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RESUMEN

El presente documento describe el disefio y estudio de factibilidad técnica legal para
la implementacion de la infraestructura de transmision y centro de datos de un
proveedor de servicios de Internet inalambrico y de esta forma solventar el
requerimiento del GAD Municipal del Canton Chambo que consiste en brindar este
tipo de servicios a la colectividad.

En el primer capitulo se detallan los fundamentos tedricos respecto a los
Proveedores de Servicios de Internet (ISP) que utilizan la tecnologia inalambrica en
lo referente a la forma de trasmision. Al respecto, se realiza una comparacién entre
las tecnologias WiFi y WIMAX, seleccionandose la primera como estandar a

utilizarse en el disefio de la red de transmision.

El segundo capitulo consta de un estudio referente a la situacion actual del Canton
Chambo en lo que respecta a aspectos fisicos y ambientales. Por otro lado, también
se evaluan aspectos demograficos y de demanda de los servicios que ofrecera el
Proveedor, una vez sea aprobado e implementado. A su vez, en este capitulo se

realiza la descripcidén de problemas actuales y requerimientos del proyecto.

En el tercer capitulo describe el disefio del proveedor de servicio de Internet,
basado en la informacion de requerimientos recopilada en los capitulos anteriores,
tomando en cuenta la tecnologia WiFi y utilizando software de simulacion Radio
Mobile en lo referente a la red de transmisién y coberturas. Para el centro de datos
se ha realizado el dimensionamiento de hardware y software necesarios en base a
la demanda de los servicios y especificaciones técnicas de los mismos. Del mismo
modo, se considera el disefio de la solucion de seguridad de acceso inalambrico
denominada Portal Cautivo en base a autenticacion sobre Radius 'y SSL.

En el capitulo numero 4 se detalla el estudio respecto a la factibilidad de

implementacion del proyecto, en el cual se toma en cuenta un analisis técnico-legal
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qgue hace referencia a requerimientos de orden regulatorio y legal que debe cumplir
el GAD Municipal para estar en la capacidad de proveer servicios de valor
agregado. Por otro lado, se describe un anteproyecto técnico que constituye un
requisito fundamental para la adquisicion del Titulo Habilitante para proveer

servicios de valor agregado de Internet.

El quinto capitulo detalla las conclusiones y recomendaciones considerando

aspectos de implementacion, compra de equipos y gestion de la plataforma.
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PRESENTACION

En la actualidad, cuando la conectividad a Internet se ha convertido en un servicio
basico, es indispensable para una persona tener la posibilidad de suscribirse a un
plan de Internet y aprovechar las ventajas que el mismo ofrece. No obstante, en
base a las estadisticas de penetracion de Internet en el Ecuador, los grandes
proveedores de Internet en el pais, tales como: CNT E.P., SURATEL, PUNTONET
y otros, no brindan sus servicios al 100% a poblaciones alejadas de las grandes
urbes, como es el caso del cantén Chambo por diversos motivos entre los cuales
se cuenta el costo-beneficio de implementar una plataforma adecuada tomando en
cuenta, por ejemplo: los costes que representa tender un enlace de fibra o satelital.
Por estas razones, se desarrolla el presente documento que detalla el estudio para
el despliegue de un Proveedor de Internet inalambrico para el mencionado Canton.

El presente Proyecto de Titulacion comprende en detalle los aspectos
concernientes al analisis, disefio y estudio técnico — legal de la infraestructura
necesaria para implementar un proveedor de servicios de Internet para el Cantén
Chambo considerando la demanda actual, factores ambientales y requerimientos

legales — regulatorios para el despliegue mencionado.



CAPITULOII

1. FUNDAMENTOSTEORICOS

1.1 INTRODUCCION

En estos dias, el acceso a los servicios de Internet se ha convertido en un
requerimiento fundamental para el desarrollo de la sociedad debido a sus
innumerables ventajas, las mismas que se presentan en el acceso a informacion
de manera mas rapida y la posibilidad de comunicacion en todo momento. Por
consiguiente, el acceso a Internet se ha convertido en una necesidad basica
alrededor del mundo, lo cual ha generado la demanda de agentes que estén en
la capacidad de canalizar los recursos de Internet y entregarlos a los usuarios
finales con una disponibilidad adecuada y de manera eficiente. Dichos agentes,
mejor conocidos como Internet Service Providers o ISP, son empresas que han
desplegado su plataforma de comunicaciones en pos de tomar los recursos de
conectividad que ofrece la red global de Internet e implementar mecanismos que
brinden servicios basicos, de infraestructura y/o de valor agregado a distintos

tipos de usuarios sean estos residenciales o corporativos.

12 DEFINICION DE UN PROVEEDOR DE SERVICIOS DE
INTERNET [1] [2]

Un Proveedor de Servicios de Internet (ISP, por sus siglas en inglés) es una
compafia de telecomunicaciones que ofrece a sus usuarios —residenciales y
negocios en general- los servicios de acceso a Internet. También brinda
servicios de valor agregado como calendarios, libros de direcciones, motores de
busqueda, salas de chat, mensajeria instantanea, etc. Dichas compafias
compiten entre ellas bajo parametros de costo, desempefio o performance y
confiabilidad; no obstante, cooperan entre ellas para ofrecer una conectividad
global hacia los servicios de Internet. La infraestructura de un Proveedor de

Servicios de Internet en general, define un conjunto de elementos de estructura



y patrones que lo conforman, tales como los servicios, la red, el sistema de

atencion al cliente, entre otros.

1.3 TIPOSDE ISP [3] [4]

Para clasificar a los ISP se toma en cuenta las caracteristicas que tienen los
mismos a la hora de ser disefiados o configurados. De acuerdo a diferentes

aspectos se los puede clasificar como:
1.3.1 POR LA COBERTURA GEOGRAFICA Y NUMERO DE USUARIOS

Los ISP forman la topologia de Internet la cual tiende a ser jerarquica; pero hay
excepciones dado que los ISP cuentan con enlaces privados o0 no tienen
coordinacion entre ellos. Los distintos tipos de ISP se pueden interconectar
mediante NAP (Punto de acceso a la red) o de forma directa. A continuacion se

describen los tipos de ISP segun su cobertura y nimero de usuarios:
1.3.1.1 ISPdeNive 1o Tier 1

Son proveedores que cubren el area de varios paises. Son empresas de
cobertura global cuyos equipos de enrutamiento poseen tablas sin rutas por
defecto y cuenta con entradas para todas las redes de Internet. Su niamero de

usuarios es de aproximadamente 100.000.

Cuentan con su propia infraestructura de telecomunicaciones y generalmente

estan conectados directamente al backbone principal de Internet.
1312 I1SPdeNivel 20 Tier 2

Generalmente tienen cobertura nacional. Un ISP de nivel 2 se conecta a uno o
varios ISP de nivel 1 y como es de esperar, brindara servicios a los ISP de nivel
3. Son empresas de tamafio intermedio o de dmbito regional (estado/pais) y su

namero de usuarios esta entre 10.000 y 100.000.

Del mismo modo, poseen equipos de redundancia para aumentar la

disponibilidad del servicio.



1.3.1.3 ISP locales

Proveedores pequefios cuya cobertura se limita al area de una ciudad o parte de

la misma.

Son proveedores con pocos clientes finales —alrededor de 10.000— cercanos
geograficamente. Sus equipos de enrutamiento poseen tablas con rutas por

defecto hacia sus proveedores de nivel 2.

La figura 1.1 muestra los tipos de ISP descritos anteriormente y su interconexion

directa o mediante NAP:

ISPs Nivel 1 R ' — Comtlanss
| ] } piblicas

Conexionas
privatas

NAPs Internacionales

ISPs Nivel 2

NAPs Nacionales

ISPs Nivel 3

NAPs Regionales

ISPs Locales

ISP: Internel Service Provider MNAP: Network Access Point
Proveedor de Servicios de Intemet Punto de Acceso a la Red

Figura 1.1. Tipos de ISP - Interconexion Directa o mediante NAP [5]

1.3.2 POR EL TIPO DE SERVICIO QUE OFRECEN

El mercado de Internet ha evolucionado a través de los afios, producto de esto,
los proveedores de servicios relacionados con el mismo fueron clasificados en

tres clases:



1.3.2.1 Proveedor de Serviciosde Red

Un Proveedor de Servicios de Red (NSP, por sus siglas en inglés) es una
compafia que ofrece un rapido acceso al backbone de Internet. Usualmente,
estas compafiias son los grandes proveedores de servicios de

telecomunicaciones y aquellas que manufacturan equipos de red.
1.3.2.2 Proveedor de Servicios de Aplicaciones

Un Proveedor de Servicios de Aplicaciones (ASP, por sus siglas en inglés) es

una compafia que ofrece hosting en linea para las aplicaciones de negocios.

El software ofertado por un ASP es conocido también como Software a demanda
o Software como Servicio (SaaS). Las aplicaciones son usualmente provistas

mediante la WAN desde un centro de datos.
1.3.2.3 Proveedor de Serviciosde | nternet

Estas empresas proveen servicios de Internet a usuarios residenciales y

corporativos.

1.4 SERVICIOS OFRECIDOSPOR UN ISP [6]

Los servicios que ofrece un ISP son usualmente clasificados en cuatro tipos:
servicios basicos, servicios de valor agregado, servicios de infraestructura y

servicios de operacion y gestion.

A continuacion se presenta una descripcion de cada uno de los servicios

mencionados:

1.41 SERVICIOSBASICOS

Son servicios comunes ofrecidos por los ISP a suscriptores tanto comerciales

como residenciales.

Como se muestra en la figura 1.2, los servicios basicos pueden ser: correo, web
hosting, y noticias. El acceso a Internet y servicios FTP también pueden ser

considerados como servicios basicos.



Figura 1.2. Servicios Basicos [7]

Noticias Publicar noticias en Internet
Web Hosting Alojar paginas web
Email Enviar y recibir correos

142 SERVICIOSDE VALOR AGREGADO

Los Servicios de Valor Agregado son ofertados para brindar un valor adicional a
suscriptores actuales con el objetivo de atraer nuevos usuarios y a su vez,

diferenciar servicios ofertados por cada ISP.

La figura 1.3 muestra un ejemplo de servicios de valor agregado que un ISP

puede ofrecer.

Figura 1.3. Servicios de Valor Agregado [8]

En la actualidad se estad explotando servicios de mensajeria instantanea y
telefonia sobre el protocolo de Internet (VolP por sus siglas en inglés). Estos

servicios mejoran la experiencia de usuario final y le brindan herramientas utiles



en su interaccion con la red de Internet. Mientras los servicios de valor agregado

se vuelven mas comunes, éstos pasan a formar parte de los servicios basicos.

Calendario Lista de Reuniones o citas.

Motores de Busqueda Capacidades de busqueda online.

WebMail Enviar y recibir correos via browser.

VolP Telefonia sobre IP.

SMS Envio de mensajes via Short Message Service.
GPS Sistema de Posicionamiento Global.

143 SERVICIOSDE INFRAESTRUCTURA

Son servicios que soportan a otros que estan ejecutandose dentro de una
infraestructura. Estos servicios se ejecutan en un segundo plano y son
transparentes para los usuarios por cuanto cumplen funciones dentro del ISP
gue no tienen efecto en los servicios basicos o de valor agregado. Los servicios

de infraestructura permiten llevar a cabo las funciones de un ISP.

La figura 1.4 muestra los minimos servicios de infraestructura requeridos.

Figura 1.4. Servicios de Infraestructura [9]

DNS Servicio de Nombre de Dominio: para la resolucion de nombres.

LDAP Protocolo Ligero de Acceso a Directorio: para autenticacion y
autorizacion.

RADIUS Remote Access Dial-In User Service: para temas de autenticacion.

NTP Protocolo de Tiempo de Red: para sincronizacion de tiempo de los

sistemas.



DHCP Protocolo dinamico de configuracion de host: para configuracion

dinamica de parametros TCP/IP en hosts.

1.4.4 SERVICIOSDE OPERACION Y GESTION

Son servicios que permiten al administrador gestionar un ambiente de

infraestructura y proporcionar continuidad en el negocio. Estos servicios son

esenciales para el funcionamiento y la administracion de un ISP y comprenden

tareas de rutina como: realizacion de copias de seguridad nocturnas, reinicio de

servicios, instalacion de parches, actualizaciones de software y monitoreo.

La figura 1.5 muestra algunos servicios de operacion y gestion.

Figura 1.5. Servicios de Operacion y Gestion [10]

Gestion

Monitoreo

Aprovisionamiento

Back Up

Automatiza la instalacion de software y las tareas de
gestion.

Monitoreo del uso del sistema, intrusiones,
disponibilidad.

Se divide en dos grupos: a) Provision de usuarios:
consiste en el registro de usuarios, cobro y atencion a
los mismos. b) Provision de servicios: Consiste en la
instalacion y actualizacion de software, actualizacion
de parches, etc.

Copias de seguridad para la proteccion de los datos y

recuperacion ante desastres.



1.5 ENTORNO OPERATIVO DE UN ISP [11]

Un entorno operativo (OE) se compone de un sistema operativo (SO), que
incluye herramientas y aplicaciones para proporcionar una solucion total. La
mayoria de fabricantes ofrecen una amplia seleccion de paquetes para su

sistema operativo, con diferentes herramientas y aplicaciones.

Se puede encontrar aplicaciones incluidas con un entorno operativo. Estas
aplicaciones pueden ser comerciales, Software Abierto o una combinacion de

ambas.
1.6 PLATAFORMA OPERATIVA DE UN ISP [12]

Es la plataforma de hardware subyacente que soporta el sistema operativo. Este

hardware incluye equipos de red, servidores, equipos de almacenamiento.
1.7 PRINCIPIOSDE ARQUITECTURA DE UN ISP [13]

Los principios de arquitectura son consideraciones de disefio que ayudan a
establecer ventajas y desventajas de cada opcion de disefio con el fin de
encontrar una solucion que mejor se adapte a los requerimientos de negocio, a

los requerimientos de funcionamiento y a la tecnologia disponible.

Figura 1.6. Principios de Arquitectura [14]



Para el presente proyecto se han agrupado los principios de arquitectura en ocho

areas: escalabilidad, disponibilidad, capacidad de gestién, adaptabilidad,

seguridad, performance y sistema abierto; las mismas que se describen a

continuacion:

Escalabilidad

Disponibilidad

Confiabilidad

Capacidad de Gestion

Adaptabilidad

Seguridad

Performance

Capacidad —de ser requerido— para afadir recursos
adicionales tales como routers, switches, servidores,
memoria, discos o CPU a una arquitectura sin
necesidad de re-disefiarla.

Una vez que un recurso sea requerido, éste y su
respectivo acceso deben estar disponibles. Por lo
general se establece en un porcentaje de 99,999% o
se puede definir en comun acuerdo con el usuario o
cliente final.

Se define desde el lado del usuario y significa la
consistencia del servicio respecto a su disponibilidad
y desempefio.

Define la manera como una infraestructura puede ser
administrada durante su ciclo de vida. La clave para
la administracion es mantener un disefio de
arquitectura simple y a la vez efectivo; esto para
facilitar los trabajos de gestion y mantenimiento.

Una arquitectura de red debe ser lo suficientemente
adaptable a crecimientos y cambios en tecnologia,
vision de negocio y necesidades de los usuarios.

Es una combinaciéon de procesos, soluciones de
seguridad de la informacion y personas. Este
pardmetro es logrado al establecer politicas de
seguridad e implementar procedimientos para
reforzarlas.

En este proyecto, se define performance como el
tiempo de respuesta esperado luego de que un

usuario haya hecho una peticion.
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Sistema Abierto Idealmente, el disefio basado en un enfoque de
sistema abierto permite obtener una arquitectura que

no depende de un hardware o software anico.

1.8 CALIDAD DE SERVICIO PARA UN ISP [15]

1.8.1 DEFINICION DE QoS

La Calidad de Servicio (QoS, por sus siglas en inglés) es el conjunto de
requerimientos de servicio que deben ser reunidos por una determinada red para

transportar un flujo de datos.

También, se puede definir a la QoS como la capacidad de una red para brindar
diferentes niveles de servicio a los distintos tipos de trafico que pueden existir en
base a las aplicaciones y/o servicios que se manejen. De este modo, los
administradores pueden hacer uso de soluciones de hardware o software para
asignar niveles de servicio. Debido al constante desarrollo e innovacion de
aplicativos y servicios — ademas de los Acuerdos de Nivel de Servicio o SLA que
deben cumplirse—, la necesidad de implementar técnicas de QoS es un principal

aspecto a considerar en el disefio de un Proveedor de Internet.
A menudo se consideran objetivos para establecer QoS, tales como:

Para brindar prioridad a ciertas aplicaciones o servicios de nivel critico de
la red.

Para optimizar el uso de la infraestructura de la red

Para dar una respuesta satisfactoria a cambios en los flujos de trafico de
red.

Para brindar un mejor performance a las aplicaciones sensitivas al retardo
como lo son las aplicaciones de video y voz.

Para brindar una Calidad de Experiencia (QoE, por sus siglas en inglés)
aceptable orientada a los usuarios de determinado servicio o aplicacion.

182 FACTORESQUE AFECTAN LA CALIDAD DE SERVICIO [16]

Los principales problemas que afectan a la Calidad de Servicio en una red son:
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1.8.2.1 Retardo

El retardo — también llamado latencia — se define como la diferencia que existe
entre el momento que una sefal es transmitida y el momento en que la sefal

llega a su lugar de destino.
1822 Jitter

Se lo define como la variacién en el tiempo de llegada de los paquetes a causa
de la congestién en la red, pérdida de sincronizacién o por las diferentes rutas
seguidas por los paquetes. Es decir, el jitter es la diferencia entre el tiempo en
que llega un determinado paquete y el tiempo estimado que se cree que llegara

el mismo.

Un ejemplo de esta diferencia de tiempo se muestra en la figura 1.7. Los
paquetes A y B llegan al destino cada 50 milisegundos (ms) pero el paquete C
tarda 90 ms, 40 ms mas de retardo en relacion a los dos paquetes anteriores lo

que provoca un jitter de ese valor (40 ms).

[~ - I |
| | I |
| I B 1 C |
[ | ! I
b l———— A - — - » Emisor
s I's, '~
| % | | “\
| \ I b |
| \\ I 1 I g
| \ [ \ | e
| 5 I % | “
[ \ I A [ ¥
' “ == . = T
| | LY |
| \\ | '\\ [ i 5 I |
I .| A v | B I ! C [
| v N i \ | [
| 4 A N ———p Receptor
I I ! |
I 0ms I 50 ms I 90 ms [
H— - - - ——— e = ———————— |
| I | I
| _ A
¥ b}
Red sin congestion Red congestionada

Delay: 70ms +/- 20ms (delay: TOms, jitter: 40ms)

Figura 1.7. Retardo en la comunicacion [17]

La mayoria de métricas respecto a QoS, también incluyen:
1.8.2.3 Throughput

El throughput se define técnicamente como la capacidad de informacion que un

elemento de red puede mover en un periodo de tiempo.
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1.8.2.4 Disponibilidad de serviciosy tasa de pérdida de paquetes

Velocidad a la cual los paquetes son descartados, perdidos o clasificados como

corruptos.

Un disefio de red debe tratar de maximizar el throughput y la disponibilidad de

servicios, reducir el retardo (delay) y eliminar el jitter y la pérdida de paquetes.

1.83 ACUERDO DE NIVEL DE SERVICIO (SERVICE LEVEL AGREEMENT
SLA)

Un Acuerdo de Nivel de Servicio (SLA) es un contrato entre un proveedor de
servicio y el usuario, el cual especifica en términos de medida el servicio a ser
brindado por el proveedor de servicios de red. La mayoria de ISP brinda a sus
usuarios un SLA.

Los SLA — generalmente — especifican la disponibilidad del servicio, es decir, qué
porcentaje de tiempo estaran disponibles los servicios, asi como también los
parametros relacionados con QoS (por ejemplo, la Tasa de Informacion
Comprometida (CIR), Tasa Maxima de la Informacién (MIR), el promedio de
retardo de ida y vuelta), tiempos de respuesta en Help-Desk (para diversas

clases de problemas), entre otros.
1.9 WIRELESSINTERNET SERVICE PROVIDER (WISP) [18]

Un Proveedor de Servicios de Internet Inalambrico (WISP, por sus siglas en
inglés) ofrece servicios de Internet de banda ancha a clientes residenciales y
empresariales, para lo cual utliza redes punto-punto o punto-multipunto,
basadas en la transmision por radio. Este tipo de empresas ofrecen acceso de

banda ancha dentro de una zona de cobertura provista por una antena.

Algunos WISP operan en base a redes hibridas ya que tienen una infraestructura
de acceso a Internet tanto inalambrica como aladmbrica. A través de la
implementacion sin cables o inalambrica, los ISP tradicionales han podido
expandir sus ofertas de servicios, acrecentar su area de cobertura y por

supuesto, incrementar sus ganancias.
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La mayoria de WISP utiliza equipos que trabajan en bandas no licenciadas del
espectro para permitir el acceso de ultima milla. Al utilizar equipos adecuados,
los WISP experimentan una rapida Recuperacion de Inversion (ROI) al mismo
tiempo que ofrecen a sus usuarios el acceso a servicios de Internet de banda

ancha de alta velocidad y confiable.

Algunos WISP alrededor del mundo han tenido gran éxito debido a los bajos
costos de inversion, implementacion y mantenimiento que una solucion de
acceso inalambrico de ultima milla representa. El desarrollo de la infraestructura
de un WISP requiere menos equipos y por ende menos mantenimiento que si se

tuviera una infraestructura basada en cable o fibra.
19.1 VENTAJASDE LOSWISP[20]

Si comparamos los ISP inalambricos (WISP) con los ISP que tienen su

infraestructura cableada, se tiene las siguientes ventajas de los primeros:

Implementacion facil y rapida.

Se cuenta con infraestructura propia de la red de acceso.

Bajo costo de los equipos debido a que la construccion de una radio base
representa un costo menor comparado con una infraestructura cableada.
El espectro es libre en algunos rangos de frecuencias, lo cual no
representa costos a pagarse a la FCC.

Bajo costo de suscripcion por parte de los usuarios.
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El acceso a los servicios es rapido.

Las redes son flexibles, es decir, se puede tener escalabilidad.
1.10 ESTANDAR |EEE 802.11 [21]

El estandar IEEE 802.11 define el uso de las dos capas inferiores del modelo

OSI especificando sus normas de funcionamiento en una WLAN.

A continuacion se analizan las diversas tecnologias 802.11 que han sido

desarrolladas para la implementacién de redes inalambricas de comunicaciones:

1.10.1 802.11

Se considera a la norma 802.11 como el estandar original y tedricamente
especifica dos velocidades de transmision de 1y 2 Mbps que se transmiten por
sefales infrarrojas. Esta norma define a CSMA/CA como método de acceso.

1.10.2 802.11b

La norma 802.11b surgié como una evolucion de la 802.11 en el afio 1999, con
el fin de solucionar el problema de velocidad que ésta presentaba. Con la
aparicion de esta norma se difundieron con mayor fuerza las redes WiFi
(Wireless Fidelity) ya que ofrece una velocidad aceptable para los usos mas

comunes. Ademas, esta norma maneja equipos de facil asequibilidad.

802.11b trabaja en la banda de 2,4 GHz y permite obtener una velocidad de
hasta 11 Mb/s. La modulacion utilizada y el sistema de transmision de la sefial,
hace que los canales tengan forma de campana, con una mayor amplitud de

sefial en la frecuencia central.
1.10.3 802.11a

La norma 802.11a define el funcionamiento de equipos inalambricos en la banda
de 5 GHz, con velocidades de hasta 54 Mb/s.

Fue aprobada el mismo afio que la norma 802.11b pero, a pesar de las ventajas
de la tecnologia debido a la banda de frecuencia utilizada, su adopcién habia
sido lenta. En un principio, los sistemas 802.11a presentaron problemas en

cuanto a su confiabilidad, ademas de los costos elevados de implementacion y
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dificultad de fabricacion de elementos necesarios para su despliegue. Todos los

inconvenientes citados retrasaron su establecimiento en un inicio.
1.10.4 802.11g

El estandar 802.11g opera en la banda de los 2,4 GHz y proporciona una
velocidad maxima de 54 Mb/s. Las ventajas mas relevantes de esta tecnologia
comprenden una mayor velocidad aportada y una compatibilidad con la base de

equipos WiFi de acuerdo a la norma 802.11b ya instalados.

Cabe mencionar que los equipos 802.11g comparten los mismos canales que la
norma 802.11b lo cual es un factor importante si se desea tener compatibilidad
entre dichas tecnologias. No obstante, la modulacién utilizada es diferente, lo

gue se traduce en una mayor velocidad de transmision.

Los puntos de acceso (AP, por sus siglas en inglés) 802.119 trabajan en un modo
compatible con 802.11b o en un modo que solo aceptan clientes 802.11g. En el

primer caso, los puntos de acceso 802.11g aceptan los dos tipos.
1.10.5 802.11n

La norma 802.11n proporciona una velocidad de transmision tedrica de 600
Mb/s. No obstante, lo normal son 300 Mb/s y aunque no es comun observarlo

existe algun sistema que llega hasta los 540 Mb/s.

Esta norma puede trabajar tanto en la banda de 2,4 GHz como en 5 GHz. Como
resultado de esto se tiene la compatibilidad con las normas anteriores lo cual

hace posible la integracién de sistemas nuevos en redes ya existentes.

Por otro lado, la norma 802.11n se construye en base a las versiones previas del
estandar 802.11 afadiendo la tecnologia MIMO. MIMO utiliza multiples
transmisores y antenas receptoras, lo cual incrementa el tréfico de datos.

1.10.6 802.11ac

El estandar 802.11ac es el sucesor de la norma 802.11n; de hecho es mas rapida

y escalable aunque sélo trabaja en la banda de los 5 GHz. 802.11ac maneja un
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crecimiento de canal de hasta 80 MHz o incluso 160 MHz con velocidades de

transmision de hasta 1300 Mb/s.

En el siguiente cuadro se muestra una comparacion entre los diferentes
protocolos de WLAN.

Tabla 1.1. Protocolos WLAN [22]

Frecuencia de Velocidad de Tx | Velocidad maxima de

Estandar

operacion (Mb/s) Tx (Mb/s)
802.11 24-25GHz 1 2
802.11a 5.15-5.8 GHz 25 54
802.11b 24-25GHz 65 11
802.11g 24-25GHz 25 54
802.11n 2405GHz 200 540
802.11ac 5 GHz 433 1300

1.11 REDESWIFI [23]

Una red Wireless Fidelity (WiFi) es una red de comunicaciones de datos que
permite conectar servidores, computadoras, impresoras y demas elementos de

red sin necesidad de cables.

El acronimo WiFi se utiliza para identificar los productos que incorporan cualquier
variante de la tecnologia sin hilos de los estdndares IEEE 802.11, que permiten

la creacion de redes de area local inalambricas conocidas como WLAN.

Las caracteristicas generales de funcionamiento de una red WiFi son las mismas
gue las de una red cableada. La diferencia es que WiFi utiliza el aire como medio

de transmision.
Los componentes basicos de una red WiFi son:

Punto de Acceso (AP): es el punto de unién entre las redes cableadas y

la red WiFi, o entre diversas zonas cubiertas por redes WiFi. En el
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segundo caso, un AP actua como repetidor de la sefial entre dichas zonas
denominadas celdas.

Unas o0 mas antenas: conectadas al AP, dependiendo de las necesidades
de implementacion y el alcance que se requiera.

Un terminal WiFi: este puede tener forma de dispositivo externo WiFi
también conocido como adaptador inalambrico, el cual se instala en el PC
del usuario, o bien puede encontrarse ya integrado. Existen otros
dispositivos como PDA, tablets y smartphones que traen incorporados
adaptadores de redes inalambricas para tener la capacidad de conectarse

a una red WiFi.
1.11.1 MODOSDE OPERACION DE UNA RED WIFI [24]

El estandar 802.11 ofrece dos posibles modos de operacion de las redes

inalambricas:

1.11.1.1 Modo ad-hoc o independiente

Figura 1.9. Modo de Operacion Ad-Hoc [25]

Es el modo de operacion mas simple de una red inalambrica, actuando como
una red punto a punto entre un conjunto de equipos con adaptadores
inalambricos. En este modo, no se tiene un punto de acceso que soporte a la
red. En el modo Ad-Hoc, la informacion se transmite directamente entre el emisor

y receptor sin pasar por ningun otro equipo intermedio.

1.11.1.2 Modo Infraestructura

En el modo infraestructura, cada cliente inalambrico se comunica con un AP.
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La implementacion de los AP eleva el costo de inversion necesario para el
despliegue de una red inaldmbrica. Los puntos de acceso actlan generalmente
como “bridge” entre la red cableada y la red inalambrica. Mediante los AP, una
red inalambrica aumenta su area de cobertura por cuanto los clientes se

comunican con el mismo y no entre si.

Figura 1.10. Modo de Operacién Infraestructura [26]

En el despliegue de este tipo de redes se utilizan equipos ubicados en zonas
especificas y con antenas que permiten un mayor alcance. Entre las ventajas y

desventajas del modo de operacion Infraestructura podemos destacar:

Tabla 1.2. Ventajas del Modo de Operacién Infraestructura [27]

Ventajas Desventajas

Movilidad Menor ancho de banda

Flexibilidad Seguridad

Escalabilidad Costo

1.11.2 TOPOLOGIASDE REDESINALAMBRICAS[28]
1.11.2.1 Redes punto a punto (P2P)

Las redes punto a punto presentan un tipo de arquitectura de red en las que cada

canal de datos se usa para comunicar unicamente dos nodos.
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Figura 1.11. Red Punto a Punto [29]

En un principio, las redes punto a punto son faciles de implementar. No obstante,
mientras crece el nUmero de conexiones la administracion o gestion se torna mas
dificil.

1.11.2.2 Redes Multipunto

antena
omnidireccional

Figura 1.12. Red Multipunto [30]

Se denominan redes multipunto a aquellas en las cuales cada canal de datos se
puede usar para la comunicacién de un punto (raiz) con otros (clientes). De
hecho, en una red multipunto solo existe una linea de comunicacion cuyo uso
esta compartido por todas las terminales en la red. En este tipo de redes, la
informacion fluye de forma bidireccional entre el dispositivo origen y el dispositivo

destino.

1.11.2.3 Redes Malla

Las redes malla (Mesh Networks, en inglés) constituyen una variante del modo
infraestructura. En esta estructura existen puntos de acceso que no tienen
conexion a la red cableada; de hecho, solo tendran relacion con otros AP que
probablemente si estan conectados a la red con hilos. De esta forma se tiene

una extensiéon de la red cableada y se ofrece la posibilidad de crear areas de
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cobertura WiFi en zonas que no tienen posibilidad de conectarse a una red de

datos cableada, zonas apartadas y aunque sean necesarios varios saltos.

En el grafico siguiente se muestra un ejemplo de red tipo malla.
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Figura 1.13. Red tipo Malla [31]

Cabe resaltar que los equipos poseen herramientas que posibilitan la
configuracion automatica y coherente de una red tipo malla con tolerancia a

fallas.
1.11.3 SEGURIDAD EN REDESIEEE 802.11[32]

Basicamente, la seguridad en cualquier red inalambrica debe garantizar tres

conceptos:

a) Integridad: caracteristica que garantiza que un mensaje NO ha sufrido
alteraciones en la trayectoria entre emisor a receptor.

b) Confiabilidad: garantiza que la informacion sélo esté disponible para el
receptor autorizado.

c) Autenticacion: se realiza la comprobacion de la identidad tanto del

emisor como del receptor.

Para cumplir con los aspectos citados y por ende, proteger las comunicaciones

inalambricas, han surgido distintos protocolos criptograficos: WEP, WPA y
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WPAZ2. Estos dos ultimos, tienen mucho en comun, puesto que WPA fue creado

para ser una transicion a WPA2 mientras se completaba el estandar.

El estandar 802.11 contempla una serie de medidas basicas destinadas a la

proteccion, las mismas que se detallan a continuacion:

1.11.3.1 Filtrado dedireccionesMAC

Se pueden definir listas de control de acceso, ACL (Access Control List), en los
AP considerando las direcciones MAC de cada uno de los clientes a permitir que

se conecten a una red inalambrica.

Se debe tomar en cuenta que éste no es el método mas seguro para proteger el
acceso a una red inaldmbrica por cuanto es necesario actualizar la ACL cada

vez que se desee agregar/eliminar un cliente inalambrico.
1.11.3.2 WEP (Wired Equivalent Privacy)

Es un sistema que genera una clave que se comparte entre el cliente y el punto
de acceso AP, y que permite o deniega la comunicacion entre ambos
dispositivos. WEP utiliza un sistema con una clave de 64 o 128 bits, que pueden
ser hexadecimales o ASCII, mediante la cual se autentica el acceso y se encripta

la informacién que se transmite entre ambos dispositivos.
1.11.3.3 WPA/WPA2 (WIFI Protected Access)

Este protocolo fue creado por la Alianza WiFi con el objetivo de proporcionar
mayor control y seguridad a las redes inaldmbricas. WPA mejora la forma de
codificar los datos en comparacion con WEP, utilizando TKIP (Temporal Key
Integrity Protocol) y a su vez, proporciona autenticaciéon de usuarios mediante
EAP (Extensible Authentication Protocol).

En el andlisis de WPA y WPAZ2 se tiene que la diferencia mas importante entre
ambos radica en que WPA utiliza el algoritmo de cifrado RC4, y utiliza TKIP como
protocolo de gestion de claves; mientras que WAP2 implementa el algoritmo de

cifrado AES (Advanced Encryption Standard) mas seguro que RCA4.
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1.11.4 QoSEN REDESIEEE802.11 [33] [34]

Es posible implementar politicas de QoS en redes WiFi mediante la norma IEEE
802.11e que es una ampliacion del estandar IEEE 802.11 para proporcionar QoS
en las redes inaldmbricas. Es importante mencionar que la norma IEEE802.11
no fue disefiada para diferenciar y dar prioridad a los distintos tipos de trafico por
lo que 802.11e fue disefiado con la idea de estar en la capacidad de soportar

varias aplicaciones con requisitos diferentes.

Las aplicaciones como VoIP requieren que no haya pérdidas ni retardos.
Ademas, estas aplicaciones necesitan suficiente ancho de banda para tener
servicios de calidad. Por otro lado, aplicaciones como e-mail y ftp requieren que

las transmisiones no tengan errores.

En la norma IEEE 802.11e existen dos mecanismos de acceso definidos: EDCA
(Enhanced DCF Channel Access) y HCCA (Hybrid Coordination Function

Channel Access).
1.11.4.1 EDCA

Fue disefiado para soportar técnicas de priorizacion de los distintos tipos de
trafico (ej. DiffServ — Servicios diferenciados), es decir, sin reserva de recursos

por lo que no se avala que se cumplan los requisitos de QoS de manera estricta.
1.11.4.2 HCCA

Soporta trafico parametrizado (garantizando QoS, ej. IntServ - Servicios

Integrados).

1115 LA TECNOLOGIA  WIFI COMO UNA OPCION DE
IMPLEMENTACION DE BACKHAUL [35]

Como es de conocimiento, el estandar IEEE 802.11, con sus especificas
revisiones, fue disefiado para transmision inalambrica en redes de area local. A
este estandar, se han realizado modificaciones externas de hardware y software
con el objetivo de lograr que los dispositivos WiFi permitan la implementaciéon de

backhaul. Dichas modificaciones, presentan dos modelos de uso distintos:
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%+ Acceso Fijo.- Se utiliza el estandar 802.11 con antenas de ganancia alta.
s Acceso Portable.- Mediante la implementacién de redes tipo malla
basadas en el estdndar 802.11.

1.11.5.1 Incremento del rango de cobertura con antenas direccionales

Las antenas omnidireccionales a menudo son usadas para comunicaciones con
linea de vista (LOS) con estaciones maviles distribuidas en todas las direcciones.
Debido al hecho de que no es necesario transmitir a la atmaosfera, las antenas
omnidireccionales propagan sefiales de radiofrecuencia (RF) en todas las
direcciones en el plano horizontal y en rango limitado en el plano vertical. Las
antenas omnidireccionales se utilizan comunmente en las tradicionales WLAN y

redes tipo malla.
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Figura 1.14. Red WiFi con antenas direccionales [36]

Una antena direccional transmite y recibe sefiales de radio en una direccion. Las
antenas de alta ganancia tienen un ancho de I6bulo angosto, lo cual limita la
cobertura en los lados de la antena. Por lo general, las antenas direccionales

tienen mas ganancia que las omnidireccionales.

Las antenas de alta ganancia trabajan mejor al cubrir largas distancias en areas
estrechas o en enlaces punto a punto entre edificaciones. En algunos casos, una
antena direccional puede reducir el numero de AP que se necesitan en una
implementacion. Utilizando la tecnologia 802,11 con una antena de alta ganancia

se puede superar las brechas de ultima milla, pero requieren mas energia.
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1.11.5.2 Redes WIFI tipo malla

La topologia de red malla extiende el rango de las redes LAN y WLAN
tradicionales. En una topologia de red malla, cada nodo esta conectado y los
protocolos de comunicacion son compartidos entre los nodos. Una
infraestructura de red malla es formada cuando una coleccion de nodos basados
en las tecnologias 802.11a, b, g 0 n se conectan entre si mediante enlaces
802.11.

o . Wi-Fi Subscriber Staticn
e ~ with Figh-Cain Atenna

oy . .
> ! i
Ethernet A ) /

LY r

\ 3

Internal Access Inter-AP H
1 Protocol F
0 ;

Soint & Hub

Internet
Wi-Fi h

' g W Station
aint with

Ethernet L
n Antenna

LY

Customer Premise
(Home, Business ar HOTSPOT)

Customer Premise

Figura 1.15. Red WiFi tipo Malla [37]

Las soluciones de redes malla basadas en tecnologia WiFi también pueden
aumentar el rango de cobertura de 100 metros a mas de 10 km. Ademas, el
rendimiento se puede aumentar de 54-Mbps a mas de 100 Mbps. Estas
implementaciones, sin embargo, no son interoperables, tienen escalabilidad
limitada y en algunos despliegues estan limitadas por backhaul cableado. Las
redes WiFi malladas se pueden utilizar como una solucion de dltima milla, pero

son mas adecuadas para cubrir areas grandes con acceso 802.11.

A veces, las redes malladas son conocidas como redes “multi-salto” y brindan
una arquitectura flexible que puede transportar datos entre los nodos de manera

eficiente.

Dentro de una red mallada, los nodos pequefios actian como simples

ruteadores. Los nodos son instalados a través de una gran area como por
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ejemplo, un vecindario o un campus de una escuela. Entonces, cada nodo
transmite una sefial de baja potencia capaz de llegar hasta los demas nodos,
cada uno de los cuales transmiten la sefial al siguiente nodo, en un proceso que
se repite hasta que los datos llegan al destino. Una ventaja de esta topologia es
la capacidad de implementacion para transmitir a través de un gran obstaculo el
cual puede evitar que las peticiones del suscriptor lleguen a la estacién base. En
una red mallada, los suscriptores que son bloqueados pueden acceder a la

estacion base indirectamente a través de otros nodos.

1.11.5.3 Caracteristicasdelasredestipo malla

Se pueden enumerar las siguientes caracteristicas de las redes malladas

respecto a las ventajas que presenta como una solucion de backhaul:

>

% Bajo costo de implementacion: Respecto al acceso, una red mallada no

L)

representa costos al operador ya que es muy comun que los clientes
tengan un terminal que soporte la tecnologia 802.11.

++ Balanceo de Tréafico: Debido a que las redes malladas son redes multi-
salto se puede balancear el trafico de un usuario determinado a otro nodo
de manera dinamica.

% Robustez: Estas redes son robustas debido a que su operacion no
depende del performance de un solo nodo. Por consiguiente, cuando un
nodo deja de funcionar la red se vuelve a reconfigurar para determinar
una nueva ruta.

% ReUlso Espacial: Las redes malladas utilizan eficientemente el ancho de
banda ya que varios dispositivos pueden conectarse a la red a través de
nodos diferentes sin necesidad de degradar el performance del sistema.

1.12 ESTANDAR 802.16 [38]

WIMAX, del inglés Worldwide Interoperability for Microwave Access, es una
tecnologia de transmision de dltima milla que permite la recepcion de datos por
microondas y retransmision por ondas de radio. Con esta tecnologia se ofrece
total cobertura en areas de hasta 50km de radio y con velocidades de transmision

de hasta 70 Mbps. Cabe acotar que en estandares que definen esta tecnologia
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no se necesita linea de vista (LOS) directa entre las estaciones puesto que

trabaja con modulacion OFDM-256.

WIMAX ha sido desarrollado para desplegarse como tecnologia de “dltima milla”
y se puede usar para enlaces MAN o incluso WAN. WIMAX se destaca por su
capacidad como tecnologia portadora, sobre la que se puede transportar IP,
TDM, T1/E1, ATM, Frame Relay y voz.

La organizacion que certifica y promueve la compatibilidad e interoperabilidad de
productos inalambricos de banda ancha segun el estandar IEEE 802.16 se
denomina WIMAX Forum®. El objetivo principal del WiIMAX Forum es acelerar la
adopcion, el despliegue y la expansion de las tecnologias WIMAX en todo el
mundo al tiempo que facilita los acuerdos de roaming, compartiendo las mejores

practicas entre sus miembros y certificacion de productos.
1.12.1 EVOLUCION DE LOSESTANDARESWIMAX

En la figura 1.16 se puede apreciar de manera grafica la evolucion del estdndar
WiMax:
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Figura 1.16. Evolucién WiMax [39]

A continuacién se presenta un cuadro con el detalle de los estdndares 802.16

que han aparecido como evolucién del primer estandar WiMax con el objetivo de
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mejorar aspectos en el tipo de servicio, cobertura, integridad de los datos,

velocidad, frecuencia de operacion y seguridad.

Tabla 1.3. Estandares WiMax [40]

Estandar Descripcion Caracteristicas

Funcionamiento: Utiliza espectro licenciado en el
WiMax rango  de rango de 10 a 66 GHz, necesita linea de vista
802.16 frecuencia de 10 a 66 directa (LOS). Soporta QoS.
GHz. Tasa de bit: 32 - 134 Mbps con canales de 28
MHz Modulacién: QPSK, 16QAM y 64 QAM.
Funcionamiento: Ampliacion del estandar 802.16
hacia bandas comprendidas entre 2y 11 GHz
con sistemas NLOS y LOS y protocolo PTP y
WiMax para estaciones
PTMMP.
de usuarios fijas,
802.16a . )
frecuencias inferiores a | Tasa de bit: Hasta 75 Mbps con canales de 20
11GHz. MHz.
Modulacién: OFDM con 256 subportadoras
QPSK, 16QAM, 64QAM.
) Funcionamiento: Este estandar usa las bandas
Frecuencias exentas _ _
_ ) de 5 GHz y 6 GHz y proporciona QoS. Trabaja
de licencia; rango de oo )
802.16b . en la modificacion del nivel MAC y en capas
frecuencia de 5 a 6| o )
- fisicas adicionales para bandas de frecuencia
z.
sin licencia.
) Funcionamiento: Ampliacion del estandar 802.16
Detalles del sistema o ) -
para definir las caracteristicas y especificaciones
802.16¢ para la banda de 10 a )
66 GH en la banda de 10 — 66 GHz. Trabaja con LOS.
z.
Modulacion: QPSK, 16QAM, 64QAM, 256QAM.
Funcionamiento: Revision del 802.16 y 802.16a
para afiadir los perfiles aprobados por el WiMax
Forum. Funciona sin LOS (NLOS).
802.16d Estandar WiMax. Tasa de bit: Hasta 75 Mbps con canales desde
1,25y 20 MHz.
Modulacién: OFDM, BPSK, QPSK, 16QAM,
64QAM, 256QAM.
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Funcionamiento: Revision del 802.16 y 802.16a

para afiadir los perfiles aprobados por el WiMax

Remplaza a los Forum. Funciona sin LOS (NLOS).
estandares 802.16a y )
802.16-2004 ] Tasa de bit: Hasta 75 Mbps con canales desde
802.16d (e incluye
1,25y 20 MHz.
OFDMA).

Modulacién: OFDM, OFDMA, BPSK,
QPSK, 16QAM, 64QAM, 256QAM.

WIMAX para Funcionamiento: Es una extension del estandar
estaciones de usuario | 802.16 que incluye la conexion de banda ancha
en movimiento nomadica para elementos portables (laptops).
802.16e (velocidad limitada a
120 km/h; tamafio FFT
128, 512, 1024 y
2048).

Tasa de bit: Hasta 15 Mbps con canales de 5
MHz Modulacién: OFDM con 256 subportadoras,
OFDMA QPSK, 16QAM, 64QAM.

1.12.2 TIPOSDE WIMAX [41]
El estandar WiMAX tiene dos tipos de uso que son los siguientes:
1.12.2.1 WiMAX Fijo

WiMax fijo tiene su base en la version 802.16d del estandar IEEE 802.16 y en
las redes ETSI HiperMAN. Este estandar soporta accesos tanto fijjos como
moviles en entornos con o sin linea de vista (LOS/NLOS) vy utiliza modulacién
OFDM. WIMAX Forum selecciona equipos que trabajan en las bandas de
frecuencia de 3.5 GHz (banda con licencia) y de 5.8 GHz (banda de uso libre)
por lo que los fabricantes manufacturan equipos CPE para ambientes de

interiores como exteriores que cumplan con estos parametros.
1.12.2.2 WiMAX Mvil

WIMAX moévil que también se denomina IEEE 802.16e es una revision del

estandar inicial que toma en cuenta a la movilidad y afiade portabilidad.

El estandar 802.16e usa OFDMA (Acceso Multiple por Divisidbn Ortogonal de

Frecuencia) con el objetivo de reducir la interferencia multitrayectoria (multipath)
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en entornos en los que no hay linea de vista entre las antena y de tener multiples
transmisiones de usuario al mismo tiempo, se asocio a OFDM el método de
acceso OFDMA.

Cabe recordar que OFDM fue originalmente disefiado para transmitir una Unica
sefal. La variante OFDMA Escalable (SOFDMA) se introdujo en la enmienda
IEEE 802.16e para soportar anchos de banda de canal escalables desde 1.25
MHz hasta 20 MHz.

1.12.3 ELEMENTOSDEL SISTEMA WIiMAX [42]

En el sistema de transmision WiMAX se tiene 2 elementos fundamentales, los

cuales se enumeran a continuacion:
1.12.3.1 Estaciones Subscriptoras

Las estaciones subscriptoras (SS) son tranceivers que convierten las sefales de
radio en sefiales digitales que pueden ser ruteadas entre dispositivos de

comunicaciones.

(a/a

Tarjeta PCMCIA TR0
Interface Interna

de Rec

Unidad de

Terminacion de Adaptador
Rec Externo de Red
Ethernet o USB T

Modulo de Radic
interno

Figura 1.17. Tipos de Subscriptores WiMAX [43]

Entre los tipos de estaciones subscriptoras se tienen las tarjetas de red PCMCIA
para laptops y estaciones fijas que brindan el servicio a varios usuarios. Esto se

puede apreciar en la Figura 1.17.
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1.12.3.2 Estaciones Base

Una estacion base es un tranceiver el cual es utilizado para conectar las
estaciones subscriptoras tratadas en el punto anterior. Este tipo de elementos
controlan el envio de paquetes y conectan uno o varios dispositivos inalambricos
a una red de backbone. Las estaciones base pueden desempefiar papeles de
bridging, retransmision, distribucion, enrutamiento o como gateway a otras

redes.

A continuacion se tiene el esquema de conexion entre los elementos de una red

WIMAX detallados anteriormente:

Estacion
chenle

Interconexion
(Ethermet) \E Estacién base
'g; (—_’.’—? Antena
| Antena

Interconexion al sistema
de fransporte y

conmutacion{Ethernet,
Estacion SONET, ATM....)
clients
Interconexion
(USB}) ¢
Antena Red troneal

Figura 1.18. Conexion entre los elementos de una red WiMAX [44]
1.12.4 UTILIZACION DEL ESPECTRO EN WIMAX [45]

Las bandas de frecuencias de radio varian segun la legislacion de cada pais ya

que las autoridades determinan el uso del espectro en su estado.

Existen bandas de frecuencia que pueden ser licenciadas o libres de licencia, es

decir, una empresa puede utilizar un espectro con o sin licencia.

WIMAX trabaja en el rango de 2 a 6 GHz en donde las bandas son del orden de
los centimetros y los anchos de banda asignados son estrechos si se comparan
con los anchos de banda asignados entre 10 a 60 GHz (bandas milimétricas).
Las bandas milimétricas al tener bandas mas amplias permiten la transmision de
mas informacion y de mejor manera; por ello, son usadas para sistemas con LOS
y tasa de datos mayores. Por otro lado, las bandas en centimetros tienen un

performance bueno para PtMP, NLOS vy distribucién en la tltima milla.
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1.12.5 FRECUENCIASUSADASEN EL RANGO 2 A 6 GHZ [46]

A continuacion se detalla la distribucion de frecuencias en el rango de 2 a 6 GHz:

a)

b)

d)

3.5GHz: esta banda es un espectro con licencia que esta disponible en
varios paises de Europa y Asia. Tiene un ancho de 300MHz para el rango
de 3.3 a 3.6GHz. Por lo general, es utilizada por los portadores (carriers)
WAN ya que ofrece gran flexibilidad.

Bandas de 5GHz U-NII & WRC: la U-NII (Unlicensed Nacional Information
Infrastructure), tiene las tres mayores bandas de frecuencia: Bandas U-
NIl bajas y medias (5150-5350 MHz), WRC (World Radio Conference)
(54705725 MHz) y la banda superior U-NIl/ISM (5725-5850 MHz). WiFi
opera en el rango de bajas y medias.

WCS (Wireless Communication Service): Presenta dos bandas
angostas de similares caracteristicas de 15MHz que van de 2305 a 2320
y 2345 a 2360MHz. El uso de estas bandas requiere una excelente
eficiencia en el uso del espectro, por lo cual se utiliza OFDM.

2.4GHz ISM: (Industrial, Scientific and Medical): la banda de 2.4GHz ISM
es no licenciada y ofrece aproximadamente un ancho de banda de
80MHz. Esta banda es usada para WLAN.

MMDS (Multichannel Multipoint Distribution Service): incluye 31 canales
separados 6MHz entre el rango de 2500 y 2690MHz. Ademas, incluye al
ITFS (Instructional Television Fixed Service).

El entorno de trabajo de este proyecto son las zonas rurales de la ciudad de

Riobamba, por lo que se tomara en cuenta la asignaciéon y gestion del espectro

que se da en el pais. Las frecuencias libres en el Ecuador respecto a la

tecnologia WiIMAX son las que se encuentran en 3.5 GHz, 5.4 GHz y 5.8 GHz.

1.12.6 TIPOSDE CONEXIONES EN WIMAX [47]

En WIMAX se definen tipos de conexiones segun el propdésito y caracteristicas

de las mismas dentro de la comunicacion entre BS y SS. Las conexiones en

WIMAX pueden ser: conexion basica, conexion de gestion primaria, conexion de

gestion secundaria y conexion de transporte.
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1.12.6.1 Conexion Basica

Es un canal de control que se encarga de gestionar el enlace en lo que respecta
a levantamiento de la conexién, cambio de las caracteristicas fisicas (control de
potencia y sincronizacion) y término de la conexion. Se establece que toda

conexion WiMAX debe tener una conexion basica.

1.12.6.2 Conexion de Gestion Primaria

Es usada para transportar mensajes menos sensibles al tiempo. Una conexion
de gestidon primaria puede ser utilizada por funciones de niveles superiores como

autenticacion y establecimiento de canales légicos.
1.12.6.3 Conexion de Gestion Secundaria

Una conexion de gestion secundaria es usada para transportar mensajes que se
envian en niveles superiores como DHCP, SNMP y TFTP. Este tipo de

conexiones pueden ser opcionales.

1.12.6.4 Conexion de Transporte

Es una conexion unidireccional que es usada para transportar datos de usuario.
Cada conexion de transporte tiene un solo parametro de QoS asociado a la
misma. Una conexion de transporte es usualmente asignada en pares para

uplink y downlink.

La figura siguiente muestra los tipos de conexiones tratados anteriormente:

i ."""__‘LI
des ——
k 1 i Conexién Basica

Control ce Potencia
Sincronizacion

Gestion Primaria

|
A

A
Y

Gestion Secundaria
DHCF, TFTF, SNMP

Transperte

Catos ce Usuario

Figura 1.19. Tipos de Conexiones WiMAX [48]
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1.12.7 SEGURIDAD EN WiMAX [49]

El estdndar IEEE 802.16 incluye mecanismos de seguridad dentro de los
protocolos de la capa MAC mediante la definicion de la capa Security Sublayer.
Se parte del concepto de que el método mas seguro para proteger las
comunicaciones de los usuarios es la encriptacion de los flujos de datos entre la
estacion base (BS) y la estacion subscriptora (SS) para que de esta manera la
red se encuentre protegida de accesos no autorizados.

Para la autentificacion se utiliza un protocolo de gestion de claves cliente-
servidor. En este protocolo, la BS se encarga de la distribucion del material de
encriptacion, protegido por claves, a las estaciones subscriptoras. Se puede
afadir temas de autenticacion de los clientes mediante certificados digitales para

aumentar la seguridad.

Los mecanismos de seguridad que presenta WIMAX se describen a

continuacion:
1.12.7.1 Asociaciones de Seguridad (Security Association)

Una asociacion de seguridad es un conjunto de datos de seguridad que
comparten una estacion base (BS) y una o varias estaciones subscriptoras (SS)
con el fin de proporcionar comunicaciones seguras. Asi, se identifican todos los
parametros de seguridad ligados a las conexiones entre estaciones base y

estaciones subscriptoras.

Una asociacion de seguridad (SA) se define mediante identificadores SAID

(Security Association Identifier).
Se definen tres tipos de SA que se detallan a continuacion:

v" Primarias: durante el proceso de inicializacion de la SS se establece una
asociacion primaria de seguridad que es exclusiva, es decir, dedicada a
cada SS.

v Estaticas: asociaciones proporcionadas por la estacion base BS.

v Dinamicas: son asociaciones que las establece y las elimina

dinamicamente la BS.
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La BS es la responsable de mantener informacion de todas las SA y ademas

debe asegurar que una SS soélo tenga acceso a las SA que ha sido autorizada.
1.12.7.2 Protocolo de Autenticacién

El proceso de autenticacion de una SS se basa en el intercambio de certificados
digitales, claves de reconocimiento, contrasefias para encriptar claves, claves de
autenticacion de mensajes y la informacién sobre los protocolos que aceptan

tanto la BS como la SS.

Las estaciones subscriptoras utilizan el Privacy Key Management (PKM) para
obtener de la BS autorizaciones y el material para encriptar el trafico, e
implementan las funciones necesarias para permitir la reautorizacién periédica y

la renovacion de claves.
El protocolo PKM utiliza:

v Certificados digitales X.509 (IETF RFC 22459)
v El algoritmo RSA de encriptacion de clave publica (PKCS #1)
v Algoritmos simétricos robustos para el intercambio de claves entre BS y
SS.
Funciona segun el modelo cliente — servidor: la estacion subscriptora (el cliente
PKM) pide el material de encriptacion a la estacidon base (el servidor PKM), que
responde asegurandose de que cada cliente recibe Unicamente lo autorizado.

Basicamente, el funcionamiento del proceso es el siguiente:

i. Durante el proceso inicial de intercambio de autorizaciones la BS
autentica a la SS a partir de su certificado digital. Cada SS tiene un
certificado digital X.509 Unico proporcionado por el fabricante, que
contiene la clave publica de la SS y direccibn MAC. Cuando la SS quiere
una clave de autorizacion debe presentar el certificado digital a la BS.

i. La BS comprueba el certificado digital y utiliza la clave publica de la SS
para encriptar la clave de autorizacion, que envia a la SS.

iii. La BS asocia a la estacién subscriptora autenticada con un cliente de

pago y permite la utilizacion de todos los servicios que este cliente tiene
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autorizados. El uso conjunto de certificados digitales y este mecanismo

protege contra la suplantacion de identidad por clonacién de SS.

En la figura a continuacién se muestra el proceso de seguridad basico
usado en WiMAX.
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Figura 1.20. Proceso de seguridad béasico [50]

1.12.7.3 Cifrado delos Datos

La encriptacién se aplica Unicamente a los datos generales del servicio, en
concreto a la carga de datos de las PDU MAC. La cabecera genérica MAC, todos
los mensajes MAC de gestion y el CRC, se mandan en texto claro para facilitar

el registro, acceso y las operaciones normales de la subcapa MAC.
El estandar define dos formas de encriptar los datos:

v' Data Encription Standard (DES) en modo Cipher Block Chiang (CBC).
v" Advances Encription Standard (AES) en modo Counter with CBC-MAC
(CCM)

1.12.8 CALIDAD DE SERVICIO EN WIMAX [51]

Se puede considerar un punto clave del estandar WiMAX el hecho de introducir
la calidad de servicio (QoS) dentro de la capa MAC. La capa MAC esta orientada
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a conexion, y de este modo es posible ofrecer servicios de flujo constante, o
servicios de tiempo real en los que no se permite una latencia muy grande, como

la voz sobre IP (VoIP).

Cada conexion de subida (UPLINK) tiene asociado un servicio de programacion
que permite mejorar la eficiencia de los procesos de peticion y concesion de
ancho de banda. Durante el establecimiento de la conexidon se negocian las
necesidades del servicio y los parametros QoS asociados al mismo.

En WIMAX, se tienen cuatro servicios basicos:

1. Servicio no solicitado de concesion (Unsolicited Grant Service — UGS),
gue toma en cuenta servicios que generan unidades fijas de datos de
manera periddica. La BS asegura el cumplimiento de los pardmetros de
conexion sin necesidad de efectuar peticiones, con lo que se elimina la
sobrecargay la latencia debida a los mensajes de peticion. Generalmente,
este modo se aplica a conexiones ATM CBR y a circuitos E1/T1 sobre
ATM.

2. Servicios de peticiones en tiempo real (Real-Time Polling Services —
rtPS), para servicios de tiempo real que generan paquetes de tamafo
variable de forma periddica. Las SS solicitan el ancho de banda que
necesitan y la BS les conceden sélo lo que realmente necesitan.

3. El servicio de peticiones en tiempo no real (Non-Real-Time Polling
Services — nrtPS), es similar al anterior, pero con la diferencia que las SS
pueden intentar utilizar ancho de banda sobrante enviando peticiones a la
BS. Este tipo de servicio estd pensado para aplicaciones que toleran
retardos largos, por ejemplo servicios FTP.

4. Servicios del mejor esfuerzo (Best Effort Service — BE), no se garantiza
parametros de velocidad ni retardos. Las SS envian peticiones cuando
tienen la oportunidad. Los elementos clave de este servicio son velocidad

minima reservada, velocidad maxima mantenida y la prioridad de acceso.

La Tabla 1.4 resume las caracteristicas de los servicios de programacion de

subida de datos.
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Tabla 1.4. Servicios de programacion de subida de datos [52]

PETICION ’
APROBACION DE

SERVICIO DENTRO DE LA SOLICITUD

) ANCHO DE BANDA
CONEXION

Se utiliza el bit PM para solicitar
UGS No permitida No se permite el ancho de banda para

conexiones no-UGS individuales

_ Solo se permite realizar
N Se permite para el o )
rtPS Permitida solicitudes para conexiones
modo GPSS o
individuales

El servicio obliga a que sélo se

. puedan realizar peticiones para
Se permite para el

nrtPS Permitida conexiones individuales, o bien
modo GPSS N ) .
permitir cualquier otro tipo de
conexiones.
Se permite para el Se permite cualquier tipo de
BE Permitida P P p- a P
modo GPSS conexion.

En la tecnologia WiIMAX, el mecanismo principal para proporcionar QoS es
asociar a los paquetes que atraviesen la interfaz MAC con un flujo de servicio.
Las BS y las SS proporcionan el QoS de acuerdo con el conjunto de parametros

QoS definido por el flujo de servicio.
1.12.8.1 Flujode Servicio (SF - Service Flow)

Se define como un flujo bidireccional de paquetes con parametros de QoS
determinados. Cada uno de los flujos de servicio se identifica con el SFID
(Service Flow Identifier), ademéas de un CID (Connection Identifier) si éste esta
activo. Los paquetes de la capa MAC incluyen el identificador de conexién CID
de manera que son asignados al tipo de trafico que se entregara en funcién de
los parametros de QoS del servicio (UGS, rtPS, nrtPS, BE).

El flujo de servicio es el concepto principal de la transmision en la capa MAC de
la tecnologia WiMAX. Por ejemplo, un flujo de servicio puede estar asociado con
varias o con ninguna PDU, pero una PDU s6lo puede tener asociado un flujo de

servicio.

Se pueden destacar tres tipos basicos de flujo:
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a) Flujos de servicio previstos: la BS asigna un SFID a cada flujo de
servicio previsto, pero no le reserva recursos hasta que se activa.

b) Flujos de servicio aceptados: en este caso, se permite un modelo de
activacion de dos fases: inicialmente, se admiten los flujos, vy
posteriormente, cuando se completa la negociacion entre los dos
extremos, se activan los flujos.

Con este tipo de flujos se consigue:

= Reservar los recursos hasta que el proceso de conexion no se haya
completado adecuadamente.
= Efectuar comprobaciones de acceso y controles de uso de recursos
de manera rapida.
= Prevenir la posibilidad de robo de servicios por parte de entidades
no autorizadas.
c) Flujos de servicios activos: tienen definidos los conjuntos de
parametros QoS y asignados los recursos que necesitan para transportar

los paquetes de datos.

1.13 REDESHIBRIDASWIFI - WiMAX [53]
1.13.1 INTRODUCCION

Si bien WIMAX y WiFi proporcionan una conectividad inaldmbrica de banda
ancha, cada una ha sido optimizada para tipos de uso diferentes: WiFi para
conectividad inalambrica de alta velocidad LAN (WLAN) y WIMAX para
conectividad inalambrica de alta velocidad WAN (WWAN). Los proveedores de
servicios pueden ofrecer a sus suscriptores una gama mas completa de servicios
de banda ancha en mas lugares mediante la combinacion de las tecnologias
WIMAX y WiFi para aprovechar asi lo mejor de cada una. Los estandares WiFiy
WIMAX con su enfoque de red basada en el protocolo IP combinado con la
certificacion de los equipos por la Alianza WiFi y el WIMAX Forum proporcionan

los siguientes beneficios a los proveedores de servicios y hacia los usuarios:

Una experiencia de usuario comun para los servicios inalambricos de

banda ancha, la cual es critica en la consecucién de una rapida adopcion.
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Una ideologia de red abierta, donde cualquier dispositivo certificado por
WIMAX o WiFi es capaz de conectarse a cualquier red inalambrica de
estos tipos, mejorando asi, los modelos actuales de negocio para la
prestacion de servicios de banda ancha movil.

Perfiles de certificacion basados en acuerdos entre fabricantes, facilitando
la produccién de volumen y economias globales de escala.

El usuario de redes inalambricas y los equipos de red son sometidosa
pruebas de amplia interoperabilidad y pruebas de conformidad, lo que
permite un entorno abierto y competitivo en el cual se desenvuelven

multiples fabricantes.
1.13.2 IMPLEMENTACION DE REDES WiMAX/WIFI

Debido a la naturaleza complementaria de WiMAX y WiFi, los proveedores de
servicios han acoplado estas tecnologias para extender su area de cobertura. El
alto uso de puntos de acceso WiFi en los aeropuertos y hoteles indica la
demanda de conectividad de banda ancha en zonas aun mas grandes con una
alta densidad de usuarios de Internet. El despliegue de WIMAX en estas areas,
ya sean areas urbanas densamente pobladas, escuelas, o carreteras, extienden
la conectividad de banda ancha mas alla de los puntos de acceso para entregar

la utilidad de servicios de Internet mévil a los suscriptores.
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Figura 1.21. Despliegue tipico de una red hibrida WiFi/WiIMAX [54]

En la figura 1.21 se muestra un despliegue de una red hibrida con las tecnologias
WiFi y WIMAX en donde se puede apreciar que la primera se implementa para

los HotSpot debido a las ventajas que presenta en seguridad y performance. Por
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otro lado, se utiliza WIMAX para el backbone de la red, esto debido a las ventajas

gue presenta respecto a QoS, cobertura y velocidad de transmision.

1.13.3 FUNCIONAMIENTO DE UNA RED HiBRIDA WiMAX / WIFI

El funcionamiento de la red hibrida entre WIMAX y WiFi permite a los
proveedores entregar servicios de banda ancha a sus abonados de tipo
transparente, y faciles de utilizar. Lograr transparencia en este tipo de

implementacion requiere de dos elementos clave:

Dispositivos suscriptores Multi-modo que puedan comunicarse en ambas
redes WiMAX y WiFi.

La capacidad de proporcionar servicios a través de las redes WIiMAX y
WiFi cuando los usuarios mueven entre ellas. Esto se aplica, en general
a través del gateway de acceso al servicio de re (Access Service Network
Gateway-ASN GW) y la funcionalidad AAA (Authentication, Authorization,

and Accounting), ubicados en la red de proveedores de servicios.

La figura 1.22, muestra la implementacion de este tipo de plataformas en las
cuales se han acoplado las tecnologias inalambricas WiFi y WIMAX para
aprovechar las ventajas de cada una de las mismas y mediante esto, brindar
servicios a usuarios sin importar si ellos estan accediendo a la red con una u otra

tecnologia.
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Figura 1.22. WiFi/WiMAX Inter-working [55]

La tecnologia WiFi més generalizada es IEEE 802.11g, que est4 basada en

OFDM. Sin embargo, los usuarios y administradores de puntos de acceso
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pueden realizar la transicion a la norma IEEE 802.11n, basada en los avances
de antena MIMO. La tecnologia IEEE 802.16e-2005 se basa en OFDMA y MIMO,
asi como en la utilizacion de técnicas de formacion de haz de antena para tener

un mayor throughput y una mejor recepcion.

Las similitudes entre las tecnologias 802.11n y WiMAX 802.16e-2005 facilitan un
alto nivel de integracion de plataformas el cual no es posible entre tecnologias
de radio diferentes. Por ejemplo, los dispositivos integrados con las tecnologias

antes mencionadas se benefician de los siguientes aspectos:
1.13.3.1 Lalnterfaz Airede WiMAX y WIFI

WIMAX 'y WiFi emplean mecanismos de antenas MIMO y pueden compartir las

mismas antenas, lo cual reduce el costo de implementacion.

La integracion de la tecnologia WIMAX y WiFi en el mismo modulo de
interconexion de componentes periféricos (PCI) libera espacio valioso, dejando

una ranura para tarjeta de PC abierta para otros usos.

A nivel de interfaz de usuario, un administrador de conexién comun coordina y

muestra las redes WIMAX y WiFi disponibles.

1.13.3.2 Continuidad de Sesiéon

El Grupo de Trabajo de Red (Network Working Group-NWG) dentro del Foro
WIMAX ha desarrollado especificaciones para usuarios que utilizan servicios de
redes implementadas entre WIMAX vy diferentes tecnologias de acceso, como
por ejemplo WiFi. El acoplamiento entre WiFi y WIMAX es significativamente
simplificado ya que las dos redes son implementadas usando protocolos IETF
(Internet Engineering Task Force) y cumplen con la definicion de politicas IETF
IP.

Los protocolos IETF comunes incluyen:
Protocolos de Transporte: IPv4, IPv6, TCP, UDP
Protocolos de Movilidad: Mobile IP (MIP) v4, MIPv6
Protocolos de Seguridad: IP Security (IPsec), AAA RADIUS, y DIAMETER
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Protocolos de QoS: Protocolo de reserva de recursos (RSVP), Servicios
Diferenciados (Differentiated Services-DiffServ)

Protocolos de Conectividad: DHCP, DNS, VPN

Protocolo de Gestion: SNMP

Del mismo modo el Grupo de Trabajo de Red (NGW) ha definido una puerta de
enlace de acceso al servicio de red (Access Service Network Gateway-ASN-GW)
para realizar la gestion de acceso a los servicios como por ejemplo AAAy DHCP,

ademas de la gestion de la sesién y movilidad.
1.14 WIFI vs. WIiMAX [56]

Una vez que se han analizado las tecnologias inalambricas de transmision de
datos WiFi y WIMAX de manera separada asi como también al considerar un
despliegue hibrido las mismas, resta por realizar la comparacion de las mismas
para seleccionar la mas adecuada respecto a parametros técnicos, econdémicos

y sobre todo, de factibilidad de implementacion.
1.14.1 BENEFICIOSWIFI
La tecnologia WiFi ofrece los siguientes beneficios:

Costo: la implementacion e instalacion de redes WiFi presentan bajos
costos.

Movilidad: los usuarios de los servicios de Internet provistos por esta
tecnologia pueden estar ubicados en lugares como oficinas, aeropuertos,
hoteles, universidades, centros comerciales, parques, etc. Asimismo,
pueden utilizar cualquier dispositivo mévil para conectarse a cualquier
hora del dia.

Seguridad: las redes WiFi permiten el despliegue de mecanismos de
seguridad basadas en WPA2, WPA u otras soluciones como portales
cautivos. Adicional a esto, WiFi cuenta con procesos de encriptacion de
la informacién con niveles similares a las redes cableadas.
Transferencia de datos: en WiFi la transferencia de datos a velocidades
menores requiere un menor tiempo; por consiguiente, se puede tolerar

una mayor interferencia o una menor calidad de la sefial.
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Compatibilidad: la tecnologia WiFi cuenta con compatibilidad con los
adaptadores de los equipos que manejan los usuarios finales que en su
mayoria traen incorporados dichos adaptadores internamente.

Calidad de Servicio: a partir del lanzamiento y constantes mejoras de la
norma IEEE 802.11e se puede contar con mecanismos de control y

administracion del trafico en base a politicas de QoS.

1.14.2 BENEFICIOSWIMAX
WIMAX presenta los siguientes beneficios:

Movilidad: WIMAX maneja este requerimiento de forma puntual puesto
que ofrece acceso a los servicios desde cualquier lugar dentro del area
de cobertura.

Velocidad: se tiene mayor velocidad de transmision de datos.

Calidad de Transmision: WIMAX permite mejorar la calidad de la
trasmision de voz y datos.

Linea de Vista: WiIMAX opera en ambientes con o sin linea de vista.
Calidad de Servicio: se asegura el manejo de trafico en base a politicas
de QoS al utilizar el mecanismo DiffServ.

Seguridad: esta tecnologia maneja parametros de seguridad basados en

llaves de red que no permiten que existan infiltraciones en la misma.
1.14.3 COMPARACION WIFI VS. WIMAX [57]

Al momento de seleccionar la tecnologia inalambrica para el despliegue de las
redes de transporte (backhaul) y acceso, es necesario realizar una comparativa
entre las tecnologias de banda ancha WiFi y WIMAX, las cuales funcionan a
partir de enlaces de radiofrecuencia y brindan altas velocidades de transmision

de datos, mecanismos de seguridad y robustez en su despliegue.
A continuacion se analizan parametros técnicos de las tecnologias mencionadas:

Relacion Sefial a Ruido (SNR): la razdén de la potencia de la sefial original
(S) a la potencia de ruido (N), en otros términos SNR, en WiMAX es mayor
gue la SNR en WiFi.
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Potencia de Transmision (P«): los equipos WiFi presentan potencias de
transmision menores en comparacion con los equipos WiMAX.

Throughput del enlace: la tasa de trasmision en redes WiFi es mayor.

Adicionalmente, se pueden considerar términos de implementacion en
escenarios en los cuales no se cuenta con linea de vista (LOS) donde WiMAX
seria la tecnologia mas adecuada. Pero en términos de “madurez” de tecnologia,
se puede aseverar que WiFi supera a WIMAX. Esto se ve reflejado en la
existencia de un sinnimero de equipos terminales de usuario compatibles con

WiFi antes que con la tecnologia WiIMAX.

Un punto importante a tomar en cuenta es el que tiene relacién con los equipos
necesarios para implementar una red inalambrica. Los adaptadores, tarjetas de
red, routers inalambricos que funcionan con la tecnologia WiFi presentan costos
mas bajos desde el punto de vista del usuario, esto en comparacion con los
equipos WiIMAX. De hecho, WiIMAX estéa dirigido a captar un mercado de grandes

y medianas empresas proveedoras de Internet inaldmbrico.

Respecto a los costos de implementacion, la tecnologia WiFi es mas barata
puesto que no se necesitan adaptadores para los equipos finales y existe una

gama de marcas entre las cuales se puede evaluar la mas conveniente.

A continuacidn se muestra un cuadro de resumen comparativo entre las dos

tecnologias mencionadas:

Tabla 1.5. Cuadro Comparativo WiFi vs. WiMAX

CATEGORIA WiFi 802.11n Observaciones
No . . WiFi considera bandas de frecuencia
. . Licenciadas y no . . L

Bandas de licenciadas . : libres y no requiere la tramitacion de

. licenciadas de 2 a 11 . .
Frecuencia 24GHzy5 permisos para el despliegue de

Ghz .

GHz redes/enlaces con la misma.
Ancho de Banda de Ajustable de 1,25 Un ancho de_ _baanel ajustablg permite
20 MHz une mejor utilizacion de la técnica de

Canal MHz a 20 MHz o .

reutilizacion de frecuencias en celdas.
WiFi utiliza el método de acceso al
Tecnologia de Radio TDMA medio que evita colisiones en la

i CSMA/CA L . -
(Acceso al medio) Best Effort transmisién y es mas simple de

implementar y gestionar.
Sl
Modulacién BPSK, Sl No existen diferencias entre las
adaptable QPSK, 16- BPSK, QPSK, 16- |técnicas de modulacion utilizadas por
P QAMYy 64- QAMy 64-QAM las dos tecnologias en analisis.
QAM
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QoS

802.11e
WME
WSM

Request/grantUnsolici
ted Grant-Real time
Real Time Polling
Variable Bit Rate Non
Real Time Variable
Bit Rate Best Effort

WiFi cuenta con técnicas de QoS
como WME (WiFi  Multimedia
Extensions) y WSM (WiFi Scheduled
Multimedia).

Potencia de
Transmision

30 mwW

1w

Con WiFi se tiene menos cobertura
dado que utiliza un valor menor de
potencia.

Costo de Despliegue

Bajo

Alto

El costo de despliegue de redes WiFi
€S menor por cuanto existe un
sinnimero de fabricantes que ofrecen
soluciones de hardware y software a
precios competitivos.

Madurez

Alta

Media

En términos de madurez, WiFi lleva
mas afios en el mercado y ha
perfeccionado su tecnologia en el
camino.

Implementacién

Facil

Requiere cambios en
la infraestructura

Si se implementa una red WiFi no
hace falta adquirir adaptadores
inalambricos para que los clientes se
puedan conectar, tal como sucede en
varios casos con WiMAC

1.15 CONCEPTOS ASOCIADOSAL DISENO

1.15.1 Enlacederadio [58]

Un enlace de radio es una interconexion efectuada mediante la utilizacion de

ondas electromagnéticas, la cual se da entre terminales de telecomunicaciones.

Los enlaces de radio establecen un concepto de comunicacion en donde se

deben transmitir dos portadoras moduladas: una para la transmisién y otra para

la recepcidn. Los enlaces se hacen basicamente entre puntos visibles, es decir,

puntos altos de la topografia terrestre.

1.15.2 Conceptos de disefio [59]

El disefio de un enlace de radio involucra cuatro pasos basicos:

v" Eleccion del sitio de instalacion.

v' Levantamiento de informacién respecto al perfil del terreno y calculo

de la altura del mastil para la antena.

v' Célculo completo del radio enlace y los efectos a los que se expone.

v' Pruebas posteriores a la instalacién del radio enlace, y su posterior

puesta en servicio con trafico real.
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1.15.3 Presupuesto de enlaces

Un presupuesto de potencia para un enlace punto a punto constituye un calculo
de ganancias y pérdidas desde el radio transmisor, pasando a través de cables,

conectores y espacio libre hasta el radio receptor.

Los valores que se manejan en el presupuesto del enlace son necesarios para
obtener un mejor disefio y posteriormente estar en la capacidad de elegir los

equipos mas adecuados.
Un presupuesto de enlace comprende los siguientes puntos:

v' Ellado de Transmisién con potencia efectiva de transmision.
v' Pérdidas en la propagacion.
v' Ellado de Recepcion con efectiva sensibilidad receptiva.

Cabe indicar que un presupuesto de radio enlace completo es simplemente la
suma de todos los aportes en el camino de las tres partes principales

mencionadas arriba.
El presupuesto de un enlace de radio viene dado por la ecuacion:
Pyy— Lyy+ Gy — FSL+ Gy — Lpy = M- Sp Ec1.1

Donde:
P, = Potencia del transmisor [dBm]
Ar, = Pérdida en el cable TX [dB]
Gry = Ganancia de antena TX [dBi]
FSL = Pérdidas en la trayectoria en el espacio abierto medido en
decibelios [dB]
Gr, = Ganancia de antena RX [dBi]
Apy = Pérdidas en el cable del RX [dB]
M = Margen
Sgr = Sensibilidad del receptor [dBm].

Se puede considerar un presupuesto de enlace de manera gréfica, la misma que

se muestra a continuacion:
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Figura 1.23. Pardmetros para el célculo del presupuesto de un enlace [60]

1.15.3.1 Pérdidas de propagacion
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Las pérdidas de propagacion estan relacionadas con la atenuacion que sufre la

al aire debido a la expansion dentro de una superficie esférica.

calculado en base a la siguiente ecuacion:

FSL(dB) =324+ 20!0910((1) + 20!0910(}‘.) Ec.1.2 [61]
Donde:

d = distancia [Km]

f = frecuencia [MHz]

sefal cuando ésta sale de la antena de transmision hasta que llega a la antena
receptora. La pérdida en el espacio libre mide la potencia que se pierde en el

mismo sin ninguna clase de obstaculo por cuanto la sefial de radio se debilita en

Se puede afirmar que la pérdida en el espacio libre es proporcional al cuadrado

de la distancia y al cuadrado de la frecuencia. El valor en decibeles puede ser
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1.15.3.2 Angulo de elevacion

Es el angulo vertical formado por la direccion de movimiento de una onda
electromagnética irradiada por una antena, tomando en cuenta el plano

horizontal. Se calcula a partir de la siguiente ecuacion:
a=sin" — Ec 1.3 62

Donde:

o = Angulo de elevacion
AH = Diferencia entre la alturas de los dos sitios en m.s.n.m.

D = Distancia Total del enlace (Km)

1.15.3.3 Angulo de apuntamiento

El angulo de apuntamiento toma en cuenta las coordenadas de los puntos

relacionados de la siguiente manera:

B g3 ALatitud Yy
- an ALongitud ¢t

Donde:

ALongitud = Es la diferencia entre la Longitud de los dos sitios.

AlLatitud = Es la diferencia entre la Latitud de los dos sitios.

1.15.3.4 Azimut

Es el angulo horizontal que se forma entre la direccion de movimiento de una
onda electromagnética irradiada por una antena y el plano vertical, medido a

partir del norte verdadero, en el sentido de las manecillas del reloj.
1.16 REGULACION VIGENTE - DEFINICIONES [64]

Para el calculo y simulacion de los enlaces de radio que conformaran las redes
de transmision y acceso del Proveedor de Internet se deben analizar los
reglamentos y estatutos vigentes en la normativa de telecomunicaciones del

Ecuador. Por esta razon, se toma en cuenta el documento del ANEXO 2
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denominado TEL — 595 — 26 — CONATEL que describe las reformas al
reglamento para prestar el SVA, el cual debe ser revisado y cumplido por un
Proveedor de Servicios de Valor Agregado en pos de adquirir un Titulo

Habilitante que le permita operar libremente.

Se considera la normativa SVA (Servicios de Valor Agregado) puesto que el
Proveedor de este proyecto entra en dicha clasificacion. Cabe indicar en este
punto que se han tomado de manera literal las partes técnicas y mas
sobresalientes de la Resolucion mencionada, la misma que trata temas
referentes al REGLAMENTO PARA LA PRESTACION DE SERVICIOS DE
VALOR AGREGADO.

Se adjunta como Anexo 2 la documentacion asociada. En lo que respecta a las

caracteristicas técnicas que se deben cumplir, se tienen los capitulos 5y 6.

A partir del analisis del sitio en el cual se implementara la red de transmision del
Proveedor de Servicios de Internet se concluyé que la misma presenta un
escenario en el cual se tiene un nodo principal y dos secundarios. Por
consiguiente, es necesario desplegar enlaces de radio entre los puntos
correspondientes o recurrir a los servicios de un portador, ademas de contar con
la cobertura necesaria para llegar a los usuarios mediante una red de tipo punto
— multipunto. Debido a que las Reformas al Reglamento de SVA aprueban el
despliegue de enlaces de radio como parte de una red de backbone, se
considera esta opcion como la mas adecuada desde el punto de vista de contar
con independencia de la red puesto que seria construida, desplegada,
administrada y soportada por el personal del Municipio del Canton Chambo. Es
decir, no haria falta contar con los servicios de un portador autorizado para la

implementacion de los radioenlaces. .

De acuerdo a lo expuesto anteriormente, en los siguientes puntos se detallan
tanto los enlaces de radio como la simulacion de las zonas de cobertura

requeridos para el funcionamiento de la red del Proveedor.

La informacion que se obtiene del disefio a describirse posteriormente servira
para la eventual tramitacion del titulo habilitante como permisionario de servicios

de valor agregado de Internet.
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1.16.1 Especificaciones Técnicas de los Equipos de Transmision y Recepcion —

Regulacion en Ecuador

Debido a que la tecnologia a utilizarse en el despliegue de este proyecto
comprende una parte del espectro radioeléctrico es relevante tener conocimiento
de las leyes, reglamentos y normas a las cuales deben ajustarse los sistemas y
equipos inaldmbricos. En el Ecuador existen organismos encargados del
establecimiento de politicas y normas regulatorias de los sistemas de
telecomunicaciones, asi como también se encuentran los organismos

encargados de supervisar y controlar los aspectos de operacion.

La institucion publica denominada Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion es la encargada de establecer las normas de
regulacion en los servicios de telecomunicaciones. Al Ministerio se encuentra
adscrita la Agencia de Regulacion y Control de las Telecomunicaciones
(ARCOTEL), que es la institucion encargada de la administracion, regulacion y
control de las telecomunicaciones y del espectro radioeléctrico, asi como de su
gestion. Del mismo modo, la ARCOTEL considera aspectos técnicos de la
gestion de medios de comunicacion social que usen frecuencias del espectro

radioeléctrico o que instalen y operen redes.

1.16.2 Homologacion de Equipos Terminales de Telecomunicaciones [65]

Entiéndase por homologacion, segun el articulo 4 del Reglamento para
Homologacion de Equipos Terminales de Telecomunicaciones, lo siguiente:

“Es el proceso por el que un equipo terminal de telecomunicaciones de una clase,
marca y modelo es sometido a una verificacion técnica para determinar si es

adecuado para operar en una red de telecomunicaciones especifica”.

De acuerdo al Reglamento citado en el parrafo precedente, se establece que los
equipos a utilizarse en los proyectos de transmision inalambrica deben estar
sujetos a un analisis previo para determinar si los mismos estan aptos para
operar en un determinado escenario. Dentro de este analisis se consideran
equipos que utilizan el espectro radioeléctrico por marca, clase y modelo, y que

utilicen niveles de potencia de transmision superiores a 50 mW. También se
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incluyen a los equipos que se utilizan en lo que se denomina Sistema de

Modulacién Digital de Banda Ancha, como por ejemplo los dispositivos WiFi.

1.16.3 Norma para la Implementacién y Operacion de Sistemas de Modulacién
Digital de Banda Ancha

Esta norma tiene como objeto la regulacion de todo lo relacionado con la
instalacion y operacion de Sistemas de Radiocomunicaciones que utilizan
técnicas de Modulacién Digital de Banda Ancha en los rangos de frecuencia que
determine la ARCOTEL.

A continuacion se describen los articulos referentes a los parametros a tomarse
en cuenta en el momento de la implementacion de un sistema de

radiocomunicacion:

1.16.4 Bandasde Frecuencia [66]

La ARCOTEL aprueba la operaciéon de sistemas de radiocomunicaciones que
utilicen técnicas de Modulacién Digital de Banda Ancha en las bandas de

frecuencias que se detallan a continuacion:

Tabla 1.6. Bandas de Frecuencia para MDBA [67]

902 - 928
2400 - 2483.5
5150 -5250
5250 -5350
5470 -5725
5725 - 5875

1.16.5 Configuracion de Sistemas que emplean Modulacién Digital deBanda Ancha

La ARCOTEL aprueba sistemas con técnicas de Modulacion Digital de Banda

Ancha que se presentan en las siguientes configuraciones:

v Sistemas punto - punto
v/ Sistemas punto - multipunto

v' Sistemas moviles.
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1.16.5.1 Caracteristicas Técnicas de los Sistemas de Modulacion Digital de Banda

Ancha

La ARCOTEL establece los limites de potencia permitidos para cada una de las
bandas de frecuencia descritas anteriormente. En el siguiente cuadro se detallan

los valores de potencia y también los Limites de Emisiones no Deseadas:

Tabla 1.7. Limites de Potencia Permitidos [68]

SISTEMAS DE MODULACION DIGITAL DE BANDA ANCHA

Potencia Pico

Tipo de Configuracion  So935 98 | imadel  PURE ~ Densidadde
del Sistema S Transmisor (mW) P.I.RE.
(MHz) (mMW/MHz)
_ (mW)
punto - punto
punto - multipunto 902 - 928 500 - -
moviles
punto - punt‘o 9400 -
punto - multipunto 24835 1000 - —
moviles
punto - punto
punto - multipunto 5150 - 5250 50' 200 10
moviles
punto - punto --- 200 10
punto - multipunto 5250 -5350 S50 1000 0
moviles
punto - punto
punto - multipunto 5470 - 5725 250" 1000 50
moviles
punto - punto
punto - multipunto 5725 - 5850 1000 - -
moviles

(i) 50 MW o (4 + 10 log B) dBm, la que sea menor
(ii) 250 MW o (11 + 10 log B) dBm, la que sea menor
Donde:

B es la anchura de emisidon en MHz

1.17 ESTADISTICAS DE UTILIZACION DE INTERNET [69]

Como se puede apreciar en la actualidad, los servicios de Internet han
presentado una demanda que se incrementa con el paso del tiempo de manera

vertiginosa. Las causas de tal crecimiento tienen relacion con el constante
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desarrollo de los pueblos y el requerimiento de las personas de mantener una
cierta comunicacion y acceso a informacion que se comparte en los incontables
servidores que forman parte de la denominada “Red de Redes” conocida también
como Internet. Dependiendo del tipo de usuario, la red Internet se ajusta a los
requerimientos de los mismos y presenta facilidades de transporte de todo tipo
de informacidn respecto a aplicaciones de negocio, datos de empresa, acceso a
motores de busqueda, telefonia, mensajeria, entre otros. Por las razones
citadas, la industria de Internet ha acentuado sus efectos alrededor del globo,

tornandose en un servicio basico en la mayoria de paises.

Tomando en cuenta un punto mas especifico, en el Ecuador se ha reportado un
crecimiento enorme del requerimiento y utilizacion de los servicios de Internet,

segun datos de la Agencia de Regulacion y Control de las Telecomunicaciones.

A continuacion se muestra una tabla con valores respecto a las cuentas de
Internet que existen en el Ecuador al 31 de diciembre de 2015, considerando las

operadoras maoviles que proveen Internet ademas de la telefonia celular:

Tabla 1.8. Cuentas de Internet en Ecuador [70]

INFORMACION DESCRIPCION DE LA INFORMACION
ACTUALIZADO al Es la fecha en que el permisionario remitié informacién de
31-12-2015 cuentas de Internet por ultima vez.
Dentro de esta categoria se han incluido todas las cuentas de
Cuentas 3.209 Internet que para hacer uso del servicio el usuario debe realizar
Conmutadas : la accién de marcar a un nimero determinado ya sea a través
de las redes de telefonia fija o movil.
SIS 12.836 | Usuarios totales conmutados.
Conmutados
Cuentas Son todas aquellas cuentas que utilizan otros medios, que no
) 1.488.191 | sea Dial Up, para acceder a Internet, como puede ser ADSL,
Dedicadas Cable Mod Radio. et
able Modem, Radio, etc.
Usuarios 11.014.936 Son el nimero total de usuarios que los prestadores del servicio
Dedicados T de internet estiman que disponen por sus cuentas dedicadas.
Es la suma de las cuentas conmutadas mds las cuentas
Cuentas S EE dedicadas. . 5 ,
Totales El total general de cuentas totales incluye también el nimero
de cuentas del Servicio Mdvil Avanzado.
LS 16.721.050 | Numero de usuarios totales.
Totales

Aplicando una consideracion adicional, a continuacidon se presenta un cuadro

con los proveedores de Internet que prestan sus servicios en el cantdn Chambo;
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esto con el objetivo de tener una referencia del uso de Internet en el sitio de

analisis:

Tabla 1.9. Proveedores de Internet en el Cantdon Chambo [71]

Cuentas Usuarios
PROVEEDOR T

Residencial | Corporativa = Total Residencial‘ Corporativa ‘ Total ‘

CNTE.P 392 27 419 1.576 2.174 3.750

FASTNET CIA. LTDA. 10 0 10 43 0 43

PUNTO NET S.A. 0 2 2 0 12 12

STEALTH TELECOM

DEL ECUADOR 0 2 2 0 8 8

TELCONET S.A. 0 2 2 0 74 74
Total Cuentas| 435 Total Usuarios | 3.887

Segun se puede apreciar en la tabla precedente, existen varios proveedores que
actualmente brindan el servicio de acceso a Internet a los pobladores del Canton
Chambo. No obstante, solo dos de ellos ofrecen servicios a usuarios
residenciales por lo que se concluye que la atencién a hogares no es un foco de

Su negocio en este lugar en especifico.

La razdn expuesta anteriormente puede llevar a la conclusion de que si bien
existen proveedores que cubren el sitio objeto de este proyecto, pues dificiimente
ofrecerian un buen servicio de Internet a un costo asequible o cubririan zonas

rurales dado que no representan rentabilidad para el negocio.
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CAPITULO I

2 ANALISISDE LA SITUACION ACTUAL Y
REQUERIMIENTOS

2.1 INTRODUCCION

El requerimiento de los Servicios de Internet se ha incrementado en conformidad
con el desarrollo de los pueblos. En estos dias, el contar con un acceso a Internet
no depende del lugar, clima, vegetacion, presupuesto econémico, demanda u
otros factores por cuanto las tecnologias que permiten el despliegue de
proveedores de servicios ayudan a sobrellevar estos inconvenientes basandose

en lineamientos de andlisis, disefio. Implementacion y paso a produccion.

Una vez que se han descrito los parametros relacionados con la implementacion
de un Proveedor de Servicios de Internet, asi como la presencia de varios de
estos en el sitio objeto de este proyecto, es necesario realizar un analisis de la
situacion actual del lugar donde se pretende desplegar el ISP con el objetivo de
determinar aspectos sociales, econémicos, demograficos y geograficos, los

mismos que son considerados en el disefio.

Del mismo modo, se realiza un estudio de la demanda de los servicios de Internet

y la proyeccion de la misma en cuanto al nUmero de usuarios.

2.2 UBICACION DEL CANTON CHAMBO [72]

El cantdn Chambo esta ubicado en la region interandina ecuatoriana, en la parte
noreste de la provincia de Chimborazo y sureste de la ciudad de Riobamba, a

8km de la misma.

Geograficamente se encuentra ubicado en los 78°35’32” de longitud oeste y
1°42'32” de latitud sur, a una altitud que va desde los 2400 metros sobre el
nivel del mar (m.s.n.m.) en la playa baja del Rio Chambo a los 4711 m.s.n.m. en
la parte alta cerca de los Cubillines.



56

Figura 2.1. Ubicacién del cantén Chambo en la Provincia de Chimborazo [73]
2.3 CIUDAD DE CHAMBO

La ciudad de Chambo como tal comprende una reunidon de viviendas y
edificaciones principales de bancos, cooperativas, notarias, dependencias
municipales y un pequefio centro comercial. Dichas edificaciones y viviendas se
hallan comprendidas en una superficie de aproximadamente 4,2 Km? y

conforman la parte urbana del canton.

Figura 2.2. Vista panoramica del Cantén Chambo [74]
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Al realizar una inspeccion fisica del area urbana del cantén se nota que en su
mayoria es una superficie plana con construcciones que no superan los 15
metros de altura. La figura 2.2 muestra una panordmica del area urbana del

Canton Chambo en la cual se puede apreciar lo indicado en lineas precedentes.
2.4 ZONA GEOGRAFICA

La topografia del cantén Chambo presenta una variacion de los pisos que supera
los dos mil metros, dado que mientras una parte de su territorio —la playa baja
del Rio Chambo- se encuentra a 2600 m.s.n.m., la parte alta alcanza a 4711

m.s.n.m. cerca de los Cubillines.

Los puntos principales que se han tomado en cuenta para el estudio topogréafico
tienen relacion con la ubicacion de las estaciones en las cuales se instalarian los
puntos de acceso que conforman la red de backhaul del proveedor de servicios

de Internet.

Por consiguiente, se ubicaron puntos estratégicos para el estudio de la topografia
del terreno por el cual se van a calcular los radioenlaces para la red de

transmision.
25 LIMITESDEL CANTON CHAMBO [75]

Limita al norte por la quebrada de Puchulcahuan, al sur el rio Daldal, que
constituye un afluente del rio Chambo, las parroquias Pungala y Licto del Canton
Riobamba, al Este la provincia de Morona Santiago, que se halla al otro lado de
la Cordillera central de los Andes y al oeste el Rio Chambo, las parroquias San

Luis y Licto y al noroeste el Canton Riobamba.
2.6 SUPERFICIE DEL CANTON CHAMBO [76]

Posee 161.1 km? que representan el 2.5% de la superficie de la provincia de
Chimborazo. A pesar de contar con una superficie pequefa, su importancia
radica en la ubicacion geografica, en la diversidad de pisos climaticos y en larica

produccion agricola y ganadera.
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2.7 HIDROGRAFIA DEL CANTON CHAMBO [77]

El rio mas representativo del sitio es el Chambo que junto al Patate, forman el
rio Pastaza, tributario del sistema Marafion — Amazonas. Las fuentes hidricas
mas importantes con las que cuenta Chambo para su abastecimiento de agua
son los rios: Puculpala, Asactus, Ulpan, Daldal, Auyanchi o Timbul, Chambo y
Moscoén; la laguna de Rocon; las vertientes: Catequilla, Marrisal, Llucud, Tavalbal

y Perejil Huayco; asi como las quebradas: Puculpala, Titaicun, Molino.
2.8 PARROQUIASRURALESDEL CANTON CHAMBO [78]

Entre las parroquias rurales del cantdn Chambo se tienen: Airon, Ainche, Jesus
del Gran Poder, Julquis, Ulpan, San Pedro de Llucud, San Francisco de Chambo,

San Antonio de Guayllabamba, Quintus, Guaractus.
2.9 BARRIOSDEL CANTON CHAMBO [79]

Asimismo, se tienen diferentes sectores o barrios que constituyen lugares
especificos en los cuales se concentran la mayor parte de habitantes de este
canton. Los barrios son los siguientes: Catequilla, Titaicun, Batan, Galtén,
Rumucruz, Chugllin, Guilbud, Santa Rosa, San Jorge, Llio, San Pedro del Quinto,

El Rosario, El Vergel.
2.10 CLIMA DEL CANTON CHAMBO [80]

El clima en este canton de la provincia de Chimborazo varia entre los 0 a 15°C
con una precipitacion promedio anual de 714mm. Chambo cuenta con tres pisos

climaticos:

Piso Templado Sub Andino
Piso Frio Andino

Piso Glacial

Se puede ubicar 3 zonas definidas: el piso bajo (templado sub andino) ubicado
junto al rio Chambo que se halla entre los 2600 m.s.n.m. donde se destacan

las actividades agricolas mas importantes.
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El piso medio (frio andino) ubicado entre los 2.900 a 3.400 m.s.n.m. donde se
ubican importantes comunidades dedicadas a la actividad pecuaria y agricola
gue ha sido motivo del desarrollo del cantén y el piso alto que va desde los 3.500
m. s. n. m. donde predomina los paramos y pastos naturales donde la principal
actividad de las comunidades es la ganaderia. Su parte mas alta (piso glacial)

llega a los 4.711 m.s.n.m.

El canton Chambo al encontrarse entre estos pisos se puede esperar una serie
de condiciones climaticas que tienden a una variacion entre nublado y lluvioso,
factores a tomarse en cuenta en el momento de realizar el disefio de la red de

transmision del ISP.

El cuadro siguiente resume los puntos mas importantes tomados a partir del

analisis geografico, fisico y climético realizado en las lineas precedentes.

Tabla 2.1. Caracteristicas Geograficas, fisicas y climéticas del Cantén Chambo [81]

Canton Chambo

Latitud 1°42’32” S
Coordenadas

Longitud | 78°35'32” 0

Mini 2400
Altitud (m.s.n.m) |,n|‘ma

Méxima 4711

MI . 0
Temperatura (°C) |,n|‘ma

Méxima 15
Precipitaciéon (mm) 714
Superficie (km?) 161.1

2.11 IDENTIFICACION DE INCONVENIENTESACTUALES

En la actualidad, el acceso a Internet y a sus innumerables servicios representa
un factor determinante en el desarrollo de la poblacion por cuanto hace posible,
entre otros, el acceso a aplicaciones de negocio y permite la comunicacion rapida
y eficiente de las personas. Desafortunadamente, la cobertura de la red de
Internet es limitada o bien, est4 enfocada en las grandes concentraciones de
personas como son las ciudades mas importantes de cierta region. A pesar de
que en los ultimos afios se ha tenido un crecimiento vertiginoso en cuanto a la
cobertura de Internet, todavia quedan poblaciones que no tienen acceso o el
mismo es limitado. Varios factores han influido para que se de este escenario
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entre los cuales se puede resaltar, la poca rentabilidad que generaria el

desplegar una infraestructura de ISP para una pequefia poblacién.

Lo expuesto en el parrafo precedente implica que varias poblaciones pequefias
presenten inconvenientes porque no se cuenta con un mecanismo de

comunicacién, acceso a una red global o acceso a servicios de noticias.

En la actualidad, para el caso especifico del canton Chambo se pueden listar los

siguientes inconvenientes vinculados a este tema:
2.11.1 FALTA DE COBERTURA

Si bien es cierto que tanto CNT, Telconet y otros proveedores prestan servicios
de acceso a Internet en el canton Chambo, los mismos no cubren ciertas
poblaciones rurales en donde se asientan centros educativos de primaria y
negocios agricolas y ganaderos que constituyen un pilar fundamental en el
desarrollo de este canton que es conocido como la capital agricola de la provincia
de Chimborazo.

Es notable la necesidad de contar con cobertura de Internet para las regiones de
San Francisco y Catequilla por cuanto representan un foco de productividad

agricola y de turismo dado que cuentan con atractivos turisticos como balnearios.

2.11.2 FALTA DE COBERTURA GRATUITA EN SECTORESPUBLICOS

En estos dias ha proliferado la implementacion de HotSpot en sectores
concurridos de las grandes ciudades tales como: plazas, centros comerciales,
parques, instituciones del Estado, lugares de espectaculos, entre otros. Los
mencionados HotSpot permiten el acceso gratuito a Internet a las personas que
estdn de paso por el sector y constituyen no solo una herramienta de
comunicacion, sino que forman parte de la red de seguridad implementada por
el Gobierno por cuanto se puede hacer uso de los mismos para reportar algun

suceso que se presente.

Tomando en cuenta la realidad actual del canton Chambo, no se dispone de un

despliegue de HotSpot que cumplan las funciones descritas en el parrafo anterior
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por cuanto el brindar acceso a Internet de manera gratuita en lugares publicos
no constituye un lucro para los proveedores actuales. De hecho, no se ha
contemplado esta iniciativa por parte de ellos y no ha sido planteada al municipio.

2.11.3 TIPOSDE SERVICIOS OFRECIDOSACTUALMENTE

De acuerdo a lo detallado en el primer capitulo, un ISP ofrece varios servicios
asociados ademas del hecho de permitir el acceso a Internet. Tomando en
cuenta no solo los servicios que ofrecen varios ISP en las grandes urbes del pais
sino también la adopcién de nuevas aplicaciones o tecnologia por parte de los
clientes, se establece que los productos ofertados por un ISP no deben depender

del tipo de usuario o de su ubicacion.

En el caso del canton Chambo, por ejemplo, existen empresas productoras
agricolas que requeririan servicios de transmision de datos por medio de una red
privada entre la zona urbana del cantén y las zonas rurales. El presente disefio

tendra la apertura para cubrir este requerimiento especifico.
2.11.4 COSTOSDE SERVICIO

En la actualidad es evidente que los costos de una conexion de acceso a Internet
representan valores asequibles para la poblacién. No obstante, existen planes
tarifarios que no van de la mano con la realidad econémica del sitio en el cual se
provee el servicio, es decir, los precios del servicio no distinguen el nivel de poder

adquisitivo de los posibles usuarios.

Para el caso del cantdon Chambo, los planes tarifarios que se manejan

actualmente son asequibles pero no son afines a la realidad econémica del lugar.
2.11.5 PROVEEDORESNO REGULADOS

Desde el punto de vista del usuario, un factor determinante al momento de
escoger un ISP es verificar si el mismo cumple con los requisitos regulatorios
para fungir como tal, ya que es necesaria la intervencion de un tercero que
evalle la calidad y que supervise el cumplimiento de los parametros de servicio

estipulados en el contrato.
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En el canton Chambo existen proveedores —ademas de los expuestos en el
cuadro 1.9— que no estan regulados por la Agencia de Regulacion y Control de

las Telecomunicaciones y por ende no cumplen con los lineamientos requeridos.

2.12 DEFINIFICION DE REQUERIMIENTOS

2.12.1 COBERTURA

Como parte del requerimiento, el Municipio del Canton Chambo solicita que el
Proveedor de Servicios de Internet maneje una cobertura de toda el area urbana
del canton haciendo uso de torres de transmision ubicadas en lugares con
caracteristicas adecuadas para albergar el componente central de un sistema de
transmision punto — multipunto. Por otro lado, se considera una cobertura para
varias zonas rurales las cuales se han seleccionado por tener un numero

estimado de habitantes, centros educativos y empresas agricolas y ganaderas.

De acuerdo a lo descrito en el parrafo anterior, se definen las siguientes zonas

urbanas y rurales para la cobertura del proveedor:
2.12.1.1 Zona Urbana

A continuacion se muestra el area principal tomada en cuenta en el disefio del

sistema de cobertura inalambrica:
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Figura 2.3. Area referencial urbana del Cantén Chambo [82]
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Se pretende cubrir toda la zona urbana del canton Chambo por cuanto el servicio
debe ser accesible para todos los habitantes de la ciudad. La parte urbana del
cantdbn Chambo se encuentra en un pequefio valle, en consecuencia se puede
aprovechar la presencia de los cerros Santa Rosa y Llucud para la ubicacion de
estaciones que cubran todo el perimetro urbano del canton y a su vez sirvan de
estaciones transmisoras para el establecimiento de radioenlaces hacia los otros

puntos.
2.12.1.2 Zonas Rurales

Se han tomado dos puntos de referencia para el analisis de cobertura de la zona
rural del canton Chambo, en base a las ventajas de ubicacion respecto a la altura
y linea de vista directa entre las posibles posiciones de las antenas y la estaciéon
principal que tendra el ISP.

2.12.2 IMPLEMENTACION DE HOTSPOT

La iniciativa del GAD Municipal del canton Chambo considera la implementacion
de puntos HotSpot en lugares publicos para proveer de acceso a Internet de
manera gratuita. De acuerdo a lo solicitado por el GAD Municipal, los sitios en

los cuales se pretende implementar un HotSpot de este tipo son los siguientes:

Tabla 2.2. Ubicacion de HotSpot [83]

HotSpot
Ubicacion Numero promedio
estimado de usuarios

Municipio 25
Parque 30
BrujiShopping 30
Santuario Catequilla 30
Total 115

2.12.3 SERVICIOSA OFRECER

El GAD del Canton Chambo requiere de un analisis de la demanda respecto al
tipo de servicios requeridos por los usuarios potenciales de la plataforma.
Inicialmente, se pretende ofrecer varios servicios de acuerdo a los resultados del

analisis mencionado arriba.
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Como sucede comunmente, el principal requerimiento de la poblacion es contar
con acceso a la red global de Internet para realizar actividades inherentes a
utilizacion de motores de busqueda, descarga de archivos, ocio, social —
networking y otros. No obstante, se pretende ofrecer a los usuarios corporativos
servicios basicos que representen un apoyo en el desarrollo de sus actividades.
Entre los servicios iniciales que se considerarian son Web Hosting, Correo
Electronico, Voz sobre IP (VolP) y DNS.

El desarrollo del Proveedor objeto de este disefio comprendera el disefio de la
infraestructura para brindar los tipos de servicios descritos arriba en caso de
comprobarse su necesidad a partir del analisis de demanda.

2.12.4 COSTOSDEL SERVICIO

Entendiendo la problematica con los proveedores actuales, el GAD del Cantdn
Chambo pretende manejar un plan tarifario en funcién de la realidad econémica
de la poblacién dado que el principal objetivo no es el lucro econémico mas alla
de contar con los medios para mantener, soportar y pagar a los proveedores del

propio ISP a desplegarse.

2.12.5 CUMPLIMIENTO DE OBLIGACIONES REGULATORIAS

Se requiere que el Proveedor de Servicios de Internet cumpla con todas las
obligaciones en el campo regulatorio las mismas que constituyen entre otros, la
entrega de reportes mensuales de permisionarios, manejos de contratos de

adhesion, envio de evaluaciones de calidad.

2.12.6 USUARIOS

A continuacion se presenta el andlisis del nimero y tipo de usuarios iniciales:

2.12.6.1 Andlisis Poblacional

2.12.6.1.1 Poblacion [84]

De acuerdo con los datos presentados por el Instituto Ecuatoriano de

Estadisticas y Censos (INEC), del dltimo Censo de Poblacién y Vivienda
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realizado en el pais, el canton Chambo posee 11885 habitantes, distribuidos
entre el area urbana de la cabecera cantonal que posee 4.459 habitantes y el
area rural que alberga a 7.426 habitantes; esto de acuerdo con la siguiente tabla:

Tabla 2.3. NUumero de Habitantes - Canton Chambo [85]

| Cantones _ Hombres _ Wuwes | Toa | Ubano _Rura | Vivendas |analiastismo! Sihe

Alausi 21.188 22.901 44,089 6.330 37.759 16.153 25,0% 28
Chambo 5.660 6.225 11.885 4.459 7.426 4478 11,7% 29
Chunchi 6.062 6.624 12.686 3.784 8.902 5.163 21,7% 29
Colta 21.642 23329 44971 2.313 42,658 21.688 26,7% 32
Cumanda 6.343 6.579 12.922 8.626 4.296 4522 8,8% 27
Guamote 22179 22974 45153 2.648 42,505 14,555 20,1% 25
Guano 20.495 22.356 42,851 7.758 35.093 17.069 10,8% 29
Pallatanga 5.718 5.826 11.544 3813 7.731 4273 15.9% 29
Penipe 3274 3.465 6.739 1.064 5.675 3.777 9,7% 36
Riobamba 106.840 118.901 225741 146.324 79.417 79.842 8,3% 30
Total 219.401 239.180 458581 | 187.119 | 271.462 171.520

Este canton concentra aproximadamente el 2,6% de la poblacion de la provincia

de Chimborazo, la cual cuenta con 458.581 habitantes.

2.12.6.1.2 Analisis Social del Cantén Chambo [86]

El analisis siguiente realizado en el ultimo censo de Poblacién y Vivienda

considera factores respecto a demografia, educacion, economia y vivienda.

Tabla 2.4. Analisis social del Cantén Chambo [87]

‘ POBLACION- INDICADOR [\
Poblacion (habitantes) 11,885
Poblacién — hombres 5,660
Poblacién — mujeres 6,225
Poblacion - menores a 1 afio 251
Poblacion - 1 a 9 afios 2,635
Poblacion - 10 a 14 afios 1,435
Poblacion - 15 a 29 afios 2,913
Poblacién - 30 a 49 afios 2,443
Poblacion - 50 a 64 afios 1,167
Poblacidn - de 65 y mas afios 1,041
Poblacidn afroecuatoriana 48
Poblacion indigena 2,503
Poblacion mestiza 7,529
Poblacion Blanca 461
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A continuacidbn se muestra una representacion grafica de las estadisticas

descritas en la tabla anterior:

POBLACION POR SEGMENTO
DE EDAD

10% i ro 22%

20% P 12% w30 a 49 afios
w50 2 B4 afios
25% w65 y mas afios

9%

m Menores a 1 afio

®1 al afios
=10 a 14 afios

m 15 a 29 afios

Figura 2.4. Poblacion por segmento de edad [88]
2.12.6.1.3 Actividades Econdmicas [89]

Este cantdn goza de un clima propicio que favorece a la produccion agricola, asi

se destaca el cultivo de hortalizas y vegetales.

También existe una importante produccién ganadera especialmente de ganado
vacuno y de consumo, mientras que en la pequefia industria predominan la

fabricacion de ladrillos y las queseras.

La poblacion econdmicamente activa se dedica principalmente a las siguientes

ocupaciones:

Tabla 2.5. Ocupaciones de la PEA [90]

GRUPO OCUPACIONAL PORCENTAJE | PEA
By
4

Fuerzas Armadas 0,1%

Profesionales técnicos y trabajadores asimilados 0,8% 38
Directores y funcionarios publicos superiores 1,5% 67
Personal administrativo y trabajadores asimilados | 0,6% 28
Comerciantes y vendedores 1,8% 82
Trabajadores de los servicios 5,6% 251
Trabajadores agricolas y forestales 26,8% 1.202
Mineros, hilanderos, tabacaleros y otros 18% 807
Zapateros, ebanistas, joyeros, electricistas y otros | 5,2% 235
Conductores equipos transporte, artes graficas y | 37,7% 1.694
otros

Otros 1,9% 84
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2.12.6.1.4 Condiciones de vida [91]

o0 Educacién

La tasa de analfabetismo para este canton es de 17.7% de la poblacion. La
diferencia entre la poblacién analfabeta entre masculina y femenina es notoria:

el 10.6% para los hombres y el 23.7% para las mujeres.

Dado estos indicadores, se estima que el indice multivariado de educacién es
del 49.6%.

Tabla 2.6. Indicadores de Nivel de Instruccion [92]

o ~
INDICADOR %(15 afios y ’

mas)
Analfabetismo 11,7%
Analfabetismo — hombres 10,6%
Analfabetismo — mujeres 23,7%
Analfabetismo funcional 31,0%
Analfabetismo funcional — hombres 25,1%
Analfabetismo funcional — mujeres 36,0%

o Vivienday servicios basicos[93]

En el Canton Chambo existen 2,554 hogares y 2,529 viviendas, de los cuales se
estima que el 79% tienen una vivienda propia; es decir alrededor de cuatro de

cada cinco familias.

En resumen, se tienen los siguientes datos para delimitar los parametros a
tomarse en cuenta para el estudio de la demanda de los servicios de Internet a

ofrecer.
Tabla 2.7. Parametros para el estudio de demanda [94]

Canton Chambo

Poblacién (N° de Hab.) 11.885

indice Multivariado de
Educacién (IME) (%)

Numero de Viviendas 4.478

49.6

Para el estudio de la demanda de los servicios de Internet, datos, voz y video se
va a considerar el analisis de los resultados obtenidos a partir de encuestas

realizadas en la poblaciéon tanto urbana como rural.
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El Anexo 1 muestra los modelos de encuestas utilizados.
2.12.6.2 Deter minacion dela muestra [95]

Debido a que se tienen valores reales del universo de sujetos de estudio, la
muestra utilizada para realizar la encuesta que servira para el analisis de la
demanda, se basa en un muestreo probabilistico aleatorio simple en el cual se
calculo dicha muestra tomando la férmula de poblaciones finitas, de la siguiente
manera:

g% x N * p*xq

nzez*N—1+02*p*q Ec. 2.1

En donde:
o= 1.96 para un 95% de seguridad de la muestra
N = tamafio conocido de la poblacién
p = Prevalencia esperada del parametro a evaluar, se utiliza el valor
0.5 que hace mayor el tamafio de la muestra.
g=1-p
e
10%.

error que se prevé cometer, para este caso 0.1 que equivale al

Para determinar la demanda de los servicios de Internet se toma en cuenta el
namero de viviendas que es de 4478, puesto que este valor proyectara un

namero de encuestas que se realizaran para conocer el requerimiento.
Por lo tanto, se calcula el valor de la muestra de la siguiente manera:

B 1.96% 4478+ 0.5+ 0.5
T 0.12x% 4478-1 + 1.962%0.5% 0.5

n

n= 94

El tamafio de la muestra comprende viviendas y locales comerciales ubicados
en la zona urbana del cantén asi como también en la zona rural del mismo. Se

ha tomado en consideracion todos los locales comerciales, cooperativas de
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ahorro, librerias, bazares y dependencias similares en la zona urbana del canton,

como referentes de los potenciales usuarios corporativos.

Para las zonas rurales se ha dado prioridad al planteamiento de establecer
diversos HotSpot en lugares en los cuales se tienen espacios turisticos, sin dejar
de lado el ofrecimiento del servicio a usuarios residenciales.

Se han elaborado dos modelos de encuestas distintos para los potenciales

usuarios residenciales y corporativos, los cuales se adjuntan en el Anexo 1.

Cabe indicar que los modelos de encuestas aplicados a cada individuo se
basaron en las necesidades del mismo al hacer preguntas introductorias antes
de proceder con la encuesta. El tipo de preguntas para sondear la cualidad de

los potenciales usuarios fueron las siguientes:

- ¢ Tiene contratado actualmente el servicio de Internet?

- ¢Hatenido inconvenientes con el servicio de Internet actual?

- ¢Le gustaria conocer acerca de un plan generado por el Municipio del
Canton para ofrecer este servicio a menor costo y mejor calidad?

- ¢ Cuantos usuarios accederian al servicio en la cuenta que estaria bajo su

administracion?

La ultima interrogante brinda una aclaracién del tipo de cuenta de Internet que
se necesitaria para solventar los requerimientos de cada uno de los individuos
encuestados; esto con el objetivo de clasificar las cuentas como residenciales y

corporativas.
2.12.6.3 Tabulacién deresultados

2.12.6.3.1 Servicios de Valor Agregado

Los Servicios de Valor Agregado potenciales que se detectaron a partir de las
encuestas comprenden cuatro (4) dominios con sus respectivas paginas web y
zonas DNS. Ademas, se requiere el manejo de correos corporativos para tres
cuentas. A continuacién se muestra un cuadro que representa los requerimientos

de servicios corporativos detectados:



Requerimiento de Servicios

Email I
DNS ——
Web Hosting I

0 1 2 3 4 5

Numero de Dominios

Figura 2.5. Requerimientos de Servicios de Valor Agregado [96]

2.12.6.3.2 Cuentasy usuarios

Como resultado de la aplicacion de las encuestas se tiene la siguiente tabla:

Tabla 2.8. Tabulacién de Datos obtenidos [97]

Cuentas Usuarios Cuentas Usuarios Cuentas Usuarios
Residenciales Residenciales | Corporativas Corporativos Totales Totales

35 140 8 80 43 220
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Adicional a la tabla anterior el GAD Municipal plantea la implementacion de

HotSpot en lugares especificos de la zona urbana, para lo cual proporciona la

ubicacion de los mismos y numero aproximado de usuarios. Del mismo modo, a

partir de las encuestas se determina el requerimiento de implementar tres

HotSpot adicionales que se consideran dentro del grupo de cuentas corporativas.

A continuacién se presenta el siguiente cuadro con el niumero de HotSpot

iniciales del proyecto, asi como también su ubicacién y nidmero de usuarios

promedio que accederan al servicio:

Tabla 2.9. Detalle de HotSpot

HotSpot ‘

Ubicacion Numero promedio de usuarios
Municipio* 25
Parque* 30
BrujiShopping* 30
La Pampa 25
Aguas Termales 30
El Vergel 25
Santuario Catequilla* 30
Total 195
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(*) Los costos del servicio para estos puntos los cubrira el GAD del Cantdn
Chambo puesto que lo considerard como un servicio que se ofrecera de forma

gratuita a la poblacién residente o que esté de paso por esos sectores.

Para el dimensionamiento de la estructura de hardware y software necesario
para el establecimiento del WISP, se considera a los Hotspot de La Pampa.
Aguas Termales y El Vergel como cuentas corporativas que seran sumadas a

las 8 cuentas que se contabilizaron en la encuesta.

Por consiguiente, se tendran 11 cuentas corporativas que pagaran por el servicio
de Internet, 4 HotSpot de servicio gratuito —cuentas corporativas gratuitas—y 35

cuentas residenciales.

De este modo se resumen las cuentas y usuarios iniciales en la tabla 2.10:

Tabla 2.10. Detalle de Cuentas y Usuarios Iniciales

Cuentas Usuarios Cuentas Usuarios Cuentas Usuarios

Residenciales Residenciales | Corporativas Corporativos Totales Totales
35 140 15 275 50 415

2.12.6.4 Proyeccion dela demanda [98]

A partir de los datos anteriores se puede proyectar el crecimiento de la demanda
para un numero determinado de afos; esto para asegurar que el
dimensionamiento inicial de la infraestructura del ISP pueda soportar una futura

demanda de servicios sin necesidad de realizar cambios fisicos o l6gicos

La proyeccion de demanda en este caso se realiza en base a una linea de

tendencia considerando el crecimiento de usuarios de Internet en la Provincia.

2.12.6.4.1 Penetracion de | nternet en Ecuador

En base a los datos tomados del sitio web de la Agencia de Regulacion y Control
de las Telecomunicaciones se han procesado los valores referentes al acceso
de usuarios al servicio de Internet en los Ultimos 5 afios. En este punto se
analizara el crecimiento en el porcentaje de utilizacion de Internet como un

servicio de la poblacién en el lapso de tiempo mencionado anteriormente.
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A continuacion se describen los porcentajes de utilizacion de los servicios de

Internet en el pais en el lapso comprendido entre los afios 2011 y 2015:

Tabla 2.11. Utilizacion de Internet en el pais 2011 — 2015 [99]

o L Cuentas de Internet por cada
Afo Cuentas Poblacion 100 habitantes

dic-11 2.158.929 14.443.679 14,95%
dic-12 4.190.756 14.899.214 28,13%
dic-13 5.290.112 15.774.749 33,54%
dic-14 6.256.878 16.027.466 39,04%
dic-15 7.184.673 16.278.844 44,14%

De la misma forma, se tienen los datos referentes al crecimiento porcentual

respecto al acceso a los servicios de Internet en la provincia de Chimborazo:

Tabla 2.12. Utilizacién de Internet en la provincia de Chimborazo 2011 — 2015 [100]

2011 2012 2013 2014 2015
Poblacidon Chimborazo | 481.498 486.680 491.753 496.735 501.584
Usuarios de Internet 96.660 155.076 164.418 232.043 301.327
% de usuarios 20,07% 31,86% 33,44% 46,71% 60,08%

A partir de la tabla 2.12 se ha genera la linea de tendencia siguiente:

Linea de Tendencia - Usuarios de Internet
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800000 y = 5715,6x + 14336x + 84024 .-
700000 -
600000
500000
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300000

200000

100000
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Afi0  =====Usuarios de Internet

Figura 2.6. Tendencia Usuarios de Internet - Provincia de Chimborazo [101]
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De esta manera, la ecuacion que permitira proyectar el crecimiento del nimero

de usuarios que accedan al servicio de Internet es:
y = 5715, 6x% + 14336x + 84024 Ec 2.2

Donde:

y = NUmero de usuarios
x = aflos (afio 1, afio 2, ... , afio 10)

De manera adicional, para la proyeccién de la demanda se considera el
porcentaje de abandono del servicio denominado CHURN. Cada empresa
maneja este porcentaje de acuerdo a parametros internos como tiempo estimado
de recuperacion de inversion, costos de operacion, ganancias esperadas. Si bien
este porcentaje es una variable a considerarse en todo el tiempo de operacion
del ISP, el objetivo es disminuirla anualmente. Para el caso del WISP de este
proyecto en el primer afio de funcionamiento se considera un porcentaje de

abandono del 5% y a partir del segundo afio disminuira afo tras afio hasta 2%.
2.12.6.4.2 Calculo de la demanda de servicios para 5 afios

De acuerdo a las consideraciones anteriores se tiene el siguiente cuadro con la

demanda proyectada hasta diciembre de 2020.

Tabla 2.13. Proyeccion demanda de Servicios de Internet

Incremento Factor de

SRR Anual crecimiento
dic-11 96.660
dic-12 155.076 58416 0,60
dic-13 164.418 9342 0,06
dic-14 232.043 67625 0,41
dic-15 301.327 69284 0,30
dic-16 375.802 74475 0,25 415
dic-17 464.440 88638 0,24 0,05 489
dic-18 564.510 100070 0,22 0,04 573
dic-19 676.012 111502 0,20 0,03 667
dic-20 798.944 122932 0,18 0,02 771
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CAPITULO 11

3 DISENO DE LASPLATAFORMASDE TRANSMISION
E INFRAESTRUCTURA DEL ISP

3.1 INTRODUCCION

El disefio de las redes de transmision e infraestructura comprende la aplicacion
de conceptos técnicos, la definicién de requerimientos de disefio en funcién del
objetivo final y la simulacion de los mecanismos para evaluar la factibilidad

técnica en cuanto al despliegue del ISP.

Ademas, se toma en cuenta la regulacion vigente en el pais respecto a las
bandas de frecuencia a utilizarse en la simulacion de red de transmision y
cobertura, los parametros técnicos de transmision que deben cumplir los equipos
de radio, antenas y demas componentes de los distintos segmentos de la

plataforma.

En resumen, en la implementacién de un Proveedor de Internet Inalambrico
(WISP) inciden factores geograficos, técnicos, climaticos, economicos y aquellos
que tienen que ver con la regulacion local. De este modo, se consideran todos
estos factores al momento de disefiar el backbone y la red de acceso del WISP;
esto con el objetivo de obtener una implementacion confiable, robusta, de bajo
costo y segura, que se ajuste a las caracteristicas del lugar y sobretodo que

permita un grado de escalabilidad adecuado.

3.2 DISENO DE LAS REDES DE BACKBONE, ACCESO E
INFRAESTRUCTURA

En esta seccidn se procede con el disefio de la red de transmision del WISP. Del
mismo modo, se describen los requerimientos de hardware y software de las
soluciones para proveer los servicios tanto internos — servicios de infraestructura

— COomo externos.
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3.21 RED DE BACKBONE

En este punto se disefia la red de transmisién inalambrica a desplegarse en base
a la tecnologia WiFi y a los aspectos regulatorios del Ecuador en lo referente al
despliegue de redes de backbone y acceso, asi como a las caracteristicas de

los equipos de transmision.

3.2.1.1 Consideracionespara €l disefio

3.2.1.1.1 Ubicacién de los nodos de transmision/recepcion

La ubicacion de los nodos de transmision (Tx) y recepcion (Rx) debe ajustarse a
la situacion actual de la infraestructura que tiene disponible el GAD del Cantén
Chambo. La Institucion mencionada cuenta con tres torres ubicadas en sitios que

permitiran cumplir con la cobertura planteada.

La tabla 3.1 describe los puntos en los cuales existe una infraestructura para la
transmision de sefiales de radio ya que se tienen torres adecuadas para estos

fines.

Tabla 3.1. Coordenadas - Estaciones Tx/Rx para la zona urbana [102]

Latitud Longitud

Municipio $1°43'42.2" 0 78°35'44.2"
Llucud $1°43'4.7" 078°34'52.6"
Santa Rosa $1°43'57.9" 078°36'24.4"

Ademas, se establecen puntos de referencia para la cobertura rural de acuerdo
a lo sugerido por el GAD Municipal por cuanto existen puntos especificos en los
cuales se requiere acceso ya que en los mismos se encuentran sitios de alta
concurrencia, negocios, productoras agricolas. La tabla 3.2 muestra las
coordenadas de los puntos de referencia para la simulacion de cobertura del
WISP:

Tabla 3.2. Coordenadas - Estaciones Rx para las zonas rurales [103]

Sitio Latitud Longitud

Catequilla $1°44'01.8" 0 78° 34'47.3"

San Francisco S 1°47' 22" 078°34'21.6"
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Tomando en cuenta factores referentes a la re-utilizacion de infraestructura
existente y al requerimiento de cobertura sugerido por el GAD Municipal, los
cinco puntos detallados constituyen opciones de ubicacidon de las antenas de
transmision y recepcion.

A continuacioén se tiene la ubicacion de los puntos mencionados:

Llucud
4

Catequilla

i

San Francisco

Figura 3.1. Ubicacion de las estaciones Tx/Rx [104]

Tomando en cuenta la situacién actual, se plantea la implementacién de la red
de transmision del Proveedor de Internet Inalambrico a partir de un nodo principal
ubicado en las instalaciones del Municipio del Cantén Chambo. EI mencionado
nodo recibira la sefial del proveedor debidamente autorizado y permitira la salida
a Internet —incluyendo el acceso a los servicios basicos y de valor agregado— a

los usuarios del sistema.

Adicionalmente, se contara con dos nodos secundarios ubicados en los cerros
Santa Rosa y Llucud los mismos que tomaran la sefial desde el nodo principal y
brindaran la cobertura necesaria de manera que los usuarios puedan acceder a
los servicios sin dificultad.

El nodo ubicado en el cerro Santa Rosa cubrira zona del suroeste del sitio —
incluyendo San Francisco — mientras que el nodo localizado en el cerro Llucud
cubrira la zona urbana del canton Chambo y Catequilla. La figura 3.2 muestra lo

descrito respecto a la cobertura desde los mencionados nodos.
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Figura 3.2. Grafica general de coberturas [105]

Por lo expuesto, se tiene la siguiente representacion general de la red de

backbone para la transmision:

: “’\‘ CATEQUILLA
e
@ \%@ &
Home

HotSpot

SAN FRANCISCO

S5

Home

Home

LLucup

SANTA ROSA

Fds

Home

Howpot@

Figura 3.3. Distribucion de las estaciones de Transmision/Recepcion

Corporativo HotSpot

Home
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3.2.1.1.2 Tecnologiainaldmbrica a utilizarse

A partir del andlisis comparativo realizado en el capitulo 1, se selecciona la
tecnologia WiFi para el despliegue de la red de backbone y acceso del Proveedor

de Servicios de Internet Inalambrico para el canton Chambo.

A continuacion se describen los puntos en los cuales la tecnologia WiFi se ajusta

al escenario del presente proyecto:

Linea de Vista: todas las estaciones que conforman el backbone del
proveedor de Internet tienen linea de vista entre ellas. Tal como se puede

apreciar en las figuras 3.4. y 3.5.

PERFIL MUNICIPIO - SANTA ROSA
Como se puede apreciar en la figura 3.4, no existen elevaciones que
representen una amenaza al despliegue de la zona de Fresnel

correspondiente al radioenlace a implementarse.

Googleearth

Aftonja) LU s
x

—

Figura 3.4. Perfil Municipio - Santa Rosa [106]

PERFIL MUNICIPIO - LLUCUD

A continuacion se muestra el perfil entre el Municipio y el cerro Llucud:



35 m
2k : Slucud
g 4

Figura 3.5. Perfil Municipio — Llucud [107]

Se puede apreciar que se cuenta con linea de vista entre los puntos
extremos del enlace. De este modo, también se asegura la no

interferencia de la zona de Fresnel.

Calidad de Servicio: equipos WiFi a utilizarse cumplen con el
requerimiento de manejo de trafico mediante el estandar 802.11e.
Velocidad de Transmision: del mismo modo, se utilizan equipos que
manejan la tecnologia 802.11n para de esta forma aprovechar la
velocidad de transmision que la misma ofrece.

Seguridad: Ademas de la seguridad basada en WEP, WPA y WPA2, en
el presente proyecto se plantea el despliegue de portales cautivos para
cada “Hostspot” a implementarse.

3.2.1.1.3 Requerimientos en la transmision del trafico de aplicaciones [108]

La transmision de datos se realiza en base a flujos de informacion formados por
paquetes que viajan de un origen hacia un destino. Los flujos pueden ser
procesados de acuerdo al tipo de aplicacion a la que pertenecen en funcion de
parametros como: Ancho de Banda, Retardo, Variacion del retardo (jitter) y
pérdida de paquetes. Estos parametros determinan la Calidad de Servicio (QoS)

que requiere el flujo.
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En la tabla 3.3 se enlistan las aplicaciones mas comunes y sus requerimientos

basados en los parametros mencionados arriba:

Tabla 3.3. Requerimientos de calidad del servicio de la aplicacion [109]

Retardo

Aplicacion

Ancho de
Banda

Variacion
del Retardo

Pérdida

=

Correo Electronico Bajo Bajo Baja Media
Compatrticion de Archivos Alto Bajo Baja Media
Acceso a Web Medio Medio Baja Media
Inicio de Sesién Remoto Bajo Medio Media Media
Audio bajo demanda Bajo Bajo Alta Baja
Video bajo demanda Alto Bajo Alta Baja
Telefonia Bajo Alto Alta Baja
Videoconferencias Alto Alto Alta Baja

3.2.1.2 Despliegue de Enlaces de Radio: Red de Backbone

Esta seccidon comprende los célculos relacionados con el despliegue de los

enlaces de transmision que requiere la red de backbone del WISP.

3.2.1.2.1 Célculodd Ancho de Banda

Dependiendo del tipo de usuario y los SLAs que regiran el cumplimiento del

servicio, se pretende tener un ancho de banda de navegacion adecuado para

tener una Calidad de Experiencia (QoE) aceptable de lado del cliente. Por

consiguiente, se realiza el siguiente analisis:

Usuarios Residenciales

Para las cuentas residenciales se ofreceran dos tipos de servicios en lo

gue respecta a la comparticion del canal y el ancho de banda tanto de

uplink como de downlink.

Los dos tipos de comparticion seran 4:1 y 8:1 por cuanto es un nivel de

comparticion que manejan los proveedores actuales, asi como lo es el

ancho de banda. Por consiguiente, los anchos de banda se detallan a

continuacion:
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Tabla 3.4. Usuarios Residenciales - AB y Comparticién de canal

Comparticion Ancho de Banda
de canal

Uplink (kbps) = Downlink (kbps)
8:1 2000 2000
4:1 2000 2000

Usuarios Corporativos
Por otro lado, para las cuentas corporativas se ofreceran dos tipos de

servicios en lo que respecta a la comparticiéon del canal y el ancho de
banda tanto de uplink como de downlink. El tipo de compatrticion sera de

2 a 1. Los anchos de banda se detallan a continuacion:

Tabla 3.5. Usuarios Corporativos - AB y Comparticion de canal

Ancho de Banda

Comparticién

decanal | yplink (kbps) Downlink (kbps) |
2:1 2000 2000
2:1 4000 4000

HotSpot
Para los HotSpot a implementarse de ofrecerd una Unica opcién de

comparticion de canal y anchos de banda de subida y de bajada. Se
realiza esta consideracion de acuerdo a lo sugerido por el GAD Municipal.

A continuacion se detallan estos parametros:

Tabla 3.6. HotSpot - AB y Comparticion de canal

Comparticién Ancho de Banda
de canal

Uplink (kbps) | Downlink (kbps)

8:1 2000 2000

Estimacion del Ancho de Banda requerido para el WISP

Para el calculo correspondiente se tomaran en consideracion las casillas
resaltadas de las tablas 3.4, 3.5y 3.6, las cuales representan el caso mas
extremo de utilizacién del ancho de banda puesto que se tendrian menos

usuarios ocupando mas recursos del canal. Se realiza esta estimacion
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debido a que no se tiene conocimiento de los paquetes promocionales de

Internet por los cuales optaran los usuarios iniciales.

En referencia al nimero de cuentas, se puede calcular el ancho de banda

requerido de la siguiente forma:

Tabla 3.7. Ancho de Banda Total Requerido

ANCHO DE BANDA REQUERIDO

. . . . HotSpot
Tipo de Cuenta Residencial | Corporativa Gratl?ito
Numero de cuentas 35 11 4
ABest (Uplink) (kbps) 2000 4000 2000
ABest (Downlink) (kbps) 2000 4000 2000
Comparticion 4:1 2:1 8:1
ABRreq (Uplink) (kbps) 17500 22000 1000 > Y AB, ¢,
ABRreq (Downlink) (kbps) 17500 22000 1000 > Y AB, ¢,

AB,,, Uplink = 40500 kbps ~ 41 Mbps

AB.q; Downlink = 40500 kbps ~ 41 Mbps

Ejemplo de Calculo:

Se tiene el calculo para el ancho de banda requerido para las cuentas

residenciales:

Cada cuenta residencial contara con un enlace simétrico para el

acceso a la red que estara dado por la relacion:

ABasignado
ABper account = Comparticion Lk.5. %
2000 kbps
ABperuser = T

ABper account = 500 kbps

ABRreq (Uplink) (kbps):

2000kbps
ABreq Uplink = T * 35
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ABreq Uplink = 17500 kbpS

En conclusion, se puede tomar como requerimiento los siguientes valores:

Tabla 3.8. Ancho de Banda Final Requerido

Link
Enlace de

Subida
Enlace de
Bajada

En los valores presentados en la tabla 3.8, se toma en cuenta un ancho de banda
de 500 kbps para salida a Internet de los equipos de la infraestructura los cuales
s6lo necesitarian salir a Internet en casos de actualizacion de software o

descarga de parches.

3.2.1.2.2 Ubicacién de estacionesde TX y RX

De acuerdo a lo expuesto en el numeral 3.2.1.1.1, los nodos que comprenden la
red de backbone del ISP estaran ubicados en puntos especificos en los que se

tiene la infraestructura de torres necesaria para su desarrollo.
En sintesis, los radioenlaces a desplegarse se enlistan a continuacion:

Radioenlace Municipio — Llucud

Radioenlace Municipio — Santa Rosa

Los radioenlaces a desplegarse se resumen en el siguiente grafico:

LLUCUD

A2

SANTA ROSA

MUNICIPIO

Figura 3.6. Radioenlaces - Red de Backbone ISP



3.2.1.2.3 Especificaciones técnicas de los equipos a utilizarse

En esta seccion se describen las especificaciones técnicas que deben cumplir
los equipos tomando en cuenta valores referenciales y la reglamentacion vigente
en el pais. A continuacion se presentan tablas con las especificaciones de los

equipos relacionados con el despliegue de los radioenlaces:

Equipo Transmisor

El siguiente cuadro resume las especificaciones técnicas minimas que

debe cumplir el equipo transmisor:

Tabla 3.9. Especificaciones Técnicas Minimas - Equipo Transmisor

Equipo Transmisor

Parametro Valor Referencial ‘ Comentarios ‘
Los valores de potencia de transmision
para 802.11n que ofrecen los equipos

Potencia de .
. ~26 dBm generalmente oscilan entre los 22 y 28
Transmision . .
dBm. La Arcotel permite transmitir
hasta con 30 dBm maximo.
Se considera un valor de tolerancia
Tolerancia +2dB respecto al valor de la potencia de

transmision.

La frecuencia de trabajo de los equipos
se fijara en valores comprendidos entre
Frecuencia de 2400 - 2483.5 MHz para cumplir con lo

trabajo 2,412 GHz que ordena la Arcotel. Se buscard un
valor promedio utilizado por los equipos
de radio en 802.11n.
Se toma en cuenta un valor de Data
Data Rate MCS4 Rate que llega a los 90 Mbps con canales
de 40 MHz.
El tipo de modulacién sugerida para
Modulacién 16-QAM tener un Data Rate del orden MCS4
corresponde a 16-QAM.
Pérdidas en Se asumen valores de pérdidas
1dB/m
cablesy 1dB comunes para 1 metro de cable y dos
conectores conectores.

Equipo Receptor

El siguiente cuadro resume las especificaciones técnicas minimas que

debe cumplir el equipo receptor:
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Tabla 3.10. Especificaciones Técnicas Minimas - Equipo Receptor

Equipo Receptor

Pardmetro Valor Referencial ‘ Comentarios ‘

Sensibilidad .97 dBm Se, (.:on5|dera un valf)r de sensibilidad
minimo que se maneja generalmente.
Tolerancia +2dB Se considera un. \{a‘lor de tolerancia
respecto a la sensibilidad.
La frecuencia de trabajo de los equipos
Frecuencia de se fijara en valores comprendidos entre
. 2,412 GHz .
trabajo 2400 - 2483.5 MHz para cumplir con lo
que ordena la Arcotel.
Se toma en cuenta un valor de Data
Data Rate MCS4 Rate que llega a los 90 Mbps con canales
de 40 MHz.
El tipo de modulacién sugerida para
Modulacidn 16-QAM tener un Data Rate del orden MCS4
corresponde a 16-QAM.
Pérdidas en Se asumen valores de pérdidas
1 dB/m
cablesy 1dB comunes para 1 metro de cable y dos
conectores conectores.

Antenas enlaces punto — punto

El siguiente cuadro resume las especificaciones técnicas minimas que

deben cumplir las antenas a utilizarse en los enlaces punto a punto:

Tabla 3.11. Especificaciones Técnicas Minimas — Antenas enlaces punto a punto

Antenas enlaces punto a punto ‘

Parametro Valor Referencial W‘

Ganancia 24 dBi Se consildera un valor de ganancia
referencial.
La frecuencia de trabajo de las antenas
Frecuencia de 5 412 GHz se fijara en valores comprendidos entre
trabajo ! 2400 - 2483.5 MHz para cumplir con lo
qgue ordena la Arcotel.
Ancho de
PoILac;IiOzL::ién 6.67 (3 dB)

. Se consideran anchos de ldbulo de
Horizontal radiacion que permitan tener un haz
Ancho de . aue b

Lébulo mas angosto.
o 6.8° (3 dB)
Polarizacion
Vertical
., Se considera una relacidn front-to-back
Relacion F/B 28 dB de 28 dB.
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Antenas acceso de usuarios

El siguiente cuadro resume las especificaciones técnicas minimas que deben

cumplir las antenas a utilizarse para la cobertura hacia los usuarios del ISP:

Tabla 3.12. Especificaciones Técnicas - Antenas acceso usuarios

Antenas acceso usuarios

Pardmetro Valor Referencial ‘ Comentarios ‘
Ganancia 15.0 - 16.0 dBi Se consildera un valor de ganancia
referencial.
La frecuencia de trabajo de las antenas
Frecuencia de 5 412 GHz se fijara en valores comprendidos entre
trabajo ! 2400 - 2483.5 MHz para cumplir con lo
que ordena la Arcotel.
Ancho de
Lobulo 123° (6 dB)
Polarizacién . ,
. Se consideran anchos de Iébulo de
Horizontal L .
radiacion que permitan tener un haz
Ancho de
Lébulo para mayor cobertura.
o 118° (6 dB)
Polarizacién
Vertical

Una vez que se han descrito las especificaciones técnicas de los equipos a
utilizarse en el despliegue de la red de backbone del Proveedor de Internet, se
realizan calculos preliminares del presupuesto de cada enlace para después
comparar los resultados de los mismos con los valores obtenidos a partir de la
simulacién utilizando el software Radio Mobile.

3.2.1.2.4 Radioenlace Municipio — Santa Rosa

Como primer punto se tienen los datos de ubicacion y altitud de los puntos

extremos entre los cuales se desplegara el radioenlace:

Tabla 3.13. Datos Tx Municipio / Rx Sta. Rosa

Municipio (Tx) Santa Rosa (Rx)

Latitud S 1°43'42.2" S 1°43'57.9"
BT 078°35'442" |  078°36'24.4"
BT 2750 m.s.n.m 2776 m.s.n.m
| Distancia | 1,33 Km
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Céalculo del presupuesto del enlace

Para el calculo del presupuesto del enlace se toma en cuenta la ubicacion de las
estaciones transmisora y receptora. Ademas, se consideran los valores
referenciales descritos anteriormente respecto a las especificaciones técnicas de

los equipos involucrados.
Pérdidas en la propagacion

A continuacién se describe el célculo de las pérdidas de propagacion

utilizando la ecuacion 1.2 del capitulo 1:
FSL 40 = 32,4+ 20log d + 20log f
Donde:
f = frecuencia de trabajo MHz
d = distancia entre las estaciones Tx y Rx (Km)
FSL 46 = 32,4+ 20log 1,33 Km + 20log 2,412 GHz
FSL 45 = 102,48 [dB]

Zona de Fresnel

Adicionalmente, se calcula el radio de la zona de Fresnel mediante el

siguiente procedimiento:

r= 8657+« Ec.3.1

&l

Donde:
f = frecuencia detrabajo GHz

d = distancia entre las estaciones Tx y Rx (Km)

1,33

- 8657
J Y 24
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r= 6,44 [m]
Presupuesto de Enlace Municipio — Santa Rosa

Finalmente, para el célculo del presupuesto de enlace entre los puntos
Municipio y Santa Rosa se emplea la expresion siguiente, la misma que fue

detallada en las hojas precedentes:

Pry— Lyx + Gry— FSL+ Gpy - Lpy = M- Sp

Entonces:
26dBm — 2dB + 24 dBi — 102,48 dB + 24 dBi — 2dB = Margen — 97dBm
-32,48dBm = Margen — 97dBm
Margen = 64,52 dBm

La sefal recibida en el Receptor es de -32,48 dBm lo cual corresponde a la
parte izquierda de la expresion anterior. Como se puede apreciar, -32,48 dBm
es mayor que la sensibilidad promedio de los equipos a considerar (-97 dBm)
por lo que el nivel de la sefial sera suficiente para que el radio receptor pueda
escuchar y procesar la sefial recibida. De hecho se tiene un margen de 64,52
dBm lo cual esta muy por encima de los valores recomendados que son
10dBm<Margen<20dBm.

Del mismo modo, se puede calcular el Margen de Desvanecimiento (Fm) para
considerar todas las variables que pueden afectar a la calidad del

radioenlace. Por ello, se procede con el calculo de Fwm:
Fy=30xlogd + 10xlog 6xA«B=«f - 10log 1- R - 70 Ec.3.2[110]
Donde:
Fy = Margen de Desvanecimiento.
d = Distancia (Km).
A = Factor de rugosidad.

4 si el terreno es plano o agua.
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1 para un terreno promedio.

0,25 para terreno rugoso.
B = Factor climatico.

0,5 zonas calientes y humedas.
0,25 zonas intermedias.

0,125 para areas montafiosas o muy secas.
f = Frecuencia (GHz).
(1 - R) = Objetivo de confiabilidad del enlace.

Para los calculos correspondientes se asumen los valores siguientes:

d = 1,33 (Km)

A = 0,25 = Terreno rugoso.

B = 0,125 > Areas montafiosas 0 muy secas.

f = 2,412 (GHz)

(1- R) = 0,0001 - Confiabilidad del enlace de 99,99%

Reemplazando los valores anteriores en la ecuacion 3.2 se tiene lo siguiente:
Fy=30xlog 1,33 + 10*log 6 0,25+ 0,125+ 2,412 - 10log 0,00001 - 70
Fy=-19,73dB

A continuacion se muestra un resumen de los parametros tomados en cuenta

para el célculo del margen:

Pérdida en el espacio libre
FSL = 102.48 dB

Lado del Transmisor Lado del Receptor

Municipio Santa Rosa
Tx 0,5dB 0,5dB Rx
26 dBm Margen = 64,52 dBm

Figura 3.7. Presupuesto de Enlace Municipio - Santa Rosa
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Célculo del angulo de Elevacion

A continuacion se calcula el angulo de elevacion respectivo utilizando la

ecuacion 1.3:
__; AH
o= sin -
D
., 2,816- 2,768
o= sin 1’33
a= 2197°

Céalculo del Azimut

En este punto se procede con el calculo del angulo de apuntamiento (Ec.1.4),

para posteriormente calcular el azimut correspondiente:
Por lo tanto, el &ngulo de apuntamiento seria:

ALatitud

0=tanl ———
an ALongitud

ALatitud = Latgiqposa = LAtyynicipio
ALatitud = 1,7327°- 1,7283°
ALatitud = 0,0044°
ALongitud = Longsiqposa = LONyunicipio
ALongitud = 78,6067° - 78,5956°

ALongitud = 0,0111°

0,0044
0,0111

0 = tan!

6=21,48°



El azimut tomando en cuenta el punto Santa Rosa, seria:

Azimutsiq gosa—mun = 90° - 0
Azimutsiq posa—mun = 90° - 21,48°
Azimutgq posa—Mun = 68,52°

Ec.3.3

Por otro lado, el azimut desde el nodo ubicado en el Municipio seria:

Azimutyyn-sta.rosa =

Azimutyy,-sta.Rosa = 248,52°

68,52° + 180°

Ec.3.4

Simulacioén del Enlace Municipio — Santa Rosa

Para tener una vision mas real del despliegue de los enlaces de radio se
utilizé el software Radio Mobile en el mismo que se han ingresado los datos

concernientes a la ubicacion de

los nodos, frecuencia de trabajo,
especificaciones técnicas de los equipos y caracteristicas del medio
ambiente. A continuacion se presenta la simulacién del enlace entre los

radios que se ubicaran en el Municipio y en el cerro Santa Rosa:

T Enlace de Radio

S

Editar  Ver Invertir

Azimut=248,56°
Ezpacio Libre=102.6 dB
Pérdidaz=107 EdB

Ang. de elevacion=2,165°
Obstruceidn=0.8 dB
Campo E=86,9dBp/m

Despeje a 0.43km
Urbano=0.0 4B
Mivel Rx=-34,6dBm

Pear Fresnel=6.0F1
Bosque=0.0 4B
Mivel Rx=4171 2904

Distancia=1,33km
Estadizsticas=4.2 dB
Fix relativo=62 4dB

Altura de antena [m)

Red

B 2l et

WISP Backhaul

L] |

o - e = p————
I == e - e

Trangmizor Receptor

T — s 59+40 — = T — — S9+40

Municipio _YJ |T>< Santa Rosa L]
Fol M azter Ral Esclavo

Mambre del sistema Tx Enlaces _VJ Haormbre del sisterna Rx Enlaces L]
Potencia Tx 03987 W 26 dBm Campo E requerida 24,45 dBpv/m

Pérdida de linea 0.5de Ganancia de antena 24 dBi 21.8 dBd j
Ganancia de antena 24 dBi 21,8 dBd j Pérdida de linea 0.5dB

Potencia radiada PIRE=23.13"%/ PRE=54 34 '/ Sensibiidad Rx E23Y 97 dBm

Altura de antena [m)

Frecuencia [MHz]

Minima {2472

T 2 oo

I dwirno

2462

Figura 3.8. Simulacion del enlace Municipio - Sta. Rosa [111]
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Los valores calculados analiticamente y los valores obtenidos mediante la
simulacion se contrastan en la siguiente tabla, en la misma que se puede

apreciar un margen de error minimo:

Tabla 3.14. Calculo Analitico vs. Radio Mobhile

Valores
Parametros de Evaluacion
Radio Mobile | Calculo Analitico
Linea de Vista Si Si
Radio de Zona de Fresnel 6.0F 6.44m
Sefial recibida -34.6dBm -32,48dBm
Angulo de Elevacién 2 165° 2 197°
AZin‘“-“Sta.Rosal—Mun 68,7° 68,52°
AzZimutyyp-sta Rosa 248,7° 248,52°

La figura 3.9 muestra el despliegue del enlace de radio:

G(.)L)glt‘ earth

Figura 3.9. Enlace de Radio Tx Municipio - Rx Santa Rosa [112]

3.2.1.2.5 Radioenlace Municipio- Llucud

Como primer punto se tienen los datos de ubicacion y altitud de los puntos

extremos entre los cuales se desplegara el radioenlace:
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Tabla 3.15. Datos Tx / Rx Llucud

Municipio (Tx) Llucud (Rx)

Latitud S$1°43'42.2"

$1°43'4.7"

Longitud 0 78°35'44.2" 078°34'52.6"

Altitud 2750 m.s.n.m 3025 m.s.n.m

Distancia 1,98 Km

Céalculo del presupuesto del enlace

Para el célculo del presupuesto del enlace se toma en cuenta la ubicacion de
las estaciones transmisora y receptora. Ademas, se consideran los valores
referenciales descritos anteriormente respecto a las especificaciones

técnicas de los equipos involucrados.

Pérdidas en la propagacion

A continuacién se describe el célculo de las pérdidas de propagacion

utilizando la ecuacion 1.2:
FSL 4p = 32,4+ 20log d + 20log f

Donde:

f = frecuencia de trabajo MHz

d = distancia entre las estacionesTxy Rx (Km)

FSL 4p = 32,4+ 20log 1,98 Km + 20log 2,412 GHz
FSL 4p = 105,94 [dB]

Zona de Fresnel

Se calcula el radio de la zona de Fresnel mediante el siguiente procedimiento:

r= 8657+« Ec.3.5

&l

Donde:
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f = frecuencia detrabajo GHz

d = distancia entre las estacionesTxy Rx (Km)

8,657 1,98

= £

il 2 4
r= 7,86[m]

Presupuesto de Enlace Municipio — Llucud

Para el célculo del presupuesto de enlace entre los puntos Municipio y Santa
Rosa se emplea la expresidon siguiente, la misma que fue detallada en las

hojas precedentes:
Pryx— Lyx+ Grx = FSL+ Gpy = Lpx = M - Sp
Entonces:
26dBm — 2dB + 24dBi — 105,94dB + 24dBi — 2dB = Margen — 97dBm
-35,94dBm = Margen — 97dBm
Margen = 61,06 dBm

La sefal recibida en el Receptor es de -35,94 dBm lo cual corresponde a la
parte izquierda de la expresion anterior. Como se puede apreciar, -35,94 dBm
es mayor que la sensibilidad promedio de los equipos a considerar (-97 dBm)
por lo que el nivel de la sefial sera suficiente para que el radio receptor pueda
escuchar y procesar la sefal recibida. De hecho se tiene un margen de 61,06
dBm lo cual esta muy por encima de los valores recomendados que son
10dBm<Margen<20dBm.

Adicionalmente, se puede calcular el Margen de Desvanecimiento (FM) para
considerar todas las variables que pueden afectar a la calidad del

radioenlace.
Por ello, se procede con el calculo de FM de la siguiente forma:

Fy=30 logd +10 log6 A B f -10log1-R -70 Ec.3.6
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Donde:

Fy = Margen de Desvanecimiento.
d = Distancia (Km).

A = Factor de rugosidad.

4 si el terreno es plano o agua.
1 para un terreno promedio.

0,25 para terreno rugoso.
B = Factor climético.

0,5 zonas calientes y humedas.
0,25 zonas intermedias.

0,125 para areas montafiosas 0 muy secas.
f = Frecuencia (GHz).
(1 - R) = Objetivo de confiabilidad del enlace.
Para los calculos correspondientes se asumen los valores siguientes:

d= 1,98 (Km)

A = 0,25 > Terreno rugoso.

B = 0,125 > Areas montafiosas 0 muy secas.

f = 2,412 (GHz)

(1- R) = 0,0001 - Confiabilidad del enlace de 99,99%

Reemplazando los valores anteriores en la ecuacion 3.6 se tiene lo siguiente:
Fy =30 log 1,98 + 10 log 6 0,25 0,125 2,412 - 10log 0,00001 - 70
Fy=-14,55dB

A continuacién se muestra un resumen de los parametros tomados en cuenta

para el calculo del margen:
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Pérdida en el espacio libre

Lado del Transmisor FSL = 105,94 dB Lado del Receptor

24 dBi

—7

Municipio Llucud
TX 0,5dB 0,5dB RX
26 dBm Margen = 61,06 dBm

Figura 3.10. Presupuesto de Enlace Municipio - Llucud

Calculo del angulo de Elevacion

A continuacion se calcula el angulo de elevacion respectivo utilizando la

ecuacion 1.3:
. _, DH
a= sin -
D
iy 3,040- 2,768
a- sin 1197
a= 7,936°

Calculo del Azimut

En este punto se procede con el calculo del angulo de apuntamiento (Ec.1.4),
para posteriormente calcular el azimut correspondiente. Por lo tanto, el

angulo de apuntamiento seria:

ALatitud
ALongitud

0= tan!
ALatitud = Lat yynicipio = Latpucud
ALatitud = 1,7284° - 1,7179°
ALatitud = 0,0105°

ALongitud = Lonyynicipio = LONpycud

ALongitud = 78,5956° - 78,5813°



ALongitud = 0,0143°

0,0105
0,0143

6 = tan™!

0= 36,28°
El azimut tomando en cuenta el nodo localizado en el Municipio, seria:

Azimutyygicipio-Liucud = 90° — 6 Ec.3.9
Azimutyynicipio-Liucud = 90° — 36,28°
Azimutyynicipio-Liucud = 53,72°

Por otro lado, el azimut desde el nodo ubicado en el cerro Llucud seria:

AzimutLiucud_Municipio = 53, 720 + 1800 EC. 3. 10
Azimutyycyd-municipio = 233,72°

Simulacién del Enlace Municipio — Llucud

T Enlace de Radio

S

Editar Ver Invertir
Azimut=53,98"

Espacio Libre=106,1 dB
Pérdidas=112,0dB

Ang. de elevacion=7 859" Despeje a1,92km
Obstruccign=-0,8 dg Urbano=0.0 dB
Campo E=52 4dBE ' /m Mivel Fix=-39,0dEm

peor Fresnel=6,1F1
Bosque=0.0 dB
Mivel Rx=2508 86pY

Distancia=1,97km
E stadisticas=E.7 dB
Fix relativo=51.0dB

- Transmisor

—Receptar

b unicipio _V_] I Liucud _V_i
Ral I azter Ral Esclavo
Marmbre del sistema Tx Enlaces _v_] Mambre del sisterna Bx iEnIaces _v_i
Potencia Tx 0,3987 W/ 26 dBm Campo E requerido 31,45 dBp¥ /m
Pérdida de linea 0.5dB Ganancia de antena 24 dBi 21,8 dBd _*'_!
Ganancia de antena 24 dBi 21,8 dBd ;l Pérdida de linea 05de
Potencia radiada FIRE=89.13 "% PRE=54.34 W/ Senzibilidad Rx 0795 -90 dBm
Altura de antena (m) l12 _! ;I Altura de antena (m) |1 2 _l _+_! Deshacer

~Red — Frecuencia [MHz)]

WISP Backhaul ;! b inirmna I2412 b dximni |2452

Figura 3.11. Simulacién del enlace Municipio — Llucud [113]
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Los valores calculados analiticamente y los valores obtenidos mediante la
simulacion se contrastan en la siguiente tabla:

Tabla 3.16. Calculo Analitico vs. Radio Mobhile

Valores

Radio Mobile Célculo Analitico

Parametros de Evaluacion

Linea de Vista Si Si
Radio de Zona de Fresnel 6,1F 7,86m
Sefal recibida -39,0dBm -35,94dBm
Angulo de Elevacion 7.859° 7.936°
Azimutyyninipio—Llucud 54° 53,72°
Azimutyjycud—Municipio 234° 233,72°

La figura 3.12 muestra el despliegue del enlace de radio Municipio — Llucud:

el At
S i1

Googleearth

Figura 3.12. Enlace de Radio Tx Municipio - Rx Llucud [114]

La figura siguiente muestra la ubicacion de los nodos y el despliegue de los
dos radioenlaces tratados previamente utilizando varias herramientas de
manejo de mapas las cuales interactian con los resultados emitidos por el

software Radio Mobile:
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'“‘.f
Liucud

Figura 3.14. Radioenlaces - Mapa YahooMaps [116]

A continuacion se muestra el despliegue de los dos radioenlaces que

comprenden la red de backbone del Proveedor:

"

-— e
AURICipio

MUTICIpIe

]

Ehambo

Figura 3.15. Radioenlaces - Google Earth
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3.2.1.3 Coberturas

Una vez que se han desplegado los radioenlaces que conforman la red de
transmision del Proveedor a disefiar, se procede con la simulacién de las
coberturas que se tendran en los diferentes sitios en funciéon de antenas
sectoriales de 120 grados por cuanto ofrecen una mayor cobertura.

Ademas se han fijado valores aceptables de recepcion de sefial en base a la

siguiente escala:

r Colores el arcoiris e
Srfial I O |
F Lz Zanush |
= =]

Zy
F  _E |
B N _- |
[~ _ NSRS n
= W =] = <
EN =T .
5 c
==
F— = | Giaba |
Al dat

Senal [dBm] -

< 77 75 .73 .71 -69 -67 -£5 63 -B1 53 57
| ] ] o] wn] ] =] =] =] -] 5]

Figura 3.16. Niveles de Sefal Aceptables [117]

A continuacién se presentan las simulaciones correspondientes:

3.2.1.3.1 CoberturaLlucud - Catequilla

5 Ehzmbo

Figura 3.17. Cobertura Llucud — Catequilla [118]
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Como se puede apreciar en la figura 3.17, desde Llucud se tiene una perfecta
cobertura — con -57 dBm- en Catequilla. De hecho, se tiene cobertura en la parte

sur-oriental de la zona urbana del canton Chambo.
3.2.1.3.2 Cobertura Llucud — Zona Urbana del Cantén

En la figura 3.18, se puede apreciar que desde Llucud se tiene una cobertura

completa del area urbana del canton Chambo.

& Blucud
o
i s

Mu h}mpio”ag%

\ £ i I—]
' L * -
=iotChamboss

By,

1

Figura 3.18. Cobertura Llucud - Area Urbana del Cantén [119]

3.2.1.3.3 Cobertura Santa Rosa — San Francisco

En la figura siguiente se aprecia que también se tiene una buena sefial en la
comunidad San Francisco, aunque en esta vez se puede tomar un valor

aceptable de -60dBm puesto que con ello se cubre todo el sitio.

antajRosa
=S5/Ghambo} | =

3

&“ SangkErancisco

Figura 3.19. Cobertura Santa Rosa — San Francisco [120]
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3.2.1.4 Equiposa utilizar

3.2.1.4.1 Equiposde Radio— Estacion Transmisora

Los equipos de radiocomunicaciones que se utilizan en las estaciones
transmisoras deben cumplir con los pardmetros descritos en los cuadros
precedentes respecto a la regulacion vigente en el pais y especificaciones
técnicas. El personal de Sistemas y Tecnologia del GAD Municipal cuenta con
experiencia en el manejo de equipos de radio de la marca Ubiquiti; por otro lado,
el autor de este Proyecto de Titulacidon cuenta con experiencia en el manejo de

equipos Ruckus Wireless.

Por las razones antes expuestas, se comparan las marcas sefaladas

considerando varios parametros técnicos y de soporte:

Tabla 3.17. Equipos de Radio — Estacion Transmisora

PARAMETRO DESCRIPCION UBIQUITI RUCKUS

Modelo Modelos de equipos Rocket M2 ZoneFlex 7762-S
Potencia de
Transmision (~26 dBm)
Tolerancia
+2dB
Frecuencia de trabajo
2,412 GHz
Data Rate
MCS4
Modulacion
16-QAM
Pérdidas en cables y
conectores

Cumplimiento
Especificaciones
Técnicas

e e e e T T

Costo Costo de equipos

Disponibilidad en stock
Disponibilidad para compra de Inmediata Bajo pedido
equipos en el Ecuador

Alto

FNNANANNIN

Soporte 24x7 en Soporte 24x7 en
espafol Inglés
Retorno de equipos por | NBD (Next Business

dafio fisico (garantia) Day)

Soporte Soporte de fabrica

RMA 15 dias

Los dos equipos de radio cumplen con las especificaciones requeridas en la tabla
3.17, pero se elige el modelo Rocket M2 por su bajo costo en relacién al ZoneFlex
7762-S.
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Ademas, al ser Ubiquiti una marca reconocida a nivel latinoamericano, se tienen
varios distribuidores que cuentan con los equipos en stock y a su vez se tiene
soporte de fabrica en idioma espafiol. Por otro lado, el retorno de equipos Ubiquiti
por dafio fisico dentro del periodo de garantia se realiza en menos tiempo que

con equipos Ruckus.

En el Anexo 3 se muestran las caracteristicas de los equipos Rocket M2.

3.2.1.4.2 Equipos de Radio — Estacion Receptora

Los equipos de radiocomunicaciones que se utilizan en las estaciones
receptoras deben cumplir con los parametros descritos en los cuadros
precedentes respecto a la regulacion vigente en el pais y especificaciones

técnicas, para ello se compara entre dos modelos:

Tabla 3.18. Equipos de Radio — Estacion Receptora

PARAMETRO DESCRIPCION UBIQUITI RUCKUS

Modelo Modelos ::iaed;e:mpos de Rocket M2 ZoneFlex 7762-S
Sensibilidad N
-97 dBm v ?Xﬁ
Tolerancia
7 db v v
.. Frecuencia de trabajo
Cump.llrnlepto 2 412 GHz / /
Especificaciones Data Rate
Técnicas MCS4 / /
Modulacién
16-QAM v v
Pérdidas en cables 'y
conectores / /
Costo Costo de equipos Bajo Alto
Disponibilidad en stock
Disponibilidad para compra de Inmediata Bajo pedido
equipos en el Ecuador
Soporte Soporte de fabrica Soporte 2~4X7 en Soporte 2,4X7 en
espanol Inglés
RMA Retorno de equipos por |\ ppy (Next Business 15 dias
dafio fisico (garantia) Day)

La tabla precedente muestra la comparacién de los equipos de radio para las

estaciones receptoras dando como resultado que el equipo Ruckus no cumple
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con el valor estimado de sensibilidad. Por esta razon y por el bajo costo, se elige

el modelo Rocket M2.

Ademas, se tienen varios distribuidores locales de Ubiquiti que cuentan con los
equipos en stock y a su vez se tiene soporte de fabrica en idioma espafiol. Por
otro lado, la devolucién de equipos Ubiquiti por dafio fisico dentro del periodo de

garantia se realiza en menos tiempo que con equipos Ruckus.

En el Anexo 3 se muestran las caracteristicas de los equipos Rocket M2.

3.2.1.4.3 Antenas
Se analizan dos tipos de antenas:

Antenas para enlaces punto a punto

Tabla 3.19. Antenas punto a punto

PARAMETRO DESCRIPCION UBIQUITI RUCKUS

Rocket Dish RD -2G-

Modelo Modelos de equipos 24 AT-2401-DP
Ganancia
24 dBi v v
Frecuencia de trabajo
Cumplimiento 2,412 GHz / /
Es ezificaciones Ancho de Lobulo AL
’p . Polarizacion Horizontal / >x3
Técnicas . K
6.6° (3 dB)
Ancho de Lébulo s
Polarizacion Vertical / ?Xg
6.8° (3 dB) )
Costo Costo de equipos Bajo Alto

Disponibilidad en stock
Disponibilidad para compra de Inmediata Bajo pedido
equipos en el Ecuador

Soporte 24x7 en Soporte 24x7 en

Soporte Soporte de fabrica ~ ,
espanol Inglés

Retorno de equipos
RMA por dafio fisico
(garantia)

NBD (Next Business

Day) 15 dias
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Se elige el modelo Rocket Dish RD -2G-24 por su bajo costo en relacién al
AT-2401-DP de Ruckus y porque cumple con todas las especificaciones

técnicas.

Adicional, se tienen varios distribuidores de Ubiquiti en Ecuador que cuentan
con los equipos en stock y a su vez se tiene soporte de fabrica en idioma
espafiol. Por otro lado, el retorno de equipos Ubiquiti por dafio fisico dentro

del periodo de garantia se realiza en menos tiempo que con equipos Ruckus.

En el Anexo 3 se muestran las caracteristicas de las antenas Rocket Dish RD
-2G-24.

Antenas para cobertura de usuarios

Tabla 3.20. Antenas cobertura de usuarios

PARAMETRO DESCRIPCION UBIQUITI ‘ RUCKUS
Modelo Modelos de equipos AirMa;SS_ig’Bor 26- AT-1212-DP
15%a-nfg .i)lad Bi \/ \/
Frecuit\flazdc-;athrabajo / /

Cump-ll.mler\to Ancho de Lébulo
Especificaciones

L. Polarizacion Horizontal
T
écnicas 123 (6 dB) / /

Ancho de Lébulo
Polarizacion Vertical
118° (6 dB) \/ /

Costo Costo de equipos Bajo Alto
Disponibilidad en stock
Disponibilidad para compra de Inmediata Bajo pedido

equipos en el Ecuador

Soporte 24x7 en Soporte 24x7 en

Soporte Soporte de fabrica N )
espafiol Inglés

Retorno de equipos
RMA por dafio fisico
(garantia)

NBD (Next Business

Day) 15 dias

Las dos marcas de antenas cumplen con las especificaciones requeridas,
pero se elige el modelo AirMax Sector 2G-15-120 por su bajo costo en
relacion al AT-1212-DP de Ruckus
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Adicional, Ubiquiti cuenta con distribuidores locales, soporte en espafiol y el
manejo de tiempos cortos en lo que respecta a cambio de equipos por dafios

fisicos dentro del periodo de garantia.

En el Anexo 3 se muestran las caracteristicas de las antenas AirMax Sector
2G-15-120.

3.2.1.4.4 Equipos CPE

Los equipos de usuario o CPE (Customer Premises Equipment) son clasificados
segun el uso asignado a los mismos, es decir, se selecciona un equipo para la
implementacion de los Hotspot y otro equipo para los usuarios residenciales y/o

corporativos.
A continuacioén se realiza una comparacion de equipos CPE:
CPE para usuarios residenciales y/o corporativos

Tabla 3.21. CPE para usuarios residenciales y/o corporativos

PARAMETRO DESCRIPCION UBIQUITI RUCKUS

Nanostation Loco MediaFlex 7200
M2 Series

. Ganancia
Cump.llrnlepto 3 dBi / /
Especificaciones Frecuencia de trabajo
Técnicas J / \/

Modelo Modelos de equipos

2,412 GHz
Costo Costo de equipos Bajo Alto
Disponibilidad en
Disponibilidad stock para compra de Inmediata Bajo pedido

equipos en el Ecuador

Soporte 24x7 en Soporte 24x7 en

Soporte Soporte de fabrica o ,
espafol Inglés

Retorno de equipos
RMA por dafio fisico
(garantia)

NBD (Next Business

Day) 15 dias

Las dos marcas de CPE cumplen con las especificaciones requeridas, pero
se elige el modelo Nanostation Loco M2 por su bajo costo en relacién al
MediaFlex 7200 Series de Ruckus.

Asimismo, con los equipos Ubiquiti se pueden tener ventajas como:
disponibilidad local inmediata, soporte en espafol y tiempos cortos para
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procesamiento de RMA Return Material Authorization (Retorno de Equipos

por dafio fisico).
El Anexo 3 muestra las caracteristicas de los CPE Nanostation Loco M2.
CPE para HotSpot

Tabla 3.22. CPE para HotSpot

PARAMETRO \ DESCRIPCION \ UBIQUITI ] RUCKUS ]
Modelo Modelos de equipos Nanostation M2 ZoneFlex 7762-AC

.. Ganancia
Cump-ll'mlerlto 11 dBi / /
Especificaciones

.. Frecuencia de trabajo
Técnicas / /

2,412 GHz
Costo Costo de equipos Bajo Alto
Disponibilidad en
Disponibilidad stock para compra de Inmediata Bajo pedido

equipos en el Ecuador

Soporte 24x7 en Soporte 24x7 en

Soporte Soporte de fabrica N )
espanol Inglés

Retorno de equipos
RMA por dafio fisico
(garantia)

NBD (Next Business

Day) 15 dias

Las dos marcas de CPE cumplen con las especificaciones requeridas, pero
se elige el modelo Nanostation M2 por su bajo costo en relacion al ZoneFlex
7762-AC de Ruckus

Del mismo modo, se selecciona la marca Ubiquiti por las ventajas que ofrece
respecto a la disponibilidad local inmediata, soporte en espafiol y RMA al

siguiente dia de reportado un dafio en algun equipo.

El Anexo 3 muestra las caracteristicas de los CPE Nanostation M2.

3.2.1.5 AnalisisPost — Disefio de Red de Backboney Acceso

Una vez que se ha concluido con el disefio de la red de backbone y acceso
se realiza un andlisis de cumplimiento de las consideraciones expuestas en
el numeral 3.2.1.1 respecto a ubicacion de nodos, tecnologia inalambrica,
requerimientos de los enlaces de radio a desplegarse y cobertura de las

zonas urbana vy rural.



A continuacién se muestra una tabla con el detalle de cumplimiento:
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Tabla 3.23. Cumplimiento de Requerimientos - Disefio redes de backbone y acceso

RED \ REQUERIMIENTO

BACKBONE

Ubicacion de
Nodos

CRITERIO DE CUMPLIMIENTO

Los nodos de transmision fueron ubicados en los
sitios sugeridos por el GAD Municipal de
Chambo.

Tecnologia La tecnologia inaldambrica utilizada en el disefio
inaldmbrica de la red de backbone fue la 802.11n.
Transmision de

Datos

Transmision de
Voz

Transmision de
video

Los enlaces desplegados funcionaran con una
fiabilidad alta por cuanto el margen de cada
enlace presenta un valor por encima del limite
inferior aceptable (10 dBm) aun considerdandose
un margen de desvanecimiento adicional.

ACCESO

Cobertura Zona
Urbana

Desde Llucud se tiene una cobertura completa
del area urbana del cantén Chambo.

De igual manera, desde Llucud se tiene una
perfecta cobertura —con -57 dBm—en Catequilla.
De hecho, se tiene cobertura en la parte sur-
oriental de la zona urbana del cantén Chambo.

Cobertura Zona
Rural

Se tiene una buena sefial en la comunidad San
Francisco, aunque en esta vez se puede tomar un
valor aceptable de -60dBm puesto que con ello
se cubre todo el sitio.

3.22 DISENO DE LA RED DE SERVICIOS

En esta seccion se desarrolla el disefio de la red de servicios tomando en cuenta

el hardware y software de los elementos que la conforman.

Se realiza la clasificacion de servicios externos y servicios internos ya que los

primeros estaran dirigidos a solventar los requerimientos de los usuarios del ISP

mientras que los segundos estan relacionados con el desempefio de la red

interna.

3.2.2.1 Requerimientosy consideraciones de disefio

3.2.2.1.1 Servicios Externos

De acuerdo a los resultados de las encuestas realizadas a usuarios corporativos

potenciales, se not6 un particular interés por contar con servicios como Web
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Hosting y correo electrénico a bajo costo los cuales ayudaran a impulsar sus

negocios 0 empresas.

En este punto cabe indicar que se considerara un servicio adicional que es el de
Voz sobre IP cuyo requerimiento no fue notorio; sin embargo, se realiza el
dimensionamiento de los elementos que lo conforman por cuanto representa una
tecnologia que puede ser adoptada en cualquier momento por uno 0 varios
clientes del WISP.

Por las razones antes mencionadas, se establecen los siguientes requerimientos
de servicios y consideraciones para el disefio de los elementos que haran posible

la entrega de los mismos:

Tabla 3.24. Requerimientos de servicios externos - Consideraciones de disefio

SERVICIO ‘ REQUERIMIENTO ‘ CONSIDERACIONES DE DISENO ‘

= Software de cédigo abierto.
Software |= Versiones estables.
=  Altamente utilizado.

= Especificaciones de hardware
de acuerdo a
recomendaciones del
desarrollador del software.

= Nudmero suficiente de
elementos de Networking
para comunicacion interna.

=  Posibilidad de contar con HW
para manejo de trafico
encriptado SSL.

Servidor Web para
alojar cuatro
diferentes portales
con contenido HTTP. | Hardware

Web Hosting

= Software de cddigo abierto.
Software |= Versiones estables.
=  Altamente utilizado.

Servidor de = Especificaciones de hardware

Nombres de de acuerdo a
Domain Dominio (DNS) recomendaciones del
Name autoritativo  para desarrollador del software.

Services manejar zonas de los * Nudmero  suficiente  de

(DNS) cuatro dominios del | \ qware elementos de Networking

requerimiento  de para comunicacion interna.
web hosting. = Contar con features para
actuar como DNS Caché vy
para implementar
mecanismos de seguridad en
el futuro.
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= Software de cddigo abierto.
= Versiones estables.
Software |®= Altamente utilizado.
= Manejo de calendario vy lista
de contactos.
Servidor de correo = Especificaciones de hardware
electrénico para de acuerdo a

Correo . .

Electrénico man‘ejar cuentas 'de recomendaciones del
email  corporativo desarrollador del software.
para tres dominios. = Nudmero suficiente de

Hardware elementos de Networking
para comunicacion interna.
=  Posibilidad de contar con HW
para manejo de trafico
encriptado SSL.
= Software de cddigo abierto.
Servidor de Voz = Versiones estables.
sobre IP para = Altamente utilizado.
manejar Software |*= Manejo de opciones como
inicialmente hasta grabacion de  mensajes,
50 llamadas redireccién de llamadas.
simultdneas. Cabe
indicar que el = Especificaciones de hardware
servidor a de acuerdo a

Voz sobre IP .
desplegarse recomendaciones del
soportard un desarrollador del software.
ndmero superior de = Numero suficiente de
llamadas; esto en| Hardware elementos de Networking
funcion de los para comunicacion interna.
recursos (CPU, =  Posibilidad de contar con HW
memoria, disco) que para conexion con redes de
se asignen al mismo. telefonia analdgicas.

3.2.2.1.2 Servicios|nternos

Del mismo modo, se realiza una descripcion de los requerimientos para los
servicios internos del Proveedor de Internet. Se entiende como servicios internos
a los mecanismos compuestos por hardware y software que hacen posible la
gestion, monitoreo y desempefio de la red interna cumpliendo funciones basicas

de acuerdo al tipo de servicio.

A continuacién se muestra un cuadro con los servicios y requerimientos que

presentan los mismos:



Tabla 3.25. Requerimientos de servicios Internos - Consideraciones de disefio

SERVICIO REQUERIMIENTO CONSIDERACIONES DE DISENO

Se recomienda un software
gue tenga experiencia en el
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Software esquema DNS/DHCP interno.
Servidor DNS/DHCP = Versiones estables.
para resolucion de * Especificaciones de hardware
DNS/DHCP nombres y entrega de de acuerdo a
direcciones IP en la recomendaciones del
red interna del ISP. Hardware desarrollador del software.
= Nudmero suficiente de
elementos de Networking para
comunicacion interna.
= Software de cddigo abierto.
Software |® Versiones estables.
=  Altamente utilizado.
= Especificaciones de hardware
Proxy Caché | Servidor Proxy Caché de ;?cuerdo a
recomendaciones del
Hardware desarrollador del software.
= Nudmero suficiente de
elementos de Networking para
comunicacion interna.
= Software propietario de
Firewall de perimetro| Software fabricante.
para brindar = Versiones estables.
Seguridad seguridad en los = Dimensionamiento de
Perimetral bordes de las redes hardware en base al
internas y  hacia| Hardware throughput a manejarse.
Internet. = Numero suficiente de NIC para
comunicacion interna.
Se requiere el manejo = Software que permita levantar
de un hipervisor que servidores fisicos en Alta
Virtualizacisn permita la creacion de Software Dispf)nibilidad.
maquinas  virtuales = Versiones estables.
correspondientes  a = Altamente utilizado.
los distintos servicios. | Hardware N/A
= Software propietario del
fabricante.
Software |®= Versiones estables.
= Debe permitir administracion
Ruteadores que de ancho de banda.
Elementos de | permitan la conexién = Dimensionamiento de
Enrutamiento | al enlace hardware en base a la cantidad
internacional. de tridfico vy tipo de
Hardware enrutamiento a utilizar.
= Numero suficiente de

elementos de Networking para
comunicacion interna.
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Software  propietario  del
fabricante.
Versiones estables.
Software .
. . Software que permita el
Se requieren equipos .
., manejo de protocolos como
de conmutacién para .
. -, Spanning Tree o LACP.
Elementos de | lainterconexion de los - - -
., Dimensionamiento de
conmutacion | elementos de ,
hardware en base al numero
hardware de la red .
interna de puertos y velocidad de
) Hardware conmutacion.
Numero suficiente de
elementos de Networking para
comunicacion interna.
Conjunto de baterias| Software N/A
Banco de 0 UPS para mantener Dimensionamiento tomando
, la continuidad de la en cuenta un nimero estimado
Baterias Hardware ,
red ante un corte de de elementos que estaran
energia. conectados al UPS.
Software de cddigo abierto.
Herramienta ara Versiones estables.
. . P Software Altamente utilizado.
realizar monitoreo de . ,
. Debe permitir el envio de
Herramienta |los elementos que L
. alertas por correo electrdnico.
de Monitoreo | conforman la red de =
. Especificaciones de hardware
servicios y
. de acuerdo a
transmision del ISP. Hardware .
recomendaciones del
desarrollador del software.
Software de cddigo abierto.
. Software Versiones estables.
. Se  requiere una -
Herramienta . Altamente utilizado.
herramienta para —
de . Especificaciones de hardware
., realizar temas de
Facturacion L, de acuerdo a
facturacion. Hardware

recomendaciones del

desarrollador del software.

3.2.2.2 ServiciodeWeb Hosting

En base a las encuestas realizadas a la poblacidn se establece el requerimiento

de implementar un servidor web para brindar los servicios de web hosting. La

informacion mencionada incluye el manejo de cuatro dominios como dato

inicial, los cuales seran implementados en un servidor sobre open source.

3.2.2.2.1 De€finicion

Web Hosting (en espafiol, hospedaje web) es un servicio que consiste en alojar,

servir, y mantener archivos para uno o mas sitios web. Cabe indicar que es mas
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relevante una conexion rapida a Internet que el espacio del ordenador que se

proporciona para los archivos del sitio web.
3.2.2.2.2 Arquitectura

Para brindar el servicio de web hosting y que los usuarios accedan al contenido
web sea este informacion, imagenes, videos es necesaria la implementacion de
un servidor web Apache, el mismo que tiene un motor PHP incorporado y realiza

acciones de escritura y lectura en una base de datos MySQL.

A continuacion se presenta un diagrama de la plataforma que brinda el servicio

de web hosting:

| Mavegador
E Imlzgmet Senvidor Web
@ : Apache

Javastrpt I
Plugins, gir ] b
—_— L]
Peficidn de pagina N
: - Senvidor de
i s
L /" Basede Datos
A wysaL
,{"f _,.x"'ICansulta a
-/ BaseDalos
— Formateo a codigo HTML
Resitado HTML Motor PHP

Figura 3.20. Plataforma de Servicio de Web Hosting [121]

De manera mas resumida, se tiene el siguiente grafico respecto a la trayectoria

de las peticiones del usuario hacia un servidor web:

http
Apache —» PHP P> MysQl

https

Figura 3.21. Trayectoria de Peticiones de Usuarios a un servidor web

3.2.2.2.3 Software

Siguiendo con la tendencia tomada hasta este punto, se utiliza software libre en

la implementacion de este servicio. Linux utiliza la plataforma LAMP (Linux,
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Apache, MySQL y PHP, Perl, Python) para la creacion y administracion de los
portales web. Dicha plataforma se implementa sobre el servidor Centos 5.5.

A P

Linuv  Apacho  My&0)l PHP Parl Pythnn

Figura 3.22. Plataforma LAMP sobre Centos 5.5.

A continuacion se describen las versiones de software relacionado:

Apache2
MySQL 5.0
PHP5

3.2.2.2.4 Requerimiento de hardware

Esta distribucion open source en su sitio web realiza recomendaciones respecto
al hardware minimo requerido para un correcto performance del servidor Apache
que aloja a las aplicaciones web y los adicionales que las mismas comprenden
tales como: bases de datos, almacenamiento de objetos e informacion y servicio

de correo en el mismo dominio.

A continuacion se enlistan los requerimientos minimos de disco, memoria y
procesador para la implementacion del servidor Centos 5.5 con LAMP, segun

recomendacion de desarrolladores en el sitio www.lamphowto.com:

Tabla 3.26. Servicio de Web Hosting - Requerimientos de Hardware [122]

Centos 5.5: Requerimientos de Hardware

Memoria RAM 4 GB (se tiene 2 GB para
swap)

Disco Duro 10 GB

CPU 1 AMP64/InteI64 3 GHz o
superior

Caché externa 2 MB

. Ethernet 10/100 Puerto

Tarjeta de Red RJAS

Unidad de CD- 24x o superior

ROM
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3.2.2.2.5 Tarjeta Aceleradora SSL

Si bien es cierto que el requerimiento inicial no comprende el alojamiento de
sitios web para comercio electrénico o que manejen datos sensibles, se debe
contemplar la adquisicion de una tarjeta aceleradora de las conexiones SSL para

que realicen esta tarea sin afectar el desenvolvimiento del servidor.
Los principales fabricantes de tarjetas aceleradoras de conexiones SSL son:

Cavium
Silicom
eSAITECH
nCipher

o O O O o

HP/Compaq

Es necesario aclarar en este punto que dichas soluciones de hardware son
costosas puesto que realizan un trabajo especializado en el procesamiento SSL,
esto en lugar del servidor web como tal. Este trabajo se conoce comunmente

como “Descarga SSL".

Las tareas de Descarga SSL también se las puede llevar a cabo en base a
software. De hecho, existe una solucién basada en software libre denominada
Nginx que en si es un servidor web pero se puede utilizar ciertos features del
mismo para acelerar el procesamiento SSL, para realizar balanceo de carga,
realizar streaming de archivos FLV o MP4, actuar como proxy reverso, por

nombrar algunos.

Nginx puede ser implementado en una maquina virtual en caso de ser requerido.

Las especificaciones técnicas de hardware son las siguientes:

Hypervisor: VMware ESXi

VM: 4x CPU (load: 0.05), 768 MByte RAM (used: 10%), 4 GByte HD
Sistema Base: Ubuntu 10.04.4/lucid

Version: Nginx 1.2.0-1ppal~lucid (ppa nginx:stable)

Libreria SSL: LibSSL 0.9.8k-7ubuntu8.6

Demonio VRRP: Keepalived 1.2.2-1~lucid~ppa (soporte ipv6)
Software watchdog: Monit 1:5.0.3-3

NTP alternativo: Chrony 1.23-7 (un socket)

OO O O o o o o o
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3.2.2.3 Serviciode DNS

Este servicio tiene vinculacion directa con el anterior puesto que permite la
traduccion de los nombres de los servicios hacia direcciones IP. Las maquinas
de los usuarios realizan peticiones de traduccion hacia los servidores de
nombres de acuerdo a un proceso jerarquico que empieza en los servidores root

y termina en los servidores autoritativos de cada dominio.

En el proveedor de Internet objeto de este proyecto se implementan dos tipos de

servidores DNS que son:

0 DNS Externo
0 DNS Interno

3.2.2.3.1 De€finicion

El acronimo DNS viene de “Domain Name Service” y es la aplicaciébn mas critica

dentro de una red ya que las aplicaciones web, mail y otras fallarian sin esta.

DNS es una aplicacion cliente-servidor que provee una traduccién nombre >

direccion IP, ademas de otro tipo de informacion.

DNS utiliza una estructura de espacio de nombres jerarquica y distribuida, lo cual
hace que la administracién y delegacion sea facil. Cada rama (o nodo) en el arbol

DNS se denomina un dominio y es representado por un nombre.

Root “.”
/”\:::‘:T s
//'/ \"\\ B o
/ e .
o g org
// ca
/
com P l gov
N
f \
[\
/ ® google
/ \ -
, www  FQDN = “www.google.com.”
7
*mail

Figura 3.23. Jerarquia DNS [123]



117

3.2.2.3.2 Arquitectura DNS Externo

Para la solucion de DNS externo que es el autoritativo para los dominios alojados
en los servidores del proveedor se contempla una implementacién maestro-

esclavo, teniendo al primero en estado “Hidden-Master” o maestro oculto.

LAN

Maestro Ocultal Esclavd

Figura 3.24. Arquitectura recomendada para DNS externo [124]

De este modo, los “queries” son atendidos por el esclavo y solo en casos de
fallas en el mismo, las peticiones seran atendidas por el maestro. Se establece
un tiempo determinado para la actualizacion de las zonas. Respecto al modo de

funcionamiento del sistema de nombres de dominio se tiene el siguiente grafico:

Servidores "root"” (.)

Envio de peticiones para

whww.google.com
Responden con una

delegacion a los servidores "com”

Envio de peticiones DNS Envio de peticiones
para www.google.com para www.google.com
Ld >
o o Servidores "com”
4 -
4 O o
& Guarda la respuesta DNS Respuesta con una
Cliente & en la caché y la envia al DMS Interno delegacion para los
cliente. servidores google.com

-

\ Envio de peticiones

Respuesta a la peticion para www.google.com
con un RR para
www.google.com

Servidor Web servidores "google.com”

www.google.com

Figura 3.25. Modo de trabajo del sistema DNS [125]

El cliente ahora
conoce la IP de
whww.google.com y se
conecta.
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De los DNS mostrados en la figura 3.25, los servidores “com” y los servidores
“root” pertenecen a un conjunto limitado. Por consiguiente, no se puede

implementarlos como parte de una solucion de DNS de un ISP.
3.2.2.3.3 Software

El software utilizado para la implementacion de los servidores que atienden los
“queries” que vienen desde Internet es BIND que se configura sobre Linux. El

despliegue de los servidores DNS se basa en la version 9.9.2 de dicho software.

Figura 3.26. Solucion BIND sobre Centos

3.2.2.3.4 Reguerimiento de Hardware

Es comun observar implementaciones de BIND sobre Centos, por esta razon se
toma a esta distribucién de Linux como la base de los DNS. Para continuar con
la tendencia de utilizacién de Centos, se toma la version 5.5. A continuacioén los

requerimientos de hardware:

Tabla 3.27. Centos 5.5/BIND: Requerimientos de Hardware [126]

Centos 5.5/BIND: Requerimientos de Hardware

Memoria RAM 2GB

Disco Duro 11 GB

CPU 1 AM‘D64/InteI64 3 GHz o
superior

Caché externa 2 MB

Tarjeta de Red 2 puertos Ethernet 10/100

3.2.24 Serviciode Correo Electroénico

Si bien es cierto que se puede ofrecer este servicio en conjunto con web hosting,
se puede implementar correo electronico por separado (aunque siempre habra
un vinculo por el dominio) para aprovechar las ventajas que ofrece una soluciéon

orientada a correo, tales como la libreta de direcciones y calendario. En este
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proyecto se implementa un servicio para 200 cuentas en total con la posibilidad

de escalar el sistema para soportar mayor nimero de las mismas.
3.2.2.4.1 Definicién

Correo electronico es un servicio que permite a los usuarios enviar y recibir
mensajes y archivos de manera rapida a través de Internet. El protocolo utilizado

es SMTP o Simple Mail Transfer Protocol.
3.2.2.4.2 Arquitectura

Para este servicio se toma en cuenta la solucion open source ZCS de Zimbra la

cual se divide en tres médulos principales: Cliente Web, Servidor y Extras.

Interfaz de usuanc

Apllcaclan Servidor Zimbra Almacén de datos

diente SOAPHTTR(S) {Almacen Zimbra)
rFJ Vasrript ---"-—._____ HYSDL

Consola de adminlstracién Almaceén de men sajes
3 SOAPHTTR(S)
ﬂl:::;ctgm La aplicacién Zimbra Sistema de ficheros
coffe dentro de jatty

javascript

Almaceén de indlces

------------- Antivirus ClamAy (oe salida) ---"'-—\-._____
é Microsoft Exchange :——-'"—,’ Lucene

i
Opcidn para Importsr Cuentas de usuario
usuarios de un servidor [LDAF)
Exchange exlstente - Bitacora
ge pre @ OpenLDAP ! @
- Local
. | gl Sysio
Coplas de seguridad Opcidn para utilitzar : ysiog
Actlve Directory para i
A dlsco autenticaclon y GAL 1 .
i Monitorizacion
' (Zimbra SNMP)
[
LMTP : Herramientas como
< wswatchs
Enrutador de
comed (MTA)
""""""""""" I SMTP SR
MTA frontal Postfix ip Postgrey 1
] '
Balanceo de carga Greylisting
Aitro spam de entrada

Antivirus Clamay ‘I Spamassassin :
{de entrada) {de entrada)}

@ Proveedor externo (propletaria) Proveedor externo (cédigo abierto) @ Libre eleccidn

Figura 3.27. Arquitectura de Zimbra Collaboration Suite [127]
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ZCS esta formada por un conjunto de componentes que trabajan juntos para
formar una solucién completa. El nicleo del servidor esta desarrollado en Java,
utilizandose Jetty como servidor de aplicaciones. El servidor se integra con otros

sistemas como el MTA, la base de datos y los paquetes de seguridad.

El agente de transferencia de correos (MTA) enruta los mensajes de correo al
servidor de Zimbra. Este servicio esta basado en Postfix. Mediante la integracion
con Postfix, Zimbra incorpora varios filtros de seguridad, como antivirus y
antispam, entre otros. Del mismo modo, soporta por defecto los protocolos

principales de cifrado de canal como son SSL y TLS.

Zimbra Collaboration Suite incluye plataformas de manejo de la informacién de
los usuarios: OpenLDAP proporciona la autenticacion, MySQL guarda las
preferencias y metadatos de los mensajes y el sistema de ficheros guarda

directamente los mensajes de correo.

3.2.2.4.3 Software

En este proyecto, el software utilizado para la implementacion del servicio de
correo es Zimbra Collaboration Suite (ZCS), el cual combina herramientas de
correo electrénico, calendarios, libreta de direcciones y bloc de notas. ZCS es
una innovadora suite de mensajeria y colaboracion de cddigo abierto. Todas
estas herramientas se encuentran al utilizar el cliente de web en una misma
direccién, un unico login y desde cualquier lugar en el que se encuentre. Lo
anterior denota la potencia de esta solucion y por ende las razones por las cuales

se la considera. A continuacion, varias caracteristicas de ZCS:

Cliente web basado en Ajax: incluye correo electronico, contactos,
calendario compartido, y aplicaciones. Todo esto dentro del navegador
web.

Compatibilidad: con aplicaciones de escritorio: sincronizacion propia entre
ZCS y Microsoft Outlook, Entourage, Apple Mail, Libreta de direcciones e
iCal; soporte completo de aplicaciones IMAP/POP.

Zimbra para moviles: sincronizacion con dispositivos de Windows Mobile,

Symbian y Palm, sin necesidad de un servidor adicional.
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Servidores ZCS Linux y Mac OS X: con agente de transporte de correo
(MTA), antispam, antivirus, directorio, base de datos, herramientas de

migracion y consola de administracion web basada en Ajax.

Figura 3.28. Zimbra sobre Debian Etch

3.2.2.4.4 Reguerimiento de Hardware

La implementacion de ZCS se realiza sobre Debian Etch. Para el sistema en

produccion se recomienda la siguiente configuracion:

Tabla 3.28. Debian Etch/Zimbra: Requerimientos de Hardware [128]

Debian Etch/Zimbra: Requerimientos de
Hardware

Memoria RAM 4 GB
Disco Duro 20 GB
CPU Intel/AMD de 32 bits a

CcPU 2.0GHZ o superior
Caché externo 2GB

. Ethernet 10/100 Puerto
Tarjeta de Red RIS

Unidad de CD-

ROM 24x o superior

3.2.25 VozsobrelP

El requerimiento de Voz sobre IP (VolP) no fue notable al realizar el analisis de
las encuestas efectuadas. Sin embargo, en el futuro este servicio puede
presentar demanda de parte de los usuarios. Por ello se lo ha tomado como una

necesidad actual y por ende se realiza el andlisis de su despliegue.
3.2.25.1 Definicion

VoIP (Voice Over Internet Protocol), es la transmision de datos de voz sobre

redes basadas en IP como por ejemplo, Internet. Dicha transmisién se genera
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dividiendo flujos de audio en paquetes pequefios que se transportan sobre las
redes IP. Este sistema permite la convivencia con los sistemas tradicionales de
comunicacién ya que las lineas pertenecientes a la PSTN pueden ser
convertidas a VoIP a través de una pasarela (Gateway) con lo cual se puede

recibir y realizar llamadas en la red telefénica normal.

3.2.2.5.2 Arquitectura

Los elementos fundamentales de las redes de telefonia IP son:

v' Terminales: teléfonos IP que pueden ser basados en hardware o
software.

v' Gatekeeper: Controlador y administrador de toda la comunicacién de
VolP.

v' Gateway: dispositivo que realiza el enlace con la telefonia fija

tradicional. Su funcién es transparente al usuario.

3.2.2.5.3 Pardmetros de Vol P

Codificador-Decodificador (Cddec)

Su funcidn es codificar la voz para que la misma pueda transmitirse por
una red IP. El ancho de banda que se ocupa depende del cédec que se
utilice lo cual influye en la calidad de los datos enviados. Los
codificadores-decodificadores pueden ser de codigo abierto o propietario.
Los mas comunes son: ADPCM25, G.711, G.723.1, G.726, G.729, GSM,
ilbc26, linear, Ipc-1027.

Retardo o latencia
Este parametro controla la demora de transito o de procesado de la

conversacion. Un retardo optimo es aquel que no supera los 159 ms.

Calidad de Servicio

Para tener una calidad de servicio en VoIP se siguen unos criterios:

0 Supresion de silencios: Se aprovecha de mejor manera el ancho

de banda al transmitir menos informacion.
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o Compresion de cabeceras: mediante la aplicacion de los
estandares RTP/RTCP.
o Priorizacion de paquetes: los cuales tienen mejor latencia como

informacion de correo.

3.2.25.4 Software

El software a utilizarse en esta parte del proyecto es Asterisk. Este utilitario
permite la implementacion de una central telefonica PBX por software, que corre
sobre el sistema operativo Linux o Unix, conectado a la PSTN.

Asterisk es una aplicacion de codigo abierto que para este proyecto se la
implementa sobre la distribucion Centos 5.5. La version de Asterisk utilizada es
la 11.0.1.

3.2.2.5.5 Reguerimientos de Hardware

En la implementacion de una red VolP se deben tomar en cuenta los elementos

de hardware siguientes:

8o
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Figura 3.29. Elementos de Hardware de un Sistema VoIP [129]

Segun Digium, para soportar 60 llamadas concurrentes configuradas con el
codec G.729, se necesitaria un equipo Dual Intel Xeon 1.8 Ghz con 1 Gb de
RAM, por eso, y pensando en la escalabilidad del sistema, se selecciona el

siguiente modelo:
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Tabla 3.29. Centos 5.5/Asterisk 11.0.1: Requerimientos de Hardware [130]

Centos 5.5/Asterisk 11.0.1: Requerimientos de
Hardware

Memoria RAM 2GB

Disco Duro 2 x 76 Gb Raid-1

CPU XEON 2,66Ghz

Caché externo 4 GB

Tarjeta de Red Ethernet 10/100 Puerto
RJ45

3.2.2.5.6 Mdbdulo FXS

La Estacion de Intercambio Exterior (del inglés, Foreign Exchange Station) que
es representada por el modulo S110M FXS de Digium es utilizada para proveer
el voltaje de timbrado a los teléfonos analdgicos en un ambiente de PBX.

3.2.2.5.7 Mdbdulo FXO

La Oficina de Intercambio Exterior (del inglés, Foreign Exchange Office) permite
una terminacién de las lineas telefénicas analdgicas y se trabaje con voz sobre
IP. Este modulo permite el paso de las caracteristicas de una llamada hacia

cualquier linea telefénica analogica.

Los modulos descritos anteriormente se pueden encontrar en una tarjeta hibrida

provista por Digium.

Figura 3.30. Médulo FXO (Foreign Exchange Office) [131]

3.22.6 DNS/DHCP Interno

Para la red de administracion del Proveedor de Servicios de Internet Inalambrico
es necesaria la implementacion de una solucion que maneje la asignacion

dinAmica de direcciones IP a los hosts internos sin tomar en cuenta los
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servidores y demas equipos que necesitan direcciones estaticas. Del mismo
modo, es importante manejar un servicio de DNS interno para el manejo de la

traduccion de los nombres del dominio interno.
3.2.2.6.1 Definicion

El servicio de DNS/DHCP integrado permite que un host en una red interna
obtenga una direccion IP y sea capaz de recibir actualizaciones automaticas de
los cambios o modificaciones de los nombres de los demés hosts dentro de un
dominio. El servicio de DNS permite la traduccion de los nombres de los hosts

de la red interna y advierte de manera dindmica sobre los cambios.
3.2.2.6.2 Arquitectura

La arquitectura de la solucion DNS/DHCP integrada es simple puesto que se
puede manejar desde un solo servidor, dependiendo del software que se utiliza.

Para describir la manera de operacion se tiene el siguiente grafico:

Servidor DNS

ACK de nuevo host
Actualizaciones dinamicas
D.O.R.A

Host Interno

Servidor DHCP

Peticiones de Traduccio
Actualizaciones dinamicas

Figura 3.31. Arquitectura DNS/DHCP interno [132]

El host interno adquiere una direccién IP de acuerdo al proceso D.O.R.A
(Discover, Offer, Request, Acknowledge). Una vez que se cumple la asignacion,
el servidor DHCP envia la informacion del host hacia el servidor DNS el cual la

guarda y se dispone a resolver los “queries” enviados desde el nuevo host.

3.2.2.6.3 Software

Para los requerimientos de DNS y DHCP internos se considera el software

Windows por su facilidad de despliegue y administracion, ademas de que es el
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software mas utilizado en soluciones de servidores DNS internos por su
adaptabilidad con el Active Directory de Microsoft. La versidn seleccionada para
el despliegue de este servicio integrado es Windows Server 2008 R2 por cuanto

€S una version estable.

<
NS
NS indows Server 2008 k2

Figura 3.32. DNS/DHCP Interno sobre Windows Server

3.2.2.6.4 Reguerimiento de Hardware

A continuacion se describen los requerimientos minimos de hardware necesarios
para la implementacién de los servicios de DNS/DHCP en base a Windows
Server 2008 R2:

Tabla 3.30. Windows Server 2008 R2/DNS-DHCP: Requerimientos de Hardware
[133]

Windows Server 2008 R2/DNS-DHCP:

Requerimientos de Hardware

Memoria RAM 512 MB

Disco Duro 32 GB

CPU 64 bits a 1,4 GHz

Tarjeta de Red Ethernet 10/100 Puerto
RJ45

Unidad de CD 24x o superior

3.2.2.7 Servidor Proxy-Caché

En el disefio de la red de infraestructura del Proveedor de Internet Inaldmbrico
también se incluye un servidor proxy-caché cuya principal funcion es la de
almacenar objetos de las paginas web a las cuales acceden los usuarios. Lo
anterior ayuda a evitar la latencia en el acceso e interaccion de los usuarios con

los sitios web cuando se tiene un periodo pico de utilizacion de la red.
3.2.2.7.1 Definicién

Un servidor proxy-cacheé intercepta las conexiones que salen de una red interna

hacia un servidor de destino que podria estar ubicado en algun punto en Internet.
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Se realiza dicha intercepcion por motivos de seguridad, rendimiento, caching del
contenido, etc. Se tienen implementaciones de proxy-caché basadas en software
y basadas en hardware que obviamente son soluciones propietarias.

3.2.2.7.2 Arquitectura

Habitualmente, un servidor proxy-caché se encuentra ubicado en la parte de
“front-end” de una infraestructura de red, es decir, en el segmento del ruteador
de borde inmediatamente después del firewall de perimetro. Con dicha ubicacién
fisica se garantiza un performance adecuado del proxy y se evita que el mismo

sea alcanzado por alguna amenaza externa.

l—"i estaciones de trabajo
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Figura 3.33. Ubicacion fisica de un servidor Proxy Caché [134]
3.2.2.7.3 Software

Para el presente proyecto, se considera el software open source denominado
Squid en lo que respecta a la implementacion del servidor proxy-caché. Squid
soporta los protocolos HTTP, HTTPS, FTP, y otros. Este servidor reduce el
consumo de ancho de banda y mejora los tiempos de respuesta mediante el

almacenamiento en caché y el redso de las paginas web mas solicitadas.

Squid puede ser desplegado sobre Windows y a su vez, sobre diversas
distribuciones Linux. En este proyecto se implementa el proxy Squid sobre
Centos 5.5
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Figura 3.34. Squid sobre Centos 5.5

3.2.2.7.4 Reguerimiento de hardware

A continuacion se presentan los requerimientos de hardware para la

implementacion de un proxy Squid sobre Centos 5.5:

Tabla 3.31. Centos 5.5/Squid: Requerimientos de Hardware [135]

Centos 5.5/Squid: Requerimientos de Hardware

Memoria RAM 2 GB

Disco Duro 80 GB

CPU 64 bits a 1,4 GHz

Caché externa L2 de 2MB

Tarjeta de Red 2 Ethernet 10/100 Puerto
RJ45

Unidad de CD-ROM | 24x o superior

El proxy a implementarse sera configurado para realizar caching de contenido
web; esto para que el ancho de banda de la conexién internacional no requiera

ser aumentado considerablemente.

3.2.2.8 Seguridad Perimetral

En la implementacion del Proveedor de Servicios de Internet Inalambrico para el
cantdbn Chambo se considera una solucion de seguridad perimetral basada en
un firewall o cortafuegos con el objetivo de brindar proteccion a los recursos

internos ante ataques como una denegacion de servicio o DoS.
3.2.2.8.1 Definicion

Un firewall, también conocido como cortafuegos realiza las funciones
relacionadas con la seguridad de los equipos y aplicaciones residentes en la red
interna. Su funcion se basa en la apertura o cierre de puertos de trafico entrante;

esto, de acuerdo a las aplicaciones y servicios que se necesita proteger.
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3.2.2.8.2 Arquitectura

El desempefio de un firewall o cortafuegos depende del throughput que va a

procesar, asi como también de las politicas establecidas a aplicarse.

Por lo general se ubica un firewall detras del router de borde, es decir, es el
primer equipo hacia la red interna (LAN), tal como se representa en la siguiente

figura:

ROUTER DE

FIREWALL

&y
L

Figura 3.35. Ubicacion de Firewall de perimetro

En ocasiones es necesaria la implementacién de un cluster de firewall en activo-
pasivo para brindar una alta disponibilidad de la solucién, como se representa en
la figura 3.36.

FIREWALL
ACTIVO

ROUTER DE
BORDE

=5

LAN

& &

FIREWALL
PASIVO

Figura 3.36. Cluster de Firewall Activo — Pasivo

3.2.2.8.3 Requerimiento de hardware

Se establece la utilizacion de un equipo dedicado para proveer seguridad

perimetral a la red interna del Proveedor de Servicios de Internet Inalambrico.

A continuacion se muestra un cuadro comparativo de dos soluciones de firewall

gue se ofrecen en el mercado:
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Tabla 3.32. Comparacion Firewalls de Perimetro

PARAMETRO DESCRIPCION SOPHOS CHECKPOINT

Modelo Modelos de equipos XG 210 4800
Throughput de Firewall
>= 14 Gbps \/ \/
.. Memoria RAM
Cump-ll.mlepto >= 3 GB / /
Especificaciones Disco DUro
Técni
ecnicas >= 120 GB SSD v v
Numero de puertos GE
>= 14 \/ /
Costo Costo de equipos Bajo Alto

Las dos marcas de firewall cumplen con las especificaciones requeridas para el
disefio, pero se elige el modelo XG 210 de Sophos por su bajo costo en relacién
al equipo firewall 4800 de Checkpoint.

3.2.2.9 Virtualizacion y Alta Disponibilidad

Para brindar un mejor manejo del hardware y una alta disponibilidad de los
servicios ofrecidos se plantea la implementacibn de una solucién de

virtualizacion de servidores configurada en HA (High Availability).
3.2.2.9.1 Definicion

Virtualizacion es la creacion basada en software de una version virtual de algun
recurso tecnoldgico, como puede ser una plataforma de hardware, un dispositivo
de almacenamiento, un sistema operativo u otros recursos de red. Para que sea
posible la ejecucion de tareas de virtualizacion en lo que respecta a la
abstraccion de recursos es necesario un hipervisor que hace las veces de

monitor.
3.2.2.9.2 Software

En este proyecto, la Alta Disponibilidad basada en el manejo de maquinas
virtuales se implementa a partir de la edicion Enterprise de XenServer de Citrix
en la version 6.0.2. XenServer es un hipervisor desarrollado tomando como base
el software Xen y permite la implementacion de maquinas virtuales de sistemas

operativos como: Windows, Linux (Centos, Debian, Ubuntu, Red Hat).
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CiTR!X' | XenServer®

Enterprise

Figura 3.37. Citrix XenServer

3.2.2.9.3 Cuantificacion de elementos de hardware requerido

Cada uno de los servidores antes mencionados — que permitiran la
implementacion de servicios de infraestructura y de valor agregado — presenta
requerimientos de hardware, los mismos que pueden ser consolidados en un
solo dispositivo y con ayuda del hipervisor XenServer se puede distribuir
recursos de procesamiento, memoria, almacenamiento y elementos de red entre
ellos. La tabla 3.33 contiene un resumen de los recursos necesarios para el

conjunto de servidores a implementarse:

Tabla 3.33. Recursos Totales para Servidores

Servidor CPU  RAM (GB) Disco (GB) | NICs Caché
Web 10 1

1 4 2 MB

DNS 1 2 11 2 2 MB

Mail 1 4 20 1 N/A

Asterisk 1 2 152 1 4 GB

Windows 2008 R2 1 0,5 32 1 N/A

Proxy — Caché 1 2 80 2 2 MB
TOTAL 6 14,5 305 8 4GB+6MB

A continuacion se describen los requerimientos maximos de hardware

necesarios para la implementacion de XenServer 6.0.2:

Tabla 3.34. Requerimientos maximos de hardware para XenServer 6.0.2 [136]

XenServer 6.0.2: Requerimientos maximos de

Hardware
Memoria RAM Hasta 1 TB
Disco Duro Hasta 10 TB
CPU Hasta 64 CPUs
Tarjeta de Red Hasta 16 Ethernet 10/100
Puerto RJ45
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Unidad de CD- | 24x o superior
ROM

A partir de la comparacion de los resultados obtenidos en la tabla 3.33 y los datos
de la tabla 3.34 se puede configurar el hardware de un servidor que contendra
los servidores virtuales de cada servicio antes descrito. El mencionado servidor

tendra la siguiente configuracion:

Tabla 3.35. XenServer WISP Chambo: Requerimientos de Hardware

XenServer WISP Chambo: Requerimientos de
Hardware

Memoria RAM 16 GB

Disco Duro 500 GB

CPU 8 CPUs

Tarjeta de Red 8 Ethernet 10/100 Puerto RJ45
Unidad de CD-ROM | 24x o superior

Del mismo modo, se toma en cuenta una configuracion en alta disponibilidad con
dos equipos fisicos que cumplan con las caracteristicas de la tabla 3.35, los
MisSmos que operaran en un sistema activo — activo de acuerdo al modo de

funcionamiento de Citrix XenServer High Availability o HA.

Mediante la implementacion en HA se pueden levantar servidores de backup de

manera automatica en caso de fallas de funcionamiento.

A continuaciébn se muestra un cuadro comparativo de dos soluciones de

servidores que se ofrecen en el mercado:

Tabla 3.36. Comparacion Servidores

PARAMETRO | DESCRIPCION | CISco DELL |
Modelo Modelos de equipos Cisco C22 M3 SFF Dell FX2
Chassis
1 RU \/ \/
.. Memoria RAM
Cumplimiento 12 DIMM Slots v v
Especificaciones Procesador
Técni
ecnicas 1 0 2 Intel Xeon \/ \/
Numero de puertos GE
e / /
Costo Costo de equipos Bajo Alto
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Las dos marcas de servidores cumplen con las especificaciones requeridas para
el disefio, pero se elige el modelo Cisco C22 M3 SFF de Cisco por su bajo costo

en relacién al servidor FX2 de Dell.
3.2.2.10 Ruteador de Borde

El equipo que recibe y gestiona el envio de paquetes que entran a la red interna
y que salen hacia Internet es el ruteador de borde, el mismo que se conecta

directamente a la terminacion del enlace del portador o carrier.

A continuacibn se muestra un cuadro comparativo de dos soluciones de

ruteadores que se ofrecen en el mercado:

Tabla 3.37. Comparacion Ruteador de Borde

PARAMETRO DESCRIPCION MIKROTIK CISCo

Modelo Modelos de equipos RB800 1841
Numero de Puertos

Cumplimiento Ethernet / /

Especificaciones 3

Técnicas Protocolos de / /

Enrutamiento

Costo Costo de equipos Bajo Alto

Las dos marcas de ruteadores cumplen con las especificaciones requeridas para
el disefo, pero se elige el modelo Mikrotik RB800 por su bajo costo en relacion

al Router 1841 de Cisco.

En este proyecto se considera la implementacion de un sistema en HA (High
Availability) con el objetivo de manejar una mejor disponibilidad de los servicios.
Por tal razon, el disefio de la red comprende dos ruteadores Mikrotik

RouterBoard 800.

Figura 3.38. Mikrotik RouterBoard RB800 [137]
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3.2.2.11 Conmutadores (Switches)

Para la conexiéon de los dispositivos de red se utilizan los equipos de
conmutacién denominados switches. En este disefio se requiere de un
conmutador para conectar los diferentes equipos de la red interna del WISP. A
continuacion se detallan las caracteristicas técnicas que debe reunir el

conmutador a utilizarse:

Puertos Ethernet 10/100 x48
Nivel de conmutacion: capas 2 y 3 (modelo OSI)
DRAM de 128 MB de memoria
Gestion mediante Telnet y SNMP
Soporte de STP (Spanning-Tree)
Puertos half/full duplex
Soporte de trunking
Servicios Diferenciados (DiffServ)
IPv4
IPv6
Ademas, se considera la implementacion de un sistema de redundancia con dos

equipos conmutadores para tener alta disponibilidad.

3.2.2.12 Backup Eléctrico

Para dar un cumplimiento adecuado a los SLA a acordarse entre los usuarios y
el ISP, es necesario contar con un sistema de respaldo de energia que entre en

funcionamiento inmediatamente al suscitarse un corte de energia eléctrica.

Los dispositivos que ofrecen este tipo de servicio son los UPS (del inglés

Uninterrupible Power Source/Supply).
3.2.2.12.1 Requerimiento

Para el calculo de la capacidad del UPS se consideran 4 servidores Cisco C22
M3 SFF (sin monitores), un firewall Sophos Astaro XG 210, dos routerboard
Mikrotik RB800, dos conmutadores Cisco SRW2016 y 4 servidores genéricos

(con monitores).
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Los dispositivos descritos en el parrafo precedente fueron declarados en una
calculadora de Carga Total para un UPS. La mencionada calculadora se
encuentra implementada en la web. [138]

A continuacion se detallan las especificaciones técnicas del UPS:

Tabla 3.38. Backup Eléctrico: Especificaciones Técnicas [139]

ESPECIFICACIONES TECNICAS
Vatios requeridos 2550 Watt
Voltamperios requeridos 2940 VA

Salidas de Backup requeridas 10

3.2.2.13 Software de Monitoreo

En el Proveedor de Servicios de Internet Inalambrico objeto de este proyecto se
utilizara el software Nagios para el monitoreo de los diversos puntos sensibles
de la red. Nagios, es un sistema de monitoreo de cddigo abierto, utilizado para
vigilar equipos y servicios, alertando cuando el comportamiento de los mismos
no son los deseados. Comunmente se lo utiliza para realizar el monitoreo de
equipos de red como: servidores basados en Linux, proxy, firewall, servidores
web y equipos terminales con sistema operativo en Windows), a este sistema se
le puede agregar algunos sonidos, que suenan cuando existen anomalias,
también existe la posibilidad de enviar un correo electronico con el aviso de un

evento.

Nagios se instala sobre Centos 5.5 y se puede agregar los equipos a monitorear
durante la instalacion del mismo. Se puede ingresar a la interfaz de usuario de

Nagios para la administracion del software.
3.2.2.14 Softwarede Tarifacion y facturacion [140]

Continuando con la tendencia de utilizacién de software libre, se plantea la
implementacion de “Freeside” para manejar los temas de facturacion y tarifacion,
ademas de tener una solucion adicional para el monitoreo de los elementos de
la red. Freeside es el software mas utilizado por compafias ISP, WISP,

proveedores de VolP, proveedores de hosting y deméas compafiias que brindan
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servicios de Internet. Dichas empresas utilizan Freeside para la facturacion,

generacion de tickets de eventos y monitoreo de la red.

Para tener despliegues y mantenimientos faciles y completos, Freeside esta
disponible para una variedad de servidores fisicos, aunque también es posible la

implementacion sobre un servidor del usuario.
3.2.2.15 Analisis Post — Disefio de Red de Servicios

Una vez concluido el disefio de la red de servicios se realiza un andlisis de
cumplimiento de las consideraciones expuestas en el numeral 3.2.2.1. A

continuacion se muestra una tabla con el detalle de cumplimiento:

Tabla 3.39. Cumplimiento de Requerimientos - Disefio Red de Servicios

SERVICIOS |  REQUERIMIENTO | CRITERIO DE CUMPLIMIENTO |
Servicio de Web = Se dimensiond el hardware y software para
. manejar un numero superior de paginas

Hosting

web.

= El servidor DNS bajo BIND y con las
especificaciones de hardware expuestas
puede manejar un numero adecuado de
zonas.

Servicio de DNS

EXTERNOS

= Lasolucion ZCS de Zimbra implementada en
Servicio de Correo el servidor especificado permite el manejo
Electrénico de cuentas de correo, calendario y contactos
para un nimero estimado de usuarios.

= Las especificaciones de RAM vy procesador
Servicio de VolP permite tener un ndmero de 60 llamadas
concurrentes.

= El servicio DNS/DHCP provisto por Windows
DNS/DHCP Server 2008R2 permite el manejo de zonas
DNS internas y la entrega de direcciones IP.
= Se utiliza el software libre Squid para el
Proxy Caché servicio de proxy caché el mismo que trabaja
con los protocolos HTTP, HTTPS, FTP.
INTERNOS = Se toma en cuenta un equipo SOPHOS para
Seguridad Perimetral brindar seguridad perimetral. Dicho equipo
tiene un throughput de firewall de 14 Gbps.
= El  hipervisor XenServer permite la
implementacion de una solucidén en Alta
Disponibilidad para el despliegue de
maquinas virtuales.

Virtualizacion
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= Se utilizan equipos Mikrotik que realizan
funciones de enrutamiento y gestion de
ancho de banda.

= Se utilizan equipos Cisco que ofrecen las
funcionalidades requeridas y el numero de
puertos sugerido.

= Se realiz6 el célculo de la carga para el UPS
que servira de backup eléctrico.

= Se considerd una herramienta de monitoreo

Elementos de
Enrutamiento

Elementos de
Conmutacién

Banco de Baterias

Herramienta de . .
. basada en software libre denominada
Monitoreo .
Nagios.
Herramienta de|= La herramienta de facturacion sugerida fue
Facturacion Freeside.

3.23 ADMINISTRACION DE ANCHO DE BANDA [141]

Una vez que se tiene el disefio de las redes de backbone y acceso, asi como
también la infraestructura de servicios, se debe considerar la implementaciéon de
una solucién de manejo o administracion del ancho de banda que se entrega a
los usuarios con el fin de controlar la velocidad de conexidn a Internet en funcion
de los planes de comparticién escogidos por los usuarios. En el presente disefio
se toma en cuenta el despliegue de ruteadores Mikrotik para la salida a Internet
los mismos que traen incorporado el software de administracion de ancho de

banda.

3.24 CALIDAD DE SERVICIO (QoS) [142]

El proveedor de servicios objeto de este disefio debe cumplir con estandares de
Calidad de Servicio (QoS) en funcion de los requerimientos referentes a los
distintos tipos de trafico que se va a transmitir por la red del proveedor desde y

hacia Internet, asi como también en las redes de datos.

Los parametros de Calidad de Servicio (QoS) son considerados en los distintos
segmentos de la plataforma de transmision del proveedor dado que los
elementos de red como routers de borde y Puntos de Acceso (APs) manejan
politicas de QoS bajo el siguiente esquema:

VolIP (alta prioridad, limitado ancho de banda, pérdida de paquetes < 1%,
retardo < 150 ms)
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Trafico de mision critica (aplicaciones criticas para el negocio en una o
dos clases)

Sefializacion

Aplicaciones transaccionales (acceso a bases de datos interactivas, ERP,
SAP, Peoplesoft, core bancario, etc).

Best-effort

Scavenger (menor prioridad que best-effort, peer to peer, file sharing).
3.25 PORTAL CAUTIVO
3.25.1 Introduccion

En algunos casos, los protocolos para proteger la capa 2 de una red inalambrica,
como por ejemplo WPA o WPA2, no son aplicables debido a que no presentan
una facilidad de configuracién hacia los usuarios, lo cual se hace mas critico si
no se cuenta con la disponibilidad de una mesa de ayuda o help desk. Por otro
lado, los protocolos mencionados anteriormente pueden ser utilizados solo si
tanto el hardware (puntos de acceso y tarjetas de red) como el sistema operativo
los soportan. En otros casos, es necesario proteger no solo el acceso inaldmbrico

pero también la parte cableada.

La solucion a estos problemas puede consistir en mover el control de los accesos
de la Capa 2 y Capa 3 de la red, por ejemplo, mediante la implementacion de un
Portal Cautivo. Con esta técnica el usuario tiene que introducir sus credenciales

(usuario y contrasefia) en su navegador para ser autorizados a utilizar la red.
3.2.5.2 Definicion

Un portal cautivo es una herramienta de autenticacibn usada en redes
inaldmbricas. Esta herramienta utiliza un navegador web estandar para brindar
al usuario la oportunidad de presentar sus credenciales de inicio de sesion.
También puede ser usado para para presentar informacién como una Aceptacion
de una Politica de Uso, hacia el usuario antes de otorgarle acceso. Mediante el
uso del navegador web en lugar de un programa de autenticacién personalizado,

los portales cautivos trabajan con todo tipo de dispositivos y sistemas operativos.
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También se puede definir a un Portal Cautivo como una puerta de enlace que
representa el “default router” para la subred a proteger. Dicha puerta de enlace
bloquea los paquetes IP destinados al usuario y captura las peticiones http y
https en los puertos 80 y 443 y las redirecciona hacia un servidor web
denominado Servidor de Autenticacion el cual le muestra al usuario una pagina
para el ingreso de las credenciales respectivas. Si el usuario inserta las
credenciales correctas, el Servidor de Autenticacibn comunica a la puerta de
enlace o gateway que la maquina del usuario esta autorizada y dicho gateway

envia los paquetes desde la red protegida.
3.25.3 Modo de Operacion [143]

Para empezar, un usuario de una red inalambrica selecciona la red a la que
desea conectarse. La laptop realiza una peticion de una direccion IP al servidor

DHCP de la mencionada red, lo cual se ejecuta.

Como siguiente paso, el usuario digita en su navegador la URL a la cual desea
acceder.

www.google.com

PORTAL CAUTIVO Login:

Figura 3.39. Modo de operacion de un Portal Cautivo: Paso 1 [144]

En lugar de recibir una respuesta del sitio web al cual el usuario intenta acceder,
se presenta una pagina de inicio de sesion. La mencionada pagina puede pedir
al usuario que ingrese su usuario y clave, que simplemente haga clic en un botén
de inicio de sesion, que ingrese numeros de un ticket de uso prepago u otro tipo
de credenciales que el administrador puede requerir. De este modo el usuario
ingresa la informacion pedida, la cual es verificada por el punto de acceso u otro
servidor en la red. El acceso es bloqueado hasta que la informacion sea
verificada.
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SERVICIO DE
AUTENTICACION

Request HTTP en espera

user; Lucid
Password: luCi@

PORTAL CAUTIVO

Figura 3.40. Modo de operacion de un Portal Cautivo: Paso 2 [145]

Una vez autenticado, el usuario tiene acceso a los recursos de red y tipicamente

es re-direccionado hacia el sitio que originalmente necesitaba acceder.

SERVICIO DE
AUTENTICACION

Re-direccién a www.google.com

Credenciales
verificadas

PORTAL CAUTIVO

Figura 3.41. Modo de operacion de un Portal Cautivo: Paso 3 [146]

Los portales cautivos no brindan el cifrado de la informacion, a su vez, se tienen
como unicos identificadores de los usuarios a las direcciones MAC e IP. Debido
a que estos parametros no son muy seguros, en algunos casos es necesario que

los usuarios se re-autentiquen peridodicamente.

La implementacion de un portal cautivo es muy comuan en cafés, hoteles u otros

lugares publicos en los cuales se espera la presencia de usuarios casuales.

3.25.4 Implementacién del Portal Cautivo

Para el presente proyecto se ha seleccionado al software pfSense para la
implementacion del portal cautivo para los sitios en los cuales se pretende

desplegar un HotSpot. En este punto se toma en cuenta la tabla 2.10.
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Entre las razones consideradas para la seleccién de pfSense se encuentran:

Facilidad de instalacion, configuracién y administracion.

Gran capacidad para adaptarse a una alta cantidad de tipos de red a

implementar.

Es un proyecto activo y en constante evoluciéon y desarrollo.

Cuenta con foros, fags, video tutoriales, HOWTOSs y otros sistemas de

ayuda y ejemplificacion, sencillo y utiles.

3.25.4.1 Requerimientos de disefio

En el siguiente cuadro se muestran los requerimientos de disefio:

Tabla 3.40. Requerimientos de Portal Cautivo - Consideraciones de disefio

PARAMETRO REQUERIMIENTO

Sistema

Se requiere la
implementacion de un
sistema de Portal

Cautivo para
autenticacion de
usuarios.

CONSIDERACIONES DE DISENO

Software de cddigo abierto.
Versiones estables.

Software | = Altamente utilizado.
= Debe permitir administracién de
ancho de banda.
= Especificaciones de hardware de
Hardware acuerdo a recomendaciones del

desarrollador del software.

Autenticacion de
usuarios

Permitir autenticacidn
de usuarios via un
protocolo seguro.

= Utilizacion de un protocolo seguro de
autenticacién como Radius.

Base de datos

El manejo de
credenciales se debe
realizar por medio de
una base de datos.

= En el disefio se considerarad el uso de una
base de datos de cddigo abierto que tenga
integracion con el software Freeradius.

Protocolo Seguro

El envio de
credenciales se debe
realizar bajo un canal
encriptado.

= El envio de las credenciales desde el
dispositivo de usuario hasta el portal cautivo
se realizard de manera encriptada bajo SSL.

= Se tomard en cuenta el manejo de
certificados y claves digitales SSL.

3.2.5.4.2 pfSense[147]

pfSense es un software basado en FreeBSD, creado como parte de un proyecto

que se inicié en 2004 como derivado de mOnOwall bajo BSD. El objetivo principal

de los creadores de pfSense es tener un cortafuego o firewall de facil

configuracion a través de una interfaz web y que se instale en cualquier PC.
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La solucion pfSense, se puede montar tanto en equipos mini PC que emplean
como disco una Compact Flash, como en PCs estandar con disco duro. En este

altimo caso se pueden afadir paquetes como Snort, Squid, Radius.

Requisitos de Hardware
El hardware necesario para la implementacion del portal cautivo pfSense

es el siguiente:

Tabla 3.41. pfSense: Requerimientos de Hardware [148]

pfSense: Requerimientos de Hardware \

Memoria RAM 128 MB

Disco Duro 1GB

CPU 1100 MHz

Tarjeta de Red 2 Ethernet 10/100 Puerto RJ45
Unidad de CD-ROM | 24x o superior

3.2.5.4.3 Representacion por Blogues

El servidor en el cual se va a implementar el portal cautivo debe contar con dos
interfaces de red ETHO y ETH1. Mediante la interfaz ETH1 se conecta la red de
distribucion y por lo tanto, por esta interfaz ingresaran las conexiones desde los
usuarios en los HotSpot. Por otro lado, la interfaz ETHO conecta al portal cautivo
con Internet y los servicios en la LAN del WISP. El portal cautivo pfSense consta
de dos interfaces EMO y EML1. La primera realiza NAT para ETHO y la segunda
esta como bridge con ETH1. A continuacion, una representacion grafica de lo

detallado en los parrafos precedentes:

E

; EMO en NAT T
@se"se £ - A INTERNET

0 H

0

[ EM1

EM1 en Bridge
con ETH1

@
- T o m|

Figura 3.42. Diagrama de Bloques de pfSense
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3.2.5.4.4 Servidor FreeradiustMYSQL

Aunque el software pfSense trae incorporado un servidor FreeRadius, en este
proyecto se emplea autenticacion contra un servidor externo para no degradar el
performance de la maquina que aloja al portal cautivo ya que la misma debe
mostrar la pagina de autenticacion, procesar conexiones SSL y redireccionar

usuarios ya sea a la pagina de error o a Internet.

Para la implementacion del servidor de autenticacion se emplea la version
FreeRadius 2.x. y el paquete MySQL que vienen incorporados en el servidor
Centos 5.5.

freeRADIUS \
MysaL

e A ™
A

n

ento

Figura 3.43. FreeRadius y MySQL sobre Centos 5.5.

Base de Datos
0 Acceso Gratuito
Los usuarios que se crearan en la base de datos tendran el siguiente

formato:

Tabla 3.42. Acceso Gratuito: Formato de Credenciales de Acceso

Formato de Credenciales de Acceso

User: Usuario
Password: GadChambo1234

o0 Acceso Pagado
Los usuarios de acceso pagado se crearan en otra base de datos y

tendran el siguiente formato dependiendo del Hotspot:

Tabla 3.43. Acceso Pagado: Formato de Credenciales de Acceso

Formato de Credenciales de Acceso

User: User_HotSpotName_Number. Ejm:
) User_LaPampa_01
. HotSpotName_W!Sp_RandomNumber.
Password: Ejm: LaPampa_W!Sp_365
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Requerimiento de Hardware
El hardware necesario para este servidor es el siguiente:

Tabla 3.44. FreeRadius+MySQL: Requerimientos de Hardware

FreeRadius+MySQL: Requerimientos de Hardware

Memoria RAM 128 MB

Disco Duro 1GB

CPU 1100 MHz

Tarjeta de Red 2 Ethernet 10/100 Puerto RJ45
Unidad de CD-ROM | 24x o superior

3.25.45 Servidor de Certificados

Debido a que el mecanismo de seguridad en los HotSpot es unicamente el portal
cautivo, se deben tomar las debidas precauciones en lo que respecta a la
transmision de la comunicacion entre el pfSense y la maquina del cliente. Por
este motivo se implementa una entidad certificadora local basada en el software

de libre distribucion denominado OpenSSL.

t -

Figura 3.44. Generacion de una Clave Privada con OpenSSL [149]



Figura 3.45. Generacion y visualizacion de un certificado con OpenSSL [150]

Requerimiento de Hardware

El hardware necesario para este servidor es el siguiente:

Tabla 3.45. OpenSSL: Requerimientos de Hardware

OpenSSL: Requerimientos de Hardware

Memoria RAM 512 MB

Disco Duro 10 GB

CPU 1100 MHz

Tarjeta de Red 2 Ethernet 10/100 Puerto RJ45

3.25.4.6 Portal Cautivo — Requerimiento total de hardware

La tabla siguiente muestran

los requerimientos de hardware para

implementacion de la solucién de portal cautivo:

Tabla 3.46. Portal Cautivo - Requerimiento Total de Hardware

pfSense 1

Servidor CPU RAM (MB) | Disco (GB) @ NICs Caché
128 1 2

2 MB

145

la

Radius + MySQL 1

128 1 1*

2 MB
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2 MB
6 MB

OpenSSL 1 512 10 1*
TOTAL 3 1024 12 2

(*) En este caso se toman en cuenta dichas interfaces como virtuales.

La solucion del portal cautivo sera implementada en el servidor nUmero dos de

la solucién en Alta Disponibilidad descrita en el numeral 3.2.2.9.3.
3.2.5.4.7 Direccionamiento IP

Se considera un tipo de direccionamiento IP para los dispositivos que se

conecten a la red por medio de los HotSpot a implementarse.

Se toma en cuenta la red 172.16.0.0/16 y se optimiza el espacio de
direccionamiento mediante la utilizacion de VLSM. Las redes resultantes se

configuraran en la seccion de DHCP en los equipos Loco M2.

A continuacién se muestra una tabla con el direccionamiento para los distintos
HotSpot:

Tabla 3.47. Direccionamiento IP - HotSpot

# DE USUARIOS

HOTSPOT DIRECCIONAMIENTO IP
PROMEDIO
Direccién de Red |172.16.0.0/26
Broadcast 172.16.0.63
Aguas Termales 30 Rango 1- &2
Mascara 255.255.255.192
Direccion de Red |172.16.0.64/26
Broadcast 172.16.0.127
*
Parque 30 Rango .65-.126
Mascara 255.255.255.192
Direccién de Red |172.16.0.128/26
Broadcast 172.16.0.191
Brujishopping 30 Rango 129-.190
Mascara 255.255.255.192
Direccién de Red |172.16.0.192/26
Broadcast 172.16.0.255
. I
Santuario Catequilla 30 Rango 193 — 254
Mascara 255.255.255.192
Direccion de Red |172.16.1.0/27
Broadcast 172.16.1.31
Municipio 25 Rango 1 30
Mascara 255.255.255.224




Direccion de Red

172.16.1.32/27

Broadcast 172.16.1.63

El Vergel 25 Rango 33-62
Mascara 255.255.255.224
Direccion de Red |172.16.1.64/27
Broadcast 172.16.0.95

La Pampa 25 Rango .65-.94
Mascara 255.255.255.224

3.2.5.4.8 Diagrama de distribucion de HotSpot

A continuacién se muestra un esquema de distribucion de los HotSpot:

freeRADIUS

o
172.16.1.1

Municipio

)
S L

172.16.1.0/27 Parque

172.16.0.65 172.16.0.129

Brupshopplng

&

—7L—£

Backbone
Wi-Fi

172.16.1.65

La Pam

=)

&

Q Router de

Internet

172.16.0.193

Santuario

Catequilla
172.16.0.1 172.16.1.33
i .

Aguas Termales

—7

QA?
&

ivergel 172160152725

—7 &

[ 172.16.0.64/26 | [ 172.16.0.128/26 | | 172.16.1.64/27 |

[172.16.0.0/26 |

[ 172.16.1.32/27 |

Figura 3.46. Diagrama General Portal Cautivo
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3.2.5.4.9 Péagina de Autenticacion

Si bien es cierto que pfSense incorpora por defecto una pagina web de
autenticacion, ofrece la opcién de cargar una pagina personalizada del HotSpot.

Por consiguiente, se ha desarrollado la siguiente pagina:

* 6AD MUNICIPAL CHA)_\ABO '

|
“Sefora del Agro, Princesa del Rio®|

S UserlD Fasaword  [Login |

rarvinns & Comcliviounn |

Figura 3.47. Pagina de Autenticacion para el acceso a Internet
3.2.5.4.10 Pagina de Error

Del mismo modo, si un usuario digita las credenciales erréneas sera redirigido a
la siguiente pagina de error que ha sido creada en base al codigo recomendado
por el portal cautivo:

" GAD MUNICIPAL'CHAMBO

“Sefiora del Agro, Princesa del Rio®

El yeuaria s pacivierd ae incerrecta

Ltrrange v Condicionze *

Figura 3.48. Pagina de error de autenticacion
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3.25.4.11 Instalacién

En el sitio de pfSense http://www.pfsense.org/ se puede descargar la imagen del
software desde un “mirror” entre muchos ubicados alrededor del mundo. La
instalacién del software pfSense se realiza de manera facil. Una vez instalado el
software, se ingresa a la interfaz de configuracion mediante el ingreso de la URL

correspondiente en una ventana del navegador de Internet. La URL mencionada
es https://ip_interfaz_LAN/

A continuacién se presenta la pagina de inicio del software:

» Fiewal r SRivies 3 WPH r Slslus ¥ Diaynosli s

System Information
Hama pfsenz2. wispgadcharto .com
Version 2.0.1-RELEASE [j332)

LuilLwn Mun Cew 12 17 53 52 BT 2011 T 12260012 100base ™ <ful duples
Frastl 8 14 catkfE

T 101100 2 100baseTX <full duplee

Lnablz to chzos tor updates,
Plattorm ptoorec

CPlI Type AMD Pheamitr) 11XG 20557 Frocessar
Uptime 05:24

Currcnt
dlabef Line

Vi=d Mov 14 17:22:50 LIT 2012

g rz )
-y 1s) 1L IEE25

Last conflg

Wad Nov 14 16:21:32 ETT 2012
chang=

State table 5147000
sire Show states

MBUF Usage 202410076

CPU usage

Memory
usage

SWAP usags

Disk usage

Figura 3.49. Pagina de inicio de pfSense [151]

Se pueden apreciar las demas funcionalidades que este software contiene,
aparte del portal cautivo.

« Services Load Balancer
Captive Portal OLsR

DHCP Relay Dy
PPPoE Server
RIF

SNMP

DHCP Server

DMS Forwarder

Dynamic DMS
IGMP proxy UPnF & MAT-PMP
Wake on LAN

Load Balancer

Figura 3.50. Funcionalidades adicionales de pfSense
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Entre los servicios de la imagen anterior se tiene el portal cautivo. Al seleccionar

dicha opcion se tienen las siguientes pestafias:

Services:Captive portal

Figura 3.51. Opciones de configuracion de pfSense [152]
3.2.5.4.12 Configuracion Inicial

En esta parte de la configuracién se establecen parametros como: el maximo
namero de conexiones simultaneas, tiempo limite de inactividad del usuario, el
namero de veces que un usuario puede ingresar a la red sin necesidad de

autenticarse nuevamente y otros.

EROO e 4 | Ao 1 it | M tormer | oncer | Fio mger

E Enable captive portal

Interfaces WAN .

Select the interface(s) to enable for captive portal.
Maximum concurrent k& 0 T ; T
connections ) per client IP zddress {0 = no limit)

This setting limits the number of concurrent connections to the captive portal HTTP(S) server, This does not s=t how many
users can be logged in to the captive portal, but rather how many users can load the portal page or authenticate st the same
time! Default s 4 connactions per dient IP address, with 2 total madmum of 16 connections.

Idle timeout

,‘\_ 10 minutes
Clients will be disconnected after this amount of inactivity. They may log in 2gain immediately, though. Leawve this field blank for
no idle timeout,

b ot = —

sremesy K a0 minutes

Clients will be disconnected after this amount of time, regardless of activity. They may log in 2gain immediately, though. Leave
this figld blank for no hard timecut {not recommended unless an idle timecut is set),

Pass-through credits slicwed C

pﬁﬂ?ﬁd:ﬂs = _\‘ 3 per client MAC address (0 or blank = nane)

This setting allowes passing through the captive portal without authentication a limited number of times per MAC address, Once
used up, the chent can only log in with valid credentisls until the waiting pericd specified below has expired. Recommended to
set 2 hard timecut and/or idle timecut when using this for it to be effective.

Waiting pericd to restore pass- k. 1

through credits ) 1 hours
Cliants will have their available pass-through credits restored to the original count after this amount of time since using the first
one. This must be zbove 0 hours f pass-through credits are anzbled.

Resst waiting pericd on

[T i -
ttemptad access " | Enable waiting period reset on attempted access

If enabled, the waiting pericd i resst to the original duration i access & attempted when 2ll pass-through credits have already
bezn sxhzusted,

Figura 3.52. Configuracion inicial de pfSense [153]

3.2.5.4.13 Redireccionamiento y Restriccion de Ancho de Banda

La URL a la cual las peticiones del usuario seran redireccionadas una vez que
este se haya autenticado correctamente es https://www.google.com.ec. En esta

parte también se garantiza que las credenciales del usuario permitan el acceso

a una maquina representada por su direccion MAC. Ademas, se establece el
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limite de ancho de banda de navegacion tanto de subida como de bajada para

los usuarios.

After suthentication
Redirection URL

ia https://wnnw.google.com.ec

If you provide 2 URL hers, clients will be redirected to that URL inst=ad of the one they inftizlly tried to access after they've
authenti .

Concurrent user logins

@ Disable concarrent logins
1f this option is s=t, only the most recent login per username will be active, Subsequent logins will cause machines praviousty
logged in with the same username to be disconnected,

MAC fittering

[[] pisable MAC filtering
If this option is sst, no sttempts will be made to ensurs that the MAC address of clients stays the same whils they're logged
in.This & required when the MAC address of the client cannot be determined {usually because there ars routers between
pfSens= and the ciients), If this is enabled, RADIUS MAC authentication cannct be used.

Pass-through MAC Auto Entry

D Enable Pass-through MAC automatic additions
If this option is sst, @ MAC passthrough entry & sutomatically sdded sfter the user has successfully suthenticated, Users of that
MAC address will never have to authenticate 2gain. To remowve the passthrough MAC entry you sither have to log in and
remaove it manualhy from the Pass-through MAC tsb or send & POST from ancther system to remove it If this is enabled,
RADIUS MAC authentication cannct be used. Also, the logout window will not be showin.

D Enable Pass-through MAC automatic addition with username
1f this option is set, with the automatically MAC passthrough entry created the username, used during authentication, will be
saved. To remove the passthrough MAC entry you either have to log in and remove it manuslly from the Pass-through MAC
tab or sznd 2 POST from ancther system to remove it

Per-user bandwidth restriction

Enable per-user bandwidth restriction
Ddaﬂhcﬁownbadl:'- 256 Khit's
Default upload h 128 Kbit's

1f this option is set, the captive portal will restrict 2ach user who logs in to the specified defzult bendwidth, RADIUS can override
the default settings. Leave empty or s=t to 0 for no limit,

Figura 3.53. Redireccionamiento y restricciéon de ancho de banda [154]

3.2.5.4.14 Autenticacion

Authentication

() Mo Authentication
) Local Usss Manager | Vouchers
@ RADIUS Authentiction

Primary RADIUS server

IP address
[, 192.168.2.12
Enter the [P address of the RADIUS server which users of the captive portal have to authenticate against,
Pa't b
Leave this fizld blank 1o use the defautt port (1812),
Shared 3
S [, wispe@dz2012prim

Leave this field blank to not use 2 RADIUS shared secret {not recommended),

Secondary RADIUS server

IP address b
[% 192.168.2.13
If yiou have = sscond RADIUS server, you can activate it by entering its IP address hers,
ot —_—
N 1813
Shared "
S [, WispG@da012sec
Anoounting
send RADIUS accounting packets
If this is enzbled, RADIUS sccounting packets will be sent 1o the primary RADIUS server,
Aocounting "
port .

Lezve blank to use the default port (1813),

Figura 3.54. Autenticacion de Usuarios [155]
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En esta parte de la configuracion se han descrito los servidores Radius contra
los cuales se autenticardn los usuarios. Se establece un servidor de

autenticacion de backup en caso de que el primario presente fallas.
3.2.5.4.15 Formato de direcciones MAC

pfSense permite la configuracion del formato de las direcciones MAC de los

usuarios. En esta caso se ha dejado la configuracién por defecto.

MAC address format defaul

This cption changes the MAC address format used in the whaole RADIUS systam, Change this if you zlso need to change the
username format for RADIUS MAC suthentication.

defzult: 00:11:22:33:44:55

singledash: 001122-334455

ietf: 00-11-22-33-44-55

cisco: 001122334455

unformatted: 001122334455

Figura 3.55. Formato de direcciones MAC [156]

3.2.5.4.16 Autenticacion HTTPS

Las credenciales ingresadas por el usuario seran transmitidas de manera segura
hacia el servidor Radius para su validacion. A continuacion se presenta la
configuracion del portal cautivo para que utilice el mecanismo SSL basado en
certificados locales firmados por la entidad certificadora instalada en el servidor
OpenSSL.

e o I"| Enable HTTPS login

If enabled, the username and password will be transmitted ower an HTTPS connection to protect against ssvesdroppers. &
server name, certficate and matching private key must skso be specified below,

HTTPS server name . -
%, cakerver.wispgadchambo.com

This name will be used in the form action for the HTTPS POST and should match the Common Name (CN) in your certificate

{iotheruise, the client browser will most likely displey 2 security warning). Make sure captive portal clients can resclve this name

in DMS and verify on the client that the IP resclves to the correct interface IP on pfSans=.

HTTPS ceddificate: | __ BEGIN CERTIFICE
CRuRgRW.
VQQEEwJEQzETME!

[m} »

1

: +omFELzEFMAIGAITEEwwEgR hhER T T Cg¥OVRREDARE
Past= 2 signed certificate in X.50% PEM format hers,

HTTPS private key BwUFdASiRL4E5TUaiolNE+ER+TUQQvelNAiEL 15k gk +o3EzDaTae Nl i+Ec0g¥ 0 yEul
hEcOwlzItealsblglfi loni 1ETJp0WyEreEEeTailI105aERE Ta kR4 HEacdulEy
4re8TurBazIIbCepbgliE yghnW N1 ugkRE Ex+wTtd TubnETEF =L 1HE Lo s ENT £571E
£5r/y=TEA4£Ea(HaHvI0wEETDTERI12E 2k s T FEFK T2 Jrul E0MgsETRWY r w5 yFL

1¥2a7xkqI2CVEvRMd yWa 1CALIE2CE jule/

»

4 (m

w5tAH;uld EkTIwNx+n!
END R3A PRIVAIE EE¥Y———

B

Paste an RSA private key in PEM format here,

HTTFS intermediste certificate

Paste = certificate in X.50% PEM format here,

Figura 3.56. Configuracion SSL [157]
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3.2.5.4.17 Paginas de autenticacion y error

Previamente se describieron las paginas de inicio de sesién y error. En esta parte

de la configuracion se establecen dichas paginas en base al ingreso de archivos

en formato HTML creados en base a codigos recomendados por el portal cautivo.

Portal page contents

Authentication
error page
contents

Logout
page
contents

LJ | Seleccionar archivo | No se ha seleccionado ningin archive

Upload an HTML/PHP fil= for the portal page here {leave blank to kesp the current one}, Make sure to include  form (POST 1o
"} witth 2 submit button (name="accept”) and a hidden field with name="redirurl” and value="", Includs the "auth_user” and
“auth_pass" and/or "suth_voucher” input fields if authentication i =nabled, otherwiss # will shways fail, Bample code for the
form:

<fozm methed="post” action="$PORTAL ACTIONS >
<input mame="auth uzer” SType=TTeMs"r
<input mame="auth pass” Sype="paszword”r
<input mame="auth voucher” type="teMt"r
<input mame="redizuzl” type="hidden” value="$PORTAL REDIRTRLS">
<input mame="accept” type="submit” value="Continue”r
<f fozmr

| Seleccionar archivo | No se ha seleccionado ningtin archivo

The contants of the HTML/PHP file that you upload here are displyed when an authentication error cccurs. You may includas
"$PORTAL MESSAGES”, which will be replaced by the arror or reply messages from the RADIUS server, if any.

0 | Seleccionar archivo | No se ha seleccionade ningdn archivo

The contents of the HTML/PHP file that you upload here are displayed on authentication success when the logout popup
znzblzd,

|Save|

Hote:

Changing any settings on this page will disconnect all clients! Don't forget to enable the DHCP server on your captive
portal interface! Make sure that the default/maximum DHCP lease time is higher than the timeout entered on this page.
Also, the DMS forwarder needs to be enabled for DNS lookups by unauthenticated dients to work.

Figura 3.57. Inclusion de las paginas de Autenticacion y error [158]

3.2.5.4.18 Cumplimiento de Requerimientos — Portal Cautivo

Una vez concluido el disefio del Portal Cautivo se realiza un andlisis de

cumplimiento de los requerimientos expuestos en el numeral 3.2.5.4.1. A

continuacion se muestra una tabla con el detalle de cumplimiento:

Tabla 3.48. Cumplimiento de Requerimientos - Disefio Portal Cautivo

PARAMETRO | REQUERIMIENTO | CRITERIO DE CUMPLIMIENTO |
Se requiere la|= Se cumplid con el disefio de los elementos
implementacion de un de hardware y software que conforman la

Sisterna sistema de Portal plataforma de Portal Cautivo que servird
Cautivo para para la autenticacion de usuarios que
autenticacidn de deseen acceder a los servicios de Internet a
usuarios. partir de los HotSpot.

Se debe permitir la

Autenticacion

autenticacion de

= Se tomo en cuenta la implementacién de un
servidor Radius utilizando el software

de usuarios | usuarios via un . 4 .
Freeradius el cual es de cddigo abierto.
protocolo seguro.
El manejo de
Base de credenciales de|® La base de datos utilizada es MySQL la
datos usuario se debe misma que puede ser descargada junto con
realizar por medio de el servidor Freeradius.

una base de datos
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El
Protocolo
Seguro

credenciales se debe
realizar bajo un canal
encriptado.

, = Asimismo,
envio de

SSL.

implementacion de un servidor que maneje
el utilitario OpenSSL el cual realizara la
generacion y firma de certificados digitales

se toma en cuenta la

3.3 ANALISISPOSTERIOR AL DISENO

3.31 CUMPLIMIENTO DE REQUERIMIENTOS

De acuerdo a los requerimientos considerados en el capitulo 2, se tiene el

siguiente cuadro que resume el cumplimiento de los mismos:

Tabla 3.49. Cumplimiento de Requerimientos Generales

Requerimiento

Descripcion

Cumplimiento

Cobertura

Aunque cubren un buen
segmento del area urbana, los
proveedores de servicios de
Internet actuales no cubren
ciertas poblaciones rurales en
donde se asientan centros
educativos de primaria y
negocios agricolas y ganaderos.
Por ello se requiere un sistema
qgue considere la cobertura a
sitios rurales definidos.

De acuerdo a los resultados
obtenidos tanto en los enlaces
punto a punto como en las
coberturas, se verificd que el ISP
objeto de este proyecto, ofrecera
acceso a sus servicios a usuarios
ubicados en los sitios
considerados en el requerimiento
tales como San Francisco vy
Catequilla, ademas de la zona
urbana del Cantén Chambo.

Acceso Gratuito

Desplegar HotSpot que
cumplan funciones de brindar
acceso a Internet de manera
gratuita en lugares publicos y de
alta concurrencia.

En el desarrollo de este proyecto
se consideré el despliegue de
varios HotSpot que permiten el
acceso a los servicios de Internet
de manera gratuita y segura via
Portales Cautivos disefiados para
ello.

Tipos de Servicios

El principal requerimiento de la
poblacién es contar con acceso
a la red global de Internet para
realizar actividades inherentes
a utilizacion de motores de
busqueda, descarga de
archivos, ocio, social -
networking y otros. Ademas, los
usuarios corporativos requieren
servicios de:

Web Hosting

Correo Electrénico

Voz sobre IP (VolIP)

DNS

La red de servicios disefiada
permite el acceso a la red global
de Internet para navegacion a los
distintos servicios que éste
ofrece. Se tomd en cuenta un
enlace de Salida Internacional asi
como también un sistema de
caching para optimizar la
experiencia de usuario en temas
de navegacién. Por otro lado, el
WISP disefiado cuenta con
servidores para brindar servicios
comunes tales como: hosting de
paginas web, correo, VolP y DNS.
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Costos de Servicios

Se pretende manejar un plan
tarifario en funcién de |Ia
realidad econdémica de Ia
poblacién dado que el principal
objetivo no es el lucro
econdmico, mas alld de contar
con los medios para mantener,
soportar y pagar a los
proveedores del propio ISP.

El plan tarifario propuesto toma
en cuenta la realidad
socioecondmica del Cantén. Por
ello, se considerara un costo
asequible especialmente para los
planes Home, cuyo valor tiene un
promedio de $22/mes. Respecto
a los planes corporativos se
maneja una tarifa cuyo valor es
10% menos que las que ofrecen
los ISP actuales.

Regulacion

Se requiere que el WISP cumpla
con todas las obligaciones en el
campo regulatorio las mismas
que constituyen entre otros, la
entrega de reportes mensuales
de permisionarios, manejos de
contratos de adhesién, envio de
evaluaciones de calidad,
manejo de interferencias.

El desarrollo de este proyecto
comprende la utilizacion de
equipos que cumplen con los
términos de  homologacién
descritos en normativas
expedidas por entidades de
control de las
Telecomunicaciones tales como
Arcotel y Conatel (ya
desaparecido). Por otro lado, el
presente proyecto describe las
obligaciones que el Municipio
debe cumplir una vez que
obtenga el permiso de operacién
o Titulo Habilitante.

Numero de usuarios

El WISP a disefarse debe
soportar en un inicio 43 cuentas
(35 Home + 15 corporativas) lo
que se traduce en un maximo
de 415 usuarios totales (140
Home + 275 corporativos).
Ademas, se debe considerar un
crecimiento en la demanda
para los préximos cinco afnos.

En el disefio del WISP se realizé el
dimensionamiento de Ancho de
Banda requerido para soportar el
numero de usuarios iniciales. Por
otro lado, los CPE utilizados
cumplen con parametros de
numeros de usuario superiores a
los descritos en la tabla 2.10. El
proyecto ademds toma en cuenta
un crecimiento de usuarios para
un intervalo de 5 anos, en los
cuales los equipos y software no
requeriran cambios significativos.

34 DIAGRAMA FINAL DE INFRAESTRUCTURA

Luego de realizados los disefios de las redes inalambricas de transmision y

acceso, asi como también, la red de servicios, se detalla en el siguiente grafico

los componentes de la infraestructura del nodo principal y diagrama general de

la red de backbone.
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CAPITULO IV

4 ESTUDIO DE FACTIBILIDAD

4.1 INTRODUCCION

Una vez disefiadas tanto la red de backbone, asi como la red interna del Proveedor
de Servicios de Internet, es necesario establecer un estudio de factibilidad técnico
—legal puesto que en este tipo de proyectos es relevante la evaluacion de términos
de cumplimiento respecto al despliegue, mantenimiento y administracion del

Proveedor.

En el presente capitulo se describen los términos de cumplimiento desde el punto
de vista técnico evaluando aspectos de robustez y escalabilidad de los segmentos

que conforman la plataforma del ISP.

Por otro lado, se evallan aspectos legales y regulatorios que se deberan cumplir
para iniciar las operaciones del ISP. En este punto se desarrolla un anteproyecto
técnico a presentarse en la Agencia de Regulacion y Control de las
Telecomunicaciones, como un requisito fundamental en la tramitacion del Titulo
Habilitante para estar en la capacidad de desplegar la red y ofrecer los servicios

tratados en este proyecto.
42 FACTIBILIDAD TECNICA

El estudio de factibilidad técnica toma en cuenta aspectos para un despliegue
robusto, escalable, confiable, independiente — en lo posible — y sobretodo que no
requiera de tareas tediosas en lo referente al mantenimiento o administracion de la

plataforma.
421 ROBUSTEZ

Para cumplir con este requisito se selecciona equipos de performance 6ptimo tanto

para la transmision inaldmbrica como para el acceso a servicios a ofrecerse a la
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colectividad. En este ultimo requerimiento, es importante el dimensionamiento

adecuado de la capacidad de cada uno de los servidores internos.

Para la evaluacion de factibilidad técnica respecto a la robustez de los equipos se

ha dividido la infraestructura del Proveedor en dos partes:
4.2.1.1 Red deBackbone

Para la red de backbone se han considerado equipos cuyas caracteristicas técnicas
presentan un alto grado de robustez en cuanto a la capacidad de transmision y
niveles de seguridad que se manejan. Los equipos de radio seleccionado pueden
manejar altos valores de trafico ya sea de datos, voz o video, lo cual garantiza un

performance adecuado en respuesta a los requerimientos de cada usuario.

Se puede apreciar una factibilidad técnica en el despliegue de la red inalambrica al
verificar que las caracteristicas ambientales y fisicas del sitio no representan un
impedimento para el establecimiento de los enlaces de radio tomando como

referencia la no obstaculizacién de la zona de Fresnel.

A continuacion se describen algunas caracteristicas que demuestran las ventajas

de los equipos utilizados:
4.2.1.1.1 Tecnologia AirMax | ntegrada

Ubiquiti maneja un protocolo propietario denominado TDMA AirmMax el cual
permite a cada cliente enviar y recibir datos utilizando ranuras de tiempo “time slots”
pre — designados. Este método elimina las colisiones de nodo oculto y maximiza la

eficiencia en tiempo de transmision de los paquetes.

4.2.1.1.2 QoS Inteligente

Se puede brindar prioridad para voz y video para un acceso optimo.
4.2.1.1.3 Largadistancia

Estos equipos pueden utilizarse para el despliegue de enlaces de alta velocidad de

transmision entre dos puntos distantes 50 kilbmetros o mas.
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42114 Latencia

Se reduce el ruido mediante diversos features del equipo de transmision asi como
con parametros de las antenas como la ganancia y un buen acoplamiento de los

conectores.
4.2.1.2 ReddeServicios

En la red de servicios se han escogido equipos robustos y de performance
aceptable para soportar el trafico generado por los usuarios que acceden a los
servicios de Internet. Del mismo modo, se analizan los equipos mas significativos
de lared como son los servidores, el firewall perimetral, los equipos de conmutacion

y los equipos de ruteo.
4.2.1.2.1 Servidores

Los servidores escogidos que corresponden a la familia Cisco UCS mantienen un
nivel 6ptimo de desenvolvimiento en cuanto al procesamiento, escritura en disco,
utilizacién de memoria, caracteristicas de red y parametros de alta disponibilidad.
Por consiguiente, se puede determinar que se mantiene la robustez adecuada que
maneja una excelente factibilidad de implementacion de los diferentes servidores

gue forman parte de la red.
4.2.1.2.2 Ruteadores

Los ruteadores de borde fueron dimensionados de acuerdo a la capacidad de los
mismos en referencia al throughput que pueden procesar, al numero de
usuarios/cuentas que pueden gestionar al mismo tiempo y respecto a los features
adicionales que se pueden aprovechar a futuro como son el balanceo de carga,
gestion de tarifacion, entre otros. El despliegue del WISP es factible desde el punto
de vista de los ruteadores puesto que los mismos cumplen con los requerimientos

necesarios para una implementacion actual y futura.
4.2.1.2.3 Firewall Perimetral

La factibilidad de despliegue del proyecto desde el punto de vista de la seguridad

perimetral es adecuada puesto que se va a implementar un firewall que mantiene
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un throughput de procesamiento conveniente, ademds de que presenta
caracteristicas de robustez propias de la marca para el tratamiento de ataques

comunes como la Denegaciéon de Servicio Distribuida (DDoS).
4.2.2 ESCALABILIDAD

Para cumplir con este factor se consideran los datos de crecimiento de la demanda
de los servicios de Internet en la poblacién del cantén Chambo y los sitios

considerados en el despliegue de la plataforma de transmision.

A continuacion se describen la factibilidad para solventar los requerimientos de la
proyeccidn a cinco afios tanto para la red de backbone como para la red de servicios

interna.

4.2.2.1 Red deBackbone

Los equipos de radio que se utilizan en este proyecto manejan la tecnologia AirMax
gue permite la distribucion del canal de comunicaciones en ranuras de tiempo pre-
asignadas para cada usuario, aumentando asi la eficiencia de la red de transmision.
Cuando se utiliza dicha tecnologia los radios Rocket M2 soportan 120 conexiones,
lo cual indica el dimensionamiento adecuado para el lapso de 5 afios aunque se

debe tomar en cuenta el tiempo de vida Gtil de los equipos en general.

4222 ReddeServicios

Desde el punto de vista del nimero de abonados se analizan los ruteadores de
borde y el servidor sobre el cual se ejecutaran las tareas referentes al portal cautivo,
puesto que son los factores que estaran involucrados con el servicio directo a los

usuarios los mismos que navegaran a través de estos mecanismos.

4.2.2.2.1 Ruteadores

Los ruteadores Mikrotik considerados en este proyecto tienen una capacidad de
procesamiento que se encuentra dentro de los requerimientos de los usuarios
iniciales y futuros. Los ruteadores mencionados permiten administrar el ancho de
banda para 1000 usuarios independientemente de la capacidad del canal de los

mismos o de la comparticion que se maneje.
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4.2.2.2.2 Servidor de portal cautivo

El servidor que alojara los elementos que conforman el portal cautivo presenta una
posibilidad de escalamiento que permitiria el despliegue de otra solucion similar
puesto que los recursos que maneja el mismo superan en mas del doble al

requerimiento detallado en la tabla 3.46.
43 FACTIBILIDAD LEGAL

El presente Estudio Técnico comprende también un analisis de la factibilidad legal
y regulatoria para que el GAD Municipal del Cantén Chambo pueda estar en la
capacidad de brindar servicios de Internet descritos en el desarrollo de este

documento.

En materia legal, se debe considerar la documentacion y procesos juridicos que el
Municipio debe completar como parte de los requisitos que solicita la ARCOTEL
para la concesion del Titulo Habilitante para la provision de servicios de Internet.

El Municipio del Cantén Chambo tendra un perfil de permisionario de tipo juridico
por cuanto es una organizacion debidamente conformada y que ademas forma
parte del Estado Ecuatoriano. A propésito, el Municipio de Chambo no requiere
cumplir con procesos adicionales a los de cualquier permisionario de dicha clase
juridica para ofertar este tipo de servicios. Si bien es cierto, el Municipio cobrara a
algunos usuarios por el servicio, el mismo brindara acceso a Internet de manera

gratuita en sectores de la zona urbana.

Es importante anotar que el municipio de Chambo no esta exento de cumplir con

las obligaciones que los permisionarios de SVA tienen con la ARCOTEL tales como:

Inicio de operaciones dentro de los siguientes 90 dias luego de aprobada la
concesion.

Envio de reportes mensuales de nimeros de usuarios y cuentas.

Envio de reportes respecto a niveles de calidad de servicio.

Cumplimiento de Contratos de Adhesion.

Cumplimiento de normativas técnicas.

Colaborar en inspecciones de la infraestructura
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Notificar a la ARCOTEL sobre los cambios en la infraestructura.
4.3.1 DOCUMENTOSLEGALESPARA TRAMITACION DEL PERMISO

Entre la documentacion legal que debe entregarse en la ARCOTEL para la

tramitacion del permiso de operacion se tiene:

Tabla 4.1. Requisitos Legales para obtencion del Titulo Habilitante [159]

Documento Persona Juridica

Solicitud dirigida a la sefiora Directora Ejecutiva de la
ARCOTEL, detallando: nombres y apellidos completos (en
caso de personas juridicas del representante legal),
direccion domiciliaria y el tipo de servicio que requiere.

SI

Copia a color de la Cédula de Ciudadania, Identidad o
2 Pasaporte (en <caso de personas juridicas del S
representante legal)

Copia a color del Certificado de votacion del ultimo
3 proceso electoral (en caso de personas juridicas del Sl
representante legal)

Copia certificada o protocolizada del Registro Unico
de Contribuyentes (R.U.C)

Copia certificada o protocolizada de la escritura
5 | constitutiva de la compaiiiay S
reformas en caso de haberlas, debidamente inscrita
Copia certificada o protocolizada del nombramiento
6 |del Representante Legal Sl
debidamente inscrito

Original del Certificado actualizado del cumplimiento
de obligaciones otorgado por la Superintendencia de

SI

7 - . . , SI
Compafiias o Superintendencia de Bancos segun el
caso, a excepcion de las instituciones estatales.

8 Original del Certificado de no adeudar a Ia 5

Superintendencia de Telecomunicaciones

4.3.2 ASPECTOSREGULATORIOS

La Agencia de Regulacion y Control de las Telecomunicaciones emite concesiones
o Titulos Habilitantes a permisionarios que desean brindar servicios de valor

agregado de Internet, luego de cumplir con los tramites respectivos.

Los tramites mencionados comprenden la base legal tratada en el numeral anterior

y la presentacion de un estudio técnico a través de los siguientes formularios:
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Tabla 4.2. Formularios e instructivos de Otorgamiento de Titulo Habilitante de Servicios
de Acceso a Internet OTH [160]

N2

Documento

FORMULARIOS SAI TECNICO

Descripcion
Contienen informacion
técnica resumida como
ubicacion de nodos,
detalle del enlace
internacional, etc.

FORMULARIO-SP-01-SOLICITUD-DE-PERMISO

Plantilla para redaccion
de solicitud de permiso.

FORMULARIO-SVA_IL-01-INFORMACION LEGAL

Formulario de
Informacidn legal del
permisionario.

Tabla 4.3. Formularios — Sistema de Modulacién de Banda Ancha [161]

Ne Documento Descripcion ‘
Formulario RC-9B (Formulario para | Caracteristicas de

1 |Sistemas de Modulacién Digital de Banda |estacidon fija y perfil
Ancha Enlaces Punto-Multipunto topografico.

Formulario RC-9A  (Formulario para | Caracteristicas técnicasy

2 |Sistemas de Modulacién Digital de Banda | de operacion del sistema
Ancha Enlaces Punto-Punto) fijo punto — punto.

3 Formulario RC-4A  (Formulario para|Caracteristicas técnicas
Informacién de Equipamiento) de equipos.

Formulario RC-3B  (Formulario para Documento enforma’fo Xis

4 .., para mostrar el patréon de
patrones de radiacion de antenas) radiacion de las antenas.

5 Formulario RC-3A  (Formulario  para | Caracteristicas técnicas de
Informacién de Antenas) antenas utilizadas.
Formulario RC-2A  (Formulario  para|Ubicacién de estructuras,

6 |Informacion de la Estructura del Sistema de | fuentes de  corriente,
Radiocomunicaciones) instalaciones eléctricas.

Formulario para
Formulario RC-1B  (Formulario  para|informacién legal y

7 |Informacion Legal Modulacion Digital de | certificacion del
Banda Ancha) profesional técnico

responsable.

8 Formulario RC-15A (RNI-T1) (Formulario|Célculo de la distancia de
para Estudio Técnico de Emisiones de RNI) | seguridad.

Formulario RC-14A (Formulario para )
. Formulario para el

9 |Esquema del Sistema de

] o esquema de la plataforma.
Radiocomunicaciones)

A continuacién se describe en resumen la informacion respecto a los formularios

citados en los cuadros precedentes.
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Ademas, se adjuntan los mencionados formularios como Anexo 4.

Cabe mencionar que los formularios muestran informacién inherente al proyecto y
no consideran datos administrativos del GAD Municipal como por ejemplo: datos

del representante legal.

4.3.2.1 Serviciosa Ofrecer
Respecto a los servicios para los cuales se solicitara el Titulo Habilitante se tiene:

Acceso a Internet, incluye: Correo Electrénico, Busqueda de Archivos, Alojamiento
y Actualizacién de Sitios y Paginas Web (HTTP, otros), Acceso de Servicios:
Correo, DNS, DHCP, World Wide Web, News, Bases de Datos, Telnet, Intranet y

Extranet.

4.3.2.2 AreadeCoberturalnicial

Inicialmente el area de cobertura solicitada para la prestacion de Servicios de Valor
Agregado comprende la provincia de:
CHIMBORAZO

Cantén: Chambo

4.3.3 DESCRIPCION DE NODOS

En referencia a la descripcion de los nodos para los cuales se solicitaré el Titulo

Habilitante se tiene:

NODO PRINCIPAL
Tabla 4.4. Descripcion Nodo Principal - PO01

Nombre del Nodo: Municipio de Chambo

Cdédigo asignado al nodo (#) | P001

Ubicacion Geogréfica

Provincia: Canton: Parroquia: Ciudad / Localidad:
Chimborazo Chambo Chambo Chambo
Direccidn:
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Av_./C_aIIe N° Av./CaIIe_ , Av./CaIIe. , Sector Referencia
Principal Interseccion 1: | Interseccion 2:
M .
18 de Marzo S/N Sor Margarita Centro
Guerrero

Coordenada Geografica LATITUD
° (grados) "(minutos) |" (segundos) Observaciones

1 43 42,2
Coordenada Geografica LONGITUD
° (grados) " (minutos) |" (segundos) Observaciones

78 35 44,2

NODOS SECUNDARIOS
Tabla 4.5. Descripcion Nodo Secundario - P002
Nombre del Nodo: Santa Rosa
Cddigo asignado al nodo (#) |P002
Ubicacién Geografica
Provincia: Canton: Parroquia: Ciudad / Localidad:
Chimborazo Chambo Chambo Chambo
Direccidn:
Av./Call
Av./Calle . Av./Calle v./Ca e_ , .
L N ., Interseccion | Sector Referencia
Principal Interseccion 1. 5.
Cementerio

Coordenada Geografica LATITUD
° (grados) " (minutos) |" (segundos) Observaciones

1 43 57,9
Coordenada Geografica LONGITUD
° (grados) " (minutos) |" (segundos) Observaciones

78 36 24,4

Tabla 4.6. Descripcion Nodo Secundario - PO03

Nombre del Nodo:

Cerro Llucud

Cddigo asignado al nodo (#) | P003

Ubicacion Geogréfica

Provincia: Cantén: Parroquia: Ciudad / Localidad:
Chimborazo Chambo Llucud Chambo

Direccion:
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Av./Call Av./Call Av./Call
V./ _a € N° v./Ca e” v-/Ca e” Sector Referencia
Principal Interseccion 1: | Interseccion 2:
Cerro
Llucud

Coordenada Geografica LATITUD

° (grados)

" (minutos)

" (segundos)

Observaciones

1

43

4,7

Coordenada Geografica LONGITUD

° (grados)

' (minutos)

" (segundos)

Observaciones

78

34

52,6

4.3.4 DESCRIPCION DE EQUPAMIENTO Y SISTEMAS

En referencia a la descripcion del equipamiento y sistemas que utilizara el ISP se

tiene:

Tabla 4.7. Descripcion Equipamiento y Sistemas

Equibo Costo Caodigo
Sc?ftvSar:; Cantidad | Marca/Modelo | referencial Descripcion del
(USD) Nodo
1 | Servers CISCOS(I::?:Z M3 $6.722,64 Servidor P0O0O1
2 | Firewall Astaro XG 210 | $2.300,00 | rewallde |50,
Perimetro
3 | Sswitch Cisco SRW2016| $ 1.092,00 Equipo de PO01
Conmutacion
4 | Routers RB0O $ 718,00 Ruteadores | P0O1
Mikrotik
PCs de HP Pavilion g Computadores
> Gestion Series > 1.516,00 de Gestién POO1
APC Smart-UPS
3000VA USB & Backup
6 UPS Serial RM 2U » 1.349,00 Eléctrico POO1
120V
Rack de Nexxt Server
7 Pico Rack 37U (900 $1.164,00 Rack 37U PO0O1
mm)
P0OO01,
8 Radio Rocket M2 S 234,00 Radios P002,
P0OO03
) P0OO01,
9 Antena - Rocket Dish $ 616,00 Antenas para P002,
Enlaces RD-2G-24 Enlaces PO03
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PO0O1
Antena - AirMax Sector Antenas para ’
10 Cobertura 3 2G-15-120 > 387,00 Cobertura P02,
P0O03
CPE - NanoStation
11 HotSpot 7 M2 $ 525,00 AP HotSpot N/A
12 CPE'- 43 NanoStation $1.892,00 Equo'de N/A
Usuarios Loco M2 usuario
Licencias Xenserver
13 2 Enterprise $3.000,00 Hipervisor POO1
XenServer
6.0.2
Windows
Licencias ! Server 2008 R2 » 450,00
14 Windows (0N POO1
2 Windows 7 S 160,00

435 PLANTARIFARIO PROPUESTO

En esta seccion se realiza el analisis del plan tarifario a proponerse en funcion de
un estudio de la situacion actual del mercado local. Cabe tomar en cuenta que uno
de los fundamentos del proyecto —aparte de brindar servicio gratuito en sectores
publicos— es el ofrecer acceso a Internet a la poblacién considerando precios

asequibles.
4.35.1 Condicionesdd mercado actual: Cantén Chambo

El area donde se pretende brindar el servicio es el Canton Chambo, provincia de
Chimborazo. Una vez iniciada la puesta en marcha del proyecto se tiene previsto
alcanzar un grado de penetracion aceptable de acuerdo a las encuestas realizadas
tanto para usuarios residenciales como corporativos. Segun el analisis realizado se
puede observar que en ambas modalidades existe demanda insatisfecha a la cual

se puede servir.
4.3.5.2 Condicionesdela competencia

Tal como se expuso en el apartado 1.15, en la actualidad existen varios
proveedores de Internet en el Canton Chambo, los cuales se describen a

continuacion:



Tabla 4.8. Proveedores de Internet - Cantén Chambo
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Cuentas Usuarios
PROVEEDOR Residencial Corporatlva Total | Residencial | Corporativa | Total
CNTE.P 1.576 2.174 3.750
FASTNET CIA. LTDA. 10 0 10 43 0 43
PUNTO NET S.A. 0 2 2 0 12 12
STEALTH TELECOM 0 2 0 8 8
TELCONET S.A. 0 2 0 74 74

De acuerdo a los datos del cuadro precedente se puede graficar la participacion en
el mercado respecto a los proveedores actuales de la siguiente manera:

PARTICIPACION DE MERCADO
STEALTH

PUNTO NET

s e TELECOM, 2,
A, 2,0, 0,46%
FASTNET CIA. TELCONET
LTDA., 10, S.A., 2,0,46%
2,30%

M CNTEP

M FASTNET CIA. LTDA.
K PUNTO NET S.A.

M STEALTH TELECOM
B TELCONET S.A.

CNT EP, 419,
96,32%

Figura 4.1. Participacion de Mercado - Proveedores de Internet Canton Chambo

Una vez revisada la participacion en el mercado en referencia a los proveedores de
Internet en el Canton Chambo, es necesario indicar las tarifas ofrecidas por los

mismos:

Tabla 4.9. Tarifas de servicios brindados por proveedores actuales

FASTNET
CIA. LTDA.

PUNTO
NET S.A.

STEALTH | TELCONET
TELECOM S.A.

CNT E.P
Tarifa sin

TIPO DE CUENTA/

COMPARTICION impuestos

Residencial 2000 kbps 8:1

(USD)

18,00

Tarifa sin
impuestos
(USD)

19,50

Tarifa sin
impuestos
(USD)

Tarifa sin
impuestos
(USD)

Tarifa sin
impuestos
(USD)

Residencial 2000 kbps 4:1

20,00

22,00
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Corporativo 2000 kbps 2:1

65,00

67,00

65,00

74,00

Corporativo 4000 kbps 2:1

91,51

110,00

99,99

160,00

(*) No ofrece ese tipo de servicio en el Cantén Chambo

4.35.3 Estudio Financiero

En esta seccion se presenta un breve estudio financiero para calcular las tarifas y

capital necesario para la subsistencia del WISP.

En el Anexo 5 se muestran los célculos realizados para la obtencion de las tablas

del estudio mencionado.

4.3.5.3.1 Descripcion dela organizacion y respaldo general

Se plantea generar una fuente de empleo para un operario durante los primeros 5

afos de operacion del proveedor por cuanto el personal de Sistemas y Contabilidad

del GAD Municipal estaran en la capacidad de administrar el WISP tanto técnica

como comercialmente. A continuacion se presenta el resumen del presupuesto:

Tabla 4.10. Fuentes de empleo

N DESCRIPCION

TOTAL ANUAL

. No. Empleados 1
ANO O
Sueldo (USD) $4.800,00
B No. Empleados 1
ANO 1
Sueldo (USD) $5.280,00
B No. Empleados 1
ANO 2
Sueldo (USD) $5.808,00
No. Empleados 1
ANO 3
Sueldo (USD) $6.388,80
~ No. Empleados 1
ANO 4
Sueldo (USD) $7.027,68

4.35.3.2 Plan delnversiones

A continuacién se muestra el plan de inversiones en los proximos 5 afios:



Tabla 4.11. Plan de Inversiones WISP Chambo

ANO 0 ANO 1 N N

PLAN DE INVERSIONES

RUBROS

1. ACTIVOSFIJOS

1.1. Equipos

1.1.1. Servers $6.722,64 $0,00 $0,00 $0,00 $0,00
1.1.2. Firewall $2.300,00 S0,00 S0,00 S0,00 $0,00
1.1.3. Switch $1.092,00 $0,00 $0,00 $0,00 $0,00
1.1.4. Routers Mikrotik $718,00 S0,00 S0,00 S0,00 $0,00
1.1.5. PCs de Gestidn $1.516,00 $0,00 $0,00 $0,00 $0,00
1.1.6. UPS $1.349,00 $0,00 $0,00 $0,00 $0,00
1.1.7. Rack de Piso $1.164,00 $0,00 $0,00 $0,00 $0,00
1.1.8. Radio $234,00 S0,00 S0,00 S0,00 $0,00
1.1.9. Antena - Enlaces $616,00 $0,00 $0,00 $0,00 $0,00
1.1.10. Antena -

Cobertura $387,00 $0,00 $0,00 $0,00 $0,00
1.1.11. CPE - HotSpot $525,00 $150,00 $150,00 $225,00 $225,00
1.1.12. CPE - Usuarios $1.892,00 $352,00 $440,00 $528,00 $572,00
1.1.13. Licencias

XenServer $3.000,00 $0,00 $0,00 $0,00 $0,00
1.1.14. Licencias

Windows Server $450,00 S0,00 S0,00 S0,00 $0,00
1.1.15. Licencias

Windows 7 $160,00 $0,00 $0,00 $0,00 $0,00
SUBTOTAL ACTIVOS $22.125,64 $502,00 $590,00 $753,00 $797,00
1.2. Infraestructura de

Servicios de Apoyo

1.2.1. Instalaciones

1.2.1.1. Instalacién CNT | $1.000,00 S0,00 S0,00 S0,00 $0,00
1.2.1.2. Mantenimiento

de torres $600,00 $600,00 $600,00 $600,00 $600,00
1.2.1.3. Conexidn

Internacional $6.000,00 | $6.600,00| $7.260,00| $7.986,00| $8.784,60
SUBTOTAL SERVICIOS

DE APOYO $7.600,00| $7.200,00| $7.860,00| $8.586,00| $9.384,60
1.3. Inversiéon de

Activos Nominales

1.3.1. Gastos de

Organizacion

1.3.1.1. Dominio $75,00 $0,00 $0,00 $0,00 $0,00
1.3.1.2. Permiso ISP $500,00 S0,00 S0,00 S0,00 $0,00
1.3.1.3. Equipos de

Oficina $1.000,00 S0,00 S0,00 S0,00 $0,00
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1.3.1.4. Centro de

Gestidn $600,00 $600,00 $600,00 $600,00 $600,00
SUBTOTAL ACTIVOS

NOMINALES $2.175,00 $600,00 $600,00 $600,00 $600,00
TOTAL $31.900,64 | $8.302,00| $9.050,00| $9.939,00|$10.781,60
INVERSION

ACUMULADA $31.900,64 | $40.202,64 | $49.252,64 | $59.191,64 | $69.973,24

4.3.5.3.3 FlujodeCaja
A continuacion se muestra el flujo de caja para los proximos 5 afios:

Tabla 4.12. Flujo de Caja - WISP Chambo

iTEM ANO 0 ANO 1 ANO 2 ANO 3 ANO 4

Ingresos $14.296,68| $19.690,18| $24.285,23| $29.850,88| $35.626,93
Gastos

Operacionales $4.800,00| $5.280,00| $5.808,00| $6.388,80 $7.027,68
Terminales/Equipos| S 1.208,50 $ 502,00 $ 590,00 S 753,00 $ 797,00
EBIDTA $8.288,18| $13.908,18| $17.887,23| $22.709,08| $27.802,25
Gastos Financieros $ 0,00 $ 0,00 $ 0,00 $ 0,00 $ 0,00
Participacion de

utilidades a

empleados $ 0,00 $0,00| $2.683,08 S 3.406,36 $4.170,34
Impuesto a

utilidades $ 0,00 $0,00| $3.800,86 S 4.825,45 $5.907,70
Margen Neto $8.288,18| $13.908,18| $11.403,29 | $14.477,27 | $17.724,21
Aumento Capital de

Trabajo $0,00 $0,00 $0,00 $ 0,00 $ 0,00
Inversiones Totales | $31.900,64| $8.302,00| $9.050,00| $9.939,00| $10.781,60
Amortizacién de

Inversion inicial $0,00| $11.806,23| $11.806,23 $ 0,00 $ 0,00
Amortizaciones $ 0,00 $ 0,00 $ 0,00 $ 0,00 $ 0,00
Flujo de Caja (USD) |-$23.612,46| -$6.200,05| -$9.452,94| $4.538,27 $6.942,61

Si bien es cierto que el flujo de caja da valores negativos hasta el tercer afio, los
mismos se podrian justificar en el hecho de que varios HotSpots brindaran servicios

gratuitos de manera masiva.

Segun lo expuesto en la tabla 4.12 el Retorno de Inversion (ROI) se planifica para

el cuarto afio de operacion del WISP.
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4.3.5.3.4 Consideraciones para fijacion de precios

Luego de analizados los parametros de mercado, el ROl y las tarifas que manejan

los proveedores actuales, se consideran las siguientes condiciones para fijar los

precios de los servicios que ofrecera el ISP disefiado en este documento:

Mercado a servir: El mercado objetivo del GAD Municipal comprende una
demanda de un segmento de la poblacidon que se encuentra insatisfecha; por
tanto, existe un mercado potencial para la prestacion de los servicios de
Internet.

Baja tarifa: Se tomara en cuenta un valor 15% menor al promedio de los
precios que manejan los proveedores actuales. Esto debido a que se
pretende manejar valores accesibles en comparacion con los ISP que
prestan sus servicios en la actualidad. Estas tarifas deben proporcionar un
retorno de inversion en cuatro aflos maximo.

Costo de inscripcion: sera de $30,00 para las cuentas residenciales y de
$50,00 para las cuentas corporativas, manejando asi valores con un 50% de
rebaja respecto a los proveedores actuales.

Retorno de Inversion (ROI): Segun lo expuesto en la tabla 4.12, el ROI se
debe dar en cuatro aflos manejando ingresos con valores de suscripcion

menores a los que expone la competencia.

4,35.3.5 Tarifasde servicios— Cuentas Residenciales

Los clientes residenciales pueden ser zonales (cercanos) y periféricos. Los precios

fijados de Internet por ancho de banda desde los 2000 kbps para dichos clientes

con diferentes niveles de comparticion de acuerdo a las demandas, se muestran en
la Tabla 4.13.

Tabla 4.13. Plan tarifario propuesto — Clientes Residenciales

RANGO COMPARTIDO ~ ANCHO DE BANDA | PAGO REAL DE SERVICIO

USUARIOS OFERTADO POR CUENTA

8:1 2000 $15,94

4:1 2000 $17,85




4.3.5.3.6 Tarifasde servicios— Cuentas Corporativas

Respecto a los clientes corporativos se tiene el siguiente plan tarifario:

Tabla 4.14. Plan tarifario propuesto — Clientes Corporativos

RANGO COMPARTIDO | ANCHO DE BANDA | PAGO REAL DE SERVICIO
USUARIOS OFERTADO POR CUENTA

2:1

2000

$57,59

2:1

4000

$98,07
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CAPITULOV

5. CONCLUSIONESY RECOMENDACIONES

5.1 CONCLUSIONES

A partir del desarrollo del presente proyecto de titulacién en base a los objetivos
planteados se describen las siguientes conclusiones:

Se ha desarrollado un documento que contiene al andlisis técnico-legal para
implementar una plataforma de comunicaciones y servicios que presenta
cualidades de flexibilidad, escalabilidad, dimensionamiento adecuado,
seguridad, robustez y sobre todo de confiabilidad para cumplir con el
requerimiento planteado el mismo que permitirq al GAD Municipal del Cantdn
Chambo brindar los servicios de valor agregado de Internet (SVA) a la
poblacion del lugar.

Se ha tomado en consideracién los factores que condicionan el despliegue
de la infraestructura de comunicaciones y servicios un proveedor de SVA de
Internet que utiliza la tecnologia inalambrica para su funcionamiento en
cuanto a la transmision de su red de backbone y de la red de acceso de los
usuarios. Dichos factores comprenden: tipo de suelo, confiabilidad del
enlace, clima.

En base a la premisa de que se necesitan datos de demanda de servicios
para desarrollar, implementar e impulsar cierto proyecto se realiz6 un estudio
del requerimiento a nivel poblacional y se evalué el requerimiento de
implementar un proveedor de esta naturaleza en el sitio el mismo que brinde
servicios de calidad y que cuente con los permisos en regla para efectuar su
trabajo.

Se analizaron las tecnologias de transmision inalambrica de datos como
WiFi y WIMAX, de las cuales se selecciond la primera por cuanto presenta
las caracteristicas técnicas y sobretodo econdmicas que se ajustan de mejor
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manera tanto a los requerimientos como presupuesto del proyecto, ademas
de permitir que cualquier equipo de usuario pueda conectarse ya que la
tecnologia es reconocida por todos los dispositivos que cuentan con una
tarjeta inalambrica. De acuerdo a parametros de Calidad de Servicio y
cobertura se concluye que la tecnologia WiFi permite contar con valores
aceptables y que estan dentro de las expectativas finales.

Se ha diseflado una plataforma que comprende la infraestructura de
comunicaciones y centro de datos de un proveedor de SVA de Internet, en
base a consideraciones de buenas practicas para obtener parametros
excelentes en cuanto a experiencia de usuario, Calidad de Servicio,
tolerancia a fallas, flexibilidad para aumentar o quitar recursos fisicos o
l6gicos, facilidad de troubleshooting para temas de recuperacion ante
desastres, escalabilidad tanto en hardware y software, aumento de cobertura
de sefal y seguridad para el acceso en redes inalambricas publicas o
Hotspot la misma que esta basada en la utilizacion de un portal cautivo que
utiliza autenticacion Radius sobre la tecnologia de encriptacion Secure
Socket Layer (SSL).

Se determiné la factibilidad técnica a partir del analisis del performance de
la infraestructura partiendo de dos puntos. En primer lugar, se determino el
performance de los equipos seleccionados en el disefio en base a las
caracteristicas técnicas descritas en las hojas de datos correspondientes.
Por otro lado, se analiz6 el performance de la red en conjunto tomando en
cuenta las eventualidades que podrian presentarse en cuanto a variaciones
del clima, aumento de demanda de servicios, valores pico de trafico utilizado
y falla de uno o varios elementos de la plataforma.

Siguiendo con los lineamientos regulatorios en el Ecuador en lo que respecta
al sector de telecomunicaciones se desarrolld6 un anteproyecto a ser
presentado junto con la documentacion correspondiente en pos de obtener
el Titulo Habilitante y estar en la capacidad de operar.

Se realiz6 un breve estudio financiero tomando en cuenta el mercado actual
y las tarifas que manejan los proveedores en estos dias. Cabe indicar que el

estudio mencionado refleja una recuperacion de inversion en 4 afios, lo cual
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muestra una demora que puede ser explicada por el hecho de que se

proveera del servicio a varios usuarios sin costo.

5.2 RECOMENDACIONES

Una vez concluido el analisis del despliegue del proveedor de SVA de Internet se

deben considerar las siguientes recomendaciones:

Respecto a la implementacion de la red

Se recomienda que los trabajos de implementacion de la red estén sujetos
a documentacién adecuada como Declaraciones de Trabajo (Statement of
Work), cronogramas de tareas a ejecutarse basados en Diagramas de Gantt,
informes semanales de avances e informes finales respecto a cada
implementacion.

Del mismo modo, se sugiere segmentar hasta cierto punto la implementacion
de cada componente pero tomando precaucidn en parametros de
compatibilidad en especial con las versiones de software que manejan los

equipos y servidores a utilizarse.
Respecto a la compra de equipos

Se recomienda la compra de un buen plan de soporte y garantia desde el
fabricante para equipos o software, esto para hacer mas rapida una eventual
tarea de troubleshooting.

También es recomendable manejar un stock de respaldo para equipos y
software que presentan sensibilidad y su 6ptimo desemperio es critico dentro
de la plataforma. Los equipos pueden ser ruteadores, equipos de

conmutacion, AP y dispositivos de cliente.
Respecto a la gestion de la red

Se recomienda utilizar el protocolo SNMP en todos los equipos y software
utilizados y mantener una base centralizada que emita alarmas en forma de

correos 0 mensajes de texto hacia teléfonos celulares.
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También se sugiere la utilizacidon de una bitacora para detallar los eventos
generados cada dia, esto para manejar un histérico y determinar acciones

frente a un peligro inminente.
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ANEXO 1

M odel os de Encuestas



PROYECTO PROVEEDOR DE SERVICIOSDE INTERNET INALAMBRICO
ENCUESTA
USUARIO CORPORATIVO

1. ¢Cuantosusuariosacceden alosserviciosde Internet en su red?

2. ¢Dispone de un enlace de datos dedicado?

3. ¢Hatenido problemas con sus portales web publicados en I nter net?

4. ¢Cuenta con seguridad en latransmision de datos?

5. ¢Hatenido lentitud en la navegacion?

6. ¢Dispone de equipos de almacenamiento de informacion?

7. ¢Disponedeun servicio de correo corporativo?

8. ¢Requiere comunicacion devoz?



PROYECTO PROVEEDOR DE SERVICIOSDE INTERNET INALAMBRICO
ENCUESTA
USUARIO RESIDENCIAL

1. ¢Disponeactualmentedel serviciodelnternet? Si larespuestaes”“No” paseala
pregunta?.

2. ¢Esta conforme con lavelocidad proporcionada por su proveedor actual?

3. ¢Su proveedor Le ha proporcionado el soporte necesario ante inconvenientes
generados?

4. ¢Tienelentitud en el accesoy descarga de ar chivos de inter net?

5. ¢Sehacaido el servicio por mucho tiempo?

6. ¢Hafirmado un Acuerdo de Nivel de Servicio?

7. ¢Le gustaria disponer del servicio de Internet que proporcionaria e GAD
Municipal ?

8. ¢Cuantos usuarios accederian al servicio en su hogar?



ANEXQO 2

Reglamento Servicios de Vaor Agregado
(SVA)



RESOLUCION 071-03-CONATEL-2002
CONSEJO NACIONAL DE TELECOMUNICACIONES
CONATEL
CONSIDERANDO:
Que el literal d) del innumerado tercero del articulo 10 de la Ley Reformatoria a la
Especial de Telecomunicaciones faculta al Consejo Nacional de Telecomunicacicnes

(CONATEL) a expedir normas de caracter general para regular los servicios de
telecomunicaciones;

Que el cambio a un entrono de libre competencia y los adelantos tecnolégicos han
dado lugar a nuevos servicios de telecomunicaciones.

En uso de sus atribuciones legales y reglamentarias,
RESUELVE:
Expedir el siguiente;

REGLAMENTO PARA LA PRESTACION DE SERVICIOS DE VALOR AGREGADO

CAPITULO
DISPOSICIONES GENERALES

ARTICULO 1. El presente Reglamento tiene por objeto establecer las normas vy
procedimientos aplicables a la prestacion de servicios de valor agregado asi como
los deberes y derechos de los prestadores de servicios de sus usuarios.

ARTICULO 2. Son servicios de valor agregado aquellos que utilizan servicios
finales de telecomunicaciones e incorporan aplicaciones que permiten transformar el
contenido de la informacion trasmitida. Esta transformacion puede incluir un cambio
neto entre 10s puntos extremos de la transmisién en el codigo, protocolo o formato
de la informacion.

Se entiende que ha habido transformacion de la informacion cuando la aplicacion
redirecciona, empaqueta datos, interactia con bases de datos o almacena la
informacion para su posterior retransmision.

ARTICULO 3. Las definiciones de los términos técnicos de telecomunicaciones
seran las establecidas por la Unién Intemacional de Telecomunicaciones — UIT, la
Comunidad Andina de Naciones — CAN, la Ley Especial de Telecomunicaciones con
sus reformas y el Reglamento General a la Ley Especial de Telecomunicaciones
Reformada.

ARTICULO 4. El titulo habilitante para la instalacién, operacion y prestacion gel

servicio de valor agregado es el Permiso, otorgado por la Secretaria Nacionafl de / 7

(S
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Telecomunicaciones (Secretaria), previa autorizacion del Consejo Nacional de
Telecomunicaciones (CONATEL).

CAPITULO Il

DE LOS TiTULOS HABILITANTES

ARTICULO 5. El plazo de duracién de los titulos habilitantes para la prestacion de
servicios de valor agregado sera de diez (10) afios, prorrogables por igual periodo
de tiempo, a solicitud escrita del interesado, presentada con tres meses de
anticipaciéon al vencimiento del plazo original, siempre y cuando el prestador haya
cumplido con los términos y condiciones del titulo habilitante.

ARTICULO 6. E! area de cobertura sera nacional y asli se expresara en el
respectivo titulo habilitante, pudiéndose aprobar titulos habilitantes con
infraestructura inicial de area de operacion local o regional.

ARTICULO 7. Las solicitudes deberan estar acompafiadas de los siguientes
documentos y requisitos:

a) ldentificacion y generales de ley del solicitante;

b) Descripciéon detallada de cada servicio propuesto;

c) Anteproyecto técnico para demostrar su factibilidad;

d) Requerimientos de conexibn; vy,

e) Certificado de la Superintendencia de Telecomunicaciones respecto de la
prestacion de servicios de telecomunicaciones del solicitante y sus accionistas
incluida la informacién de imposicion de sanciones en caso de haberias.

fy En caso de renovacién del permiso. La certificacion de cumplimiento de
obligaciones establecidas en el Permiso, por parte de la Secretaria Nacional de
Telecomunicaciones y de la Superintendencia de Telecomunicaciones, ademas
de la informacion de imposicion de sanciones por parte de la Superintendencia.

La informacién contenida en los literales b), c), e) sera considerada confidencial.
Para el caso de pedido de ampliacion de los servicios o el sistema, la Secretaria
requerira del solicitante la informacion de los literales b), ¢) y d) de este articulo.

ARTICULO 8. El anteproyecto técnico, elaborado y suscrito por un ingeniero en
electrénica y telecomunicaciones debidamente colegiado, contendra:

a) Diagrama esquematico y descripcion técnica detallada del sistema;

b) Descripcion de los enlaces requeridos hacia y desde el o los nodos principales
para el transporte de informacién internacional necesaria para la prestacion de
su servicio y entre los nodos principales y secundarios para el caso de enlaces
nacionales en caso de requerirlo;

¢) Identificacion de requerimientos de espectro radioeléctrico, solicitando el titulo
habilitante respectivo segun los procedimientos determinados en el reglamento
pertinente. Para efectos de conexién se aplicara lo dispuesto en el respectivo

reglamento; ,,
/ ﬂ
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d) Ubicacién geografica inicial del sistema, especificando la direccion de cada
nodo;
e) Descripcidn técnica de cada nodo del sistema.

ARTICULO 9. El titulo habilitante para la prestacién de servicios de valor agregado
especificara por lo menos lo siguiente:

a) Objeto;

b) La descripcion técnica del sistema que incluya, infraestructura de transmision,
forma de acceso de conexion con las redes existentes;

¢) Descripcion de los servicios autorizados, duracién, alcance y demas
caracteristicas técnicas especificas relativas a la operacion de los servicios de
valor agregado;

d) Las causales de extincion del permiso.

ARTICULO 10. No se otorgaran permisos de operacion de indole genérica, abierta
o ilimitada. Cuando la naturaleza de los servicios de valor agregado que proveera el
solicitante sea diferente, se requerird de un permiso expreso por cada servicio.

CAPITULO lll
DEL TRAMITE DE LOS TITULOS HABILITANTES Y SUS AMPLIACIONES

ARTICULO 11. El procedimiento y los plazos méaximos para el otorgamiento de
titulos habilitantes para la prestacion de servicios de valor agregado seguiran lo
establecido en el Reglamento General a la Ley Especial de Telecomunicaciones
Reformada.

ARTICULO 12. En el caso que el permisionario requiera ampliar o modificar la
descripcién técnica o la ubicaciéon geografica inicial del sistema debera presentar la
solicitud correspondiente a la Secretaria Nacional de Telecomunicaciones. El
Secretario Nacional de Telecomunicaciones autorizara la ampliacion o modificacion
mediante acto administrativo y se procedera a su respectivo registro, asi como
notificar a la Superintendencia de Telecomunicaciones para el respectivo control.

La solicitud deberd acompafiarse con la descripcion técnica de la infraestructura
requerida para ampliar o modificar el sistema.

ARTICULO 13. En caso de rechazo de una solicitud de titulo habilitante,
modificacién o ampliacion, el solicitante podra interponer las acciones o recursos
previstos en el Estatuto del Régimen Juridico Administrativo de la Funcion Ejecutiva.

ARTICULO 14. Lo establecido en el articulo anterior no limita el derecho del
solicitante a pedir la ampliacién, modificacién, ¢ aclaracion de los actos
administrativos emitidos por el Consejo Nacional de Telecomunicaciones o la
Secretaria Nacional de Telecomunicaciones. Las solicitudes de ampliacion,
modificacion o aclaracion de los actos administrativos expedidos por el CONATEL o
la Secretaria Nacional de Telecomunicaciones se resolveran en un término de 20
dias laborables. En el caso que no exista pronunciamiento expreso dentro de[_.;}feﬁa}“n?
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antes sefialado, se entendera por el silencio administrativo, que la solicitud ha sido
resuelta en sentido favorable al peticionario.

ARTICULO 15. Los solicitantes cuyos medios de transmisién incluyan el uso de
espectro radioeléctrico, deberan solicitar el titulo habilitante que requieran, segun la
normativa vigente. La concesion para el uso de frecuencias se tramitara
conjuntamente con el permiso para la prestacion de servicios de valor agregado o
posteriormente segun las necesidades del permisionario. Cualquier ampliacion que
requiera de uso de espectro radioeléctrico podra ser solicitada de acuerdo a la
normativa vigente.

De conformidad con el articulo 67 del Reglamento General a la Ley Especial de
Telecomunicaciones Reformada, la vigencia de la concesion del espectro
radioeléctrico sera hasta la fecha en que el permiso de Servicio de Valor Agregado
estuviese vigente.

ARTICULO 16. La modificacion de las caracteristicas de operacion de los servicios
otorgados o la variacién en la modalidad de los mismos, en tanto no se altere el
objeto del titulo habilitante, requerira de notificacién escrita a la Secretaria. Caso
confrario, las modificaciones propuestas deberan ser sometidas a conocimiento y
resolucién del Consejo Nacional de Telecomunicaciones. Una vez otorgado el
permiso los cambios deberan informarse por escrito a la Secretaria Nacional de
Telecomunicaciones y a la Superintendencia de Telecomunicaciones.

ARTICULO 17. En caso de solicitarse la autorizacién para mas de un servicio y
estos tengan naturalezas distintas entre si, la documentacidon e informacién
concemniente a la solicitud de cada titulo habilitante deber4 ser presentada por
separado a la Secretaria Nacional de Telecomunicaciones.

CAPITULO IV

DE LAS CONDICIONES DEL TITULO HABILITANTE, NORMAS DE OPERACION
Y LIMITACIONES

ARTICULO 18. El permisionario dispondra del plazo de seis (6) meses para iniciar
la operacién; si vencido dicho plazo la Superintendencia informara a la Secretaria
Nacional de Telecomunicaciones que el titular de! permiso ha incumplido con esta
disposicion, caducara el titulo habilitante.

El permisionario podra pedir, por una sola vez, la ampliacién del plazo mediante
solicitud motivada. La ampliacién no podrd exceder de 90 dias calendario. La
Secretaria tendra el plazo perentorio de 10 dias para responder dicha solicitud. Ante
el silencio administrativo se entendera concedida la prérroga.

La Secretaria Nacional de Telecomunicaciones remitira, mensualmente, a la
Superintendencia de Telecomunicaciones, un listado con los permisos y las
prérrogas otorgadas a fin de que la Superintendencia de Telecomunicaciones pueda
verificar el cumplimiento de la presente disposicion. ‘/ /

{
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ARTICULO 19. EI prestador de servicios de valor agregado no podra ceder o
transferir total ni parcialmente el titulo habilitante, ni los derechos o deberes
derivados del mismo.

ARTICULO 20. Toda persona natural o juridica que haya obtenido, de acuerdo con
lo establecido en este Reglamento, un titulo habilitante para operar servicios de valor
agregado y que a su vez tenga otros titulos habilitantes de telecomunicaciones,
deberd sujetarse a las condiciones siguientes:

a. Todos los operadores deberan respetar el principio de trato igualitario,
neutralidad y libre competencia. Los organismos de regulacién, administracion
y control velaran por evitar practicas monopdlicas, de competencia desleal, de
subsidios cruzados o directos y en general cualquier otra que afecte o pudiere
afectar la libre competencia.

b. Todo poseedor de un titulo habilitante que preste varios servicios de
telecomunicaciones o de valor agregado estarad obligado a prestardos como
negocios independientes y, en consecuencia, a llevar contabilidades separadas
que reflejen sus estados financieros. Quedan prohibidos los subsidios
cruzados.

CAPITULO V
DE LA INFRAESTRUCTURA DE TRANSMISION

ARTICULO 21. Los permisionarios para la prestacion de servicios de valor
agregado tendran el derecho a conexion internacional, desde y hacia sus nodos
principales, para el transporte de la informacidn necesaria para la prestacion de sus
servicios y podra realizario bajo cualquiera de las modalidades siguientes:

a. Infraestructura propia.- Para lo cual deberd especificarlo en la solicitud
adjuntando el diagrama y especificaciones técnicas y conjuntamente debera
tramitar la obtencidén del titulo habilitante correspondiente necesario para su
operacion no pudiendo ser alquilada su capacidad o infraestructura a terceros
sin un titulo habilitante para la prestacion de servicios portadores.

b. Contratar servicios portadores.- Para lo cual deberd sefialar en la solicitud
correspondiente la empresa de servicios portadores que brindara el servicio.

ARTICULO 22. Los permisionarios para la prestacién de servicios de valor
agregado tendran el derecho a conexién desde y hacia sus nodos principales y
secundarios y entre ellos, para el transporte de la informacidon necesaria para la
prestacién de sus servicios y podra realizarlo bajo cualquiera de las modalidades
siguientes:

a. Infraestructura propia.- Para lo cual deberd especificarlo en la solicitud
adjuntando el diagrama y especificaciones técnicas y conjuntamente debera
tramitar la obtencién del titulo habilitante correspondiente necesario pa [‘a su
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operacion no pudiendo ser alquilada su capacidad o infraestructura a terceros
sin un titulo habilitante para la prestacion de servicios portadores.

b) Contratar servicios portadores.- Para lo cual deberd declarar en la solicitud
correspondiente la empresa de servicios portadores que brindara el servicio.

ARTICULO 23. Los permisionarios para la prestacion de servicios de valor
agregado tendran derecho de acceso a cualquier Red Puablica de
Telecomunicaciones autorizada de conformidad con las normas de conexion
vigentes y las disposiciones de este Reglamento y del Reglamento General a la Ley
Especial de Telecomunicaciones Reformada, para lo cual deberan suscribirse los
respectivos acuerdos de conexion.

CAPITULO Vi

DE LAS MODALIDADES DE ACCESO

ARTICULO 24, Los permisionarios para la prestacion de servicios de valor
agregado, para acceder a sus usuarios finales con infraestructura propia, requeriran
de un titulo habilitante para la prestacion de servicios finales o portadores de
acuerdo con el tipo de servicio de valor agregado a prestar.

Articulo 25. Sin perjuicio de regular modalidades de acceso para diferentes
servicios de valor agregado, se regulan especificamente las siguientes:

a. Los permisionarios proveedores de servicios de Internet:

1 Podran acceder a sus usuarios a través de servicios portadores y/o
finales.

2. Podran acceder a sus usuarios mediante el uso de infraestructura
propia siempre y cuando obtengan el titulo habilitante para la
prestacion de servicios portadores y/o finales.

b. Los permisionarios prestadores de los servicios KIOSKO (0-900) y VOTACION
DE SONDEO Y OPINION (TELEVOTO 0-805) de plataforma inteligente podran
acceder a sus usuarios por medio de servicios finales. Para tal efecto,
celebraran los correspondientes convenios de conexion, de conformidad con
las normas aplicables.

CAPITULO VII
DE LAS TARIFAS Y LOS DERECHOS

ARTICULO 26. Las tarifas para los servicios de valor agregado seran libremente
acordadas entre los prestadores de Servicios de Valor Agregado y los usuarios. S6lo
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cuando existan distorsiones a la libre competencia en un determinado mercado el
Consejo Nacional de Telecomunicaciones podra regular las tarifas.

ARTICULO 27. Todo permisionario para la prestacién de servicios de valor
agregado debera cancelar previamente a la Secretaria Nacional de
Telecomunicaciones, por concepto de derechos de permiso, el valor que el Consejo
Nacional de Telecomunicaciones determine para cada tipo de servicio.

ARTICULO 28. Los costos de administracion de contratos, registro, control y
gestion seran fijados anualmente por el CONATEL para financiar las tareas de los
organismos de control y administracién, en funcién de los costos administrativos que
demanden dichas tareas.

CAPITULO VIl

DERECHOS Y OBLIGACIONES DE LOS PRESTADORES DE SERVICIOS DE
VALOR AGREGADO

ARTICULO 29. Los prestadores de servicios de valor agregado no podran exigir
el uso exclusivo de determinado equipo. El prestador se obliga a permitir la conexion
a sus instalaciones, de equipos y aparatos terminales propiedad de los clientes,
siempre que éstos sean técnicamente compatibles con dichas instalaciones.

ARTICULO 30. Los prestadores de servicios de valor agregado garantizaran a
privacidad y confidencialidad del contenido de la informacion cursada a través de
sus equipos y sistemas.

ARTICULO 31. En caso de comprobarse el cometimiento de actos contrarios a
la libre competencia, previo informe de la Superintendencia de Telecomunicaciones,
la Secretaria Nacional de Telecomunicaciones procedera a la terminacion unilateral
del titulo habilitante.

ARTICULO 32. El concesionario de cualquier Red Publica de Telecomunicaciones
sobre la cual se soporten Servicio de Valor Agregado, no podra exigir que los
equipos y sistemas de los prestadores del Servicio, sean ubicadas dentro de sus
instalaciones. lgualmente el prestador de Servicio de Valor Agregado no podra exigir
que sus equipos y sistemas sean ubicados dentro de las instalaciones del operador
de la red publica de telecomunicaciones.

ARTICULO 33. Cualquier concesionario para la prestacién de servicios de
telecomunicaciones portadores o finales, sobre cuyas redes se soporten servicios de
valor agregado y que prevea modificar sus redes, de manera que afecte la
prestacion de los servicios de valor agregado, debera informar con un plazo no
inferior a los tres (3) meses anteriores a dicha modificacion, a los prestadores de
servicios de valor agregado que se soporten sobre dichas redes. De incumplirse con
la presente disposicion el operador de la red publica de telecomunicaciones sera
responsable de los dafios y perjuicios causados a los prestadores de servicios de
valor agregado incluido el lucro cesante y dafio emergente, sin perjuicio de las

g7
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sanciones a que hubiere lugar de conformidad con el titulo habilitante y el
ordenamiento juridico.

CAPITULO IX

DE LOS DERECHOS Y DEBERES DE LOS USUARIOS

ARTICULO 34. Sin perjuicio de otros derechos reconocidos por los contratos y el
ordenamiento juridico vigente, se reconocen especialmente los siguiente derechos y
obligaciones del usuario:

a. El usuario tiene derecho a recibir el servicio de acuerdo a los términos
estipulados en el contrato de suscripcién de servicio.

b. E! contrato seguirda un modelo béasico que se aplicara a todos los usuarios
previo registro en la Secretaria Nacional de Telecomunicaciones.

No se procedera al registro del modelo de contrato en caso de existir una
clausula lesiva a los derechos de los usuarios. De la decisiébn denegatoria de
registro expedida por Secretaria Nacional de Telecomunicaciones, el
permisionario podra recurrir ante el Consejo Nacional de Telecomunicaciones.

c. Los usuarios corporativos de los Servicios de Valor Agregado, acceso al
Internet, deberan suscribir el contrato para la respectiva red de acceso con
operadores finales y/o portadores debidamente autorizados.

d.  El usuario tiene derecho a un reconocimiento econdmico que corresponda al
tiempo en que el servicio no ha estado disponible, cuando la causa fuese
imputable al prestador del servicio de valor agregado, que sera por lo menos un
equivalente al precio que el usuario hubiere pagado por ese tiempo de servicio
de acuerdo a la tarifa acordada con el prestador del Servicio de Valor
Agregado. El usuario tiene la obligacion de pagar puntualmente los valores
facturados por el servicio en el lugar que el operador establezca.

e. El usuario tiene derecho a que, cuando el Superintendente de
Telecomunicaciones resuelva que se suspendan los pagos de sus planillas, él
pueda seguir recibiendo el servicio, dejando pendiente de pago su planilla.

f.  El usuario tiene derecho a reclamar por fa calidad del servicio, por los cobros
no contratados, por elevaciones de tarifas por sobre los valores maximos
aprobados por el Consejo Nacional de Telecomunicaciones, en el caso de que
se los fijara y por cualquier irregularidad en relacion con la prestacion del
servicio proporcionado por el prestador, ante la Superintendencia de
Telecomunicaciones

e
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CAPITULO X
DE LA EXTINCION

ARTICULO 35. A mas de las causales previstas en los articulos 18 y 31 del
presente Reglamento, los titulos habilitantes podran extinguirse con las condiciones
establecidas en los mismos y, las que consten en el Estatuto del Régimen Juridico
Administrativo de la Funcion Ejecutiva.

ARTICULO 36. El incumplimiento por parte de un prestador de Servicio de Valor
Agregado, de los procedimientos y obligaciones establecidos en este Capitulo, dara
lugar a la terminacién unilateral del Permiso por parte del CONATEL, previo informe
de la Superintendencia de Telecomunicaciones y la Secretaria Nacional de
Telecomunicaciones.

CAPITULO XI

DE LA REGULACION Y CONTROL

ARTICULO 37. La operacion de servicios de valor agregado esta sujeta a las
normas de regulacién, control y supervision, atribuidas al Consejo Nacional de
Telecomunicaciones, la Secretaria Nacional de Telecomunicaciones y la
Superintendencia de Telecomunicaciones, de conformidad con las potestades de
dichos organismos establecidas en la Ley.

ARTICULO 38. La Superintendencia de Telecomunicaciones podra realizar los
controles que sean necesarios a los prestadores de servicios de valor agregado con
el objeto de garantizar el cumplimiento de la normativa vigente y de los términos y
condiciones bajo los cuales se hayan otorgado los titulos habilitanes, y podra
supervisar e inspeccionar, en cualquier momento, las instalaciones de los
Prestadores y eventualmente de sus usuarios, a fin de garantizar que no estén
violando lo previsto en el presente Reglamento. Los Prestadores deberan prestar
todas las facilidades para las visitas de inspeccion a la Superintendencia y
proporcionarles la informacién indispensable para los fines de control.

DISPOSICIONES FINALES

PRIMERA. Los beneficiarios de permisos de Servicio de Valor Agregado otorgados
con anterioridad a la fecha de vigencia del presente Reglamento podran adecuarse a
disposiciones establecidas en este Reglamento.

SEGUNDA. La Secretaria Nacional de Telecomunicaciones elaborara, en el plazo
de treinta (30) dias para la aprobacién del Consejo Nacional de Telecomunicaciones,
el listado de los servicios de plataforma inteligente y sus caracteristicas.
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TERCERA. La presente resolucién deroga el “Reglamento para la Prestacion de
Servicios de Valor Agregado”, aprobado mediante Resolucién 35-13-CONATEL-96,
publicado en el Suplemento del Registro Oficial 960 de 5 de junio 1996.

CUARTA. Este Reglamento entrard en vigencia a partir de su publicacién en el
Registro Oficial.

Dado en Quito 20 de febrero del 2002.

2/ -— _‘,]
t C C 25 \3

Ing. José Pileggi Véliz
PRESIDENTE DEL CONATEL

/;j 1,4"«"7" =
Dr. Jutid Martinez-A.
SECRETARIO DEL CONATEL
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RESOLUCION TEL-585-26-CONATEL-2013

RESOLUCION-TEL-595-26-CONATEL- 2013
CONSEJO NACIONAL DE TELECOMUNICACIONES
CONATEL
CONSIDERANDO:

Que el literal d) del innumerado tercero del articulo 10 de la Ley Reformatoria a la Especial de
Telecomunicaciones faculta al Consejo Nacional de Telecomunicaciones (CONATEL) a expedir
normas de caracter general para regular los servicios de telecomunicaciones.

Que, la Constitucién de la Repdblica del Ecuador establece que es obligacion del Estado,
garantizar el acceso universal a las tecnologias de informacion y comunicacidn para todas las
personas en forma individual o colectiva, razén por Ia cual, de acuerdo a la facultad concedida en
la Disposicion Transitoria Primera del Reglamento General a la Ley Especial de
Telecomunicaciones, el CONATEL es competente para emitir la regulacién de acceso a Internet, la
misma que, evidentemente debe otorgar un frato igualitario, en condiciones equivalentes,
conforme lo dispone el articulo 69 del Reglamento Ibidem, lo cual se cumple con la propuesta de
reforma.

Que, la Disposicion Transitoria Primera del Reglamento General a la Ley de Telecomunicaciones
Reformada, establece la competencia del CONATEL para dictar la regulacién de acceso al servicio
de internet, la que de modo alguno contempla el cambio de titulo habilitante o la conversion a un
servicio final o portador de telecomunicaciones, pues en ninguna forma se encuadraria el servicio
de valor agregado de internet. en dichos conceptos, mas adn cuando las redes de acceso que
instalen dichos permisionanos, no son publicas y como tal no se sujetan a mecanismos
interconexion y tampoco pueden ser explotadas a favor de terceros, es decir, alquiladas a ofros
prestadores de servicios

Que, el Consejo Nacional de Telecomunicaciones , en su Sesion Vigésima del 29 de agosto de
2013 aprob6 la DISPOSICION 12-20-CONATEL-2013 con el siguiente texto: “Disponer a la
Secretaria Nacional de Telecomunicaciones que en cumplimiento de lo dispuesto en el articulo 89
del Reglamento General a la Ley Especial de Telecomunicaciones, inicie el procedimiento para la
modificacion del REGLAMENTO DE PRESTACION DEL SERVICIO DE VALOR AGREGADO,
presentadas mediante oficio SNT-2013-0796 de 27 de agosto de 2013, con el fin de viabiizar la
propuesta regulatoria de acceso al servicio de intermel, a través de audiencias plblicas, de
conformidad con lo establecido en la Resolucién 55-02-CONATEL-2001".

Que, la Secretarfa Nacional de Telecomunicaciones en cumplimiento de la Disposicion 12-20-
CONATEL-2013 y de lo dispuesto en el articulo 89 del Reglamento General a la Ley Especial de
Telecomunicaciones, con sujecion a lo establecido en la Resolucién 55-02-CONATEL-2001 inicid
el procedimiento de audiencias publicas para la modificacion del REGLAMENTO PARA LA
PRESTACION DE SERVICIOS DE VALOR AGREGADO, presentado mediante oficio SNT-2013-
0796 de 27 de agosto de 2013.

Que, la Secretaria Nacional de Telecomunicaciones realizd la convocatoria al proceso de
audiencias publicas relativas al proyecto de modificacion del "“Reglamento para la Prestacion de
Servicios de Valor Agregado, mediante avisos realizados en los diarios El Telégrafo, El Mercurio, y
El Comercio, el 09 de septiembre de 2013. Dicha convocatoria también se la realizé con la
publicacion correspondiente en el sitio web del CONATEL
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Que, en cumplimiento de |a DISPOSICION 12-20-CONATEL-2013", se realizaron las Audiencias
Publicas, en |a fecha, lugar y hora previstas,

Que, en el informe presentado al CONATEL con oficio SNT-2013-0796 de 27 de agosto de 2013, la
Secretaria Nacional de Telecomunicaciones, a través de la Direccidn General de Gestion de los
Servicios de Telecomunicaciones y Juridica, analizé que la regulacién vigente evidencia la
restriccion en las modalidades de acceso para los diferentes servicios de valor agregado, por ello,
considerando el nuevo orden constitucional, aspectos legales y técnicos elaboré un proyecto de
reforma al Reglamento de Servicios de Valor Agregado para que los proveedores de servicio de
Intemet, puedan acceder a sus usuarios, con el esquema actual y con infraestructura propia; asi
como, a través de la red de los sistemas de audio y video por suscripcion, con el propdsito de
fortalecer el acceso universal a las tecnologias de informacion y comunicacién de la poblacidn
ecuatoriana, y la masificacion al servicio de Internet.

Que, la SENATEL en su informe presenta un resumen y analisis de las observaciones y
comentarios generados en las audiencias, respecto del proyecto de reforma al Reglamento del
Servicio de Valor Agregado. Se menciona que la exigencia para que un permisionario de SVA a
mas de cumplir con la Norma de Calidad del SVA cumpla con las Normas de Calidad de Servicios
Portadores, registros de redes de acceso y registro o concesion de frecuencias.

Que, actualmente es grande la dependencia de los prestadores de servicios de valor agregado de
Internet con los concesionarios de servicios portadores de telecomunicaciones para llegar a sus
usuarios con Ultimas millas, asi como de los contratos de reventa de servicios portadores que
muchos de ellos suscriben para el mismo objetiva, sin embargo, los costos no han aicanzado
niveles competitivos.

Que la Secretaria Nacional de Telecomunicaciones, con oficio SNT-2013-0933 de 18 de octubre de
2013, remitid el informe técnico - juridico, constante en memorando DGGST-2013-1042-M,
respecto de la propuesta de reforma del Reglamento del Servicio de Valor Agregado de acceso al
Internet.

En uso de sus atribuciones,

RESUELVE:

ARTICULO UNO. Avocar conocimiento y acoger el informe técnico - juridico presentado por la
Secretaria Nacional de Telecomunicaciones, constante en memorando DGGST-2013-1042-M.

ARTICULO DOS. Reformar el Reglamento para para la Prestacion de Servicios de Valor
Agregado, en los siguientes articulos:

Reemplazar la letra a), del Articulo 21 por el siguiente texto;

“Infraestructura propia- Para lo cual debers especificarlo en la solicitud adjuntando el
diagrama y especificaciones lécnicas y conjuntamente deberd tramitar la obtencion del
titulo habilitante comespondienle necesano para su operacion, en el caso de requerir
espectro radioeléctrico, para lo cual deberan observar el ordenamiento juridico vigente, no
pudiendo ser alquilada su capacidad o infraestructura a terceros sin un titulo habilitante
para la prestacitn de servicios portadores y deberén observar la normativa relacionada con

7
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el registro de redes, la correspondiente al despliegue y ordenamiento de redes aéreas y la
de soterramiento.”.

Reemplazar la letra a), del Articulo 22 por el siguiente:

“infraestructura propia.- Para lo cual deberd especificario en la solicitud adjuntando el
diagrama y especificaciones técnicas y conjuntamente deberd tramitar la obtencion del
titulo habilitante correspondiente necesario para su operacion, en el caso de requerir
espectro radioeléctrico, para lo cual deberdn observar el ordenamiento juridico vigente, no
pudiendo ser alquilada su capacidad o infraestructura a ferceros sin un titulo habiitante
para la prestacion de servicios portadores y deberdn observar la normativa relacionada con
el registro de redes, la correspondiente al despliegue y ordenamiento de redes aéreas y la
de soterramiento.”.

Reemplazar los articulos 24 y 25 por los siguientes:

"Art. 24- Los permisionanios para la prestacion de servicios de valor agregado, para
acceder a sus usuarios finales con infraestruciura propia, mwmmm
para la prestacion de servicios finales o portadores de acuerdo con el lipo de servicio de

valor agregado a prestar.,

Para el caso de los permisionarios del servicio de valor agregado de acceso a Intemet, no
requeriran de un titulo habilitante adicional al SVA, para acceder exclusivamente a sus
usuarnios finales con infraestructura propia; en el evenlo de gue construyan su propia
infraestructura de acceso, deberan observar la normativa relacionada con el registro de
redes, la comespondiente al despliegue y ordenamienfo de redes aéreas y la de
soterramiento, asi como, en el caso de ulilizar espectro radioeléctrico deberan observar el
ordenamiento juridico vigente.

Art. 25 - Sin perjuicio de regular modalidades de acceso para diferentes servicios de valor
agregado, se regulan especificamente las siguientes:

a Los pennfafnnams proveedores de servicios de Intermnet;
1. Podran acceder a sus usuarios a través de servicios portadores y/o finales.
2 M@nm;mmmﬂmm&hﬂsam

propias,
3. Podran acceder a sus usuanos mediante el uso de la infraestructura de los
Sistemas de Audio y Video por Suscripcion debidamente auvtonzados:; y,

b. Los permisionarios prestadores de los servicios KIOSKO (0-900) y VDTACFDNDE
SONDEO Y OPINION (TELEVOTO 0-805) de plataforma inteligenie podréan
acceder a sus usuarios por medio de servicios finales. Para lal efeclo, celebrardn
los correspondiente convenios de conexién, de conformidad con las normas
aplicables.”.

Agregar a continuacion del articuio 25, los siguientes articulos:
‘Artfleulo ... Los Operadores de Sislemas de Audio y Video por Suscripcion debidamente

autorizados, que quieran acogerse al numeral 3 del literal a) del articulo 25, deberdn obtener el
Permiso para la prestacion de Servicios de Valor Agregado de Internet;

P
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Articulo .... Los permisionarios para la prestacién de servicios de valor agregado de Internet que
desplieguen infraestructura propia se sujetardn, a mas de las normas de calidad del SVA. a las
normas aplicables para el registro y calidad de las redes portadoras de telecomunicaciones, y al
registro o concesion de frecuencias, cumpliendo la normativa de soterramiento de cables y de
reordenamiento de redes aéreas.”
Incluir la siguiente Disposicion Transitoria:
"DISPOSICION TRANSITORIA UNICA: Los permisionarios del Servicio de Valor Agregado
de Internet que a la fecha lengan vigentes sus permisos podréan acogerse a la presenie
normativa, realizando la solicitud de registro en la SENATEL de la modificacion y
ampliacién de su infraestructura, cumpliendo la normativa de soterramiento de cables y de
reordenamienio de redes aéreas.”

ARTICULO TRES. Encargar a la Secretaria del CONATEL, realice las gestiones necesarias para la
publicacién de estas reformas en el Registro Oficial.
La presente Resolucion entrara en vigencia una vez publicada en el Registro Oficial.

Dado en Quito, D.M., el 07 de noviembre de 2013.
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LCDO. VICENTE FREIRE RAMIREZ
SECRETARIO DEL CONATEL



ANEXO 3

Hojas de Datos de Equipamiento



& 5 GHz Models

The 5 GHz frequency band is free to use, worldwide, offers plentiful spectrum, and works well for long-distance links.
However, 5 GHz signals have more difficulty passing through obstacles than lower-frequency signals.
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L
UI-‘ The Rocket enclosure is built to survive harsh environments  Its Gigabit Ethernet connection delivers high throughput,
7, and fits the Rocket mount built into every airMAX antenna.  and its aircraft-grade aluminum casing improves
S Pair the Rocket with the appropriate antenna for your PtP performance in harsh RF environments and extreme
< link or PtMP network. weather conditions.
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€ 3/3.65 GHz Models

The 3 or 3.65 GHz frequency band is noise-free in most areas; however, its use requires a license. There may be additional
restrictions on its use depending on local country regulations.

M3 M365
The Rocket enclosure is built to survive harsh environments  The Rocket enclosure is built to survive harsh environments
and fits the Rocket mount built into every airMAX antenna.  and fits the Rocket mount built into every airMAX antenna.
Pair the Rocket with the appropriate antenna for your PtP Pair the Rocket with the appropriate antenna for your PtP
link or PtMP network. link or PtMP network.
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€ 2.4 GHz Models

The 2.4 GHz frequency band is free to use, worldwide; however, it is extremely crowded due to interference from other
wireless devices. Also, there are only three non-overlapping, 20 MHz channels available for use.

M2 RM2-Ti —
L
The Rocket enclosure is built to survive harsh environments  Its Gigabit Ethernet connection delivers high throughput, UI-‘
and fits the Rocket mount built into every airMAX antenna. and its aircraft-grade aluminum casing improves N
Pair the Rocket with the appropriate antenna for your PtP performance in harsh RF environments and extreme 'i:
link or PtMP network. weather conditions. <
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€& 900 MHz Model

The 900 MHz frequency band has a higher tolerance for obstacles that may obstruct line of sight; however noise levels are
typically higher. Also its use may require a license in some parts of the world.

M900

The Rocket enclosure is built to survive harsh environments
and fits the Rocket mount built into every airMAX antenna.

Pair the Rocket with the appropriate antenna for your PtP
link or PtMP network.

J. J.
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Specifications
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Dimensions

Weight

Enclosure Characteristics
Processor

Memory

Networking Interface

RF Connections

LEDs

Max. Power Consumption
Power Supply

Power Method

ESD/EMP Protection
Operating Temperature
Operating Humidity
Shock and Vibration

Modes

Services

Utilities

Distance Adjustment
Power Adjustment
Security

QoS

Statistical Reporting

Other

Ubiquiti Specific Features

Wireless Approvals

RoHS Compliance

160 x 80 x 30 mm (6.30 x 3.15x 1.18")
5009 (1.1 Ib)

Outdoor UV Stabilized Plastic

MIPS 24Kc

128 MB SDRAM, 8 MB Flash

(1) 10/100 Mbps

(2) RP-SMA (Waterproof)

Power, Ethernet, (4) Signal Strength
6.5W

24V, 1A PoE Adapter

Passive PoE (Pairs 4, 5+; 7, 8 Return)
+ 24KV Air / Contact

-30to0 75°C(-22t0 167°F)

5 to 95% Noncondensing
ETSI300-019-1.4

Access Point, Station

Web Server, SNMP, SSH Server, Telnet, Ping Watchdog, DHCP, NAT, Bridging, Routing
Antenna Alignment Tool, Discovery Utility, Site Survey, Ping, Traceroute, Speed Test
Dynamic Ack and Ackless Mode

Software Adjustable Ul or CLI

WPA2 AES Only

Supports Packet Level Classification WMM and User Customer Level: High/Medium/Low
Up Time, Packet Errors, Data Rates, Wireless Distance, Ethernet Link Rate

Remote Reset Support, Software Enabled/Disabled, VLAN Support, 64QAM,
5/8/10/20/30/40 MHz Channel Width Support

airMAX Mode, Traffic Shaping with Burst Support,
Discovery Protocol, Frequency Band Offset, Ackless Mode

FCC IC, CE

Yes



i
Operating Frequency 2402 - 2462 MHz uI"
Output Power 28 dBm 2
TX Power Specifications RX Power Specifications I<T:
Modulation Data Rate Avg. TX Tolerance Modulation Data Rate Sensitivity Tolerance D
o 1-24 Mbps 28 dBm +2dB o 1-24 Mbps -97 dBm Min. +2dB
; 36 Mbps 26 dBm +2dB : 36 Mbps -80 dBm +2dB §
a9 48 Mbps 25 dBm +2dB a 48 Mbps -77 dBm +2dB
© 54 Mbps 24 dBm +2dB © 54 Mbps -75 dBm +2dB *
MCS0 28 dBm +2dB MCS0 -96 dBm +2dB h
MCS1 28 dBm +2dB MCS1 -95 dBm +2dB *
MCS2 28 dBm +2dB MCS2 -92 dBm +2dB H
MCS3 28 dBm +2dB MCS3 -90 dBm +2dB h
MCS4 27 dBm +2dB MCS4 -86 dBm +2dB k
< MCS5 25 dBm +2dB < MCS5 -83 dBm +2dB
g MCS6 23 dBm +2dB g MCS6 -77 dBm +2dB
'E MCS7 22 dBm +2dB 'E MCS7 -74 dBm +2dB
= MCS8 28 dBm +2dB = MCS8 -95 dBm +2dB
5 MCS9 28 dBm +2dB 5 MCS9 -93 dBm +2dB
© MCS10 28 dBm +2dB @® MCS10 -90 dBm +2dB
MCS11 28 dBm +2dB MCS11 -87 dBm +2dB
MCS12 27 dBm +2dB MCS12 -84 dBm +2dB
MCS13 25 dBm +2dB MCS13 -79 dBm +2dB
MCS14 23 dBm +2dB MCS14 -78 dBm +2dB
MCS15 22 dBm +2dB MCS15 -75 dBm +2dB
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Specifications
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TITANIUM

Dimensions

Weight

Enclosure Characteristics
Processor

Memory
Networking Interface

RF Connections
LEDs
Max. Power Consumption

Power Supply
Power Method

ESD/EMP Protection
Operating Temperature
Operating Humidity
Shock and Vibration

Modes

Services

Utilities

Distance Adjustment
Power Adjustment
Security

QoS

Statistical Reporting

Other

Ubiquiti Specific Features

Wireless Approvals

RoHS Compliance

160 x 80 x 44 mm (6.30 x 3.15x 1.73")
3509 (12.3502)

Die-Cast Aluminum

MIPS 74Kc

128 MB SDRAM, 8 MB Flash

(1) 10/100/1000 Mbps

(1) 10/100 Mbps

(2) RP-SMA (Waterproof)

Power, (2) Ethernet, (6) Signal Strength
6.5W

48V, 0.5A PoE Adapter

Passive PoE (Pairs 4, 5+; 7, 8 Return)
802.3af Compliant

+ 30KV Air / Contact
-30to 75°C(-22to 167°F)
5 to 95% Noncondensing
ETSI300-019-1.4

Access Point, Station

Web Server, SNMP, SSH Server, Telnet, Ping Watchdog, DHCP, NAT, Bridging, Routing
Antenna Alignment Tool, Discovery Utility, Site Survey, Ping, Traceroute, Speed Test
Dynamic Ack and Ackless Mode

Software Adjustable Ul or CLI

WPA2 AES Only

Supports Packet Level Classification WMM and User Customer Level: High/Medium/Low
Up Time, Packet Errors, Data Rates, Wireless Distance, Ethernet Link Rate

Remote Reset Support, Software Enabled/Disabled, VLAN Support, 64QAM,
5/8/10/20/30/40 MHz Channel Width Support

airMAX Mode, Traffic Shaping with Burst Support,
Discovery Protocol, Frequency Band Offset, Ackless Mode

FCC, IC, CE

Yes



i
Operating Frequency 2402 - 2462 MHz “I"
Output Power 28 dBm 2
TX Power Specifications RX Power Specifications '<T:
Modulation Data Rate Avg. TX Tolerance Modulation Data Rate Sensitivity Tolerance D
- 1-24 Mbps 28 dBm +2dB - 1-24 Mbps -97 dBm Min. +2dB
; 36 Mbps 26 dBm +2dB “: 36 Mbps -80 dBm +2dB §
9 48 Mbps 25 dBm +2dB 9 48 Mbps 77 dBm +2dB
© 54 Mbps 24 dBm +2dB © 54 Mbps -75 dBm +2dB *
MCS0 28 dBm +2dB MCS0 -96 dBm +2dB h
MCS1 28 dBm +2dB MCS1 -95 dBm +2dB Q
MCS2 28 dBm +2dB MCS2 -92 dBm +2dB H
MCS3 28 dBm +2dB MCS3 -90 dBm +2dB h
MCs4 27 dBm +2dB MCs4 -86 dBm +2dB k
< MCS5 25 dBm +2dB ¢ MCS5 -83 dBm +2dB
g MCS6 23 dBm +2dB <E: MCS6 77 dBm +2dB
'E MCS7 22 dBm +2dB 'E MCS7 -74 dBm +2dB
= MCS8 28 dBm +2dB = MCS8 -95 dBm +2dB
g MCS9 28 dBm +2dB g MCS9 -93 dBm +2dB
@© MCS10 28 dBm +2dB @© MCS10 -90 dBm +2dB
MCS11 28 dBm +2dB MCS11 -87 dBm +2dB
MCS12 27 dBm +2dB MCS12 -84 dBm +2dB
MCS13 25 dBm +2dB MCS13 79 dBm +2dB
MCS14 23 dBm +2dB MCS14 -78 dBm +2dB
MCS15 22 dBm +2dB MCS15 -75 dBm +2dB

=

T TN —— | —

@ & 28 dBm @ 10/100/1000 @
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Compatibility

RocketM9 RocketM2 RocketM3
RocketM2-Ti RocketM365

AM-V2G-Ti
AM-9M13 AM-2G15-120 AM-3G18-120

AM-2G16-90

Sector

RD-2G24 RD-3G26

Rocket Dish

AMO-2G10
AMO-3G12

AMO-2G13

AMY-9M16

Specifications are subject to change. Ubiquiti products are sold with a limited warranty described at: www.ubnt.com/support/warranty

©2011-2015 Ubiquiti Networks, Inc. All rights reserved. Ubiquiti, Ubiquiti Networks, the Ubiquiti U logo, the Ubiquiti beam logo, airMAX, airControl,
airOS, airView, Rocket, RocketDish, TOUGHCable, and TOUGHSwitch are trademarks or registered trademarks of Ubiquiti Networks, Inc. in the United
States and in other countries. All other trademarks are the property of their respective owners.

RocketM5
RocketM5-Ti

AM-V5G-Ti
AM-M-V5G-Ti
AM-5G16-120

AM-5G17-90
AM-5G19-120

AM-5G20-90
AM-5AC21-60

AM-5AC22-45

RD-5G31-AC
RD-5G30-LW
RD-5G30

RD-5G34

AMO-5G10

AMO-5G13

®
www.ubnt.com

JL042015




RocketDish

airMAX® 2x2 PtP Bridge Dish Antenna
Models: RD-2G24, RD-3G26, RD-5G30, RD-5G30-LW, RD-5G34

Powerful Performance for Long-Range Links
Robust Design and Construction for Outdoor Use

Seamless Integration with Rocket Radios

DATASHEET
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Overview

Pair a RocketDish™ antenna with a
Rocket® basestation to create the
endpoint of a high-performance,
Point-to-Point (PtP) bridge or network
backhaul (Rocket sold separately).

The RocketDish is available in the
following frequency models:

* 24 GHz
* 3GHz
* 5GHz

Powerful Performance

The RocketDish antenna delivers

2x2, dual-polarity performance. On
the right is one example of how

the RocketDish with Rocket can be
deployed in a backhaul link to deliver
bandwidth from an ISP network out to
a neighborhood tower. From there, an
airMAX® Sector with Rocket delivers
bandwidth to the ISP’s customers.

Carrier-Class Construction

Incorporating a dish reflector design
for excellent beam directivity,

the RocketDish antennas feature
robust mechanical design using
industrial-strength hardware for
outdoor application use.

Plug and Play Integration

RocketDish antennas and Rocket
basestations have been designed
to seamlessly work together. Every
RocketDish has a built-in Rocket
mount, so installation requires no
special tools.

Snap the Rocket securely into place
and mount the antenna; you then
have the optimal combination of
RocketDish and Rocket for your PtP
application.

Application Example

RocketDish
with Rocket

Point-to-Point (PtP)

A~ O\ ‘
Q“‘)\v F\_JL ‘,\ Backhaul Link

Internet ISP RocketDish
Backbone Network with Rocket

airMAX Sector
with Rocket | ‘

Point-to-MultiPoint (PtMP)
airMAX Links

&
3%*
- I
£
Corporate Building Residence Internet Cafe Small Business ~ Outdoor Hotspot

Mounting a Rocket on the RD-5G30-LW



Hardware Overview

Innovative Mechanical Design

- Secure pole-mounting The hardware is designed to
securely mount and maintain the position of the dish
during harsh outdoor conditions.

- Convenient installation The bubble level allows for
easy alignment.

- Precision elevation adjustment of the RD-5G30-LW
Use this new feature to quickly fine-tune and adjust
the elevation.

Weatherproof Design

Protective shroud The shroud* protects the cables and
connectors from nature’s elements.

* Mounting hardware of the RD-5G30-LW Made of

galvanized steel that is powder-coated for superior
corrosion resistance.

- Fasteners of the RD-5G30-LW GEOMET-coated for

Protective Shroud

Pole Clamp

W «
. »
ww
Elevation Rod S
Mounting Bracket
Pole Clam
p 7 '
g <
- W

Stabilizer Brackets

U

improved corrosion resistance when compared with
zinc-plated fasteners.

Back View of the Fully Assembled RD-5G30-LW

*Allmodels except for the RD-2G24 include a shroud.

Datasheet
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& 2.4 GHz Model

€& 3 GHz Model

Model Frequency Gain Radome*
RD-2G24 2 GHz 24 dBi RAD-RD2

The 2.4 GHz frequency band is free to use, worldwide; however,
it is extremely crowded due to interference from other wireless
devices. Also, there are only three non-overlapping, 20 MHz
channels available for use.

Model Frequency Gain Radome*
| RD-3G26 |  3GHz 26 dBi RAD-RD2

The 3 or 3.65 GHz frequency band is noise-free in most areas;
however, its use requires a license. There may be additional
restrictions on its use depending on local country regulations.
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Specifications

Model

Dimensions*

Weight**

Frequency
Range

Gain

HPOL
Beamwidth

VPOL
Beamwidth

F/B Ratio

Max. VSWR

Wind
Loading

Wind
Survivability

Polarization

Cross-pol
Isolation

ETSI
Specification

Mounting

RD-2G24 RD-3G26 RD-5G30 RD-5G30-LW RD-5G34

650x650x295mm 650 x650x 300 mm 650x650x 304 mm 650x650x386 mm 1050 x 1050 x421 mm
(25.6x25.6x11.61") (256x25.6x11.81") (25.6x25.6x11.97") (25.6%x25.6x 15.2") (41.34x41.34x16.57")

9.8 kg (21.61 Ib) 9.8 kg (21.61 Ib) 9.8 kg (21.61 Ib) 7.4 kg (16.31 Ib) 13.5 kg (29.76 |b)
2.3-2.7GHz 3.3-3.8GHz 5.1-5.8 GHz 5.1-5.9 GHz 5.1-5.8 GHz
24 dBi 26 dBi 30 dBi 30 dBi 34 dBi
6.6° (3 dB) 7° (3 dB) 5° (3 dB) 5.8° (3 dB) 3°(3 dB)
6.8° (3 dB) 7° (3 dB) 5°(3 dB) 5.8°(3 dB) 3°(3 dB)
28 dB 33 dB 34 dB 30dB 42 dB
1.6:1 1.4:1 1.4:1 1.6:1 1.4:1

790N @ 200 km/h 1,779 N @ 200 km/h
(178 Ibf @ 125 mph) (400 Ibf @ 125 mph)

787 N @ 200 km/h (177 Ibf @125 mph)
200 km/h (125 mph)

Dual-Linear

35 dB Min.

EN 302 326 DN2

Universal Pole Mount, Rocket Bracket, and Weatherproof RF Connectors Included

* Dimensions exclude pole mount and Rocket (Rocket sold separately)
** Weight includes pole mount and excludes Rocket (Rocket sold separately)



RD-2G-24 Antenna Information

Return Loss
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RD-3G26 Antenna Information

Return Loss E-Plane, 3550 MHz
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arlIAX Sector | Datasheet

airlIAX

2x2 MIMO BaseStation Sector Antenna

Models: AM-9M13, AM-2G15-120, AM-2G16-90, AM-3G18-120,
AM-5G16-120, AM-5G17-90, AM-5G19-120, AM-5G20-90

High Performance, Long Range

Seamlessly Integrates with RocketM

Excellent Cross-Polarization Isolation

UBIQUITI

NETWORKS
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Overview

Sector Coverage

The airMAX Sector Antenna is a
Carrier Class 2x2 Dual Polarity MIMO
Sector Antenna that was designed to
seamlessly integrate with RocketM
radios (RocketM sold separately).

Pair the RocketM’s radio with the
airMAX Sector Antenna’s reach to
create a powerful basestation. This
versatile combination gives network
architects unparalleled flexibility and
convenience.

On the right is one example of how
the airMAX Sector Antenna can be
deployed:

Utilize airMAX Technology*

Unlike standard Wi-Fi protocol,
Ubiquiti's Time Division Multiple
Access (TDMA) airMAX protocol
allows each client to send and receive
data using pre-designated time

slots scheduled by an intelligent AP
controller.

This “time slot” method eliminates
hidden node collisions and maximizes
airtime efficiency. It provides

many magnitudes of performance
improvements in latency, throughput,
and scalability compared to all other
outdoor systems in its class.

Intelligent QoS Priority is given to
voice/video for seamless streaming.

Scalability High capacity and
scalability.

Long Distance Capable of
high-speed, carrier-class links.

* When airMAX Sector is paired with RocketM

AN www.ubnt.com/airmax#airMaxAntennas

o d T
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PtMP (Point to Multi-Point) Link Example

£ iy
et ]

RocketDish
with RocketM

.

PtP (Point-to-Point)
Backhaul Link

Internet
Backbone Network

) 7
RV

.

RocketDish
with RocketM | _ -4

airMAX Sector with RocketM
PtMP (Point-to-MultiPoint)
airMAX Links

4

-
h— B
-

I

Corporate Building Residence Internet Cafe Small Business Outdoor

Hotspot

airMAX Sector Antennas provide sector-wide coverage and utilize
airMAX technology to produce carrier-class performance and power.

ALl
It

airMAX
Sector

Wireless Channel

Time Slot 1
Time Slot 2

Time Slots

o

e

Packet Prioritization

Up to 100 airMAX clients can be connected to an airMAX Sector;
four airMAX clients are shown to illustrate the general concept.
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AM-9M 13 AM-2G15-120 AM-2G16-90 AM-3G18-120
(900 MHz, 13 dBi) (2.4 GHz, 15 dBi) (2.4 GHz, 16 dBi) (3 GHz, 18 dBi)

AM-5G19-120 AM-5G20-90

AM-5G16-120 AM-5G17-90
(5 GHz, 20 dBi)

(5 GHz, 16 dBi) (5 GHz, 17 dBi) (5 GHz, 19 dBi)

.
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Specifications

Model
Dimensions* (mm)
Weight**
Frequency Range
Gain

HPOL Beamwidth
VPOL Beamwidth
Electrical Beamwidth
Electrical Downtilt
Max. VSWR

Wind Survivability
Wind Loading
Polarization
Cross-pol Isolation
ETSI Specification

Mounting

Model
Dimensions* (mm)
Weight**
Frequency Range
Gain

HPOL Beamwidth
VPOL Beamwidth
Electrical Beamwidth
Electrical Downtilt
Max. VSWR

Wind Survivability
Wind Loading
Polarization
Cross-pol Isolation
ETSI Specification

Mounting

AM-9M13

1290 x 290 x 134

12.5kg
902 - 928 MHz
13.2-13.8 dBi
109° (6 dB)
120° (6 dB)
15°
N/A
1.5:1

125 mph

95 Ibf @ 100 mph

Dual-Linear
30 dB Min.
N/A

AM-2G15-120
700 x 145 x93
4.0 kg
23-2.7GHz
15.0- 16.0 dBi
123° (6 dB)
118° (6 dB)
9°
40
1.5:1

125 mph

24 |bf @ 100 mph

Dual-Linear

28 dB Min.

EN 302 326 DN2

AM-2G16-90
700 x 145 x 79
3.9 kg
23-2.7GHz
16.0- 17.0 dBi
91° (6 dB)
90° (6 dB)
9°
4°
1.5:1

125 mph

19 Ibf @ 100 mph

Dual-Linear

28 dB Min.

EN 302 326 DN2

AM-3G18-120
735x144x78
5.9 kg
3.3-3.8GHz
17.3-18.2 dBi
118° (6 dB)
121° (6 dB)
6°
30
1.5:1

125 mph

21 Ibf @ 100 mph

Dual-Linear
28 dB Min.

EN 302 326 DN2

Universal Pole Mount, RocketM Bracket, and Weatherproof RF Jumpers Included

AM-5G16-120
367 x63 x41

1.1 kg

5.10-5.85 GHz

15.0 - 16.0 dBi
137° (6 dB)
118° (6 dB)

8°
4°
1.5:1

125 mph

6 Ibf @100 mph

Dual-Linear

22 dB Min.

EN 302 326 DN2

* Dimensions exclude pole mount and RocketM (RocketM sold separately)
** Weight includes pole mount and excludes RocketM (RocketM sold separately)

AM-5G17-90
367 x63 x 41
1.1 kg
4.90 - 5.85 GHz
16.1-17.1 dBi
72° (6 dB)
93° (6 dB)
g°
4°
1.5:1
125 mph
6 Ibf @100 mph
Dual-Linear
22 dB Min.

EN 302 326 DN2

AM-5G19-120
700x135x73
5.9 kg
5.15-5.85 GHz
18.6-19.1 dBi
123° (6 dB)
123° (6 dB)
4°
50
1.5:1

125 mph

20 |bf @ 100 mph

Dual-Linear

28 dB Min.

EN 302 326 DN2

AM-5G20-90
700 x 135x 70
5.9 kg
5.15-5.85 GHz
19.4-20.3 dBi
91° (6 dB)
85° (6 dB)
2°
50
1.5:1
125 mph
26 Ibf @ 100 mph
Dual-Linear
28 dB Min.

EN 302 326 DN2

Universal Pole Mount, RocketM Bracket, and Weatherproof RF Jumpers Included

* Dimensions exclude pole mount and RocketM (RocketM sold separately)
** Weight includes pole mount and excludes RocketM (RocketM sold separately)

.
R~ www.ubnt.com/airmax#airMaxAntennas
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Return Loss
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Return Loss

AM-9M13 Antenna Information
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AM-2G15-120 Antenna Information
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AM-2G16-90 Antenna Information
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AM-3G18-120 Antenna Information
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Datasheet

NanoStation 4 NanoStationlocoM

NanoStation 1
NanoStation locoM

Indoor/Outdoor airMAX™ CPE
Models: NSM2, NSM3, NSM365, NSM5, locoM2, locoM5, locoM9

Cost-Effective, High-Performance

Compact and Versatile Design

Powerful Integrated Antenna

UBIQUITI

NETWORKS



Models
’ NanoStation ¥/

Datasheet

Model Frequency Gain

NSM2 2.4 GHz 11 dBi

NSM3 3 GHz 13 dBi

A '
NSM365 3.65 GHz 13 dBi

NSM5 5 GHz 16 dBi

NanoStationlocoM

Model Frequency Gain

e locoM2 2.4 GHz 8dBi |
| locoM5 5 GHz 13 dBi ‘
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NanoStationlocoM
| Model Frequency Gain
P “; locoM9 900 MHz 8 dBi
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Specifications

Model

System Information

NanoStationM

locoM5/M2

locoM9

Processor Specs

Atheros MIPS 24KC, 400 MHz

Atheros MIPS 24KC, 400 MHz

Atheros MIPS 24KC, 400 MHz

Memory

32 MB SDRAM, 8 MB Flash

32 MB SDRAM, 8 MB Flash

64 MB SDRAM, 8 MB Flash

Networking Interface

(2) 10/100 Ethernet Ports

(1) 10/100 Ethernet Port

(1) 10/100 Ethernet Port

Regulatory/Compliance Information

Model NSM5/NSM2/locoM5/locoM2 NSM3 NSM365 locoM9
Wireless Approvals FCC Part 15.247,IC RS210, CE - FCC Part 90Z FCC Part 15.247,IC RS210
RoHS Compliance Yes Yes Yes Yes

Model NSM5 NSM3/365 NSM2 locoM5 locoM2 locoM9
Dimensions (mm) 294x31x80 | 294x31x80 | 294x31x80 | 163x31x80 | 163 x31x80 1641);972)(
Weight 0.4 kg 0.5 kg 0.4 kg 0.18 kg 0.18 kg 0.9 kg
Power Supply (PoE) 24V, 0.5A 24V, 0.5A 24V, 0.5A 24V, 0.5A 24V, 0.5A 24V, 0.5A
Max. Power Consumption 8w 8W 8W 55W 55W 6.5W
Gain 16 dBi 13.7 dBi 11 dBi 13 dBi 8 dBi 8 dBi
RF Connector - = = = = ER);:\T:
Polarization Dual Linear

Enclosure Characteristics

Outdoor UV Stabilized Plastic

Mounting

Pole Mounting Kit Included

Power Method

Passive Power over Ethernet (pairs 4, 5+; 7, 8 return)

Operating Temperature

-30to 75°C

Operating Humidity

5 to 95% Condensing

Shock & Vibration

ETSI300-019-1.4

Operating Frequency Summary (MHz)

Model NSM5/locoM5 NSM365 NSM3 NSM2/locoM2 locoM9
Worldwide 5170-5875
3650-3675 3400-3700 2412-2462 902-928
USA 5725 -5850
USA DFS 5250- 5850 - - - -
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NanoStationlocoM9 Specifications

Output Power: 28 dBm

)
% 900 MHz TX POWER SPECIFICATIONS 900 MHz RX POWER SPECIFICATIONS
=
G
= MCS0 28 dBm +2dB MCSO -96 dBm +2dB
(@] MCS1 28 dBm +2dB MCS1 -95 dBm +2dB
MCS2 28 dBm +2dB MCS2 -92 dBm +2dB
MCS3 28 dBm +2dB MCS3 -90 dBm +2dB
§ MCS4 28 dBm +2dB MCS4 -86 dBm +2dB
o MCS5 24 dBm +2dB MCS5 -83 dBm +2dB
) MCS6 22 dBm +2dB MCS6 -77 dBm +2dB
() % %
—_— << <<
= MCS7 21dBm +2dB = MCS7 74 dBm +2dB
o = s
(=) MCS8 28 dBm +2dB MCS8 -95 dBm +2dB
'(4% MCS9 28 dBm +2dB MCS9 -93 dBm +2dB
e MCS10 28 dBm +2dB MCS10 -90 dBm +2dB
Cg MCS11 28 dBm +2dB MCS11 -87 dBm +2dB
c MCS12 28 dBm +2dB MCS12 -84 dBm +2dB
2 MCS13 24 dBm +2dB MCS13 79 dBm +2dB
MCS14 22 dBm +2dB MCS14 -78 dBm +2dB
§ MCS15 21dBm +2dB MCS15 -75 dBm +2dB
= ,
(=) Antenna Information
E Gain 7.5 dBi
e Cross-pol Isolation 28 dB Minimum
o Max. VSWR 1.3:1
% Beamwidth 60° (H-pol) / 60° (V-pol) / 60° (Elevation)
Return Loss Vertical Azimuth Vertical Elevation

%0 0

a
12 12
0 0
) o . o / )
. \_X
s ) s )
-2 -2

%0

s11 (dB)

%0
-2
0.3 0,305 0.3

0,315 0.32 0,325 0,33
Frequency (6Hz)

Horizontal Azimuth Horizontal Elevation

%0 %0

25 48

120 120

180 180

180 0 180 0
-150 %0 -150 %0
-120 -120

-0 -0
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NanoStationlocoM2 Specifications

Output Power: 23 dBm

2.4 GHz TX POWER SPECIFICATIONS 2.4 GHz RX POWER SPECIFICATIONS %
<
(%]
1-24 Mbps 23 dBm +2dB 1-24 Mbps -83 dBm +2dB %
g 36 Mbps 21 dBm +2dB _EQ” 36 Mbps -80 dBm +2dB (@)
- 48 Mbps 19 dBm +2dB - 48 Mbps -77 dBm +2dB
54 Mbps 18 dBm +2dB 54 Mbps -75 dBm +2dB
MCS0 23dBm +2dB MCS0 96 dBm +2dB §
MCS1 23 dBm +2dB MCS1 -95 dBm +2dB o
MCS2 23dBm +2dB MCS2 92 dBm +2dB 8
MCS3 23 dBm +2dB MCS3 -90 dBm +2dB
MCS4 22dBm +2dB MCS4 -86 dBm +2dB g
MCS5 20 dBm +2dB MCS5 -83 dBm +2dB =
MCS6 18 dBm +2dB MCS6 -77 dBm +2dB S
% MCS7 17 dBm +2dB % MCS7 74 dBm +2dB n
s s o
= MCS8 23 dBm +2dB = MCS8 -95 dBm +2dB [ e
MCS9 23 dBm +2dB MCS9 -93 dBm +2dB ©
MCS10 23 dBm +2dB MCS10 -90 dBm +2dB =
MCS11 23 dBm +2dB MCS11 -87 dBm +2dB §
MCS12 22 dBm +2dB MCS12 -84 dBm +2dB :
MCS13 20 dBm +2dB MCS13 -79 dBm +2dB 9
MCS14 18 dBm +2dB MCS14 -78 dBm +2dB E
MCS15 17 dBm +2dB MCS15 -75dBm +2dB 5
Antenna Information 8
Gain 8.5 dBi g
Cross-pol Isolation 20 dB Minimum
Max. VSWR 1.4:1
Beamwidth 60° (H-pol) / 60° (V-pol) / 60° (Elevation)

Return Loss Vertical Azimuth Vertical Elevation

N

120 120
150 150
ol 180 2908 3 180
——Hpol
150 150
120 120

%0 %0

s11 (dB)

%0 %0

2.4
Frequency (6Hz)

Horizontal Azimuth Horizontal Elevation

0 0

E E
120
180
180
-150 %0
-120
E £

%0
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NanoStationM2 Specifications

Output Power: 28 dBm

2.4 GHz TX POWER SPECIFICATIONS 2.4 GHz RX POWER SPECIFICATIONS
1-24 Mbps 28 dBm +2dB 1-24 Mbps -83 dBm +2dB
g 36 Mbps 26 dBm +2dB _EQ” 36 Mbps -80 dBm +2dB
- 48 Mbps 25 dBm +2dB - 48 Mbps -77 dBm +2dB
54 Mbps 24 dBm +2dB 54 Mbps -75 dBm +2dB
MCS0 28 dBm +2dB MCSO -96 dBm +2dB
MCS1 28 dBm +2dB MCS1 -95 dBm +2dB
MCS2 28 dBm +2dB MCS2 -92 dBm +2dB
MCS3 28 dBm +2dB MCS3 -90 dBm +2dB
MCS4 27 dBm +2dB MCS4 -86 dBm +2dB
MCS5 25 dBm +2dB MCS5 -83 dBm +2dB
MCS6 23 dBm +2dB MCS6 77 dBm +2dB
% MCS7 22 dBm +2dB % MCS7 74 dBm +2dB
;g MCS8 28 dBm +2dB ’Eg MCS8 -95 dBm +2dB
MCS9 28 dBm +2dB MCS9 -93 dBm +2dB
MCS10 28 dBm +2dB MCS10 -90 dBm +2dB
MCS11 28 dBm +2dB MCS11 -87 dBm +2dB
MCS12 27 dBm +2dB MCS12 -84 dBm +2dB
MCS13 25 dBm +2dB MCS13 -79 dBm +2dB
MCS14 23 dBm +2dB MCS14 78 dBm +2dB
MCS15 22 dBm +2dB MCS15 -75 dBm +2dB
Antenna Information
Gain 10.4-11.2 dBi
Cross-pol Isolation 23 dB Minimum
Max. VSWR 1.6:1
Beamwidth 55° (H-pol) / 53° (V-pol) / 27° (Elevation)
Return Loss Vertical Azimuth Vertical Elevation
s
Horizontal Azimuth Horizontal Elevation

0

25 0B

E
120
180
180
-150
-120

%0

0

E
120
180
0 180
%0 -150
-120
-

0
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RouterBOARD 800

The RB800 is an advanced high
performance wireless platform. It has
four miniPCI slots, three Gigabit ethernet
ports, two daughterboard connectors, a
miniPCl-e slot and a compact flash slot.

The two daughterboard connectors allow
you to expand the number of wired and
wireless ports, and the new high power
CPU is capable of supporting them all.

This is the new definition of wireless
networking power.

Combined with RouterOS - RB800 is the
most powerful and sophisticated wireless
router, firewall and bandwidth manager.
With many expansion options.

CPU MPC8544 800MHz

Memory 256MB DDR2 SDRAM onboard memory

Boot loader RouterBOOT

Data storage NAND memory chip, CF slot on back

Ethernet Three 10/100/1000 Mbit/s Ethernet ports with Auto-MDI/X

miniPCI 4 x miniPClI, 1 x miniPCl-e

Expansion regular PCI daughterboard port, PCl-e daughterboard port

Extras Reset switch, Beeper, 4x Fan headers (JP1,JP3 = 3.3V, JP2,JP4 = 5.5V)
Serial port One DB9 RS232C asynchronous serial port, One serial port header
LEDs Power, 1x User LED

Power options

Power over Ethernet: 36-56V DC (including power over datalines)
Power jack: 10-56V DC

Dimensions

14 cm x 20 cm (5.51 in x 7.87 in), 285 g

Operating System

MikroTik RouterOS v4, Level6 license

Two port throughput

276000pps with small packets, and wire speed throughput on big packets
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CISCO Data Sheet

Cisco UCS C22 M3 Rack Servers

Product Overview

The Cisco Unified Computing System™ (Cisco UCS™) combines Cisco UCS C-Series Rack Servers and B-Series
Blade Servers with networking and storage access in a single converged system that simplifies management and
delivers greater cost efficiency and agility with increased visibility and control. The latest expansion of the Cisco
UCS portfolio includes the new 1RU, Cisco UCS C22 M3 Rack Server and the 2RU, Cisco UCS C24 M3 Rack
Server. These two new servers increase computing density and balanced price per performance, through more
cores and cache balanced with ample memory capacity and disk drives. Together these server improvements and
complementary Cisco UCS advancements deliver the best combination of features and cost efficiency required to
support IT’s diverse server needs.

The Cisco UCS C22 M3 Rack Server (Figure 1) combines outstanding economics and a density-optimized feature
set. The C22 M3 Rack Server targets entry level enterprise to SMB with applications such as scale out,
virtualization, IT and web infrastructure, VPN servers, file/print servers and appliances. Building on the success of
the Cisco UCS C-Series servers, the C22 M3 server and the Cisco UCS Virtual Interface Card 1225 (VIC) further
extend the capabilities of the Cisco UCS portfolio in a 1RU form factor with the addition of the Intel® Xeon®
processor E5-2400 product family, which delivers an optimal combination of performance and efficiency gains. In
addition, the Cisco UCS C22 M3 2-socket server offers 12 DIMM slots, up to 4 LFF (Large Form Factor) or 8 SFF
(Small Form Factor) disk drives, 2 PCI Express (PCle) Generation 3.0 slots, and two 1 Gigabit Ethernet LAN-on-
motherboard (LOM) ports, providing both an excellent price-to-performance ratio and a compact form factor.

The Cisco UCS C22 M3 server interfaces with Cisco UCS using another unique Cisco® innovation: the Cisco UCS
Virtual Interface Card 1225 (VIC 1225). The Cisco UCS VIC 1225 is a virtualization-optimized Fibre Channel over
Ethernet (FCoE) PCle 2.0 x8 10-Gbps adapter designed for use with Cisco UCS C-Series servers. The VIC is a
dual-port 10 Gigabit Ethernet PCle adapter that can support up to 256 PCle standards-compliant virtual interfaces,
which can be dynamically configured so that both their interface type (network interface card [NIC] or host bus
adapter [HBA]) and identity (MAC address and worldwide name [WWN)]) are established using just-in-time
provisioning. In addition, the Cisco UCS VIC 1225 can support network interface virtualization and Cisco Data
Center Virtual Machine Fabric Extender (VM-FEX) technology.

Figure 1.  Cisco UCS C22 M3 Server
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Applications
The Cisco UCS C22 M3 server is a high-density, scale-out 2-socket server optimized to deliver balanced price and
performance for a range of enterprise to SMB workloads, including:
e Scale-out applications
¢ Web 2.0 workloads
¢ Density-constrained applications
¢ IT infrastructure
¢ Web infrastructure
e SMB applications
o File and print server
e VPN Server

e Small virtualization

Cisco UCS Servers Change the Economics of the Data Center

Cisco continues to lead in data center innovation with infrastructure as a service (laaS), bare metal, virtualized
servers, and cloud computing with the introduction of new building blocks such as the C22 M3 Server for Cisco
UCS that extend the system’s exceptional simplicity, agility, and efficiency (Figure 2). The Cisco C22 M3 rack
server also continues Cisco’s commitment to delivering uniquely differentiated value, fabric integration, and ease of
management that is exceptional in the marketplace.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. Page 2 of 7



Figure 2.  Cisco UCS Components
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For example, Cisco innovations, such as the form-factor-agnostic Cisco UCS Manager software, allow

administrators to create a software model of a desired server (using Cisco service profiles and templates) and then

instantiate that server and its I/0O connectivity by associating a model with physical resources. This stateless
approach contrasts with the traditional method of configuring each system resource manually, one at a time,

through individual element managers. Unlike vendors of traditional systems, Cisco uses a unified management

model with service profiles that can be moved easily between any Cisco UCS servers, whether blade server or

rack server, in a Cisco UCS Manager domain.

Other Cisco UCS building blocks include enhanced server 1/O options and expanded Cisco UCS fabric

interconnects that extend scalability, investment protection, and management simplicity for both rack and blade

systems. Here are a few examples of Cisco UCS investment protection:

o Fabric extenders can be upgraded using the same fabric interconnects and the same Cisco UCS VIC 1225.

o Fabric interconnect hardware can be upgraded independently of fabric extenders and rack servers.

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information.
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In addition, Cisco continues to innovate in nearly all hardware and software components of Cisco UCS, helping
ensure that more powerful rack servers have adequate 1/0O bandwidth, management scalability, and investment
protection both now and in the future.

The Cisco UCS C22 M3 is also part of a larger family of rack servers: the Cisco UCS C-Series Rack Servers.
Designed to operate both in standalone environments and as part of Cisco UCS, all Cisco UCS C-Series servers
complement and extend Cisco innovation, investment protection, and simplicity. Cisco UCS C-Series servers
provide innovations such as:

e Standards-based unified network fabric

e Cisco Data Center VM-FEX virtualization support

e Cisco UCS Manager software

» Cisco fabric extender and fabric interconnect architectures
e Cisco Extended Memory Technology

With Cisco UCS C-Series innovations, Cisco UCS architectural advantages, software advances, continuous
innovation, and unique rack and blade server designs, Cisco UCS is the first truly unified data center platform. In
addition, Cisco UCS can transform IT departments through policy-based automation and deep integration with
familiar systems management and orchestration tools.

Unique Benefits in a Familiar Package

Available from Cisco and its data center partners, the Cisco UCS C22 M3 Rack Server advances the market with
the features listed in Table 1.

Table 1. Features and Benefits

10-Gbps unified network fabric ~ ® Low-latency, lossless, 10-Gbps Ethernet and industry-standard FCoE and native Fibre Channel fabric

® Wire-once deployment model in which changing 1/O configurations no longer means installing adapters and
recabling racks and switches

Fewer interface cards, cables, and upstream network ports to purchase, power, configure, and maintain

Virtualization optimization ® Cisco Data Center VM-FEX and Adapter FEX technologies, I/O virtualization, and Intel Xeon processor
E5-2400 product family features, extending the network directly to virtual machines

Consistent and scalable operational model
Increased security and efficiency with reduced complexity

Capability to move virtual machine security features and policies from rack server to rack server or rack
server to blade server

Unified management (when ® Entire solution managed as a single entity with Cisco UCS Manager, improving operational efficiency and
integrated into Cisco UCS) flexibility

Service profiles and templates that implement role- and policy-based management, enabling more effective
use of skilled server, network, and storage administrators

® Automated provisioning and increased business agility, allowing data center managers to provision
applications in minutes rather than days by associating a service profile with a new, added, or repurposed
Cisco UCS C22 M3 server

Capability to move service profiles from rack server to rack server, blade server to rack server, or rack
server to blade server in minutes instead of hours or days

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. Page 4 of 7



Intel Xeon processor E5-2400 ® Automated energy efficiency reduces energy costs by automatically putting the processor and memory in

product family the lowest available power state while still delivering the performance required and flexible virtualization
technology that optimizes performance for virtualized environments, including processor support for
migration and direct 1/0

Up to twice the performance is provided for floating-point operations. Intel Advanced Vector Extensions
(Intel AVX) provides new instructions that can significantly improve performance for applications that rely
on floating-point or vector computations

Cisco UCS C-Series servers keep pace with Intel Xeon processor innovation by offering the latest
processors with an increase in processor frequency and improved security features. With the increased
performance provided by the Intel Xeon processor E5-2400 product family, Cisco UCS C-Series rack
servers offer an improved price-to-performance ratio, making Cisco UCS servers among the best values in
the industry

Advanced reliability features include Machine Check Architecture Recovery to automatically monitor,
report, and recover from hardware errors to maintain data integrity and keep mission-critical services online

Establish trusted pools of virtual resources with Intel® Trusted Execution Technology (Intel® TXT), gaining
hardened protection for virtual and cloud environments. Intel TXT helps ensure that physical servers and
hypervisors boot only into cryptographically verified “known good states.” It safeguards your business more
effectively by protecting your platform from the insertion of malware during or prior to launch

Hot-swappable SAS or SATA ® Up to 4 LFF (Large Form Factor) or 8 SFF (Small Form Factor) front-accessible, hot-swappable, internal
drives SAS and SATA drives, providing redundancy options and ease of serviceability

Balanced performance and capacity to best meet application needs
15,000-RPM SAS drives for highest performance

10,000 RPM SAS drives for high performance and value
7200-RPM SATA drives for high capacity and value

RAID 0, 1, 5, 6, 10, 50, and 60 A choice of high performing PCle based RAID card controllers provides data protection for up to 4 (LFF) or 8
support (SFF) SAS or SATA or on-board RAID (doesn't take a PCle slot)

Cisco UCS C-Series Integrated = ® Web user interface for server management; remote keyboard, video, and mouse (KVM); virtual media; and
Management Controller (CIMC) administration
® Virtual media support for remote CD and DVD drives as if local

® |ntelligent Platform Management Interface (IPMI) 2.0 support for out-of-band management through third-
party enterprise management systems

® Command-line interface (CLI) for server management

® Depending on your CIMC settings, access to the Cisco UCS C-Series CIMC through the 1-Gbps Ethernet
dedicated management port, the 1-Gbps Ethernet LOM ports, or a Cisco VIC 1225

Fast-memory support 12 DIMM slots supporting DDR3 1,333 and 1,600-MHz memory for optimal performance

Power supply ® Cisco common form-factor platinum power supply (450 or 650W)

Support for up to 2 PCle ® Flexibility, increased performance, and compatibility with industry standards

generation 3.0 slots ® PCle generation 3.0 slots, which are estimated to substantially increase the bandwidth compared to the

previous generation and offer more flexibility while maintaining compatibility with PCle 2.0

® |/O performance and flexibility with one x16, half-height and half-length slot and one x16, full-height and
half-length slot

Integrated dual-port Gigabit ® Qutstanding network I/O performance and increased network efficiency and flexibility
Ethernet ® Increased network availability when configured in failover settings

Product Specifications
Table 2 lists the specifications for the Cisco UCS C22 M3 server.

Table 2. Product Specifications

Processors ® 1 or 2 Intel Xeon processor E5-2400 product family CPUs
® For a complete list of processor options, please refer to the corresponding SpecSheet

Memory ® 12 DIMM slots
® Support for DDR3 registered DIMMs
® Support for DDR3 low-voltage DIMMs
® Advanced error-correcting code (ECC)
® Mirroring option

© 2013 Cisco and/or its affiliates. All rights reserved. This document is Cisco Public Information. Page 5 of 7
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PCle slots ® 2 PCle generation 3.0 slots

® |/O performance and flexibility with one x16 half-height and half-length slot, and one x16 full-height and
half-length slot

RAID For a complete list of RAID options, please refer to the corresponding SFF SpecSheet or LFF SpecSheet
Hard drives Up to 4 (LFF) or 8 (SFF) front-accessible, hot-swappable, SAS, SATA drives
Hard disk options 2.5-inch (SFF) and 3.5-inch (LFF) drive options:

® For a complete list of drive options, please refer to the corresponding SFF SpecSheet or LEF SpecSheet
Cisco UCS Integrated ® |ntegrated Emulex Pilot-3 Baseboard Management Controller (BMC)
Management Controller ® |PMI 2.0 compliant for management and control

® One 10/100/1000 Ethernet out-of-band management interface, or 1 Gigabit Ethernet LOM or Cisco 1225

VIC access

® CLI and WebGUI management tool for automated, lights-out management
® KVM, vMedia

Front-panel connector Two USB 2.0 ports

Front-panel locator LED ® |ndicator to help direct administrators to specific servers in large data center environments
® Power button/power status
® |dentification

® System status

® Fan status

® Temperature status

® Power supply status
Network link activity

Additional rear connectors Additional interfaces including a VGA video port (DB - 15), 4 USB 2.0 ports, 1 Gigabit Ethernet dedicated
management port, dual 1 Gigabit Ethernet ports, a serial port (DB-9)

Physical dimensions 1RU: 1.7 x 16.9 x 26 in. (43.2 x 430 x 660.4 mm)

(HXx W x D)

Temperature: Operating 41 to 104°F (5 to 40°C) (derate the maximum temperature by 1°C per every 305m of altitude above sea level)

Temperature: Nonoperating -40 to 149°F (-40 to 65°C)

Humidity: Operating 10 to 90% noncondensing

Humidity: Nonoperating 5 to 93% noncondensing

Altitude: Operating 0 to 10,000 ft (0 to 3000m); maximum ambient temperature decreases by 1°C per 300m

Altitude: Nonoperating 0 to 40,000 ft (12,000m)

Regulatory Standards

Table 3 lists regulatory standards compliance information.

Table 3. Regulatory Standards Compliance: Safety and EMC

Safety ® UL 60950-1 No. 21CFR1040 Second Edition
® CAN/CSA-C22.2 No. 60950-1 Second Edition
® |EC 60950-1 Second Edition
® EN 60950-1 Second Edition
® |EC 60950-1 Second Edition
® AS/NZS 60950-1
® GB4943 2001
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EMC: Emissions ® 4A7CFR Part 15 (CFR 47) Class A
® AS/NZS CISPR22 Class A

CISPR2 2 Class A

EN55022 Class A

ICES003 Class A

VCCI Class A

EN61000-3-2

® EN61000-3-3

KN22 Class A

CNS13438 Class A

EN55024
CISPR24
EN300386
® KN24

EMC: Immunity

Ordering Information

For a complete list of part numbers, please refer to the corresponding SFF SpecSheet or LFF SpecSheet.

Cisco Unified Computing Services

Using a unified view of data center resources, Cisco and our industry-leading partners deliver services that
accelerate your transition to a Cisco UCS C-Series Rack-Mount Server solution. Cisco Unified Computing Services
helps you quickly deploy the servers, optimize ongoing operations to better meet your business needs, and migrate
to Cisco’s unified computing architecture. For more information, visit
http://www.cisco.com/go/unifiedcomputingservices.

For More Information

Please visit http://www.cisco.com/go/unifiedcomputing.
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SOPHOS

Sophos XG Firewall

Unrivalled performance, security and control

Sophos XG Firewall takes an innovative approach across all areas of network
security. From the way firewalls are managed, to the way they report information
and how they work with other security systems around them, giving you an
unprecedented level of simplicity, insight, and advanced threat protection.

SOPHOS

SOPHOS

[— 1]
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Sophos XG Firewall

Sophos XG Firewall - The ultimate security package

With an interface designed to eliminate unnecessary complexity, it enables you to
use the powerful features without needing to become an IT security expert.

Advanced protection kept simple

Most firewall products make you set up and manage policies
across multiple modules or screens. Not Sophos. We provide a
powerful unified policy model that allows you to manage, view,
filter, and sort all your user, application and network policies on
a single screen.

Potent, powerful ... fast

We've engineered XG Firewall to deliver outstanding
performance. Our appliances are built using Intel multi-core
technology, solid-state drives, and accelerated in-memory
content scanning. In addition Sophos FastPath packet
optimization technology ensures you'll always get maximum
throughput.

On-box reports included as standard

With hundreds of built-in reports you'll know exactly what's
happening with your users and your network. You get detailed
reports as standard, stored locally with no separate tools
required. And our unique User Threat Quotient reports show
you which of your users are putting your security at risk.

Metwork Security Control Center

SOPHOS

More-in-one protection

You get all the next-gen firewall features you need plus
features you can't get anywhere else - including our
revolutionary Security Heartbeat™, full web application
firewall, and complete email anti-spam, encryption and DLP.
No extra hardware. No extra cost. Simply choose what you
want to deploy.

Simply manage multiple firewalls

Sophos Firewall Manager provides a single console for the
complete central management of multiple SF-0S firewalls.
And if you also want to consolidate reporting across multiple
SF-0S, Sophos UTM vS.x and Cyberoam OS appliances then
with Sophos iView, you can.
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Sophos XG Firewall

Security features you can't get anywhere else

As well as simplifying core network security tasks Sophos delivers innovative
approaches to ensure you get even more protection.

Policy templates get you protected fast
Pre-defined policy templates let you protect common
applications like Microsoft Exchange or SharePoint fast. Simply
select them from a list, provide some basic information and
the template takes care of the rest. It sets all the inbound/
outbound firewall rules and security settings for you
automatically - displaying the final policy in a statement in
plain English.

Patented Layer-8 Identity control

User identity takes enforcement to a whole new layer with our
patented Layer-8 identity based policy technology enabling
user level controls over applications, bandwidth and other
network resources regardless of IP-address, location, network
or device. It literally takes firewall policy to a whole new layer.

Flexible deployment, no compromise
Unlike our competitors whether you choose hardware,
software, or virtual we don't make you compromise - every
feature is available on every model and form- factor.

Automated user risk reports

The Sophos User Threat Quotient (UTQ) indicator is a unique
feature which provides actionable intelligence on user behavior.
Our firewall correlates each user's surfing habits and activity
with advanced threat triggers and history to identify users with
risk-prone behavior.

A revolution in advanced threat protection -
Sophos Security Heartbeat™

An industry first, our Security Heartbeat links your endpoints
and your firewall to combine their intelligence and identify
systems compromised by previously unknown threats. The
Heartbeat status is integrated into security policy settings to
instantly trigger actions at both endpoint and network levels
to isolate or limit access until systems are healthy again. This
feature requires Sophos Cloud Endpoint Protection Advanced
or Sophos Cloud Enduser Protection.

To find out more visit www.sophos.com/xgfirewall
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XG Series

-

Software

L]

Virtual

Purpose-built devices to provide
the ultimate in performance.

Install the Sophos Firewall OS image
on your own Intel hardware or server.

Install on VMware, Citrix,
Microsoft Hyper-V and KVM.



https://www.sophos.com/products/next-gen-firewall.aspx?cmp=701j0000000914dAAA

Sophos XG Firewall

How to Buy

Every appliance comes with our Base Firewall as standard which includes IPSec
and SSL VPN and comprehensive Wireless Protection. You can extend protection
with our total protection bundles or by adding protection modules individually.

5=
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Network Protection

=

=

Wireless Protection

-

Web Protection

All the protection you need to stop
sophisticated attacks and advanced
threats while providing secure
network access to those you trust.

Set up, manage and secure wireless
networks in just minutes with the UTM's
built-in wireless controller that works with
our full range of wireless access points.

Comprehensive protection from the
latest web threats and powerful
policy tools ensures your users are
secure and productive online.

Security Heartbeat™

N
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Email Protection

Web Server Protection

Links your Sophos endpoints with
your firewall to deliver unparalleled
protection from advanced threats
and reduce the time and complexity
of responding to security incidents.

Full SMTP and POP message protection
from spam, phishing and data loss
with our unique all-in-one protection
that combines policy-based email
encryption with DLP and anti-spam.

A simple approach to comprehensive support
We build products that are simple yet comprehensive. And, we take the same approach with our support. With options ranging
from basic technical support to those including direct access to senior support engineers and customized delivery.

Standard
Licenses names Included with purchase

Support
Via telephone and email

For 90 days
(business hours only)

Harden your web servers and business
applications against hacking attempts
while providing secure access to external
users with reverse proxy authentication.

Enhanced Enhanced Plus
Included in all bundles

VIP Access
(24x7)

Included
(24x7)

Security Updates & Patches
For the life of the product

Included with an active
software subscription

Included with an active
software subscription

Included with an active
software subscription

Software Feature Updates & Upgrades

Included 90-days

Included Included

Consulting

Remote consultation on your firewall configuration and security

with a Sophos Senior Technical Support Engineer

Included
(up to 4 hours)

Warranty and RMA

1 year (return / replace)

Advance Exchange Advance Exchange

For all hardware appliances (max. 5 years) (max. 5 years)
Technical Account Manager Optional Optional
Dedicated named technical account manager (extra cost) (extra cost)




Sophos XG Firewall

Sophos XG Series Desktop Appliances: XG 85 and XG 85w

Technical Specifications

These entry-level desktop firewalls are the ideal choice for budget-conscious small businesses, retail and small or home offices.
They are available with and without integrated wireless LAN, so you can have an all-in-one network security and hotspot solution
without the need for additional hardware. The Intel dual-core technology makes them highly efficient and as they're fanless, they
won't add unwanted noise to your office space.

Performance 20 85(w) e

Firewall throughput 2 Gbps
StatusLEDs VPN throughput 200 Mbps
IPS throughput 510 Mbps
SoeHes k] g g : 88 — Antivirus throughput (proxy) 330 Mbps
Concurrent connections 2,000,000
New connections/sec 18,000
Maximum licensed users unrestricted
No. of antennas 2 external
MIMO capabilities 2x2:2
Jxuseo Wireless interface 802.11a/b/g/n (2.4 GHz / 5 GHz)
) I I Storage 8 GB eMMC
1@0405»)4 C;'p:if §§,t Ethernet interfaces (fixed) 4 GE copper
1/0 ports (rear) 2xUSB 2.0
1x COM (RJ45)
Power supply External auto ranging DC: 12V,
Power consumption 3.24W,11.04 BTU/h (idle) 100-240VAC, 50-60 Hz

5.64W,19.232 BTU/h (full load)

Operating temperature 0-40°C (operating) physica[ specifications
-20 to +80°C (storage)

Mounting Rackmount kit available
Humidity 10%-90%, non-condensing (to be ordered separately)

Dimensions 225 x 150 x 44 mm
Product Certifications Width x Depth x Height 8.86 x 5.91 x 1.73 inches
Certifications CB, CE, FCC Class B, IC, VCCI, Weight 0.85 kg / 2.08 lbs (unpacked)

MIC, RCM, UL, CCC 1.97 kg / 4.34 Lbs (packed)

(&3]



Technical Specifications

Sophos XG Firewall

Sophos XG Series Rackmount Appliances: XG 210, XG 230

The Sophos XG 210 and XG 230 are designed to protect small to mid-sized businesses and branch offices. Based on the latest Intel
technology and equipped with 6 GbE copper ports plus one FleXi Port slot to configure with an optional module, they provide high
flexibility and throughput at an excellent price-to-performance ratio.
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1xCOM Navigation
(RJ45) buttons for LCD
SOPHOS |
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1 x expansion bay
(shown here with optional
FleXi Port module)

1xUSB20

" —
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|
2x

copper port

e o

|

Multi-function

USB30  LCDdisplay

Power supply and switch

A I ‘900’ ‘oug
gL

1 x VGA port

Environment

XG 210: 19W, 65 BTU/hr (idle)
29W, 99 BTU/hr (full load)

XG 230: 21W, 72 BTU/hr (idle)
35W, 120 BTU/hr (full load)

Power consumption

Operating temperature

0-40°C (operating)
-20 to +70°C (storage)

Humidity

0%-90%, non-condensing

Product Certifications

Certifications

CB, CE, FCC Class A, IC,
VCCI, RCM, UL, CCC

Performance XG 210 Rev. 2 XG 230 Rev.1
Firewall throughput 14 Gbps 18 Gbps
VPN throughput 1.35 Ghps 1.5 Gbps
IPS throughput 2.7 Gbps 4.2 Ghps
Antivirus throughput (proxy) 2.3 Ghps 2.8 Gbps
Concurrent connections 8,200,000 8,200,000
New connections/sec 135,000 140,000
Maximum licensed users unrestricted unrestricted

Physical interfaces

Storage (local quarantine/logs) integrated SSD integrated SSD

Ethernet interfaces (fixed) 6 GE copper 6 GE copper

No. of FleXi Port slots 1 1

FleXi Port modules (optional) 8 port GE copper 8 port GE copper
8 port GE SFP* 8 port GE SFP*

2 port 10 GE SFP+*

2 port 10 GE SFP+*

4 port 10 GE SFP+* | 4 port 10 GE SFP+*
4 port GE copper 4 port GE copper
LAN bypass LAN bypass
1/0 ports 2 x USB 3.0 (front) 2 x USB 3.0 (front)
1xUSB 2.0 (rear) 1xUSB 20 (rear)
1x COM (RJ45) 1x COM (RJ45)
(front) (front)
1 x VGA (rear) 1 x VGA (rear)
Display Multi-function Multi-function

LCD module

LCD module

Power supply

Internal auto-
ranging 110-
240VAC, 50-60 Hz

Internal auto-
ranging 110-
240VAC, 50-60 Hz

Physical specifications

Mounting 1U rack mount

(2 rackmount ears included)
Dimensions 438 x 292 x 44mm
Width x Depth x Height 1724 x11.5x 1.75 inches
Weight 5Kg/11.02 lbs (unpacked)

6.9 Kg/ 15.21 lbs (packed)

* Transceivers (mini GBICs) sold separately
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ANEXO 4

Formularios ARCOTEL parala
tramitacion del Titulo Habilitante de
Proveedor de Servicios de Valor
Agregado.



FORMULARIO SP-01
SOLICITUD DE OTORGAMIENTO DE UN TITULO HABILITANTE DE
PRESTACION DE SERVICIOS DE ACCESO A INTERNET

Chambo, 01 de junio del 2016

Sra. Ana Vanessa Proafo De La Torre

Directora Ejecutiva de la Agencia de Regulacion y Control de las
Telecomunicaciones

Agencia de Regulacion y Control de las Telecomunicaciones ARCOTEL
Ciudad

De mi consideracion:

Reciba un cordial saludo augurandole el mayor de los éxitos en las funciones que
acertadamente desempefa. Yo, Mercedes Sanchez en calidad de encargada del
area técnica del GAD Municipal del Canton Chambo solicito de la manera mas
cordial autorice a quien corresponda la gestion del Titulo Habilitante para la
prestacion de servicios de Valor Agregado de Internet, el cual va a ser brindado a
partir de una plataforma a implementarse y gestionarse por parte del Municipio.

A partir del presente se solicita cordialmente la revisibn de los documentos
entregados como parte de los requisitos para obtener el permiso de prestacion de
servicios de Internet en modalidad Valor Agregado. La zona de cobertura del
servicio comprende el Canton Chambo ubicado en la provincia de Chimborazo.
Adjunto a esta solicitud se envian los documentos proyecto Técnico y Financiero y
a los antecedentes legales que se requieren para el tramite correspondiente.

Atentamente
Mercedes Sanchez
Departamento Técnico GAD Municipal Chambo

Email: masc 84@hotmail.com

T: +593 3 2910213 ext. 27



Agencia de AGENCIA DE REGULACION Y CONTROL DE ”—-SVA-Cfl
\ Regulacién y Control LAS TELECOMUNICACIONES FECHA:

de las Telecomunicaciones Solicitud de permiso por adjudicaciéon directa
Informacién e Identificacion del Solicitante

|| I. Datos del Solicitante del Titulo Habilitante De Prestacién De Servicios De Acceso A Internet ||

Razoén Social / Apellidos y Nombres Numero de Tramite
GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON CHAMBO Persona Juridica

Persona Natural |:| Fecha: 01 [06 /2016

Cédula de Identidad Pasaporte R.U.C.
e rrere o lolele[oo0o0 1680001

Domicilio Legal (Urbanizacién, Calle principal, Nimero, Intercepcion 1, Intercepcién 2, Piso, Oficina,)
18 de Marzo y Sor Margarita Guerrero

Ciudad Cantén Parroquia (urbana / Rural) Provincia
Chambo Chambo Urbana Chimborazo
Teléfono (s) Movil Fax E-mail URL del sitio WEB
(s)
03 2910172 info@municipiodechambo.gob.ec | www.gobiernodechambo.gob.ec

Domicilio Actual (Urbanizacién, Calle principal, Nimero, Intercepcion 1, Intercepcion 2, Piso, Oficina,)
18 de Marzo y Sor Margarita Guerrero

Ciudad Cantén Parroquia (urbana / Rural) Provincia
Chambo Chambo Urbana Chimborazo
Teléfono (s) Movil Fax E-mail URL del sitio WEB
(s)
03 2910172 info@municipiodechambo.gob.ec | www.gobiernodechambo.gob.ec

Il. Datos del Representante Legal (si es persona juridica) ||

Apellidos y nombres Cédula de Identidad Pasaporte

Ndmero de Inscripcién : Registrador Mercantil de:

Domicilio Actual (Urbanizacién, Calle principal, Nimero, Intercepcion 1, Intercepcion 2, Piso, Dpto, Suite)

Ciudad Cantén Parroquia (urbana / Rural) Provincia
Chambo Chambo Urbana Chimborazo
Teléfono (s) Movil Fax E- mail Pagina WEB
(s)
03 2910172 info@municipiodechambo.gob.ec | www.gobiernodechambo.gob.ec

lll. Datos de la persona juridica ||

Nombre Comercial Fecha de Constitucion Resolucion de Constitucion #
Capital Autorizado (USD) Capital Suscrito (USD) Capital Pagado (USD)
Vida juridica remanente (afios) Recursos Estables (USD) Recursos Inmovilizados (USD)
(Capital pagado + reservas + Deuda de Largo Plazo + Aporte (Activos fijos netos, + cuentas por cobrar a largo plazo +
para Futura Capitalizacién + provisi ) participaciones en otras sociedades )

Av. Diego de Almagro N31-95 y Alpallana. T. (593) 294 7800
1800 567 567 Casilla 17-07-977
www.arcotel.gob.ec 172



Agencia de

AGENCIA DE REGULACION Y CONTROL DE | IL-SVA-01

\ Regulacion y Control LAS TELECOMUNICACIONES FECHA:
| de las Telecomunicaciones Solicitud de permiso por adjudicacion directa

Informacién e Identificacion del Solicitante

| V. Lista de entregables que se adjuntan

Persona Natural o Juridica (en lo que corresponda):

[]  copia del Registro Unico de Contribuyentes (RUC);

inscrito en el Registro. Mercantil;

obligaciones extendido por la Superintendencia de Compafiias;

U Copia del estatuto social de la compaiiia;

caso de haberlas

U Copia de la cédula de identidad, de ciudadania o pasaporte de la persona natural;

U Copia certificada o protocolizada, del nombramiento del representante legal, que se halle vigente, debidamente

] Copia de la cédula de identidad, de ciudadania o pasaporte del Representante Legal.

[]  Certificado de existencia legal de la compafiia, capital social, objeto social, plazo de duracién y cumplimiento de

[]  certificadodela Agencia de regulacién y control de las telecomunicaciones respecto de la prestacién de servicios
de telecomunicaciones del solicitante y sus accionistas, incluida la informacién de imposicién de sanciones en

VI. Declaracion

ser verdadera la informacién proporcionada.

Declaro que los datos y documentos proporcionados a la Agencia de Regulacién y Control de las Telecomunicaciones dentro del proceso de
concesidn para prestar los servicios de telecomunicaciones son verdaderos y auténticos, ateniéndome alo que dispone la Ley en el caso de no

Se autoriza a ser notificado en el domicilio legal de la empresa, en caso de encontrarse no habido en el domicilio real. |

Los datos son reales y verificables, por consiguiente tiene valor de declaracién jurada.

NOMBRES Y APELLIDOS

Cl.:

Firma del solicitante o Representante Legal

Lugar:
Fecha: / /

Dia Mes Afio
Hora:

Av. Diego de Almagro N31-95 y Alpallana. T. (593) 294 7800
1800 567 567 Casilla 17-07-977
www.arcotel.gob.ec
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Agencia de . SAI-T-01
\ Regulacién y Control FORMULARIO TECNICO PARA EL

CEIERREEMIUTIERRYEEE  OTORGAMIENTO DE TITULO HABILITANTE

DE PRESTACION DE SERVICIOS DE ACCESO Fecha:

01/06/2016
A INTERNET

Elab.:DRS 2015

a. NOMBRE O RAZON SOCIAL DEL SOLICITANTE: | GAD MUNICIPAL DEL CANTON CHAMBO

SAI-T-01: DESCRIPCION TECNICA DETALLADA DEL SERVICIO PROPUESTO Y COBERTURA

b. DESCRIPCION DEL SERVICIO PROPUESTO

De conformidad con la normativa vigente, son servicios de valor agregado aquellos que utilizan servicios finales o portadores
de telecomunicaciones e incorporan aplicaciones que permiten transformar el contenido de la informacién trasmitida. Esta
transformacién puede incluir un cambio neto entre los puntos extremos de la transmisién en el codigo, protocolo o formato de
la informacion.

Acceso a Internet, incluye: Correo Electrénico, Busqueda de Archivos, Alojamiento y Actualizacion de Sitios y Paginas Web
(HTTP, otros), Acceso de Servicios: Correo, DNS, DHCP, World Wide Web, News, Bases de Datos, Telnet, Intranet y
Extranet.

c. AREA DE COBERTURA (Margue con una x):

Inicialmente el area de cobertura solicitada para la Prestacion de servicios de acceso a internet por parte del SOLICITANTE
comprende las provincias de:

# Provincia / Ciudad Sl

1 Azuay

2 Bolivar

3 Cafar

4 Carchi

5 Chimborazo X

6 Cotopaxi

7 El Oro

8 Esmeraldas

9 Galapagos

10 Guayas

11 Imbabura

12 Loja

13 Los Rios

14 Manabi

15 Morona Santiago

16 Napo

17 Orellana

18 Pastaza

19 Pichincha

20 Santa Elena

21 Santo Domingo de los
Tsachilas

22 Sucumbios

23 Tungurahua

24 Zamora Chinchipe

d. RESPONSABLE TECNICO: |
Nombres completos: Sanchez Cuadrado Mercedes Andrea
Teléfonos 03 2910213 ext. 27
e-mail: masc_84@hotmail.com
Direccion: 18 DE MARZO Y SOR MARGARITA HERRERA

lde?2



Agencia de ; SAI-T-01

Regulacién y Control FORMULARIO TECNICO PARAEL

OEIESRE VI TLERIEEE OTORGAMIENTO DE TITULO HABILITANTE
DE PRESTACION DE SERVICIOS DE ACCESO Fecha:

01/06/2016
A INTERNET

Elab.:DRS 2015

a. NOMBRE O RAZON SOCIAL DEL SOLICITANTE: | GAD MUNICIPAL DEL CANTON CHAMBO

SAI-T-01: DESCRIPCION TECNICA DETALLADA DEL SERVICIO PROPUESTO Y COBERTURA

Cédigo Senescyt: 1002-10-1000729

e. REPRESENTANTE LEGAL O PERSONA NATURAL:

Nombres completos:

2de?2



Agencia de
\ Regulacién y Control
de las Telecomunicaciones

FORMULARIO TECNICO PARA EL OTORGAMIENTO DE TITULO

HABILITANTE DE PRESTACION DE SERVICIOS DE ACCESO A
INTERNET

SAI-T-02
Elab.: DRS 2015

Fecha: 01/06/2016

a. NOMBRE O RAZON SOCIAL DEL SOLICITANTE:

GAD MUNICIPAL DEL CANTON CHAMBO

SAI-T-02: DESCRIPCION DE NODOS FiSICOS Y EQUIPAMIENTO Y SISTEMAS

b. DESCRIPCION DE EQUIPAMIENTO Y SISTEMAS. ADJUNTAR DIAGRAMAS Y DESCRIPCION DE EQUIPOS Y SOFTWARE DE LOS NODOS, Y COPIA DE LOS CATALOGOS TECNICOS.

Catélogos técnicos|Anexo 1

M2

# EQUIPO Y SOFTWARE # DE EQUIPOS O MARCA COSTO DESCRIPCION CODIGO DEL NODO OBSERVACIONES
SOFTWARE REFERENCIA DONDE ESTAN (Indicar su estado: nuevo, eliminado,
L (USD) UBICADOS LOS modificado,etc)
EQUIPOS O SOFTWARE
1|Servers 2|Cisco C22 M3 SFF |$6.722,64 Servidor P0O01
2|Firewall 1|Astaro XG 210 $ 2.300,00 Firewall de P0O01
Perimetro
3|Switch 2|Cisco SRW2016 $1.092,00 Equipo de P0O0O1
Conmutacion
4|Routers Mikrotik 2|RB800 $ 718,00 Ruteadores P001
5|PCs de Gestion 2|HP Pavilion g Series |$ 1.516,00 Computadores de [PO01
Gestién
6|UPS 1|APC Smart-UPS $ 1.349,00 Backup Eléctrico |P001
3000VA USB &
Serial RM 2U 120V
7|Rack de Piso 1|Nexxt Server Rack |$ 1.164,00 Rack 37U P0O01
37U (900 mm)
8|Radio 3|Rocket M2 $ 234,00 Radios P001, P002, PO0O3
9|Antena - Enlaces 4|Rocket Dish RD-2G- [$ 616,00 Antenas para P001, P002, PO03
24 Enlaces
10|Antena - Cobertura 3|AirMax Sector 2G- |$ 387,00 Antenas para P001, P002, PO03
15-120 Cobertura
11|CPE - HotSpots 4|NanoStation M2 $ 300,00 AP’s HotSpots N/A
12|CPE - Usuarios 35|NanoStation Loco  |$ 1.540,00 Equipo de usuario|N/A

1de?2




Agencia de SAI-T-02
Regulacién y Control - Elab.: DRS 2015
\ dg%sTeleco%unicaciones FORMULARIO TECNICO PARA EL OTORGAMIENTO DE TITULO

HABILITANTE DE PRESTACION DE SERVICIOS DE ACCESO A
INTERNET

Fecha: 01/06/2016

a. NOMBRE O RAZON SOCIAL DEL SOLICITANTE: | GAD MUNICIPAL DEL CANTON CHAMBO

SAI-T-02: DESCRIPCION DE NODOS FiSICOS Y EQUIPAMIENTO Y SISTEMAS

13|Licencias XenServer 2|XenServer $ 3.000,00 Hipervisor P0O01
Enterprise 6.0.2

14|Licencias Windows 1|Windows Server $ 450,00 (O] P0O01
2008 R2

(Afadir campos adicionales en el caso de que se requiera)

c. DETALLE DE NODOS FISICOS PRIMARIOS Y SECUNDARIOS

Nodo: para efectos del estudio técnico se considera como nodo al sitio de concentracion de elementos pasivos y activos de red para la prestacion del servicio.
En el caso de un ISP se considera:

Nodos principales: son aquellos con conexién internacional o gue contienen sistemas de administracion de la red
Nodos secundarios: aquellos que realizan su conexién internacional a través del nodo principal y son puntos de distribucién

2de?2



SAI-AT-03
Elab.: DRS 2015

FORMULARIO TECNICO PARA EL OTORGAMIENTO DE TITULO Fecha: 01/06/2016
HABILITANTE DE PRESTACION DE SERVICIOS DE ACCESO A INTERNET

Agencia de
\\ Regulacion y Control
de las Telecomunicaciones

a. NOMBRE O RAZON SOCIAL DEL SOLICITANTE: | GAD MUNICIPAL DEL CANTON CHAMBO

-03: DESCRIPCION DE ENLACES ICOS ENTRE NODOS (CONEXION NACIONAL)

b. DESCRIPCION DE ENLACES (Marque con una x): I

Enlaces fisicos

Inicialmente  si Inicialmente no X
requiere requiere
Propios Provistos por una

empresa portadora
legalmente autorizada

En el caso de que el enlace entre nodos sea provisto por una empresa portadora autorizada debe adjuntar la carta de compromiso

Enlaces Inalambricos

Inicialmente  si X Inicialmente no
requiere requiere
Propios X Provistos por una

empresa portadora
legalmente autorizada

En el caso de que el enlace entre nodos sea provisto por una empresa portadora autorizada debe adjuntar la carta de compromiso

Para enlaces inalambricos propios debera entregar los formularios de Espectro Radioeléctrico para la concesion de uso de frecuencias del Espectro
Radioeléctrico.

c. CONEXION NACIONAL FiSICA ENTRE NODOS
Descripciéon de Enlaces Fisicos: NO APLICA

ENLACES
EMPRESA PROVEEDORA OBSERVACIONES
__ NODO A __ NODOB MEDIO FiSICO DE (PROPIO O VELOCIDAD TX/RX| (Indicar su estado: nuevo,
# (Codigo) | Nombre # (Codigo) Nombre CIUDAD A - CIUDAD B TRANSMISION ARRENDADO) (Mbps) eliminado, modificado,etc)

1de?2



SAI-AT-03
Elab.: DRS 2015

FORMULARIO TECNICO PARA EL OTORGAMIENTO DE TITULO Fecha: 01/06/2016
HABILITANTE DE PRESTACION DE SERVICIOS DE ACCESO A INTERNET

Agencia de
\\ Regulacion y Control
de las Telecomunicaciones

a. NOMBRE O RAZON SOCIAL DEL SOLICITANTE: | GAD MUNICIPAL DEL CANTON CHAMBO

SAI-T-03: DESCRIPCION DE ENLACES FISICOS ENTRE NODOS (CONEXION NACIONAL)

(ARadir hojas adicionales en el caso de que se requiera)

2de?2



SAI-T-04

FORMULARIO TECNICO PARA EL OTORGAMIENTO DE [EIEGSESE
TITULO HABILITANTE DE PRESTACION DE SERVICIOS DE Fecha:
ACCESO A INTERNET 01/06/2016

Agencia de
\\ Regulacién y Control
de las Telecomunicaciones

a. NOMBRE O RAZON SOCIAL DEL SOLICITANTE: | GAD MUNICIPAL DEL CANTON CHAMBO

SAI-T-04: DESCRIPCION DE CONEXION INTERNACIONAL

b. SALIDA O CONEXION INTERNACIONAL (Marque con una x):

Si requiere X [No requiere
Observaciones:

c. LA CONEXION INTERNACIONAL ESTARA CONSTITUIDA POR:

Descripcién de Enlaces de Conexion Internacional:

TRAMO 1 TRAMO 2
PROVEEDOR NIVEL DE
MEDIO DE (PROPIO O VELOCIDAD | COMPARTICION
NODO A NODO B MEDIO DE TRANSMISION NODO B NODO C TRANSMISION | ARRENDADO) | (TX/RX) (Mbps) (1:X)
NODO EMPRESA
P001 NODO EMPRESA ) NEESAEMEEEEA LEGALMENTE )
MUNICIPIO DE LEGALMENTE FIBRA OPTICA AUTORIZADA AUTORIZADA  |FIBRA OPTICA PROPIO 41 1:01
CHAMBO AUTORIZADA (CHAMBO) (GUAYAQUIL -
(CHAMBO) USA)
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SAI-T-05

Agencia de
e Elab.: DRS 2015

\ Regulacidn y Control
de las Telecomunicaciones

FORMULARIO TECNICO PARA EL OTORGAMIENTO DE TITULO

HABILITANTE DE PRESTACION DE SERVICIOS DE ACCESO A Fecha: 01/06/2016
INTERNET

a. NOMBRE O RAZON SOCIAL DEL SOLICITANTE: [ GAD MUNICIPAL DEL CANTON CHAMBO

SAI-T-05: DESCRIPCION DE ENLACES FiSICOS DE RED DE ACCESO

b. DESCRIPCION DE ENLACES PARA LA OPERACION COMERCIAL - RED DE ACCESO (Marque con una x)

Enlaces fisicos
Inicialmente si requiere Inicialmente no requiere X
Propios Provistos por una empresa

portadora legalmente autorizada

En el caso de gue el enlace entre nodos sea provisto por una empresa portadora autorizada debe adjuntar la carta de compromiso

Enlaces Inaldmbricos
Inicialmente si requiere X Inicialmente no requiere
Propios X Provistos por una empresa
portadora legalmente autorizada

En el caso de gue el enlace entre nodos sea provisto por una empresa portadora autorizada debe adjuntar la carta de compromiso

Para enlaces inalambricos propios debera entregar los formularios de Espectro Radioeléctrico para la concesion de uso de frecuencias del Espectro Radioeléctrico.

c. LA RED DE ACCESO FISICA ESTARA CONSTITUIDA POR: I

Descripcion de Enlaces Fisicos de Red de Acceso : No aplica

ENLACES CIUDAD NODO A -ClUDAD | MEDIO FiSICO VELOCIDAD DE | PROVEEDOR NIVEL DE OBSERVACIONES
JCSOL ACONADOMBSUARIC) ABONADO DE SERVICIO TRANSMISION (PROPIO O COMPARTICION (Indicar su estado: nuevo,
) . . TRANSMISION Mby ARRENDADO, 1:X liminado, modificado,et
# (CODIGO) # (CODIGO) Nombre Direccion (Mbps) ) (1:X) eliminado, modificado,etc)

Los enlaces fisicos de red de acceso son los enlaces hacia los abonados, es decir, los segmentos de red comprendidos entre los nodos primarios y/o secundarios y los clientes, incluyendo los puntos de dispersién o derivacion.

lde1l



L i FORMULARIO TECNICO PARA EL SATOR0L
\“ il el SN OTORGAMIENTO DE TITULO HABILITANTE DE [l
PRESTACION DE SERVICIOS DE ACCESO A  [ENSRSS_

INTERNET

[a. NOMBRE 0 RAZON SOCIAL DEL SOLICITANTE: [ GAD MUNICIPAL DEL CANTON CHAMBO |

Al-T-05-1: DESCRIPCION DE TIPOS DE MEDIOS TRANSMISION DE EN

DE TRANSPORTE

b. CARACTERISTICAS DE LA FIBRA OPTICA (F.O.) A UTILIZARSE
TIPO DE FIBRA (MONOMODO/MULTIMODO)

MATERIAL DE LA FIBRA (VIDRIO/PLASTICO)
DIAMETRO DEL NUCLEO Y DEL REVESTIMIENTO
(MULTIMODO)

TIPO DE FIBRA MULTIMODO (iNDICE DE PASO / INDICE
GRADUAL)

DIAMETRO DEL CAMPO MODAL (MONOMODO) - MFD:
mode field diameter.

PERFIL DEL iNDICE REFRACTIVO (MONOMODO)
ATENUACION TOTAL, COEFICIENTE DE ATENUACION
(perdidas en la fibra) (dB/Km)

ATENUACION POR EMPALME ( perdida por empalme) (dB)
NUMERO DE EMPALMES DEL ENLACE

LONGITUD DE ONDA DE OPERACION (primera ventana-
825 nm, segunda ventana-1310 nm y tercera ventana 1550
nm).

ANCHO DE BANDA (Hz/Km)

RECOMENDACION DE LA U.LT. QUE CUMPLE LA F.O.

c. CARACTERISTICAS DEL CABLE DE F.O. A UTILIZARSE
NUMERO DE FIBRAS QUE CONTIENE EL CABLE.
TIPO DEL CABLE (PARA INSTALACION AEREA,
SUBTERRANEA, SUBMARINA, ETC)

OTRAS CARACTERISTICAS DEL CABLE DE F.O.
(DEPENDE DEL FABRICANTE)

d. CARACTERISTICAS DEL EQUIPO TERMINAL DE LINEA DE TX / RX
DISPOSITIVO EMISOR DE LUZ (DIODO EMISOR DE LUZ -
LED /DIODO LASER - LD)

POTENCIA MEDIA DEL EMISOR (dBm)
CARACTERISTICAS DEL EMISOR (DEPENDE DEL
FABRICANTE)

DISPOSITIVO DETECTOR DE LUZ (FOTODIODO PIN -
FOTODIODO DE AVALANCHA APD - COMBINACION DE
UN APD Y UN FET (TRANSISTOR DE EFECTO DE
CAMPO))

SENSIBILIDAD DEL DETECTOR (dBm a una VTX)
CARACTERISTICAS DEL DETECTOR (DEPENDE DEL
FABRICANTE)

e. CARACTERISTICAS DEL ENLACE DE F.O.
FORMATO DE TRANSMISION DIGITAL (PDH, SDH,etc)
PROTOCOLOS DE COMUNICACION

CAPACIDAD DE TRANSMISION (bps)
DISPONIBILIDAD

UBICACION GEOGRAFICA DE LOS PUNTOS TERMINALES
AY B. (DIRECCIONES Y COORDENADAS)

LONGITUD DEL ENLACE (m)

TIPO DE RESTAURACION (BACK UP)

. CARACTERISTICAS DEL CABLE DE COBRE A UTILIZARSE
TIPO DE CABLE

CARACTERISTICAS DEL CABLE (DEPENDE DEL
FABRICANTE)

ANCHO DE BANDA

CAPACIDAD DE TRANSMISION

ATENUACION (pérdidas en el cable)

TIPO DE INSTALACION (AEREA, SUBTERRANEA,
SUBMARINA).

DISPOSITIVOS O COMPONENTES DE TX/RX
POTENCIA TRANSMITIDA.

SENSIBILIDAD EN LA RECEPCION
DISPONIBILIDAD

UBICACION GEOGRAFICA DE LOS PUNTOS TERMINALES
AY B. (DIRECCIONES Y COORDENADAS)

LONGITUD DEL ENLACE (m)

TIPO DE RESTAURACION (BACK UP)

NORMA PARA LA FABRICACION DEL CABLE.

g. CARACTERISTICAS DE OTROS MEDIOS DE TRANSMISION:

RadioEnlace a 2,4 GHz 90 Mbps

(ARadir hojas adicionales en el caso de que se requiera)



Regulacion y Control Elab.: DRS 2015
de %s Telecoymunicaciones OTORGAMIENTO DE TITULO HABILITANTE DE

PRESTACION DE SERVICIOS DE ACCESO A
INTERNET

\\ Agencia de FORMULARIO TECNICO PARA EL SAI-T-06

Fecha: 01/06/2016

| a. NOMBRE O RAZON SOCIAL DEL SOLICITANTE: | GAD MUNICIPAL DEL CANTON CHAMBO |

SAI-T-06: OTROS ANEXOS

b. DIAGRAMA ESQUEMATICO TOTAL DE LA INFRAESTRUCTURA EMPLEADA PARA LA PRESTACION DEL SERVICIO, DETALLANDO CARACTERISTICAS TECNICAS TALES COMO: VELOCIDAD
DE TX/RX, MEDIO DE TRANSMISION, PROVEEDOR, PUNTOS DE CONEXION.

Incluye
Observaciones: Anexo 2

(Anadir hojas adicionales en el caso de que se requiera)

c. DIAGRAMA ESQUEMATICO DE CADA NODO DETALLANDO CARACTERISTICAS TECNICAS TALES COMO: VELOCIDAD DE TX/RX, MEDIO DE TRANSMISION, PROVEEDOR, PUNTOS DE
CONEXION.

Incluye
Observaciones: Anexo 3

(Anadir hojas adicionales en el caso de que se requiera)
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Agencia de FORMULARIO TECNICO PARA EL SAFT07

\\ s AL OTORGAMIENTO DE TITULO HABILITANTE DE Flab: DRS 2015

PRESTACION DE SERVICIOS DE ACCESO A
INTERNET

Fecha: 01/06/2016

[a. NOMBRE O RAZON SOCIAL DEL SOLICITANTE: | GAD MUNICIPAL DEL CANTON CHAMBO |

SAI-T-07: PLAN TARIFARIO PROPUESTO

b. PLAN TARIFARIO PROPUESTO:

Incluir informacioén segun instructivo
Observaciones: Anexo 4

(Afadir hojas adicionales en el caso de que se requiera)

lde1l



ANEXO 1

DESCRIPCION DE EQUIPAMIENTO Y SISTEMAS.

En referencia a la descripcién del equipamiento y sistemas que utilizara el ISP se tiene:

Tabla 1.1. Descripcion Equipamiento y Sistemas

Equipo Costo Cadigo del
quipoy Cantidad | Marca/Modelo referencial Descripcion &
Software Nodo
(USD)
Cisco C22 M3
1 Servers 2 ISCOSFF $6.722,64 Servidor P0O0O1
. Firewall de
2 Firewall 1 Astaro XG 210 $ 2.300,00 ) P0O0O1
Perimetro
. . Equipo de
3 Switch 2 Cisco SRW2016 $1.092,00 ., P0OO1
Conmutacion
Routers
4 . } 2 RB800 $ 718,00 Ruteadores P0O0O1
Mikrotik
c PCs Fj,e 5 HP Pav‘ilion g $1.516,00 Computa(‘:l(,)res POOL
Gestion Series de Gestidn
APC Smart-UPS
3000VA USB & ..
6 UPS 1 serial RM 2U $1.349,00 Backup Eléctrico P0O01
120V
Rack de Nexxt Server
7 Piso 1 Rack 37U (900 $1.164,00 Rack 37U POO1
mm)
P0O01,
8 Radio 3 Rocket M2 S 234,00 Radios P002,
P0O03
. P0OO01,
Antena - Rocket Dish RD- Antenas para
9 Enlaces 4 2G-24 > 616,00 Enlaces P02,
P0O03
P0O01,
Antena - AirMax Sector Antenas para
10 Cobertura 3 2G-15-120 > 387,00 Cobertura P02,
P0O03
CPE - . ,
11 4 NanoStation M2 S 300,00 AP’s HotSpots N/A
HotSpots




CPE - N Stati Equipo d
12 , 35 anostation $ 1.540,00 quipo de N/A
Usuarios Loco M2 usuario
Licencias XenServer
13 2 3.000,00 Hi i POO1
XenServer Enterprise 6.0.2 2 ipervisor
Windows Server
. . 1 S 450,00
14 | Hicencias 2008 R2 os P01
Windows
2 Windows 7 $ 160,00




ANEXO 2

DIAGRAMA ESQUEMATICO TOTAL DE LA INFRAESTRUCTURA
EMPLEADA PARA LA PRESTACION DEL SERVICIO, DETALLANDO
CARACTERISTICAS TECNICAS TALES COMO: VELOCIDAD DE TX/RX,
MEDIO DE TRANSMISION, PROVEEDOR, PUNTOS DE CONEXION

SANTA ROSA

SAN FRANCISCO

(35)

CHAMBO ﬁ
E

MUNICIPIO

CATEQUILLA

PROVEEDOR
LEGALMENTE
AUTORIZADO



ANEXO 3

. DIAGRAMA ESQUEMATICO DE CADA NODO DETALLANDO
CARACTERISTICAS TECNICAS TALES COMO: VELOCIDAD DE TX/RX,
MEDIO DE TRANSMISION, PROVEEDOR, PUNTOS DE CONEXION.

NODO MUNICIPIO

PROVEEDOR LEGALMENTE
AUTORIZADO

. Epcani Zimbra
*  BIND BB CanhOs
""" Enterprise

Servidor Principal

Web Server DNS/DHCE.

o Comhs
E!E!P@ o '
kibrtilaaber WIS SETR 0%

CiTR!X" XenServer

Master DNS Correo

LB b
s

Servidor VoIP

Nodo Municipio

Municipio

NODO SANTA ROSA

Nodo Santa Rosa

Hacia NOdo————-—ﬁ;ZZ;,_____, ~[¢

=5

VA AVAVAVIS 5o

R

Hacia Nodo
Santa Rosa

Radioenlaces 2,4GHz
Vitx 90 mbps

Hacia Nodo
Llucud

Radioenlace 2,4GHz
Vix 90 mbps



NODO LLUCUD

Nodo Llucud

Radioenlace 2,4GHz
Vtx 90 mbps

Hacia Nodo
Municipio



ANEXO 4

1 PLAN TARIFARIO PROPUESTO

En esta seccidn se realiza el andlisis del plan tarifario a proponerse en funcion
de un estudio de la situacion actual del mercado local. Cabe tomar en cuenta
que uno de los fundamentos del proyecto —aparte de brindar servicio gratuito en
sectores publicos— es el ofrecer acceso a Internet a la poblacion considerando

precios asequibles.

1.1 CONDICIONES DEL MERCADO ACTUAL: CANTON
CHAMBO

El area donde se pretende brindar el servicio es el Canton Chambo, provincia de

Chimborazo.

Una vez iniciada la puesta en marcha del proyecto se tiene previsto alcanzar un
grado de penetracion aceptable de acuerdo a las encuestas realizadas tanto para
usuarios residenciales como corporativos. Segun el analisis realizado se puede
observar que en ambas modalidades existe demanda insatisfecha a la cual se

puede servir.
1.1.1 CONDICIONESDE LA COMPETENCIA

En la actualidad existen varios proveedores de Internet en el Canton Chambo,

los cuales se describen a continuacion:

Tabla 1.1. Proveedores de Internet - Cantén Chambo

Cuentas Usuarios

PROVEEDOR

Residencial | Corporativa Total Residencial | Corporativa | Total

CNT E.P 392 27 419 1.576 2.174 3.750




FASTNET CIA. LTDA. 10 0 10 43 0 43

PUNTO NET S.A. 0 2 2 0 12 12
STEALTH TELECOM 0 2 2 0 8 8
TELCONET S.A. 0 2 2 0 74 74

De acuerdo a los datos del cuadro precedente se puede graficar la participacion
en el mercado respecto a los proveedores actuales de la siguiente manera:

PARTICIPACION DE MERCADO

PUNTO NETS.A,, STEALTH
2 0.46% TELECOM, 2,
T 0,46%
TELCONET S.A,,
FASTNET CIA. 2,0,46%

LTDA,, 10, 2,30%

M CNTEP

B FASTNET CIA. LTDA.
MPUNTO NET S.A.

M STEALTH TELECOM
B TELCONET S.A.

CNT EP, 419,
96,32%

Figura 1.1. Participacién de M ercado - Proveedores de I nternet Cantén Chambo

Una vez revisada la participacion en el mercado en referencia a los proveedores
de Internet en el Cantdon Chambo, es necesario indicar las tarifas ofrecidas por

los mismos:



Tabla 1.2. Tarifas de servicios brindados por proveedor es actuales

5 CNT E.P FASTNET PUNTO STEALTH | TELCONET
TI(I; b CUE';TA/ Tarifa sin CIA. LTDA. NET S.A. TELECOM S.A.
ONH AL impuestos | Tarifa sin Tarifa sin | Tarifa sin | Tarifa sin

impuestos | impuestos | impuestos | impuestos
Residencial 2000 kbps 8:1 18,00 19,50 * * *
Residencial 2000 kbps 4:1 20,00 22,00 * * *
Corporativo 2000 kbps 2:1 65,00 * 67,00 65,00 74,00
Corporativo 4000 kbps 2:1 91,51 * 110,00 99,99 160,00

(*) No ofrece ese tipo de servicio en el Cantén Chambo

1.1.2 TARIFASDE SERVICIOS PROPUESTA

Luego de analizados los parametros de mercado y las tarifas que manejan los
proveedores actuales, se consideran las siguientes condiciones para fijar los

precios de los servicios que ofrecera el ISP disefiado en este documento:

Se tomara en cuenta un valor 15% menor al promedio de los precios que
manejan los proveedores actuales.

El costo de inscripcion sera de $30,00 para las cuentas residenciales y de
$50,00 para las cuentas corporativas, manejando asi valores con un 50%

de rebaja respecto a los proveedores actuales.
1.1.2.1 Tarifasdeservicios— Cuentas Residenciales

Los clientes residenciales pueden ser zonales (cercanos) y periféricos. Los precios
fijados de Internet por ancho de banda desde los 2000 kbps para dichos clientes con
diferentes niveles de comparticion de acuerdo a las demandas, se muestran en la Tabla
4.10.



Tabla 1.1. Plan tarifario propuesto — Clientes Residenciales

RANGO ANCHO DE | PAGO REAL DE

COMPARTIDO BANDA SERVICIO POR
USUARIOS OFERTADO CUENTA

8:1 2000 $15,94

4:1 2000 $17,85

1.1.2.1.1 Tarifasde servicios — Cuentas Corporativas

Respecto a los clientes corporativos se tiene el siguiente plan tarifario:

Tabla 1.2. Plan tarifario propuesto — Clientes Cor por ativos

RANGO ANCHO DE PAGO REAL DE

COMPARTIDO BANDA SERVICIO POR
USUARIOS OFERTADO CUENTA

2:1 2000 $57,59

2:1 4000 $98,07




RC - 1B
Anencia de Elab.: DRE
\\ Hectiiaciony Control FORMULARIO PARA INFORMACION LEGAL Version: 02
G B (SISTEMAS DE MODULACION DIGITAL DE BANDA ANCHA) 1 _
No. Registro:
SOLICITUD:
2)
OBJETO DE LA ( G ) REGISTRO RENOVACION MODIFICACION
SOLICITUD:
3
TIPO DE SISTEMA: ( E ) PRIVADO EXPLOTACION

DATOS DEL SOLICITANTE Y PROFESIONAL TECNICO:

4)
PERSONA NATURAL O REPRESENTANTE LEGAL

APELLIDO PATERNO: APELLIDO MATERNO: NOMBRES: Cl:

5)
CARGO:

PERSONA JURIDICA

6)
NOMBRE DE LA EMPRESA: GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON CHAMBO

7 RUC:0660001680001

ACTIVIDAD DE LA EMPRESA: ADMINISTRACION CANTONAL

8)

DIRECCION

PROVINCIA: CIUDAD: DIRECCION:

CHIMBORAZO CHAMBO 18 de Marzo y Sor Margarita Guerrero

e-mail: CASILLA: TELEFONO / FAX:
info@municipiodechambo.gob.ec 03 2910172

9) ;
CERTIFICACION DEL PROFESIONAL TECNICO (RESPONSABLE TECNICO)

Certifico que el presente proyecto técnico fue elaborado por el suscrito y asumo la responsabilidad técnica respectiva

APELLIDO PATERNO: APELLIDO MATERNO: NOMBRES: LIC. PROF.:
SANCHEZ CUADRADO MERCEDES ANDREA INGENIERA EN
COMPUTACION

e-mail: CASILLA: TELEFONO / FAX:
masc_84@hotmail.com 03 2910213 ext. 27
DIRECCION (CIUDAD, CALLE Y No): FECHA:
18 de Marzo y Sor Margarita Guerrero 01/06/2016

FIRMA

10)
CERTIFICACION Y DECLARACION DE LA PERSONA NATURAL, REPRESENTANTE LEGAL O PERSONA DEBIDAMENTE AUTORIZADA

Certifico que el presente proyecto técnico fue elaborado acorde con mis necesidades de comunicacion

Declaro que:

1. En caso de que el presente sistema cause interferencia a sistemas debidamente autorizados, asumo el compromiso de solucionar a mi costo, dichas interferencias,
o en su defecto retirarme de la banda.
2. Acepto las interferencias que otros sistemas debidamente autorizados acusen al presente sistema.

NOMBRE: FECHA:

FIRMA

11)
OBSERVACIONES:




RC - 2A
Anercia de Elab.: DRE
\ H"‘u:l(i[a‘i:lic!:jn Control FORMULARIO PARA INFORMACION DE LA INFRAESTRUCTURA DEL SISTEMA DE Versién: 02
\ c*“ef’zs Telecoymunicaciones RADIOCOMUNICACIONES D
Cod. Cont.:

ESTRUCTURA DEL SISTEMA DE RADIOCOMUNICACIONES

2) ESTRUCTURA 1

TIPO DE ESTRUCTURA DE SOPORTE: ALTURA DE LA ESTRUCTURA s.n.m. (m):
TORRE 2750
CODIGO DE REGISTRO DE LA ESTRUCTURA: ALTURA DE LA ESTRUCTURA (BASE-CIMA) (m):
P001 20

3) UBICACION DE LA ESTRUCTURA:

UBICACION GEOGRAFICA (WGS84)
PROVINCIA CIUDAD / CANTON LOCALIDAD/CALLE y No. LATITUD (S/N) | LONGITUD (W)
00O 6N 00O Mm
CHIMBORAZO CHAMBO 18 DE MARZO Y SOR MARGARITA HERRERA 1043'42.2" N 78°35'74.2" W
4) PROTECCIONES ELECTRICAS A INSTALAR EN LA ESTRUCTURA:
PUESTA A TIERRA Sl (X) NO () PARARRAYOS Sl (X) NO ()

OTROS (Describa):

5) TIPO DE FUENTE DE ENERGIA A UTILIZAR:

LINEA COMERCIAL ( X ) GENERADOR () |BANCO DE BATERIAS () EXISTE RESPALDO SI(X ) NO( )
TIPO DE RESPALDO
GENERADOR () BANCO DE BATERIAS () uPs (X) OTRO:

6)
PROPIETARIO DE LA ESTRUCTURA: GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON CHAMBO

2) ESTRUCTURA 2

TIPO DE ESTRUCTURA DE SOPORTE: ALTURA DE LA ESTRUCTURA s.n.m. (m):
TORRE 2776
CODIGO DE REGISTRO DE LA ESTRUCTURA: ALTURA DE LA ESTRUCTURA (BASE-CIMA) (m):
P002 40

3) UBICACION DE LA ESTRUCTURA:

UBICACION GEOGRAFICA (WGS84)
PROVINCIA CIUDAD / CANTON LOCALIDAD/CALLE y No. LATITUD (S/IN) | LONGITUD (W)
)0 (SIN) 00O MW
CHIMBORAZO CHAMBO SECTOR CEMENTERIO 1°43'57.9"S 78° 36' 24.4" W
4) PROTECCIONES ELECTRICAS A INSTALAR EN LA ESTRUCTURA:
PUESTA A TIERRA SI(X) NO() PARARRAYOS SI(X) NO()

OTROS (Describa):

5) TIPO DE FUENTE DE ENERGIA A UTILIZAR:

LINEA COMERCIAL ( ) GENERADOR () | BANCO DE BATERIAS (X ) EXISTE RESPALDO SI(X ) NO( )
TIPO DE RESPALDO
GENERADOR ) BANCO DE BATERIAS () UPS (X) OTRO:

6)
PROPIETARIO DE LA ESTRUCTURA: GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON CHAMBO

2) ESTRUCTURA 3

TIPO DE ESTRUCTURA DE SOPORTE: ALTURA DE LA ESTRUCTURA s.n.m. (m):
TORRE 3025
CODIGO DE REGISTRO DE LA ESTRUCTURA: ALTURA DE LA ESTRUCTURA (BASE-CIMA) (m):
P003 15

3) UBICACION DE LA ESTRUCTURA:

UBICACION GEOGRAFICA (WGS84)
PROVINCIA CIUDAD / CANTON LOCALIDAD/CALLE y No. LATITUD (S/N) | LONGITUD (W)
00O 6N 00 Mm
CHIMBORAZO CHAMBO CERRO LLUCUD 1°43'4.7" S 78°34'52.6" W
4) PROTECCIONES ELECTRICAS A INSTALAR EN LA ESTRUCTURA:
PUESTA A TIERRA SI(X) NO() PARARRAYOS SI(X) NO()

OTROS (Describa):

5 TIPO DE FUENTE DE ENERGIA A UTILIZAR:

LINEA COMERCIAL () GENERADOR () | BANCO DE BATERIAS (X ) EXISTE RESPALDO SI( ) NO( )
TIPO DE RESPALDO
GENERADOR () BANCO DE BATERIAS () uPs (X) OTRO:

6)
PROPIETARIO DE LA ESTRUCTURA: GOBIERNO AUTONOMO DESCENTRALIZADO DEL CANTON CHAMBO




RC —-3A
i Elab.: DRE
\\ ’Q%?ﬂﬁ;%%nymmm FORMULARIO PARA INFORMACION DE ANTENAS Version: 02
de las Telecomunicaciones 1)
Cod. Cont:

2)
CARACTERISTICAS TECNICAS DE LAS ANTENAS

CARACTERISTICAS TECNICAS ANTENA 1 ANTENA 2
CODIGO DE ANTENA: Al A2
MARCA: Ubiquiti Ubiquiti
MODELO: Rocket Dish 2G 24 Rocket Dish 2G 24
RANGO DE FRECUENCIAS (MHz): 2400 - 2483.5 2400 - 2483.5
TIPO: DIPOLO DIPOLO
IMPEDANCIA (ohmios): 50Q VSWR 50Q VSWR
POLARIZACION: Dual-Linear Dual-Linear
GANANCIA (dBd): 21,85 21,85
DIAMETRO (m): 1,05 1,05
AZIMUT DE RADIACION MAXIMA (°): 248,52° 68,52°
ANGULO DE ELEVACION (°): 2,197° 2,197°
ALTURA BASE -ANTENA (m): 18 40
2)
CARACTERISTICAS TECNICAS DE LAS ANTENAS

CARACTERISTICAS TECNICAS ANTENA 3 ANTENA 4
CODIGO DE ANTENA: A3 Ad
MARCA: Ubiquiti Ubiquiti
MODELO: Rocket Dish 2G 24 Rocket Dish 2G 24
RANGO DE FRECUENCIAS (MHz): 2400 - 2483.5 2400 - 2483.5
TIPO: DIPOLO DIPOLO
IMPEDANCIA (ohmi os): 50Q VSWR 50Q VSWR
POLARIZACION: Dual-Linear Dual-Linear
GANANCIA (dBd): 21,85 21,85
DIAMETRO (m): 1,05 1,05
AZIMUT DE RADIACION MAXIMA (°): 53,72° 233,72°
ANGULO DE ELEVACION (°): 7,936° 7,936°
ALTURA BASE -ANTENA (m): 18 15
2)
CARACTERISTICAS TECNICAS DE LAS ANTENAS

CARACTERISTICAS TECNICAS ANTENAS ANTENA 6
CODIGO DE ANTENA: A5 A6
MARCA: Ubiquiti Ubiquiti
MODELO: AirMax-Sector-2G15-120 AirMax-Sector-2G15-120
RANGO DE FRECUENCIAS (MHz): 2400 - 2483.5 2400 - 2483.5
TIPO: DIPOLO DIPOLO
IMPEDANCIA (ohmios): 50Q 50Q
POLARIZACION: Dual-Linear Dual-Linear
GANANCIA (dBd): 12,85 - 13,85 12,85 - 13,85
DIAMETRO (m): N/A N/A
AZIMUT DE RADIACION MAXIMA (°): 53,72° 233,72°
ANGULO DE ELEVACION (°): 7,936° 7,936°
ALTURA BASE -ANTENA (m): 15 15

NOTA: Se debe adjuntar las copias de los catalogos de las mencionadas antenas.




255°

RC - 3B
cia de
i6 Elab.: DRE
"})) | Reguiaciony Control FORMULARIO PARA PATRONES DE RACIACION DE ANTENAS
de las Telecomunicaciones i
Version. 01
Y Cod. Cont:
2)
PATRONES DE RADIACION DE ANTENA
IMARCA: UBIQUITI MODELO: AM-2G15-120 TIPO: SECTORIAL
Ingrese los valores de ganancia ( dBd ) para cada radial.
ADIAL
PLANO 0° | 15° | 30° | 45° | 60° | 75° | 90° | 105° | 120° | 135° | 150° | 165° | 180° | 195° | 210° | 225° | 240° | 255° | 270° | 285° | 300° | 315° | 330° | 345°
HORIZONTAL 0 -1 2 -4 -6 8| -14| -18] -19| 23] 30| -25| 23] -25] -30| 23| ~-19] -18] -14 -8 -6 -4 -2 -1
VERTICAL 0 -1 -2 -4 -6 9| -14] -18] -21f -23] -30| -30| -30|] -30] -30| -23] -21| -18] -14 -9 -6 -4 -2 -1
PATRON DE RADIACION HORIZONTAL PATRON DE RADIACION VERTICAL
3450 345°
270°
2)
PATRONES DE RADIACION DE ANTENA
IMARCA: UBIQUITI MODELO:  RD.2G-24 TIPO: DIRECCIONAL - POINT TO POINT
Ingrese los valores de ganancia ( dBd ) para cada radial.
ADIAL
PLANO 0° | 15° | 30° | 45° | 60° | 75° | 90° | 105° | 120° | 135° | 150° | 165° | 180° | 195° | 210° | 225° | 240° | 255° | 270° | 285° | 300° | 315° | 330° | 345°
HORIZONTAL ol -1s| -26] -26] -30] -29f -30] -30] -30f -30] -30| -27| -25| -27] -30] -30] -30] -30] -30| -29] -30] -26] -26| -15
VERTICAL of -5 -27{ -211 -30f -22| -30f -30] -30f -30] -30f ~-271 -24| -271 -30f -30] -30f -30] -30| -22 -30| ~-21] -27| ~-15
PATRON DE RADIACION HORIZONTAL PATRON DE RADIACION VERTICAL
345°
285°
270°




Agencia de
Regulacién y Control
dc las Telecomunicaciones

N

FORMULARIO PARA INFORMACION DE EQUIPAMIENTO

RC - 4A
Elab.: DRE
Version: 02

1)
Cod. Cont:

2) CARACTERISTICAS TECNICAS DE LOS

EQUIPOS

TIPO DE ESTACION:

ESTACION BASE

REPETIDORA

REPETIDORA

CODIGO DEL EQUIPO:

E1l

E2

E3

MARCA:

UBIQUITI

UBIQUITI

UBIQUITI

MODELO:

ROCKETM2

ROCKETM2

ROCKETM2

ANCHURA DE BANDA (kHz) 0 (MH2):

40 Mhz

40 Mhz

40 Mhz

SEPARACION ENTRE Tx Y Rx (MHz):

N/A

N/A

N/A

TIPO DE MODULACION:

16 QAM

16 QAM

16 QAM

VELOCIDAD DE TRANSMISION (Kbps):

9000

9000

9000

POTENCIA DE SALIDA (Watts):

0,398

0,398

0,398

RANGO DE OPERACION (MHz):

2400 - 2483.5

2400 - 2483.5

2400 - 2483.5

SENSIBILIDAD (V) 0 (dBm):

-97 dBm

-97 dBm

-97 dBm

MAXIMA DESVIACION DE FRECUENCIA (kHz):

20

20

20

2) CARACTERISTICAS TECNICAS DE LOS

EQUIPOS

TIPO DE ESTACION:

CODIGO DEL EQUIPO:

MARCA:

MODELO:

ANCHURA DE BANDA (kHz) 0 (MHz):

SEPARACION ENTRE Tx Y Rx (MHz):

TIPO DE MODULACION:

VELOCIDAD DE TRANSMISION (Kbps):

POTENCIA DE SALIDA (Watts):

RANGO DE OPERACION (MHz):

SENSIBILIDAD (pV) o (dBm):

MAXIMA DESVIACION DE FRECUENCIA:

2) CARACTERISTICAS TECNICAS DE LOS

EQUIPOS

TIPO DE ESTACION:

CODIGO DEL EQUIPO:

MARCA:

MODELO:

ANCHURA DE BANDA (kHz) 0 (MH2):

SEPARACION ENTRE Tx Y Rx (MHz):

TIPO DE MODULACION:

VELOCIDAD DE TRANSMISION (Kbps):

POTENCIA DE SALIDA (Watts):

RANGO DE OPERACION (MHz):

SENSIBILIDAD (V) 0 (dBm):

MAXIMA DESVIACION DE FRECUENCIA:




Agencia de

FORMULARIO PARA SISTEMAS DE MODULACION DIGITAL DE BANDA ANCHA

Regulacion y Control
dc las Telecomunicaciones

W

(ENLACES PUNTO-PUNTO)

RC-9A
Elab.: DRE
Version: 02

1) No. Registro:

2)
CLASE DE SISTEMA

NOTA: En el caso de que su empresa cuente con el Permiso de Operacion de Red

PRIVADO

EXPLOTACION ( E)

Privada, adjuntar una copia.

3)
CARACTERISTICAS TECNICAS Y DE OPERACION DEL SIS

TEMA FIJO PUNTO - PUNTO

No. ENLACE BANDA DE FRECUENCIAS (MHz) TIPO DE OPERACION DISTANCIA DEL
SECUENCIA DIRECTA ; TDMA; FHSS ; HIBRIDO ; OFDM; OTRAS ENLACE (Km)
L1 Banda (2400MHz — 2483,5 MHz) ( TDMA ) 133
4)
CARACTERISTICAS DE LAS ESTACIONES FIJAS
AC. POTENCIA DE
INDICATIVO (AM.LE) ESTRUCTURA ASOCIADA ANTENA(S) ASOCIADA(S) OPERACION (mW) EQUIPO UTILIZADO
F2 A S2 A3, A4 630 ROCKET M2 2G24
5)
PERFIL TOPOGRAFICO
DISTANCIA (Km) 0 D/12 D/6 D/4 D/3 5D/12 D/2 7D/12 2D/3 3D/4 5D/6 11D/12 D
ALTURA s.n.m. (m) 2750 2754 2764 2775 2784 2790 2803 2815 2831 2856 2906 2989 3025

Donde D = Distancia entre las estaciones del enlace.
NOTA: Adjuntar las gréaficas del perfil de cada enlace.

6)
GRAFICA DEL PERFIL TOPOGRAFICO

T Enlace de Radia

Editar Ver Inwvertir

Azimut=53,98°
E zpacio Libre=10E,1 dB
Pérdidaz=112,0dB

Ang. de elevacion=7,859°
Obztruccion=-0,2 dB
Campo E=82 4dBp’/m

Dezpee a1.92km
Urbano=0,0 4B
Miwel Bx=-39,0dBm

Feor Freznel=E,1F1
Bozque=00 dB
Mivel Fx=2508 86p

Digtancia=1 97 km
E stadizticaz=6.7 dB
R relativo=51 048

.....
_____
i

i

_____
S
e

Altura de antena [m)

Red

12 ]+ :

Altura de antena [m)

Frecuencia [MHz]

Tranzmizor R eceptor

I - = - o — — S9+30 | e — S9+30
Municipio ﬂ | Liucud ﬂ
Ral b azter Fol E zclavo

Mormbre del sisterna Ts IEnIaces ﬂ Mornbre del gigterna Rx Enlaces ﬂ
Potencia Tx 01,3931 26 dBm Campo E requerido .45 dBpM S

Pérdida de linea 05 de Ganancia de antena 24 dRi 21.8dBd j
Ganancia de antena 24 dBi 21,8 dBd j Pérdida de linea 05de

Potencia radiada PIRE=R9.13"%/ PRE=54,34 W Senzibilidad R« 7795 -90 dBm

B - 2| e

WW5P Backhaul

=]

Minimo  [2412

b

Aximo

2462

o

7)
ESQUEMA DEL SISTEMA




(3 2.4 GHz Model

RO-3534 3 iEHE 24 dBi EAD-ROZ

Thia 2.4 GHz feequancy band is free w use, weoildwide: howerar,
it extraaneky crowded due oo i nos Troom oot wi o bess
duvices Ao, than sre only des son-owilapping, 20 MHz

cha nesels avadlabla for use.

Lado del Transmisor

Municipio

Operating Frequency 2402 - 2462 MHz
DOutput Power 28 dBm
T T Power Specifications. X Power Specifications '
Modaation Data Rate Mg TX ] Tobsraree Modulation Deata Rate ; Sensithvity Tobesamce
= 1. 24 Mops 24 diim +2dB o | t-2amepe 47 diim Min. &7 dl
= T4 Mbps 26 dim +2 48 - 36 Mbyps 0 diim &8
"'.;..G 48 Mbp 25 dim +2 dit o A8 Mbps 77 dbm %78
o o4 Mbps 24 dBm l.z.d.ﬂ il MMJ:;ps -.'Sdﬁlm & 2d8
WesD 28 diim +2 dit MESD 3 i =2d8
st 28 diten +2d8 wcst % dlim £2db
Mcs2 20diim £24B MCS3 4 dim 28
=] 28 diim +2 dB MCS3 0 dim £2d8
[ t] 2P ditm + 2 dib et & dfim £ 1 dBl
x Mcss 24 dim 248 MESS £1dm £ 2dll
5 (et 1% diim £2dB g MC5E 77 dim s 2d8
= = dex i
B s £ dém +2dB k| WCS? 74 dBm +2d
= W58 24 dBim +2dB = MCsE 4% dilm £ ¥ dt
E et 4 diim + 2 dB E et 43 dbm + 2 dB
- MOS0 28 dim +2d8 _ MCS10 20 dbm %24l
|'I-|'_S'I'| 28 dBm l-l.ﬂ.ﬁ MCS1 LT dBmi £2dB
MCs12 27 dém +2d8 MCS12 54 dim £32d8
M\’.:.sli 25 dBm + 2 MLH.! -:".;durn +2dB
MCS 1A 25 ditmn + X dB “MCsiE T8dEm 12 d8
WSS 22 dBm & Xl MCS1S 75 ditm +2di

Pérdida en el espacio libre

FS5L = 105,94 dB Lado del Receptor

Lucud

X

Rx

0,5dB

26 dBm

Margen = 61,06 dBm




Agencia de

FORMULARIO PARA SISTEMAS DE MODULACION DIGITAL DE BANDA ANCHA

Regulacion y Control
dc las Telecomunicaciones

W

(ENLACES PUNTO-PUNTO)

RC-9A
Elab.: DRE
Version: 02

1) No. Registro:

2)
CLASE DE SISTEMA

PRIVADO EXPLOTACION ( E )

NOTA: En el caso de que su empresa cuente con el Permiso de Operacion de Red

Privada, adjuntar una copia.

3)
CARACTERISTICAS TECNICAS Y DE OPERACION DEL SIS

TEMA FIJO PUNTO - PUNTO

No. ENLACE BANDA DE FRECUENCIAS (MHz) TIPO DE OPERACION DISTANCIA DEL
SECUENCIA DIRECTA ; TDMA; EHSS ; HIBRIDO ; OFDM; OTRAS ENLACE (Km)
L1 Banda (2400MHz — 2483,5 MHz) ( TDMA ) 134
4)
CARACTERISTICAS DE LAS ESTACIONES FIJAS
AC. POTENCIA DE
INDICATIVO (AM,LE) ESTRUCTURA ASOCIADA ANTENA(S) ASOCIADA(S) OPERACION (mW) EQUIPO UTILIZADO
F1 A S1 Al, A2 630 ROCKET M2 2G24
5)
PERFIL TOPOGRAFICO
DISTANCIA (Km) 0 D/12 D/6 D/4 D/3 5D/12 D/2 7D/12 2D/3 3D/4 5D/6 11D/12 D

ALTURA s.n.m. (m) 2750 2752 2750 2751 2752 2753 2753 2752 2753 2759 2766 2776 2776
Donde D = Distancia entre las estaciones del enlace.
NOTA: Adjuntar las gréaficas del perfil de cada enlace.
6)
GRAFICA DEL PERFIL TOPOGRAFICO
- |

T Enlace de Radio I,_EE“-J

Editar Ver Invertir
Azimut=248 ER” Ang. de elevacidn=2,165" Despeje a 0.43km Pear Fresnel=6.0F1 Diigtancia=1 33km

E zpacio Libre=102.6 dB
Pérdidaz=107 EdR

Dbztruccion=0,8 d&
Campo E=86,94B 4 /m

Ilrbano=0.0 dB
Mivel Bu=-34.6d8m

Bozque=0.0 dB
Mivel Re=4171 .29

Estadisticaz=4.2 dB
R relativo=62 448

________

_____
.....

_____

Altura de antena [m]

Red

0

Tranzmizor Receptar

{ B B = = D B = . — S9+40 | . — S9+40
b uricipio ﬂ |T>< Santa Roza LJ
Ral bl azter Ral Ezclavo

Mombre del siztema Tx IEnIaces ﬂ Mambre del sisterma B Enlaces LJ
Potencia T= 0,331 W 26 dBm Campo E requendo 2445 dBph'dm

Pérdida de linea 0.5 de [Fanancia de antena 24 dBi 21.8ded j
[Fanancia de antena 24 dBi 21.8dBd j Pérdida de linea 0.5 de

Fatencia radiada FIRE=89.13"" FRE=54 34 ' Sensibilidad Rx= 31623 97 dBm

Altura de antena [m]

Frecuencia [MHz]

WIS Backhaul

ﬂ Mirimo |24 M &xirno

o I

|24EE

L

7)
ESQUEMA DEL SISTEMA




(3 2.4 GHz Model

RO-3534 3 iEHE 24 dBi EAD-ROZ

Thia 2.4 GHz feequancy band is free w use, weoildwide: howerar,
it extraaneky crowded due oo i nos Troom oot wi o bess
duvices Ao, than sre only des son-owilapping, 20 MHz

* cha nesels avadlabla for use.

Operating Frequency 2402 - 2462 MHz
DOutput Power 28 dBm
T T Power Specifications. X Power Specifications '
Modaation Data Rate Mg TX ] Tobsraree adula Deata Rate ; Sensithvity Tobesamce
= 1. 24 Mops 24 diim +2dB o 1= M4 Mbps 47 diim Min. &7 dl
= T4 Mbps 26 dim +2 48 - 36 Mbyps 0 diim &8
"'.;..G 48 Mbp 25 dim +2 dit o A8 Mbps 77 dbm %78
o o4 Mbps 24 dBm l.z.d.ﬂ il MMJ:;ps -.'Sdﬁlm & 2d8
WesD 28 diim +2 dit MESD 3 i =2d8
st 28 diten +2d8 wcst % dlim £2db
Mcs2 20diim £24B MCS3 4 dim 28
=] 28 diim +2 dB MCS3 0 dim £2d8
[ t] 2P ditm + 2 dib et & dfim £ 1 dBl
x Mcss 24 dim 248 MESS £1dm £ 2dll
5 (et 1% diim £2dB g MC5E 77 dim s 2d8
= = dex i
B s £ dém +2dB k| WCS? 74 dBm +2d
= W58 24 dBim +2dB = MCsE 4% dilm £ ¥ dt
E et 4 diim + 2 dB E et 43 dbm + 2 dB
- MOS0 28 dim +2d8 _ MCS10 20 dbm %24l
|'I-|'_S'I'| 28 dBm l-l.ﬂ.ﬁ MCS1 LT dBmi £2dB
MCs12 27 dém +2d8 MCS12 54 dim £32d8
M\’.:.sli 25 dBm + 2 MLH.! -:".;durn +2dB
MCS 1A 25 ditmn + X dB “MCsiE T8dEm 12 d8
WSS 22 dBm & Xl MCS1S 75 ditm +2di

Lado del Transmisor

Municipio

Tx

26 dBm

Pérdida en el espacio libre

24 dBi

FSL=102.48 dB

Lado del Receptor

Gr /] 24 dBi

0,5dB

0,5dB
Santa Rosa

Ar
0,5dB

Rx

Margen = 64,52 dBm
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| Agencia de
ulacion y Control
de las Telecomunicaciones

FORMULARIO PARA SISTEMAS DE MODULACION DIGITAL DE BANDA ANCHA

RC-9B
Elab.: DRE

(SISTEMAS PUNTO-MULTIPUNTO)
NO APLICA

Version: 03

1) No. Registro:

2)
CLASE DE SISTEMA

PRIVADO

EXPLOTACION

( )

NOTA: En el caso de que su empresa cuente con el Permiso de Operacioén de Red Privada, adjuntar una copia.

3)
CARACTERISTICAS TECNICAS Y DE OPERACION DEL SISTEMA FIJO PUNTO — MULTI PUNTO

No.
SISTEMA

No. ESTACIONES POR
SISTEMA

BANDA DE FRECUENCIAS (MHz)

TIPO DE OPERACION

SECUENCIA DIRECTA ; TDMA; EHSS ; HIBRIDO ; OFDM; OTRAS

( )

4)
CARACTERISTICAS DE LA ESTACION FIJA CENTRAL

INDICATIVO

AC.
(AM.LE)

ESTRUCTURA
ASOCIADA

ANTENA ASOCIADA

POTENCIA DE
OPERACION (mW)

EQUIPO UTILIZADO

5)

CARACTERISTICAS

DE LAS ESTACIONES FIJAS

INDICATIVO

AC.
(AM,LE)

ESTRUCTURA
ASOCIADA

POTENCIA DE
OPERACION
(mW)

ANTENA
ASOCIADA

EQUIPO UTILIZADO

DISTANCIA EST. CENTRAL —
ESTACION FIJA (Km)

6)
PERFIL TOPOGRAFICO

No.
ENLACE

DISTANCIA (Km) 0

D/12 D/6 D/4

D/3

5D/12 D/2 7D/12

2D/3 3D/4 5D/6 11D/12 D

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

ALTURA

s.n.m. (m)

Donde D = distancia entre cada estacion fija y la estacion fija central.
NOTA: Adjuntar las gréficas del perfil de cada enlace. Asi como el formulario correspondiente al esquema del sistema (RC-14A)




RC- 14A
Agencia de Elab.: DRE
\\ Re ulacién y Control FORMULARIO PARA ESQUEMA DEL SISTEMA DE RADIOCOMUNICACIONES Version: 01
oz las Telecomunicaciones

1)
Cod. Cont.:
1)

ESQUEMA GENERAL DEL SISTEMA

SAN FRANCISCO

CATEQUILLA

SANTA ROSA

LLUCUD

CHAMBO [o[f |
(35)
MUNICIPIO ’

INTERNET

Nota: En este formulario se debe graficar la topologia del sistema de radiocomunicaciones, cuando este consta de dos 0 mas circuitos enlazados
entre si, en enlaces con mas de un salto o en caso de un sistema punto-multipunto.




ANEXO 5

Cdalculos de Estudio Financiero



Gastos Operacionales

$400,00| $4.800,00

$440,00

$5.280,00

$484,00

$5.808,00

$532,40

$6.388,80

$585,64

$7.027,68

$4.800,00

$5.280,00

$5.808,00

$6.388,80

$7.027,68

(*) Se estima un incremento del 10% anual en los pagos al personal que labora en el WISP



Conexion Internacional

$500,00 $6.000,00 $550,00 $6.600,00 $605,00| $7.260,00 $665,50| $7.986,00 §732,05| $8.784,60




Inversiones

PLAN DE INVERSIONES ANO 0 ANO 1 ANO 2 ANO 3 ANO 4
RUBROS
1. ACTIVOS FlJOS
1.1. Equipos
1.1.1. Servers $6.722,64 $0,00 $0,00 $0,00 $0,00
1.1.2. Firewall $2.300,00 $0,00 $0,00 $0,00 $0,00
1.1.3. Switch $1.092,00 $0,00 $0,00 $0,00 $0,00
1.1.4. Routers Mikrotik $718,00 $0,00 $0,00 $0,00 $0,00
1.1.5. PCs de Gestidn $1.516,00 $0,00 $0,00 $0,00 $0,00
1.1.6. UPS $1.349,00 $0,00 $0,00 $0,00 $0,00
1.1.7. Rack de Piso $1.164,00 $0,00 $0,00 $0,00 $0,00
1.1.8. Radio $234,00 $0,00 $0,00 $0,00 $0,00
1.1.9. Antena - Enlaces $616,00 $0,00 $0,00 $0,00 $0,00
1.1.10. Antena - Cobertura $387,00 $0,00 $0,00 $0,00 $0,00
1.1.11. CPE - HotSpot $525,00 $150,00 $150,00 $225,00 $225,00
1.1.12. CPE - Usuarios $1.892,00 $352,00 $440,00 $528,00 $572,00
1.1.13. Licencias XenServer $3.000,00 $0,00 $0,00 $0,00 $0,00
1.1.14. Licencias Windows Server $450,00 $0,00 $0,00 $0,00 $0,00
1.1.15. Licencias Windows 7 $160,00 $0,00 $0,00 $0,00 $0,00
SUBTOTAL ACTIVOS $22.125,64 $502,00 $590,00 $753,00 $797,00
1.2. Infraestructura de Servicios de Apoyo
1.2.1. Instalaciones
1.2.1.1. Instalacion CNT $1.000,00 $0,00 $0,00 $0,00 $0,00
1.2.1.2. Mantenimiento de torres $600,00 $600,00 $600,00 $600,00 $600,00
1.2.1.3. Conexion Internacional $6.000,00 $6.600,00 $7.260,00 $7.986,00 $8.784,60
SUBTOTAL SERVICIOS DE APOYO $7.600,00 $7.200,00 $7.860,00 $8.586,00 $9.384,60
1.3. Inversién de Activos Nominales
1.3.1. Gastos de Organizacion
1.3.1.1. Dominio $75,00 $0,00 $0,00 $0,00 $0,00
1.3.1.2. Permiso ISP $500,00 $0,00 $0,00 $0,00 $0,00
1.3.1.3. Equipos de Oficina $1.000,00 $0,00 $0,00 $0,00 $0,00
1.3.1.4. Centro de Gestion $600,00 $600,00 $600,00 $600,00 $600,00
SUBTOTAL ACTIVOS NOMINALES $2.175,00 $600,00 $600,00 $600,00 $600,00
TOTAL $31.900,64 $8.302,00 $9.050,00 $9.939,00| $10.781,60
INVERSION ACUMULADA $31.900,64| $40.202,64| $49.252,64| $59.191,64| $69.973,24




Ingresos

Afio 0 Cuentas Re5|denc!ales $6.694,80 $14.296,68 $14.296,68
Cuentas Corporativas $7.601,88

Afio 1 Cuentas Re5|denc!ales $8.225,04 $17.900.16 $19.690,18
Cuentas Corporativas $9.675,12

Afio 2 Cuentas Re5|denc!ales $10.329,12 $22.077.48 $24.285,23
Cuentas Corporativas $11.748,36

Afio 3 Cuentas Re5|denc!ales $12.624,48 $27.137.16 $29.850,88
Cuentas Corporativas $14.512,68

Afio 4 Cuentas Re5|denc!ales $15.111,12 $32.388.12 $35.626,93
Cuentas Corporativas $17.277,00




Flujo de Caja

Ingresos $14.296,68| $19.690,18| $24.285,23| $129.850,88| S 35.626,93
Gastos Operacionales $4.800,00/ $5.280,00/ $5.808,00f $6.388,80| $7.027,68
Terminales/Equipos $1.208,50 $ 502,00 $ 590,00 $ 753,00 $ 797,00
EBIDTA $8.288,18| $13.908,18 $17.887,23| $22.709,08| S 27.802,25
Gastos Financieros S 0,00 $ 0,00 S 0,00 $ 0,00 S 0,00
Participacidn de utilidades a empleados $ 0,00 $0,00] $2.683,08] $3.406,36| $4.170,34
Impuesto a utilidades S 0,00 $0,000 $3.800,86| S4.825,45| $5.907,70
Margen Neto $8.288,18 $13.908,18| $11.403,29| $14.477,27| $17.724,21
Aumento Capital de Trabajo S 0,00 $ 0,00 S 0,00 $ 0,00 S 0,00
Inversiones Totales $31.900,64 $8.302,00 $9.050,00 $9.939,00| $10.781,60
Amortizacién de Inversidn inicial $ 0,00 $11.806,23| S$11.806,23 $ 0,00 S 0,00
Amortizaciones $ 0,00 $ 0,00 $ 0,00 $ 0,00 $0,00
Flujo de Caja (USD) -$23.612,46| -$6.200,05| -$9.452,94 S 4.538,27 $6.942,61




