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Betr.: Vorschlag fiir einen Rahmenbeschluss des Rates liber den Schutz

personenbezogener Daten, die im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen verarbeitet werden

1.  Die Kommission hat dem Generalsekretariat des Rates am 4. Oktober 2005 einen Vorschlag
fiir einen Rahmenbeschluss des Rates iiber den Schutz personenbezogener Daten, die im
Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden
("Datenschutz-Rahmenbeschluss"), tibermittelt. Der Rat hat das Europdische Parlament am
13. Dezember 2005 um Stellungnahme zu dem Vorschlag ersucht. Das Parlament hat seine
Stellungnahme am 27. September 2006 abgegeben. Mittlerweile hat das Europdische Parla-

ment am 6. Juni 2007 eine zweite Stellungnahme zu dem iiberarbeiteten Entwurf abgegeben.
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2. Aufder Tagung des Gemischten Ausschusses auf Ministerebene/Rates vom 8./9. November
2007 wurde — vorbehaltlich einer weiteren Priifung der Erwdgungsgriinde und einer weiteren
Verfeinerung der Bestimmungen hinsichtlich ihrer legislativen Qualitdt — eine allgemeine
Ausrichtung zu dem Entwurf eines Rahmenbeschlusses erzielt. In der Sitzung der JI-
Referenten vom 30. November 2007 haben die Delegationen Einvernehmen iiber Anderungen
in den Erwigungsgriinden und in Artikel 1 erzielt; diese Anderungen sind in Anlage I
wiedergegeben.

DK, IE, NL, SE und UK haben einen Parlamentsvorbehalt eingelegt.

3. Im Anschluss an die erneute Anhorung des Europidischen Parlaments wird der Wortlaut des
Entwurfs eines Rahmenbeschlusses von den Rechts- und Sprachsachverstindigen iiberarbeitet

werden.
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ANLAGE I

RAHMENBESCHLUSS DES RATES
vom ...
iiber den Schutz personenbezogener Daten, die im Rahmen

der polizeilichen und justiziellen Zusammenarbeit in Strafsachen verarbeitet werden

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Europédische Union, insbesondere auf Artikel 30, Artikel 31 und
Artikel 34 Absatz 2 Buchstabe b,

auf Vorschlag der Kommission !

nach Stellungnahme des Europdischen Parlaments 2,

in Erwédgung nachstehender Griinde:

(1) Die Européische Union hat sich das Ziel gesetzt, die Union als einen Raum der Freiheit, der
Sicherheit und des Rechts zu erhalten und weiterzuentwickeln; durch ein gemeinsames Vor-
gehen der Mitgliedstaaten bei der polizeilichen und justiziellen Zusammenarbeit in Straf-

sachen soll ein hohes MaB an Sicherheit gewéhrleistet werden.

(2) Ein gemeinsames Vorgehen im Bereich der polizeilichen Zusammenarbeit gemaf3 Artikel 30
Absatz 1 Buchstabe b des Vertrags iiber die Européische Union und ein gemeinsames Vor-
gehen im Bereich der justiziellen Zusammenarbeit in Strafsachen gemal3 Artikel 31 Absatz 1
Buchstabe a des Vertrags iiber die Europdische Union setzen voraus, dass einschligige Infor-
mationen verarbeitet werden; dies sollte nach Mallgabe geeigneter Bestimmungen iiber den

Schutz personenbezogener Daten erfolgen.
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(3) Die im Rahmen von Titel VI des Vertrags iiber die Européische Union erlassenen Rechts-
vorschriften sollen die polizeiliche und justizielle Zusammenarbeit in Strafsachen in Bezug
auf ihre Effizienz und Rechtmifigkeit sowie die Achtung der Grundrechte — insbesondere
des Rechts auf den Schutz der Privatsphére und den Schutz personenbezogener Daten —
verbessern. Gemeinsame Normen fiir die Verarbeitung und den Schutz personenbezogener
Daten, die zum Zwecke der Kriminalititsverhiitung und -bekdmpfung verarbeitet werden,

konnen zur Erreichung dieser Ziele beitragen.

(4) Im Haager Programm zur Starkung von Freiheit, Sicherheit und Recht in der Europdischen
Union, das der Europdische Rat am 4. November 2004 angenommen hat, wurde die Notwen-
digkeit eines innovativen Konzepts fiir den grenziiberschreitenden Austausch von strafverfol-
gungsrelevanten Informationen unter strenger Einhaltung bestimmter Kernbedingungen fiir
den Datenschutz hervorgehoben und die Kommission ersucht, bis spatestens Ende 2005 ent-
sprechende Vorschldge vorzulegen. Dieser Aufforderung wurde mit dem Aktionsplan des
Rates und der Kommission zur Umsetzung des Haager Programms zur Stirkung von Freiheit,

Sicherheit und Recht in der Europdischen Union entsprochen *.

(5) Der Austausch personenbezogener Daten im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen, insbesondere nach dem im Haager Programm festgelegten
Grundsatz der Verfiigbarkeit von Informationen, sollte durch klare (...) Bestimmungen
unterstiitzt werden, die das gegenseitige Vertrauen zwischen den zustiandigen Behdrden
fordern und sicherstellen, dass die betreffenden Informationen so geschiitzt werden, dass eine

Diskriminierung dieser Zusammenarbeit zwischen den Mitgliedstaaten ausgeschlossen ist und

gleichzeitig die Grundrechte der betroffenen Personen in vollem Umfang gewahrt bleiben.
Die geltenden Rechtsvorschriften auf européischer Ebene reichen hierfiir nicht aus. Die
Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr * findet keine Anwendung auf die Verarbeitung personenbezogener Daten, die
fiir die Ausiibung von Tétigkeiten erfolgt, die nicht in den Anwendungsbereich des
Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten gemal Titel VI des Vertrags iiber die
Européische Union, und auf keinen Fall auf Verarbeitungen betreffend die 6ffentliche Sicher-
heit, die Landesverteidigung, die Sicherheit des Staates und die Tétigkeiten des Staates im

strafrechtlichen Bereich.

3 ABL. C 198 vom 12.8.2005, S. 1.
4 ABIL L 281 vom 23.11.1995, S. 31.

16069/07 gha/JHE/1l 4
ANLAGE I DG H 2B LIMITE DE



(Sa)

(6)

(6a)

(6b)

(7)

Der Rahmenbeschluss gilt nur fiir Daten, die von zustdndigen Behorden zum Zweck der Ver-
hiitung, Ermittlung, Feststellung oder Verfolgung von Straftaten oder der Vollstreckung straf-
rechtlicher Sanktionen erhoben oder verarbeitet werden. Der Rahmenbeschluss iiberlésst es
den Mitgliedstaaten, auf nationaler Ebene néher zu bestimmen, welche anderen Zwecke als
unvereinbar mit dem Zweck gelten, fiir die die personenbezogenen Daten urspriinglich
erhoben wurden. Eine Weiterverarbeitung zu historischen, statistischen oder wissenschaft-
lichen Zwecken ist im Allgemeinen nicht unvereinbar mit dem urspriinglichen Zweck der

Verarbeitung.

Der Anwendungsbereich des Rahmenbeschlusses beschréankt sich auf die Verarbeitung per-
sonenbezogener Daten, die zwischen Mitgliedstaaten weitergegeben oder bereitgestellt
werden. Aus dieser Beschrankung lassen sich keine Schliisse hinsichtlich der Zustandigkeit
der Europdischen Union fiir die Annahme von Rechtsakten iiber die Erhebung und Verarbei-
tung personenbezogener Daten auf nationaler Ebene bzw. hinsichtlich der Frage ziehen, ob

die Union kiinftig derartige Rechtsakte annehmen sollte.

Die Mitgliedstaaten beabsichtigen, zur Erleichterung des Datenaustauschs in der Euro-
péischen Union sicherzustellen, dass bei der Datenverarbeitung im innerstaatlichen Bereich
ein Datenschutzstandard gewéhrleistet wird, der dem in diesem Rahmenbeschluss begriinde-
ten Datenschutzstandard entspricht. Was die nationale Datenverarbeitung anbelangt, so hin-
dert dieser Rahmenbeschluss die Mitgliedstaaten nicht daran, Bestimmungen zum Schutz
personenbezogener Daten zu erlassen, die strenger sind als die Bestimmungen dieses

Rahmenbeschlusses.

Dieser Rahmenbeschluss gilt nicht fiir personenbezogene Daten, die ein Mitgliedstaat im
Anwendungsbereich dieses Rahmenbeschluss erlangt hat und die aus diesem Mitgliedstaat

stammen.

Die Angleichung der Rechtsvorschriften der Mitgliedstaaten sollte nicht zu einer Lockerung
des Datenschutzes in diesen Landern fiihren, sondern vielmehr auf ein hohes Mal} an Schutz

in der gesamten Union abstellen.
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(®)

(8a)

(8b)

(8c)

(8d)

Es ist erforderlich, die Ziele des Datenschutzes im Rahmen der polizeilichen und justiziellen
Tatigkeiten sowie Bestimmungen {iber die RechtmifBigkeit der Verarbeitung personenbezoge-
ner Daten festzulegen, um sicherzustellen, dass alle ausgetauschten Informationen auch
rechtmifBig und nach den fiir die Datenqualitit geltenden Grundsitzen verarbeitet wurden.
Gleichzeitig diirfen die rechtméBigen Tatigkeiten der Polizei-, Zoll-, Justiz- und sonstigen

zustidndigen Behorden in keiner Weise behindert werden.

Der Grundsatz der sachlichen Richtigkeit der Daten ist unter Beriicksichtigung von Art und
Zweck der jeweiligen Verarbeitung anzuwenden. So basieren insbesondere in einem Gerichts-
verfahren Daten auf der subjektiven Wahrnehmung von Personen und sind in einigen Fallen
in keine Weise nachpriifbar. Infolgedessen kann sich die Vorschrift der sachlichen Richtigkeit
nicht auf die Richtigkeit einer Aussage beziehen, sondern lediglich auf die Tatsache, dass eine

bestimmte Aussage gemacht worden ist. (...)

Eine Archivierung in einem gesonderten Datenbestand ist erst dann zuléssig, wenn die Daten
nicht mehr fiir die Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
die Vollstreckung strafrechtlicher Sanktionen bendtigt und verwendet werden. Eine Archivie-
rung in einem gesonderten Datenbestand ist auch dann zuléssig, wenn die archivierten Daten
in einer Datenbank mit anderen Daten so gespeichert werden, dass sie nicht mehr fiir die Ver-
hiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder die Vollstreckung straf-
rechtlicher Sanktionen verwendet werden konnen. Die Angemessenheit des Zeitraums der
Archivierung richtet sich nach den Zwecken der Archivierung und den legitimen Interessen
der Betroffenen. Bei einer Archivierung zu historischen Zwecken kann auch ein sehr langer

Zeitraum in Betracht kommen.

Daten konnen auch dadurch geldscht werden, dass der Datentrager vernichtet wird.

Bei unrichtigen, unvollstdndigen oder nicht mehr aktuellen Daten, die einem anderen Mit-
gliedstaat ibermittelt oder bereitgestellt wurden und von Behdrden mit justizahnlichem
Charakter, d.h. von Behorden, die rechtsverbindliche Beschliisse erlassen diirfen, weiter-
verarbeitet werden, erfolgt die Berichtung, Loschung oder Sperrung dieser Daten nach natio-

nalem Recht.
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©)

(10)

Die Gewihrleistung eines hohen Schutzes der personenbezogenen Daten von natiirlichen

Personen setzt gemeinsame Bestimmungen {iber die RechtmaBigkeit und die Qualitit der von

den zustdndigen Behdrden in anderen Mitgliedstaaten verarbeiteten Daten voraus.

Es sollte auf europdischer Ebene festgelegt werden, unter welchen Bedingungen die zustindi-
gen Behorden der Mitgliedstaaten personenbezogene Daten, die sie von anderen Mitglied-
staaten erhalten haben, 6ffentlichen und nicht-6ffentlichen Stellen in den Mitgliedstaaten
iibermitteln und zur Verfiigung stellen diirfen. In vielen Fillen ist es erforderlich, dass die
Justiz, die Polizei oder die Zollbehdrden personenbezogene Daten an nicht-6ffentliche Stellen

weiterleiten, um eine Straftat zu verfolgen oder eine unmittelbare und schwerwiegende

Gefihrdung der 6ffentlichen Sicherheit und eine schwerwiegende Beeintrichtigung der

Rechte natiirlicher Personen zu verhiiten, z.B. indem sie Warnmeldungen zu gefélschten

Wertpapieren an Banken und Kreditinstitute senden oder im Bereich der Kfz-Kriminalitét
personenbezogene Daten an Versicherungsunternehmen weiterleiten, um einen ungesetz-
lichen Handel mit gestohlenen Kraftfahrzeugen zu verhindern oder um bessere Bedingungen
fiir die Riickholung gestohlener Fahrzeuge aus dem Ausland zu schaffen. Dies ist nicht
gleichzusetzen mit der Ubertragung polizeilicher oder justizieller Aufgaben an nicht-
offentliche Stellen.

(10a) Die Vorschriften dieses Rahmenbeschlusses beziiglich der Weitergabe personenbezogener

(1)

Daten durch die Justiz, die Polizei oder die Zollbehorden an nicht-6ffentliche Stellen beziehen
sich nicht auf die Freigabe von Daten fiir Private (wie Strafverteidiger und Opfer) im

Zusammenhang mit Strafverfahren.

Die Weiterverarbeitung der von der zustindigen Behorde eines anderen Mitgliedstaats liber-
mittelten oder zur Verfligung gestellten Daten, insbesondere die Weitergabe oder Bereitstel-
lung dieser Daten, sollte durch gemeinsame Bestimmungen auf européischer Ebene geregelt

werden.

(11a) Diirfen personenbezogene Daten weiterverarbeitet werden, nachdem der Staat, der sie liber-

mittelt hat, dem zugestimmt hat, so konnen die Mitgliedstaaten selbst festlegen, wie eine
solche Zustimmung erteilt werden kann, z.B. in Form einer allgemeinen Zustimmung fiir

Informations- oder Weiterverarbeitungskategorien.

(11b) Diirfen personenbezogene Daten fiir verwaltungsbehordliche Verfahren weiterverarbeitet

werden, so fallen unter diese Verfahren auch die Tétigkeiten von Regulierungs- oder Auf-

sichtsstellen (...).
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(11c) Die rechtméfBligen Tatigkeiten der Polizei-, Zoll- und Gerichtsbehorden und anderer zustindi-

(12)

ger Behorden konnen es erfordern, dass Daten an Behorden in Drittlindern oder an internatio-

nale Organisationen iibermittelt werden, die zur Verhiitung, Ermittlung, Feststellung oder

Verfolgung von Straftaten oder zur Vollstreckung strafrechtlicher Sanktionen verpflichtet

sind.

Personenbezogene Daten, die von einem Mitgliedstaat der Européischen Union an Drittlénder
oder internationale Stellen iibermittelt werden, sollten grundsétzlich angemessen geschiitzt

werden.

(12a) Werden personenbezogene Daten von einem Mitgliedstaat der Europdischen Union an Dritt-

lander oder internationale Stellen weitergeleitet, so darf die Weiterleitung grundsitzlich erst
dann erfolgen, wenn der Mitgliedstaat, von dem die Daten {ibermittelt wurden, der Weiter-
leitung zugestimmt hat. Jeder Mitgliedstaat kann die Modalititen fiir diese Zustimmung fest-
legen, die beispielsweise im Wege einer allgemeinen Zustimmung fiir Kategorien von Infor-

mationen oder fur bestimmte Linder erteilt werden kann.

(12b) Ist die Bedrohung der 6ffentlichen Sicherheit eines Mitgliedstaates oder eines Drittstaats so

(13)

akut, dass die vorherige Zustimmung nicht rechtzeitig eingeholt werden kann, so ist es im
Interesse einer effizienten Zusammenarbeit bei der Strafverfolgung geboten, dass die zustén-
dige Behorde die relevanten personenbezogenen Daten ohne vorherige Zustimmung an den
betreffenden Drittstaat weiterleiten kann. Dies kdnnte auch gelten, wenn andere wesentliche
Interessen eines Mitgliedstaates von gleicher Bedeutung auf dem Spiel stehen, beispielsweise
wenn die kritische Infrastruktur eines Mitgliedstaates unmittelbar und ernsthaft bedroht oder

das Finanzsystem eines Mitgliedstaates erheblich gestort werden konnte.

Die Information der betroffenen Personen iiber die Verarbeitung ihrer Daten kann insbeson-
dere bei besonders schwerwiegenden Ubergriffen auf ihre Rechte durch MaBnahmen der
heimlichen Datenerhebung geboten sein, um diesen Personen die Moglichkeit eines effektiven

Rechtsschutzes zu gewéhrleisten.
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(13a) Die Mitgliedstaaten sollten dafiir sorgen, dass die betroffene Person dariiber informiert wird,

(14)

dass personenbezogene Daten zum Zwecke der Verhiitung, Ermittlung, Feststellung und Ver-
folgung von Straftaten oder der Vollstreckung strafrechtlicher Sanktionen erhoben, verarbeitet
oder an einen anderen Mitgliedstaat {ibermittelt werden oder werden konnten. Die Einzelhei-
ten des Rechts der betroffenen Person auf Unterrichtung und die Ausnahmen hierzu werden
nach einzelstaatlichem Recht festgelegt. Dies kann in allgemeiner Form, z.B. durch Rechts-

vorschriften oder durch Veroffentlichung einer Liste der Verarbeitungen, erfolgen.

Um den Schutz personenbezogener Daten ohne Beeintrachtigung des Zwecks strafrechtlicher
Untersuchungen zu gewéhrleisten, ist es erforderlich, die Rechte der betroffenen Personen

festzulegen.

(14a) Einige Mitgliedstaaten haben das Zugangsrecht der betroffenen Person in Strafsachen durch

(15)

ein System sichergestellt, bei dem die nationale Aufsichtsbehorde anstelle der betroffenen
Person uneingeschrdnkten Zugang zu allen diese Person betreffenden personenbezogenen
Daten hat und zudem unrichtige Daten berichtigen, 16schen oder aktualisieren darf. Im Fall
eines solchen indirekten Zugangs kann im nationalen Recht dieser Mitgliedstaaten vorgesehen
werden, dass die nationale Aufsichtsbehorde der betroffenen Person nur mitteilt, dass alle
erforderlichen Uberpriifungen durchgefiihrt wurden. Allerdings sehen diese Mitgliedstaaten

in bestimmten Féllen auch direkte Zugangsmdoglichkeiten fiir die betroffene Person vor, wie
den Zugang zu Justizdokumenten oder die Moglichkeit, einen Strafregisterauszug zu erhalten,

oder direkt von der Polizei gehort zu werden.

Es sollten gemeinsame Bestimmungen iiber die Vertraulichkeit und die Sicherheit der Ver-
arbeitung, iiber die Haftung und {iber Sanktionen bei unrechtméBiger Verwendung der Daten
durch die zustéindigen Behorden sowie die den Betroffenen zur Verfligung stehenden Rechts-
behelfe festgelegt werden. Es ist jedoch Sache jedes Mitgliedstaats, die Art seiner schaden-
ersatzrechtlichen Vorschriften und der Sanktionen fiir Verstof3e gegen innerstaatliche Daten-

schutzbestimmungen festzulegen.

(15a) Dieser Rahmenbeschluss erlaubt bei der Umsetzung der mit ihm festgelegten Grundsétze die

Beriicksichtigung des Grundsatzes des 6ffentlichen Zugangs zu amtlichen Dokumenten.
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(15b) Sind personenbezogene Daten im Zusammenhang mit einer Verarbeitung zu schiitzen, bei
der aufgrund des Umfangs oder der Art der Verarbeitung spezifische Risiken fiir die
Grundrechte und -freiheiten bestehen, z.B. bei der Verarbeitung mit Hilfe neuer Technolo-
gien, Mechanismen oder Verfahren, so sollte sichergestellt werden, dass die zustdndigen
nationalen Aufsichtsbehdrden vor der Festlegung des Ablagesystems, mit dem diese Daten

verarbeitet werden sollen, konsultiert werden.

(16) Die Einrichtung vollig unabhiangiger Kontrollstellen in den Mitgliedstaaten ist ein wesentli-
ches Element des Schutzes personenbezogener Daten, die im Rahmen der polizeilichen und

justiziellen Zusammenarbeit zwischen den Mitgliedstaaten in Strafsachen verarbeitet werden.

(16a) Die nach Artikel 28 der Richtlinie 95/46/EG in den Mitgliedstaaten bereits errichteten Stellen
konnen auch die Aufgaben der nach diesem Rahmenbeschluss zu errichtenden nationalen

Kontrollstellen ibernehmen.

(17) Diese Stellen sind mit den notwendigen Mitteln fiir die Erfiillung dieser Aufgabe auszustatten,
d.h. mit Untersuchungs- und Einwirkungsbefugnissen, insbesondere bei Beschwerden einzel-
ner Personen, bzw. mit einem Klagerecht. Die Kontrollstellen haben zur Transparenz der Ver-
arbeitungen in den Mitgliedstaaten beizutragen, denen sie unterstehen. Ihre Befugnisse diirfen
jedoch weder die speziellen Vorschriften fiir Strafverfahren noch die Unabhingigkeit der

Gerichte (...) beriihren.

(18)
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(19)

Artikel 47 des Vertrags iiber die Européische Union besagt, dass dieser Vertrag die Vertrage
zur Griindung der Europdischen Gemeinschaften sowie die nachfolgenden Vertrage und Akte
zu ihrer Anderung oder Ergéinzung unberiihrt l4sst. Dementsprechend beriihrt dieser Rahmen-
beschluss nicht den Schutz personenbezogener Daten im Rahmen des Gemeinschaftsrechts
und insbesondere der Richtlinie 95/46/EG des Européischen Parlaments und des Rates zum
Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr, der Verordnung (EG) Nr. 45/2001 des Europiischen Parlaments und des Rates
vom 18. Dezember 2000 zum Schutz natiirlicher Personen bei der Verarbeitung personen-
bezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien
Datenverkehr ° und der Richtlinie 2002/58/EG des Européischen Parlaments und des Rates
vom 12. Juli 2002 iiber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphire in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische

Kommunikation) °.

(20)

21)

(21a) (...)

(22)

(23) Dieser Rahmenbeschluss ldsst die den rechtswidrigen Datenzugriff betreffenden Bestimmun-
gen des Rahmenbeschlusses 2005/222/J1 des Rates vom 24. Februar 2005 tiber Angriffe auf
Informationssysteme ’ unberiihrt.

(24) Dieser Rahmenbeschluss lésst bestehende Verpflichtungen und Zusagen der Mitgliedstaaten
oder der Europiischen Union aufgrund bestehender bilateraler und/oder multilateraler Uber-
einkiinfte mit Drittstaaten unberiihrt. Bei kiinftigen Ubereinkiinften sind die Regelungen iiber
den Austausch mit Drittstaaten zu beachten.

3 ABL L 8 vom 12.1.2001, S. 1.

6 ABL L 201 vom 31.7.2001, S. 37.

ABL. L 69 vom 16.3.2005, S. 67.
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(24a) Verschiedene auf der Grundlage von Titel VI EUV erlassene Rechtsakte enthalten spezifische

Vorschriften liber den Schutz personenbezogener Daten, die geméf den Bestimmungen dieser
Rechtsakte ausgetauscht oder anderweitig verarbeitet werden. Diese Vorschriften bilden in
einigen Féllen ein vollstandiges, in sich geschlossenes Regelwerk, das alle relevanten Daten-
schutzaspekte (Grundsitze der Datenqualitit, Vorschriften tiber Datensicherheit, Regelung
der Rechte und Garantien fiir die betroffenen Personen, Ausgestaltung der Uberwachung und
Haftung) erfasst, und regeln diese Fragen ausfiihrlicher als der vorliegende Rahmenbeschluss.
Die einschldgigen Datenschutzvorschriften dieser Rechtsakte, insbesondere solche, die die
Arbeitsweise von Europol, Eurojust, des SIS und des ZIS regeln, sowie diejenigen, die den
direkten Zugriff der Behorden der Mitgliedstaaten auf bestimmte Datensysteme anderer Mit-
gliedstaaten einfiihren, bleiben von dem vorliegenden Rahmenbeschluss unberiihrt. Gleiches
gilt fiir die Datenschutzvorschriften, die die automatisierte Ubermittlung von DNA-Profilen,
daktyloskopischen Daten und Daten aus nationalen Fahrzeugregistern zwischen Mitglied-
staaten geméfl dem Beschluss des Rates zur Vertiefung der grenziiberschreitenden Zusam-
menarbeit, insbesondere zur Bekdmpfung des Terrorismus und der grenziiberschreitenden

Kriminalitét, regeln.

(24b) In anderen Fillen sind die Datenschutzvorschriften in auf der Grundlage von Titel VI EUV

erlassenen Rechtsakten stirker begrenzt. Haufig legen sie fiir den Mitgliedstaat, der Informa-
tionen mit personenbezogenen Daten von einem anderen Mitgliedstaat empfangt, spezielle
Bedingungen fiir die Verwendungszwecke dieser Daten fest, verweisen bei anderen Daten-
schutzaspekten jedoch auf das Ubereinkommen des Europarats vom 28. Januar 1981 zum
Schutz des Menschen bei der automatischen Verarbeitung personenbezogener Daten oder

aber auf innerstaatliches Recht.

Soweit die Vorschriften jener Rechtsakte, die fiir Empfangermitgliedstaaten Auflagen hin-
sichtlich der Verwendung oder Weiterleitung von personenbezogenen Daten vorsehen, stren-
ger sind als die entsprechenden Bestimmungen dieses Rahmenbeschlusses, sollten diese auch
unberiihrt bleiben. Fiir alle anderen Aspekte sollten jedoch die in diesem Rahmenbeschluss

festgelegten Regelungen gelten.

(25) Dieser Rahmenbeschluss beriihrt nicht das Ubereinkommen des Europarates vom 28. Januar
1981 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten, das Zusatzprotokoll vom 8. November 2001 zu diesem Ubereinkommen sowie die
Ubereinkommen des Europarates iiber die justizielle Zusammenarbeit in Strafsachen.
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(26)

27

(28)

(29)

Da die Ziele der beabsichtigten Maflnahme, nidmlich die Festlegung gemeinsamer Vorschrif-
ten liber den Schutz personenbezogener Daten, die im Rahmen der polizeilichen und justi-
ziellen Zusammenarbeit in Strafsachen verarbeitet werden, auf Ebene der Mitgliedstaaten
nicht ausreichend verwirklicht werden konnen und daher wegen des Umfangs und der Wir-
kung der MaBlnahme besser auf Ebene der Europdischen Union zu verwirklichen sind, kann
der Rat im Einklang mit dem in Artikel 5 des EG-Vertrags niedergelegten Subsidiarititsprin-
zip, auf das in Artikel 2 des EU-Vertrags Bezug genommen wird, titig werden. Entsprechend
dem in Artikel 5 des EG-Vertrags ebenfalls genannten Grundsatz der VerhéltnismaBigkeit
geht dieser Rahmenbeschluss nicht {iber das zur Erreichung dieser Ziele erforderliche Mal}

hinaus.

Das Vereinigte Konigreich beteiligt sich an diesem Rahmenbeschluss nach Artikel 5

des dem EU-Vertrag und dem EG-Vertrag beigefiigten Protokolls zur Einbeziehung des
Schengen-Besitzstands in den Rahmen der Europdischen Union und nach Artikel 8 Absatz 2
des Beschlusses 2000/365/EG des Rates vom 29. Mai 2000 zum Antrag des Vereinigten
Konigreichs GroB3britannien und Nordirland, einzelne Bestimmungen des Schengen-Besitz-

stands auf sie anzuwenden ®.

Irland beteiligt sich an diesem Rahmenbeschluss nach Artikel 5 des dem EU-Vertrag und
dem EG-Vertrag beigefiigten Protokolls zur Einbeziehung des Schengen-Besitzstands in den
Rahmen der Européischen Union und nach Artikel 6 Absatz 2 des Beschlusses 2002/192/EG
des Rates vom 28. Februar 2002 zum Antrag Irlands auf Anwendung einzelner Bestimmun-

gen des Schengen-Besitzstands auf Irland.

Fiir Island und Norwegen stellt dieser Rahmenbeschluss eine Weiterentwicklung von Bestim-
mungen des Schengen-Besitzstands im Sinne des Ubereinkommens zwischen dem Rat der
Européischen Union und der Republik Island und dem Koénigreich Norwegen iiber die Asso-
ziierung dieser beiden Staaten bei der Umsetzung, Anwendung und Entwicklung des Schen-
gen-Besitzstands dar, die zu dem Bereich nach Artikel 1 Buchstaben H und I des Beschlusses
1999/437/EG des Rates vom 17. Mai 1999 zum Erlass bestimmter Durchfiihrungsvorschriften

. . " 9
zu dem Ubereinkommen gehdren .

ABIL. L 131 vom 1.6.2000, S. 43.
ABIL. L 176 vom 10.7.1999, S. 31.
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(30) Fiir die Schweiz stellt dieser Rahmenbeschluss eine Weiterentwicklung von Bestimmungen
des Schengen-Besitzstands im Sinne des Abkommens zwischen der Européischen Union, der
Européischen Gemeinschaft und der Schweizerischen Eidgenossenschaft iiber die Assoziie-
rung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung und Entwick-
lung des Schengen-Besitzstands dar, die zu dem Bereich nach Artikel 1 Buchstaben H und I
des Beschlusses 1999/437/EG des Rates vom 17. Mai 1999 in Verbindung mit Artikel 4
Absatz 1 des Beschlusses 2004/849/EG des Rates tiber die Unterzeichnung des Abkommens
im Namen der Europédischen Union und die vorldufige Anwendung einiger Bestimmungen

dieses Abkommens gehoren ™.

€1y

(32) Dieser Rahmenbeschluss steht im Einklang mit den Grundrechten und Grundsitzen, die ins-
besondere mit der Charta der Grundrechte der Européischen Union anerkannt wurden. Er
stellt auf die vollstindige Wahrung des Rechtes auf Schutz der Privatsphére und des Rechtes
auf Schutz personenbezogener Daten im Sinne der Artikel 7 und 8 der Charta der Grundrechte

der Européischen Union ab —

10 ABI. L 368 vom 15.12.2004, S. 26.
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HAT FOLGENDEN RAHMENBESCHLUSS ANGENOMMEN:

Artikel 1

Zweck und Anwendungsbereich

1. Zweck dieses Rahmenbeschlusses ist es, einen hohen Schutz der Grundrechte und Grundfrei-

heiten natiirlicher Personen und insbesondere ihres Rechts auf Privatsphire (...) hinsichtlich

der Verarbeitung personenbezogener Daten im Rahmen der polizeilichen und justiziellen
Zusammenarbeit in Strafsachen gemil Titel VI des Vertrags liber die Européische Union

sowie gleichzeitig ein hohes Maf} an 6ffentlicher Sicherheit zu gewéhrleisten.

2. GemiB diesem Rahmenbeschluss schiitzen die Mitgliedstaaten die Grundrechte und Grund-

freiheiten natiirlicher Personen und insbesondere ihr Recht auf Privatsphire (...), wenn perso-

nenbezogene Daten zum Zweck der Verhiitung, Ermittlung, Feststellung oder Verfolgung von

Straftaten oder der Vollstreckung strafrechtlicher Sanktionen

a)  zwischen Mitgliedstaaten {ibermittelt oder bereitgestellt werden oder wurden,

b)  von Mitgliedstaaten an Stellen oder an Informationssysteme, die aufgrund von Titel VI

des Vertrags liber die Europdische Union errichtet worden sind, iibermittelt werden oder

wurden oder ihnen bereitgestellt werden oder wurden,

¢) von Stellen oder Informationssystemen, die aufgrund des Vertrags iiber die Européische

Union oder des Vertrags zur Griindung der Europédischen Gemeinschaft errichtet wor-

den sind, an die zustdndigen Stellen der Mitgliedstaaten libermittelt werden oder wurden

oder ihnen bereitgestellt wurden.

3. Dieser Rahmenbeschluss gilt fiir die ganz oder teilweise automatisierte Verarbeitung per-
sonenbezogener Daten sowie fiir die nicht automatisierte Verarbeitung personenbezogener

Daten, die in einer Datei gespeichert sind oder gespeichert werden sollen.

4.  Dieser Rahmenbeschluss ldsst die wesentlichen nationalen Sicherheitsinteressen und spe-

zifische nachrichtendienstliche Tatigkeiten, die die innere Sicherheit betreffen, unberiihrt.
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5.

Dieser Rahmenbeschluss hindert die Mitgliedstaaten nicht daran, zum Schutz personen-
bezogener Daten, die auf nationaler Ebene erhoben oder verarbeitet werden, Bestimmungen

zu erlassen, die strenger sind als die Bestimmungen dieses Rahmenbeschlusses.

Artikel 2
Begriffsbestimmungen

Im Sinne dieses Rahmenbeschlusses bezeichnet der Ausdruck

a)

b)

d)

g)

"personenbezogene Daten" alle Informationen {iber eine bestimmte oder bestimmbare natiir-
liche Person ("betroffene Person"); als bestimmbar wird eine Person angesehen, die direkt
oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer Kennnummer
oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physischen, phy-

siologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitét sind;

"Verarbeitung personenbezogener Daten" ("Verarbeitung") jeden mit oder ohne Hilfe automa-
tisierter Verfahren ausgefiihrten Vorgang oder jede Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben, das Speichern, die Organisation, die Auf-
bewahrung, die Anpassung oder Verdnderung, das Auslesen, das Abfragen, die Benutzung,
die Weitergabe durch Ubermittlung, Verbreitung oder jede andere Form der Bereitstellung,

die Kombination oder die Verkniipfung sowie das Sperren, Loschen oder Vernichten;

"Sperrung" die Markierung gespeicherter personenbezogener Daten mit dem Ziel, ihre kiinf-

tige Verarbeitung einzuschranken;

"Datei mit personenbezogenen Daten" ("Datei") jede strukturierte Sammlung personen-
bezogener Daten, die nach bestimmten Kriterien zugédnglich sind, gleichgiiltig, ob diese
Sammlung zentral, dezentralisiert oder nach funktionalen oder geografischen Gesichtspunkten
aufgeteilt geflihrt wird;

"Auftragsverarbeiter" jede Stelle, die personenbezogene Daten im Auftrag des fiir die Ver-

arbeitung Verantwortlichen verarbeitet;
"Empfinger" jede Stelle, die Daten erhilt;
"Einwilligung der betroffenen Person" jede Willensbekundung, die ohne Zwang, fiir den kon-

kreten Fall und in Kenntnis der Sachlage erfolgt und mit der die betroffene Person akzeptiert,

dass die sie betreffenden personenbezogenen Daten verarbeitet werden;
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h)

)

k)

D

"zustdndige Behorden" durch Rechtsakte, die der Rat gemil3 Titel VI des Vertrages iiber die
Europiische Union erlassen hat, errichtete Stellen sowie Polizei-, Zoll-, Justiz- oder sonstige
zustdandige Behorden der Mitgliedstaaten, die nach innerstaatlichem Recht erméchtigt sind,

personenbezogene Daten im Anwendungsbereich dieses Rahmenbeschlusses zu verarbeiten,;

"flir die Verarbeitung Verantwortlicher" die natiirliche oder juristische Person, Behorde, Ein-
richtung oder jede andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke und

Mittel der Verarbeitung von personenbezogenen Daten entscheidet;

"Kennzeichnung" die Markierung gespeicherter personenbezogener Daten, ohne dass damit

das Ziel verfolgt wird, ihre kiinftige Verarbeitung einzuschranken;

"Anonymisieren" das Verdandern personenbezogener Daten derart, dass die Einzelangaben
iiber personliche oder sachliche Verhiltnisse nicht mehr oder nur mit einem unverhéltnis-
méBig groBen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimm-

baren natiirlichen Person zugeordnet werden kdnnen.

Artikel 3
Grundsatz der RechtmdfSigkeit, Verhdltnismdfigkeit und der Zweckbindung

Personenbezogene Daten diirfen von den zustandigen Behorden nur zu festgelegten, eindeuti-
gen und rechtméfBigen Zwecken im Rahmen ihrer Aufgaben erhoben und nur zu dem Zweck
verarbeitet werden, zu dem die Daten erhoben worden sind. Die Verarbeitung der Daten muss

zu diesem Zweck rechtméfig und erheblich sein und darf nicht dariiber hinausgehen.

Die Weiterverarbeitung zu einem anderen Zweck ist zuldssig, soweit

a)  diese Verarbeitung mit dem Zweck, zu dem die Daten erhoben worden sind, nicht

unvereinbar ist,

b)  die zustindige Behorde nach den fiir sie geltenden Rechtsvorschriften hierzu befugt ist

und
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c) diese Verarbeitung zu diesem Zweck notwendig und verhdltnisméaBig ist.

Dariiber hinaus diirfen die iibermittelten personenbezogenen Daten durch die zustindigen
Behorden fiir historische, statistische oder wissenschaftliche Zwecke weiter verarbeitet
werden, sofern die Mitgliedstaaten geeignete Garantien vorsehen, wie z.B. die Anonymi-

sierung der Daten.

Artikel 4
Berichtigung, Loschung und Sperrung

1. Personenbezogene Daten sind zu berichtigen, wenn sie unrichtig sind, und, sofern dies mog-

lich und nétig ist, zu vervollstandigen oder auf den neuesten Stand zu bringen.

2. Personenbezogene Daten sind zu 16schen oder zu anonymisieren, wenn sie fiir die Zwecke,
fiir die sie rechtméBig erhoben worden sind oder rechtméBig weiter verarbeitet werden, nicht
mehr erforderlich sind. Eine Archivierung dieser Daten in einem gesonderten Datenbestand
iiber einen angemessenen Zeitraum nach Mal3gabe des innerstaatlichen Rechts bleibt hiervon

unberiihrt.

3. Besteht berechtigter Grund zu der Annahme, dass eine Loschung die schutzwiirdigen Interes-
sen der betroffenen Person beriihren wiirde, so werden die personenbezogenen Daten nicht
geloscht, sondern lediglich gesperrt. Gesperrte Daten diirfen nur zu dem Zweck verarbeitet

werden, der ihrer Loschung entgegenstand.
4.  Sind die personenbezogenen Daten in einem Gerichtsbeschluss oder einem Gerichtsdokument
enthalten, das mit dem Erlass eines Gerichtsbeschluss in Verbindung steht, so erfolgt die

Berichtigung, Loschung oder Sperrung im Einklang mit der nationalen Prozessordnung.

Artikel 5
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Artikel 6
Festlegung von Loschungs- und Priiffristen

Fiir die Léschung von personenbezogenen Daten oder eine regelmiBige Uberpriifung der Not-
wendigkeit ihrer Speicherung sind angemessene Fristen vorzusehen. Durch verfahrensrechtliche

Vorkehrungen ist sicherzustellen, dass diese eingehalten werden.

Artikel 7

Verarbeitung besonderer Kategorien personenbezogener Daten

Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethnische Herkunft, politi-
sche Meinungen, religiése oder philosophische Uberzeugungen oder die Gewerkschaftszugehorig-
keit hervorgehen, sowie von Daten iiber Gesundheit oder Sexualleben ist nur zuldssig, wenn dies

unbedingt notwendig ist und das innerstaatliche Recht einen angemessenen Schutz gewahrleistet.

Artikel 8

Automatisierte Einzelentscheidungen

Eine Entscheidung, die eine nachteilige Rechtsfolge fiir die betroffene Person hat oder sie erheblich
beeintrachtigt und die ausschlieBlich aufgrund einer automatisierten Verarbeitung von Daten zum
Zwecke der Bewertung einzelner Aspekte ihrer Person ergeht, ist nur zuldssig, wenn dies durch ein
Gesetz vorgesehen ist, das Garantien zur Wahrung der schutzwiirdigen Interessen der betroffenen

Person festlegt.

Artikel 9
Uberpriifung der Qualitiit der iibermittelten oder bereitgestellten Daten

1.  Die zustdndigen Behorden ergreifen alle angemessenen MaBBnahmen, um dafiir zu sorgen,
dass personenbezogene Daten, die unrichtig, unvollstéindig oder nicht mehr aktuell sind, nicht
iibermittelt oder bereitgestellt werden. Zu diesem Zweck tliberpriifen die zustdndigen Behor-
den, soweit dies praktisch moglich ist, die Qualitit der personenbezogenen Daten vor ihrer
Ubermittlung oder Bereitstellung. Bei jeder Ubermittlung von Daten werden nach Moglich-
keit Informationen beigefiigt, die es dem Empfiangermitgliedstaat gestatten, die Richtigkeit,
Vollstindigkeit, Aktualitidt und die Zuverladssigkeit der Daten zu beurteilen. Werden perso-
nenbezogene Daten ohne vorheriges Ersuchen iibermittelt, so priift die empfangende Behorde

unverziiglich, ob die Daten fiir den Zweck, fiir den sie iibermittelt wurden, bendtigt werden.
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2. Wird festgestellt, dass unrichtige Daten iibermittelt worden sind oder Daten unrechtméaBig
iibermittelt worden sind, so ist dies dem Empfénger unverziiglich mitzuteilen. Er ist ver-

pflichtet, die Daten unverziiglich gemél Artikel 4 zu berichtigen, zu 16schen oder zu sperren.

Artikel 10

Fristen

1.  Die iibermittelnde Stelle kann bei der Ubermittlung oder Bereitstellung der Daten auf die im
Rahmen ihres innerstaatlichen Rechts und gemaf3 den Artikeln 4 und 6 vorgesehenen Fristen
fiir die Aufbewahrung der Daten hinweisen, nach deren Ablauf auch der Empfanger die Daten
zu loschen, zu sperren oder zu priifen hat, ob sie noch benétigt werden. Diese Verpflichtung
besteht nicht, wenn die Daten zum Zeitpunkt des Ablaufs dieser Fristen fiir eine laufende
Ermittlung, Verfolgung von Straftaten oder Vollstreckung strafrechtlicher Sanktionen

benotigt werden.

2. Hat die iibermittelnde Stelle auf die Angabe einer Frist nach Absatz 1 verzichtet, so gelten fiir
die Aufbewahrung der Daten die nach dem innerstaatlichen Recht der Empfangermitglied-

staaten vorgesehenen Fristen nach Artikel 4 und 6.

Artikel 11

Protokollierung und Dokumentierung

1. Jede Ubermittlung personenbezogener Daten ist zum Zwecke der Uberpriifung der Recht-
mafigkeit der Datenverarbeitung, der Eigeniiberwachung und der Sicherstellung der Integritét

und Sicherheit der Daten zu protokollieren oder zu dokumentieren.

2. Die Protokolle oder Dokumentationen nach Absatz 1 werden der fiir den Datenschutz zustin-
digen Kontrollstelle auf Anforderung zur Datenschutzkontrolle iibermittelt. Die zusténdige
Kontrollstelle verwendet diese Informationen nur zur Datenschutzkontrolle und zur Sicher-

stellung der ordnungsgeméfBen Verarbeitung sowie der Integritdt und Sicherheit der Daten.
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Artikel 12
Verarbeitung personenbezogener Daten, die von einem anderen Mitgliedstaat iibermittelt oder

bereitgestellt wurden

1.  Personenbezogene Daten, die von der zustdndigen Behorde eines anderen Mitgliedstaats {iber-
mittelt oder bereitgestellt wurden, diirfen unter den Voraussetzungen des Artikels 3 Absatz 2
nur fiir folgende andere Zwecke als diejenigen, fiir die sie iibermittelt oder bereitgestellt

wurden, weiter verarbeitet werden:

a)  die Verhiitung, Ermittlung, Feststellung oder Verfolgung von Straftaten oder Voll-
streckung von strafrechtlichen Sanktionen, bei denen es sich nicht um die Straftaten

oder Sanktionen handelt, fiir die sie ibermittelt oder bereitgestellt wurden,

b) andere justizielle und verwaltungsbehdrdliche Verfahren, die mit der Verhiitung,
Ermittlung, Feststellung oder Verfolgung von Straftaten oder Vollstreckung von straf-

rechtlichen Sanktionen unmittelbar zusammenhéngen,

c) die Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die 6ffentliche Sicherheit

oder

d) jeden anderen Zweck nur mit der vorherigen Zustimmung des {ibermittelnden Mitglied-
staats oder mit Einwilligung der betroffenen Person, die sie im Einklang mit dem inner-

staatlichen Recht erteilt hat.

Dartiber hinaus diirfen die iibermittelten personenbezogenen Daten durch die zustidndigen
Behorden fiir historische, statistische oder wissenschaftliche Zwecke weiter verarbeitet
werden, sofern die Mitgliedstaaten geeignete Garantien vorsehen, wie z.B. die Anonymi-

sierung der Daten.

16069/07 gha/THE/il 21
ANLAGE I DG H 2B LIMITE DE



Artikel 13

Wahrung von innerstaatlichen Verarbeitungsbeschrinkungen

1. Gelten nach dem innerstaatlichen Recht des {ibermittelnden Mitgliedstaats unter besonderen
Umstidnden besondere Verarbeitungsbeschrankungen fiir den Datenaustausch zwischen
zustidndigen Behorden innerhalb dieses Mitgliedstaates, so weist die {ibermittelnde Behorde
den Empfénger auf diese besonderen Beschrankungen hin. Der Empfanger stellt sicher, dass

diese Verarbeitungsbeschrankungen eingehalten werden.

2. Bei der Anwendung von Absatz 1 wenden die Mitgliedstaaten flir Dateniibermittlungen an
andere Mitgliedstaaten oder an nach Titel VI des Vertrages iiber die Europédische Union
errichtete Stellen nur solche Beschrankungen an, die auch fiir entsprechende innerstaatliche

Dateniibermittlungen gelten.

Artikel 14

Weiterleitung an die zustdindigen Behorden in Drittstaaten oder an internationale Einrvichtungen

1.  Die Mitgliedstaaten sehen vor, dass personenbezogene Daten, die von der zustdndigen
Behorde eines anderen Mitgliedstaats tibermittelt oder bereitgestellt wurden, an Drittstaaten
oder internationale Einrichtungen oder Organisationen, die durch internationale Abkommen
geschaffen wurden oder zu einer internationalen Einrichtung erklédrt wurden, nur dann weiter-

geleitet werden, wenn

a)  dies zur Verhiitung, Ermittlung, Feststellung oder Verfolgung von Straftaten oder zur

Vollstreckung strafrechtlicher Sanktionen erforderlich ist,

b) die empfangende Stelle in dem Drittstaat oder die empfangende internationale Einrich-
tung oder Organisation fiir die Verhiitung, Ermittlung, Feststellung oder Verfolgung

von Straftaten oder die Vollstreckung strafrechtlicher Sanktionen zusténdig ist,

c) der Mitgliedstaat, von dem er die Daten erhalten hat, der Weiterleitung unter Beachtung

seines innerstaatlichen Rechts zugestimmt hat, und

d) dieser Drittstaat oder diese internationale Einrichtung ein angemessenes Schutzniveau

fiir die beabsichtigte Datenverarbeitung gewéhrleistet.
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2. Eine Weiterleitung ohne vorherige Zustimmung nach Absatz 1 Buchstabe ¢ ist nur zuléssig,
wenn die Weiterleitung der Daten zur Abwehr einer unmittelbaren und ernsthaften Gefahr fiir
die 6ffentliche Sicherheit eines Mitgliedstaates oder eines Drittstaats oder fiir die wesentli-
chen Interessen eines Mitgliedstaates unerldsslich ist und die vorherige Zustimmung nicht
rechtzeitig eingeholt werden kann. Die fiir die Erteilung der Zustimmung zustindige Behorde

wird unverziiglich unterrichtet.

3. Abweichend von Absatz 1 Buchstabe d diirfen personenbezogene Daten weitergeleitet

werden, wenn

a)  dies im innerstaatlichen Recht des Mitgliedstaats, der die Daten weiterleitet, vorgesehen

1st

1. wegen liberwiegender schutzwiirdiger Interessen der betroffenen Person oder

il.  wegen liberwiegender berechtigter Interessen, insbesondere wichtiger 6ffentlicher

Interessen, oder

b)  der Drittstaat oder die empfangende internationale Einrichtung oder Organisation
Garantien bietet und diese von den betreffenden Mitgliedstaaten in Ubereinstimmung

mit threm jeweiligen innerstaatlichen Recht fiir angemessen befunden werden.

4.  Die Angemessenheit des Schutzniveaus nach Absatz 1 Buchstabe d wird unter Beriicksichti-
gung aller Umstdnde beurteilt, die bei einer Dateniibermittlung oder einer Kategorie von
Dateniibermittlungen eine Rolle spielen. Insbesondere werden die Art der Daten, die Zweck-
bestimmung sowie die Dauer der geplanten Verarbeitung, der Herkunftsstaat und der Staat
oder die internationale Einrichtung, fiir welche die Daten am Ende bestimmt sind, die in dem
betreffenden Drittstaat oder der betreffenden internationalen Einrichtung geltenden allgemei-
nen oder sektoriellen Rechtsnormen sowie die dort geltenden Standesregeln und Sicherheits-

malBnahmen beriicksichtigt.
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Artikel 14a

Ubermittlung von Daten an nicht-dffentliche Stellen in Mitgliedstaaten
1.  Die Mitgliedstaaten sehen vor, dass personenbezogene Daten, die von der zustdndigen
Behorde eines anderen Mitgliedstaats libermittelt oder bereitgestellt wurden, an nicht-6ffent-

liche Stellen nur dann weitergeleitet werden, wenn

a)  die zustindige Behorde des Mitgliedstaats, von dem er die Daten erhalten hat, der

Weiterleitung unter Beachtung ihres innerstaatlichen Rechts zugestimmt hat,

b) iliberwiegende schutzwiirdige Interessen der betroffenen Person nicht entgegenstehen

und

c) die Weiterleitung im Einzelfall fiir die zustdndige Behorde, die die Daten an eine nicht-

offentliche Stelle weiterleitet, unerlésslich ist:

1) fiir die Erfiillung einer ihr rechtméBig zugewiesenen Aufgabe,

i1)  zur Verhiitung, Ermittlung, Feststellung oder Verfolgung von Straftaten oder zur

Vollstreckung von strafrechtlichen Sanktionen,

iii)  zur Abwehr einer unmittelbaren und ernsthaften Gefahr fiir die 6ffentlichen

Sicherheit oder

iv)  zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte Einzelner.

2. Die zustindige Behorde, die die Daten an eine nicht-6ffentliche Stelle weiterleitet, weist diese

darauf hin, zu welchen Zwecken die Daten ausschlieB3lich verwendet werden diirfen.

Artikel 15
Unterrichtung auf Antrag der zustdndigen Behorde

Der Empfanger unterrichtet auf Ersuchen die zustdndige Behorde, die die personenbezogenen Daten

iibermittelt oder bereitgestellt hat, {iber die Verarbeitung der Daten.
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Artikel 16

Information der betroffenen Person !

Die Mitgliedstaaten stellen sicher, dass die betroffene Person im Einklang mit dem innerstaat-
lichen Recht iiber die Erhebung oder Verarbeitung personenbezogener Daten durch ihre

zustidndigen Behorden informiert wird.

Wurden personenbezogene Daten zwischen Mitgliedstaaten {ibermittelt oder bereitgestellt, so
kann jeder Mitgliedstaat nach Mallgabe seines innerstaatlichen Rechts im Sinne von Absatz 1
darum ersuchen, dass der andere Mitgliedstaat die betroffene Person nicht informiert. In
diesem Fall informiert der letztgenannte Mitgliedstaat die betroffene Person nicht ohne die

vorherige Zustimmung des anderen Mitgliedstaats.

Artikel 17
Recht auf Auskunft

Jede betroffene Person hat das Recht, auf in angemessenen Abstdnden gestellten Antrag frei
und ungehindert und ohne unzumutbare Verzogerung oder iibermifBig hohe Kosten folgende

Auskunft zu erhalten:

a)  zumindest die Bestitigung von dem fiir die Verarbeitung Verantwortlichen oder von der
nationalen Kontrollstelle, dass sie betreffende Daten iibermittelt oder bereitgestellt
wurden oder nicht, sowie Informationen iiber die Empfanger oder Kategorien von Emp-
fangern, an die die Daten weitergegeben wurden, und eine Mitteilung iiber die Daten,

die Gegenstand der Verarbeitung sind, oder

b)  zumindest die Bestdtigung von der nationalen Kontrollstelle, dass alle erforderlichen

Uberpriifungen durchgefiihrt wurden.

Die Mitgliedstaaten kdnnen Rechtsvorschriften erlassen, die das Recht auf Auskunft nach
Absatz 1 Buchstabe a beschrinken, sofern eine solche Beschriankung unter Berticksichtigung

der schutzwiirdigen Interessen der betroffenen Person notwendig und verhdltnisméBig ist, um

Priifungsvorbehalt von BG. Vorbehalt von CZ und SK.
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a)  behordliche oder gerichtliche Ermittlungen, Untersuchungen oder Verfahren nicht zu

behindern,

b)  die Verhiitung, Feststellung, Ermittlung oder Verfolgung von Straftaten oder der Voll-

streckung strafrechtlicher Sanktionen nicht zu beeintréchtigen,

c) die offentliche Sicherheit zu schiitzen,

d) die Sicherheit des Staates zu schiitzen,

e) die betroffene Person und die Rechte und Freiheiten anderer zu schiitzen.

3. Eine Verweigerung oder Einschriankung der Auskunft ist schriftlich mitzuteilen. Dabei sind
die tatsdchlichen oder rechtlichen Griinde, auf die die Entscheidung gestiitzt wird, mitzuteilen.
Eine solche Mitteilung kann unterbleiben, sofern ein Grund nach Absatz 2 Buchstaben a bis e
vorliegt. In allen diesen Féllen ist die betroffene Person darauf hinzuweisen, dass sie bei der
zustindigen nationalen Kontrollstelle, bei einer Justizbehorde oder vor Gericht Beschwerde

einlegen kann.

Artikel 18
Recht auf Berichtigung, Léschung oder Sperrung

1. Die betroffene Person hat ein Recht darauf, dass der fiir die Verarbeitung Verantwortliche
seinen Pflichten nach Artikel 4, 9 und 10 zur Berichtigung, Loschung oder Sperrung perso-
nenbezogener Daten, die sich aus diesem Rahmenbeschluss ergeben, nachkommt. Die Mit-
gliedstaaten legen fest, ob die betroffene Person dieses Recht direkt gegeniiber dem fiir die
Verarbeitung Verantwortlichen oder vermittelt durch die zustdndige nationale Kontrollstelle
geltend machen kann. Lehnt der fiir die Verarbeitung Verantwortliche die Berichtigung,
Loschung oder Sperrung ab, so ist dies schriftlich mitzuteilen und die betroffene Person auf
die nach innerstaatlichem Recht vorgesehenen Moglichkeiten einer Beschwerde oder eines
Rechtsbehelfs hinzuweisen . Bei der Priifung der Beschwerde oder des Rechtsbehelfs wird die
betroffene Person davon in Kenntnis gesetzt, ob der fiir die Verarbeitung Verantwortliche
ordnungsgemdf gehandelt hat oder nicht. Die Mitgliedstaaten konnen auch vorsehen, dass der
betroffenen Person nur durch die zustéindige nationale Kontrollstelle mitgeteilt wird, dass eine

Uberpriifung stattgefunden hat.
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2. Ist die Richtigkeit eines personenbezogenen Datums von der betroffenen Person in Abrede
gestellt worden und kann nicht ermittelt werden, ob dieses richtig ist oder nicht, kann eine

Kennzeichnung des Datums erfolgen.

Artikel 19

Recht auf Schadenersatz

1. Jede Person, der wegen einer rechtswidrigen Verarbeitung oder einer anderen mit den inner-
staatlichen Vorschriften zur Umsetzung dieses Rahmenbeschlusses nicht zu vereinbarenden
Handlung ein Schaden entsteht, hat Anspruch auf Schadenersatz gegeniiber dem fiir die Ver-

arbeitung Verantwortlichen oder der sonst nach innerstaatlichem Recht zustéindigen Stelle.

2. Hat eine zustindige Behorde eines Mitgliedstaats personenbezogene Daten iibermittelt, kann
der Empfanger sich im Rahmen seiner Haftung nach Maf3gabe des innerstaatlichen Rechts
gegeniiber dem Geschédigten zu seiner Entlastung nicht darauf berufen, dass die libermittel-
ten Daten unrichtig gewesen sind. Leistet der Empfanger Schadensersatz wegen eines Scha-
dens, der durch die Verwendung von unrichtig iibermittelten Daten verursacht wurde, so
erstattet die libermittelnde zustindige Behorde dem Empfanger den Betrag des geleisteten

Schadensersatzes, wobei ein etwaiges Verschulden des Empféngers zu beriicksichtigen ist.

Artikel 20
Rechtsbehelfe

Unbeschadet verwaltungsrechtlicher Beschwerdeverfahren, die vor Beschreiten des Rechtswegs
eingeleitet werden konnen, muss die betroffene Person das Recht haben, im Falle der Verletzung
der Rechte, die ihr nach innerstaatlichen Rechtsvorschriften garantiert sind, bei Gericht Rechts-

behelfe einzulegen.
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Artikel 21

Vertraulichkeit der Verarbeitung

1. Personen, die Zugang zu personenbezogenen Daten haben, die in den Anwendungsbereich
dieses Rahmenbeschlusses fallen, diirfen diese nur als Angehorige oder auf Weisung der

zustdandigen Behorde verarbeiten, es sei denn, es bestehen gesetzliche Verpflichtungen.

2. Personen, die beauftragt werden, fiir eine zustdndige Behdrde eines Mitgliedstaats zu arbeiten,
unterliegen sdmtlichen Datenschutzbestimmungen, die fiir die jeweilige zustdndige Behorde

gelten.

Artikel 22

Sicherheit der Verarbeitung

1.  Die Mitgliedstaaten sehen vor, dass die zustdndigen Behorden geeignete technische und
organisatorische Maflnahmen ergreifen miissen, um die unbeabsichtigte oder unerlaubte
Vernichtung, den unbeabsichtigten Verlust, die unberechtigte Anderung, die unberechtigte
Weitergabe oder den unberechtigten Zugang — insbesondere wenn im Rahmen der Verarbei-
tung Daten in einem Netz {ibermittelt oder durch einen direkten automatischen Zugang zur
Verfiigung gestellt werden — und jede andere Form der unerlaubten Verarbeitung personen-
bezogener Daten zu verhindern. Dabei sind insbesondere die von der Verarbeitung ausgehen-
den Risiken und die Art der zu schiitzenden Daten zu beriicksichtigen. Diese Malnahmen
miissen unter Beriicksichtigung des Standes der Technik und der bei ihrer Durchfiihrung ent-
stehenden Kosten ein Schutzniveau gewéhrleisten, das den von der Verarbeitung ausgehenden

Risiken und der Art der zu schiitzenden Daten angemessen ist.

2. Jeder Mitgliedstaat trifft im Hinblick auf die automatisierte Datenverarbeitung Maflnahmen,

die geeignet sind,

a)  Unbefugten den Zugang zu Datenverarbeitungsanlagen, mit denen personenbezogene

Daten verarbeitet werden, zu verwehren (Zugangskontrolle),

b)  zu verhindern, dass Datentrager unbefugt gelesen, kopiert, verdndert oder entfernt

werden konnen (Datentragerkontrolle),
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d)

g)

h)

)

die unbefugte Eingabe in den Speicher sowie die unbefugte Kenntnisnahme, Verénde-
rung und Loschung von gespeicherten personenbezogenen Daten zu verhindern

(Speicherkontrolle),

zu verhindern, dass automatisierte Datenverarbeitungssysteme mit Hilfe von Einrichtun-

gen zur Datentibertragung von Unbefugten genutzt werden konnen (Benutzerkontrolle),

zu gewdhrleisten, dass die zur Benutzung eines automatisierten Datenverarbeitungs-
systems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden

Daten zugreifen konnen (Zugriffskontrolle),

zu gewéhrleisten, dass iiberpriift und festgestellt werden kann, an welche Stellen perso-
nenbezogene Daten mit Hilfe von Einrichtungen zur Dateniibertragung {ibermittelt oder

zur Verfiigung gestellt wurden oder werden kénnen (Ubermittlungskontrolle),

zu gewéhrleisten, dass nachtriaglich tiberpriift und festgestellt werden kann, welche per-
sonenbezogenen Daten zu welcher Zeit und von wem in automatisierte Datenverarbei-

tungssysteme eingegeben worden sind (Eingabekontrolle),

zu verhindern, dass bei der Ubertragung personenbezogener Daten sowie beim Trans-
port von Datentrdagern die Daten unbefugt gelesen, kopiert, verdndert oder geldscht

werden konnen (Transportkontrolle),

zu gewéhrleisten, dass eingesetzte Systeme im Storungsfalle wiederhergestellt werden

konnen (Wiederherstellung) und

zu gewahrleisten, dass die Funktionen des Systems ablaufen, auftretende Fehlfunk-
tionen gemeldet werden (Zuverldssigkeit) und gespeicherte Daten nicht durch Fehl-

funktionen des Systems verfilscht werden (Datenintegritét).

3.  Die Mitgliedstaaten sehen vor, dass zum Auftragsverarbeiter nur bestimmt werden darf, der

Gewid

hr dafiir bietet, dass er die erforderlichen technischen und organisatorischen Maf3nah-

men nach Absatz 1 trifft und Weisungen nach Artikel 21 beachtet. Die zustindige Behorde

hat den Auftragsverarbeiter darauthin zu iiberwachen.
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4.  Personenbezogene Daten diirfen durch einen Auftragsverarbeiter nur auf der Grundlage eines

Rechtsakts oder eines schriftlichen Vertrags verarbeitet werden.

Artikel 23

Vorabkonsultation

Die Mitgliedstaaten gewéhrleisten, dass die zustédndigen nationalen Kontrollstellen vor der Ver-

arbeitung personenbezogener Daten in neu zu errichtenden Dateien konsultiert werden, wenn

a)  besondere Kategorien von Daten nach Artikel 7 verarbeitet werden oder

b)  die Art der Verarbeitung, insbesondere aufgrund neuer Technologien, Mechanismen oder
Verfahren, andernfalls spezifische Risiken fiir die Grundrechte und Grundfreiheiten und ins-

besondere der Privatsphire der Betroffenen birgt.

Artikel 24

Sanktionen

Die Mitgliedstaaten ergreifen geeignete Mallnahmen, um die ordnungsgemifBe Anwendung der
Bestimmungen dieses Rahmenbeschlusses sicherzustellen, und legen insbesondere wirksame,
angemessene und abschreckende Sanktionen fest, die bei Verstofen gegen die Vorschriften zur

Umsetzung dieses Rahmenbeschlusses zu verhidngen sind.

Artikel 25

Nationale Kontrollstellen

1. Die Mitgliedstaaten sehen vor, dass eine oder mehrere 6ffentliche Stellen beauftragt werden,
bei der Anwendung der von den Mitgliedstaaten zur Umsetzung dieses Rahmenbeschlusses
erlassenen innerstaatlichen Vorschriften in threm Hoheitsgebiet zu beraten und die Anwen-
dung dieser Vorschriften zu iiberwachen. Diese Stellen nehmen die ihnen zugewiesenen Auf-

gaben in volliger Unabhéngigkeit wahr.
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2. Jede Kontrollstelle verfiigt insbesondere iiber:

a)  Untersuchungsbefugnisse, wie das Recht auf Zugang zu Daten, die Gegenstand von
Verarbeitungen sind, und das Recht auf Einholung aller fiir die Erfiillung ihres Kon-
trollauftrags erforderlichen Informationen,

b)  wirksame Einwirkungsbefugnisse, wie beispielsweise die Moglichkeit, vor der Durch-
fiihrung der Verarbeitungen Stellungnahmen abzugeben und fiir eine geeignete Ver-
offentlichung der Stellungnahmen zu sorgen, oder die Befugnis, die Sperrung,
Loschung oder Vernichtung von Daten oder das vorlaufige oder endgiiltige Verbot einer
Verarbeitung anzuordnen, oder die Befugnis, eine Verwarnung oder eine Ermahnung an
den fiir die Verarbeitung Verantwortlichen zu richten oder die Parlamente oder andere
politische Einrichtungen zu befassen,

c) das Klagerecht oder eine Anzeigebefugnis bei Verstoflen gegen die innerstaatlichen
Vorschriften zur Umsetzung dieses Rahmenbeschlusses. Gegen beschwerende Ent-
scheidungen der Kontrollstelle steht der Rechtsweg offen.

3. Jede Person kann sich zum Schutz der die Person betreffenden Rechte und Freiheiten bei der
Verarbeitung personenbezogener Daten an jede Kontrollstelle mit einer Eingabe wenden. Die
betroffene Person ist dariiber zu informieren, wie mit der Eingabe verfahren wurde.

4.  Die Mitgliedstaaten sehen vor, dass die Mitglieder und Bediensteten der Kontrollstellen eben-
falls an die fiir die jeweilige zustidndige Behorde geltenden Datenschutzbestimmungen gebun-
den sind und hinsichtlich der vertraulichen Informationen, zu denen sie Zugang haben, dem
Berufsgeheimnis, auch nach ihrem Ausscheiden aus dem Dienst, unterliegen.
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Artikel 27

Beziehung zu Ubereinkiinften mit Drittstaaten

Dieser Rahmenbeschluss beriihrt nicht die Verpflichtungen und Zusagen der Mitgliedstaaten oder
der Europiischen Union aufgrund bilateraler und/oder multilateraler Ubereinkiinfte mit Drittstaaten,

die vor der Annahme dieses Rahmenbeschlusses geschlossen wurden.

Bei der Anwendung solcher Ubereinkiinfte erfolgt die Weiterleitung personenbezogener Daten, die
von einem anderen Mitgliedstaat erhalten wurden, an einen Drittstaat unter Einhaltung der Bestim-

mungen von Artikel 14 Absatz 1 Buchstabe ¢ und Absatz 2 iiber die vorherige Zustimmung.

Artikel 27a

Evaluierung

1. Die Mitgliedstaaten berichten der Kommission drei Jahre nach Ablauf der in Artikel 28
Absatz 1 bestimmten Frist, welche innerstaatlichen Maflnahmen sie getroffen haben, um die
umfassende Beachtung dieses Rahmenbeschlusses insbesondere auch im Hinblick auf die
Regelungen sicherzustellen, die bereits bei der Erhebung der Daten zu beachten sind. Die
Kommission priift insbesondere die Auswirkungen der Bestimmung {iber den Anwendungs-

bereich in Artikel 1 Absatz 2.

2. Die Kommission berichtet dem Rat und dem Europédischen Parlament binnen eines Jahres
iiber die Ergebnisse der Evaluierung nach Absatz 1 und fligt dem Bericht gegebenenfalls

geeignete Anderungsvorschlige bei.
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Artikel 27b

Beziehung zu bereits friiher angenommenen EU-Rechtsakten '

Enthalten Rechtsakte, die im Rahmen von Titel VI des Vertrags iiber die Europédische Union vor
dem in Artikel 29 genannten Datum erlassen wurden und die den Austausch personenbezogener
Daten zwischen Mitgliedstaaten oder den Zugang der von den Mitgliedstaaten bestimmten Behor-
den zu den geméfB EGV errichteten Informationssystemen regeln, spezifische Bestimmungen fiir die
Verwendung dieser Daten durch den Empfangermitgliedstaat, so haben diese Bestimmungen Vor-
rang gegeniiber den in diesem Rahmenbeschluss enthaltenen Bestimmungen iiber die Verwendung

der von einem anderen Mitgliedstaat libermittelten oder zur Verfiigung gestellten Daten.

Artikel 28

Umsetzung

1. Die Mitgliedstaaten treffen die erforderlichen MaBinahmen, um diesem Rahmenbeschluss

bis spétestens zwei Jahre nach der Annahme nachzukommen.

2. Die Mitgliedstaaten tibermitteln dem Generalsekretariat des Rates und der Kommission bis
zu diesem Zeitpunkt den Wortlaut der Bestimmungen, mit denen sie die sich aus diesem
Rahmenbeschluss ergebenden Verpflichtungen in innerstaatliches Recht umgesetzt haben,
sowie Angaben zu den in Artikel 25 genannten Kontrollstellen. Der Rat priift vor dem [...]
anhand dieser Informationen und eines schriftlichen Berichts der Kommission, ob die Mit-
gliedstaaten die erforderlichen MaBBnahmen getroffen haben, um diesem Rahmenbeschluss

nachzukommen.

2 Priifungsvorbehalt von CZ und HU.
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Artikel 29

Inkrafttreten

Dieser Rahmenbeschluss tritt am zwanzigsten Tag nach seiner Verdffentlichung im Amtsblatt der

Europdischen Union in Kraft.

Geschehen zu Briissel am

Im Namen des Rates

Der Prdsident
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ANLAGE II

ENTWURF EINER ERKLARUNG DES RATES

"Der Rat wird priifen, wie die Aufgaben, die von den bestehenden gemeinsamen Datenschutz-
Kontrollstellen wahrgenommen werden, die jeweils flir das Schengener Informationssystem,
Europol, Eurojust und das Zollinformationssystem gesondert eingesetzt wurden, einschlieBlich
Beratungsaufgaben, im Einklang mit den anwendbaren Rechtsgrundlagen kiinftig von einer
einzigen Datenschutz-Kontrollstelle {ibernommen werden konnen, die dabei den Besonderheiten

der genannten Systeme und Einrichtungen Rechnung tragt.

Nach Auffassung des Rates lésst sich auf diese Weise die Ausgestaltung des Datenschutzes im

Bereich der polizeilichen und justiziellen Zusammenarbeit in Strafsachen weiter verbessern."
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