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RESUMEN

El siguiente Trabajo de Fin de Grado plantea el disefio de un Sistema de Gestion de Riesgos
(SGR) con el fin de lograr su posterior implementacion en una empresa del sector de la
automocion, a la que se apoda como Karpanta. Para ello, se ha empezado con la definicion de
una Matriz RACI en la que se han definido todas las actividades necesarias para llevar a cabo
la implantacion pasando por todas las distintas fases que cualquier SGR de una empresa debe
considerar. A continuacion, se han planificado y asignado cada una de las distintas actividades
a los roles y responsabilidades encargados de desarrollarlas, finalizando con un célculo de las
horas aproximadas que se necesitaran de ellos. El trabajo termina con el analisis de los riesgos
del proyecto por los que la implementacion del disefio, formulado y prevista para 2021 en

Karpanta, podria ver disminuida su eficacia.
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ABSTRACT

The following Final Dissertation proposes the design of a Risk Management System (RMS)
in order to achieve its subsequent implementation in a company of the automotive sector,
which has been nicknamed Karpanta. To this end, we have started with the definition of a
RACI Matrix in which all the activities necessary to carry out the implementation have been
defined, going through all the different phases that any company's RMS must consider.
Afterwards, each of the different activities has been planned and assigned to the roles and
responsibilities in charge of developing them, ending with a calculation of the approximate
hours they will be needed to achieve the implementation of the project. The dissertation ends
with an analysis of the project risks that the implementation of the design, formulated and
planned for 2021 in Karpanta, could diminish its effectiveness.
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1. Introduccion

Nuestro entorno es cada vez mas volatil, por lo que las organizaciones se ven a menudo
obligadas a desarrollarse y adaptarse a los constantes cambios. A la vez, esta volatilidad
puede llegar a convertirse en el origen de incertidumbres y riesgos, los cuales deben ser
afrontados por los responsables de la administracion de la organizacion. Esto hace que, en la
actualidad, exista una preocupacion constante de la alta gerencia de las empresas por

gestionar estos riesgos de manera eficiente.

Con el objetivo de superar a tiempo las consecuencias financieras accidentales e imprevistas
de los riesgos inherentes al negocio, y para garantizar la conservacion de las cifras de negocio,
asi como también una manera eficiente de gestionar la administracion de riesgos de las

empresas, aparece la Gerencia de Riesgos, también conocida como Risk Management.

El presente trabajo pretende disefiar y definir como deberia llevarse a cabo la implantacion de
un sistema de gestion de riesgos en una empresa, a la que, de ahora en adelante, se llamara
Karpanta. Dicha empresa, se dedica a la fabricacion de maquinaria para usos especificos,
concretamente al disefio y construccion de matrices de estampacion y lineas de soldadura en
el sector de la automocion. Ademas, Karpanta pertenece a un importante grupo multinacional,
que obliga a todas sus filiales a reportar anualmente, mediante una plataforma homogénea

para todas ellas, los riesgos que tienen y las medidas y controles que realiza.

Por ello, este Trabajo de Fin de Grado pretende disefiar un sistema que no solo se limite a
reportar, sino que permita también gestionar los riesgos que Karpanta posteriormente debe
comunicar al grupo, fundamentandose en los siguientes puntos:

I.  Valoracion de riesgos - Metodologia de Gestion de Riesgos.
II.  Estrategias para la gestion de riesgos y su sistematizacion.
III.  Tipologia de Riesgos en Karpanta.
IV.  Definicion de las fases de un Sistema de Gestion de Riesgos.
V.  Planificacién de las fases y actividades del SGR.
VI.  Identificacion de roles y responsabilidades del SGR.
VII.  Disefio de Matriz RACI, MSR y Capacidad de los responsables.
VIII.  Andlisis de los riesgos del proyecto.

Con el trato de los puntos anteriores, el presente trabajo ilustra de manera general en qué
consiste la gerencia de riesgos y concretamente, disefia la metodologia necesaria para
implantar un Sistema de Gestion de Riesgos en Karpanta. Cabe remarcar que esta
metodologia se encuentra actualmente en expansion en el mundo empresarial, pues genera
muchas oportunidades a las empresas a la vez que ofrece la oportunidad de diferenciarse de
los competidores del sector de una forma clara.
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2. Elriesgo. Definicion y propiedades’

2.1.  Elvriesgo en la empresa

Aunque existen diferentes definiciones del riesgo, todas estan vinculadas a la incertidumbre
por eso el andlisis de la incertidumbre y el riesgo es necesario cuando los resultados son de
gran importancia y se desea tomar decisiones para lograr los objetivos personales o

empresariales.

Para Karpanta, empresa dedicada al sector de la automocion y mas concretamente al area de
produccion, un riesgo viene definido como una posible pérdida producida por eventos
peligrosos e inciertos ligados a vulnerabilidades y amenazas existentes como podrian ser: que
los suministros para empezar a fabricar la matriz del coche no lleguen en el tiempo previsto,

retrasando asi la produccion.

De esta manera, la existencia del riesgo se explica por la presencia de determinados factores
que por lo general se clasifican en factores de vulnerabilidad y de amenaza. Por un lado, una
vulnerabilidad, sinonimo de debilidad, fragilidad y antitesis a capacidad y fortaleza, se refiere
a una serie de caracteristicas diferenciadas de la sociedad o subconjuntos de la misma que le
predisponen a suftrir dafios frente al impacto de un evento fisico externo que que a la vez
dificulta su posterior recuperacion. En el presente caso, la vulnerabilidad vendria definida por
la capacidad de Karpanta de autoabastecerse para evitar quedar al descubierto ante la falta de
material. Por otro lado, una amenaza se refiere a la posibilidad de la ocurrencia de un evento
fisico que puede causar algun tipo de dafio a la sociedad (Lavell, 2001)>. En nuestra empresa,
equivale a la posibilidad de que las amenazas se materialicen haciendo que fallen los

proveedores externos y pues ocurra el riesgo definido anteriormente.

Para ello, en primer lugar, la empresa debe contar con las herramientas necesarias para
localizar los riesgos y asi ser consciente de ellos y reportarlos. En segundo lugar, Karpanta
debera ofrecer a las areas un procedimiento continuo, sistemadtico y particularizado a sus

necesidades para el andlisis y gestion de los riesgos identificados previamente.

Ante esta disyuntiva y siendo conscientes que el riesgo cero no existe, sino que esta siempre
inherente a los negocios, es imprescindible que sea Karpanta quien empiece por identificar los
riesgos que le afectan y definir el nivel de riesgo aceptado para cada uno de ellos. De esta
manera, podréd reducirlo notablemente identificando las amenazas que tiene la organizacion y
esforzandose para mantenerlas dentro de los limites marcados (Quincosa Diaz, 2006). A la

vez, le permitird implantar un eficiente SGR en el seno de su negocio.

' Rafael, S. G., Pedro, V. L., Alejandra, O. (2018). La gestion de riesgo: el ausente recurrente de la administracion de
empresas. Revista Ciencia Unemi, 11(26), 51-62.

2 Lavell, A. (2001). Sobre la gestion del riesgo: apuntes hacia una definicion. Biblioteca Virtual en Salud de Desastres-OPS,
4,1-22.



3. Gestion de Riesgos.

3.1. ;Quées?

En los ultimos afios, se ha empezado a manejar diferentes concepciones y términos aplicados
a la gestion de riesgos, también llamada «risk managementy. Pero en lo que la mayoria
coincide es en la idea de prevenir y buscar planteamientos innovadores de estrategias para
reduccion de vulnerabilidades, la mitigacion de desastres y aprovechar las oportunidades que
también traen los riesgos (Centro Humboldt, 2009). De manera que por gestion de riesgos se
conoce aquellas actividades coherentes que hace Karpanta para identificar, analizar, evaluar
los riesgos y clasificarlos para actuar sobre ellos con el fin de mitigar sus consecuencias.
Ademas, es indispensable considerar y adaptar el SGR de Karpanta a los estandares de la
Normativa ISO 31000 de Sistema de Gestion de Riesgos, la cual proporciona principios y
directrices genéricas sobre la gestion de los riesgos a los que se enfrentan las organizaciones.

3.2. (En qué consiste?

La Gestion de Riesgos ha evolucionado hasta convertirse en una funcion de gestion
ampliamente desarrollada, llegando a avanzar hasta en dreas de negocios que originariamente
se consideraban no relacionadas, por los beneficios que pueden obtenerse a partir de la
evaluacion y supervision del riesgo en la organizacion.

Ademas, su éxito se basa en el desarrollo de una cultura basada en la prevencién como un
valor inherente a la gestion organizacional en todos los niveles. Desarrollar esta cultura
significa para Karpanta actualizar tecnologia, en especial sistemas de informacion, crear
nuevos lazos sociales basados en el compartir y establecer nuevos principios o reglas de

conducta dentro de la empresa que privilegien la planeacion como antesala de la accion.

El «risk management» requiere del establecimiento de adecuados canales de comunicacion,
para dar a conocer claramente, a cada miembro de la organizacion, sus responsabilidades, asi
como una revision sistematica y continua del trabajo realizado, lo cual permitira conocer si las
mismas se han cumplido de acuerdo a lo planificado.’ Para ello, Karpanta debe identificar,
asignar y controlar los roles de sus trabajadores, para lograr implantar un preciso SGR.

Quizas el aspecto mas complicado sea la identificacion del riesgo, algunos autores dicen que
«es un proceso iterativo que se encuentra integrado a la estrategia y planificaciony. De manera
que para la identificacion del riesgo es conveniente partir de cero y no basarse en el esquema
de riesgos identificados en estudios anteriores (Arce M, 2005).

Una vez identificado el riesgo, Karpanta deberd buscar la causa-raiz, que es la que va a

determinar la existencia de este. Para ello, en Karpanta se formara sobre el analisis causa-raiz

* Vasquez, A. J. M., Matheus, M. M. R., & Chirinos, A A U. (2015). Gestion de riesgos en la empresa RC Agelvis, CA.
Multiciencias, 15(4), 417-427.



y se han creado unas plantillas para que se distribuyan a los responsables de cada area. Con

ellas, podran analizar sus actividades, observando si puede existir algun riesgo. Finalmente,

los responsables deberan tener claro el nivel de riesgos aceptable, con el fin de ser conscientes

de los que quedaran fuera del scope del SGR de Karpanta (Toledano J, 2003.).*

3.3.  Objetivos SGR

Los objetivos generales de implantar un Sistema de Gestion de Riesgos en Karpanta son:

II.

III.

IV.

VL

VIL

Proporcionar una mayor transparencia respecto los riesgos para apoyar la toma de
decisiones en relacion a inversiones y esfuerzos.

Evitar costes mediante la prevencion de riesgos criticos que pueden afectar
significativamente al negocio evitando que se produzcan o reduciendo sus efectos en
caso de ocurrencia

Permitir y asegurar el cumplimiento de las obligaciones legales dentro de marco
regulatorios y normativos tanto internos como externos.

Crear conciencia sobre los riesgos y permitir a los empleados llevar a cabo una gestién
de riesgos proactiva.

Proporcionar mecanismos para la identificacién, comunicacion y gestion temprana de
riesgos minimizando los esfuerzos usando un marco de trabajo comun.

Contribuir a conseguir estabilidad en las operaciones y soporte en el crecimiento de la
compaiiia a través de la transparencia de la gestion de riesgos.

Incrementar el éxito de los proyectos, detectando y mitigando los riesgos potenciales
antes de su materializacion y en una fase temprana de los proyectos.

Aprovechan Exponen Activos
Amenazas
Protegen de Vulnerabilidades )
Tienen
Aplicana
Controles A ;
umenta Aumenta Valor de
_— los activos
Disminuyen
Establecen Riesgo Impacta en caso de
materializarse
Requisitos
q Marca
de
seguridad

Figura 1: Objetivos de la Gestion de Riesgos en Karpanta (Elaboracion propia, 2020)

4 Rafael, S. G., Pedro, V. L., & Alejandra, O. (2018). La gestion de riesgo: el ausente recurrente de la administracion de
empresas. Revista Ciencia UNEMI, 11(26), 51-62. Disponible en: https://core.ac.uk/download/pdf/276552321.pdf

9



Con el fin de gestionar las debilidades, desarrollar planes de contingencia, controlar
amenazas, proteger los activos de la compafiia y en consecuencia dirigirnos a un entorno
seguro, Karpanta debe contemplar unos procedimientos adecuados y disefar la
implementacion de un sistema de gestion de riesgos basado en una evaluacion detallada de los
riesgos y en una medicion de la eficacia de los mismos.

3.4.  Analisis y gestion de Riesgos
3.4.1.  Metodologia de la Gestion de Riesgos

Para Karpanta, la metodologia de gestion de riesgos® tiene el objetivo de mostrar los
conceptos necesarios para la gestion eficiente de los riesgos en todo su ciclo de vida:
Identificacion, Evaluacion, Mitigacion y Gestion y Seguimiento; Ademas de facilitar la
implantacion en la operativa diaria de las 4reas de negocio.

En la Figura 2, puede verse, a modo de organigrama de la empresa, el nivel al que se
gestionan los riesgos en Karpanta mediante la Metodologia elegida por la misma.

_cE0_ _cE0_
“cio J e Fico- e J o

RIESGO s RIESGO

RIESGO
GESTION DE
RIESGOS RIESGO
RIESGO
RIESGO
Riesgos [  Riesgos Riesgos |  Riesgos  [=¢°
desconocidos  gestionados desconocidos  gestionados

Figura 2: Metodologia de la Gestion de Riesgos en Karpanta (Elaboracion propia, 2020)

5 Carrefio Tibaduiza, M. L., Cardona Arboleda, O. D., & Barbat Barbat, H. A. (2004). Metodologia para la evaluacion del
desempeiio de la gestion del riesgo. Centro Internacional de Métodos Numéricos en Ingenieria (CIMNE).
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A continuacion, en la Figura 3 se muestra de manera conceptual cuales son los elementos
principales que componen el proceso de analisis y gestion de riesgos de Karpanta:

probabilidad

impacto
amenaza ' R Rt b g e 1 Lo\ |

i vulnerabilidad I:A ( S !
t| ectivo ; AMENAZAS N\ ESTRATEGIAS
: riesgo operativo

-}
7, o
‘ RIESGOS OPERATIVOS RIESGOS OPERATIVOS
ACTUALES ACEPTABLES
‘ RIESGOS TACTICOS

riesgos tacticos riesgos o
estratégicos ’ ™

riesgos

operativos riesgos tacticos N RIESGOS ESTRATEGlCOS

VULNERABILIDADES [ % ACTIVOS

Figura 3: mapa conceptual, modelo de gestion de riesgos - Karpanta (Elaboracion propia, 2020)

Como se ha ido comentando anteriormente, la gestion de riesgos de Karpanta, esta enfocada
como un proceso de mejora continua, constituido por cuatro fases principales y necesarias

para cerrar el ciclo:

Identificacion

de Riesgos

9 Gestion y . 9
Seguimiento Negocio Evaluacion
del Riesgo de Riesgos

Identificacion de

Medidas y Controles

Figura 4: Proceso continuo de andlisis de riesgo de Karpanta (elaboracion propia, 2020)

En primer lugar, en la identificacion de riesgos se determinan las actividades oportunas

encaminadas a identificar el nivel de riesgo al que se encuentra expuesto un activo o proceso.

En segundo lugar, en el proceso de evaluacion de riesgos se analizan los riesgos obtenidos de
la fase anterior y se determina el nivel de criticidad de los mismos en funcién de la
probabilidad de ocurrencia de estos, asi como del impacto para el negocio que supondria su

materializacion.
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En tercer lugar, en la fase de identificacion de Medidas y Controles se determina las medidas
y controles a implementar en Karpanta para, en aquellos casos en los que sea necesario,
reducir a niveles aceptables los riesgos identificados y evaluados anteriormente.

En cuarto y ultimo lugar, la gestion y seguimiento del riesgo consiste en hacer una
monitorizacidon continua del estado de los riesgos identificados mediante el disefio de pruebas
que permitan evaluar y determinar la efectividad de las medidas y controles implantados
como parte del Plan de Remediacion.

3.4.2. Estrategias en la Gestion de Riesgos

En funcion de la naturaleza de los riesgos identificados, asi como de la viabilidad o no de
establecer planes de mitigacion de riesgos eficientes, se debera determinar cudl es la estrategia
mas adecuada de gestion, debiendo tener en consideracion las siguientes:

I. Evitar

El riesgo asociado se puede eliminar si se decide prescindir del proceso o activo asociado. De
la misma forma, si se modifica la operativa que aplica al riesgo, se puede conseguir eliminar
el factor de riesgo que le afectaba. Esta estrategia es aplicable en los activos y procesos de
Karpanta, sin afectacion para las actividades principales de la empresa y cuya actividad
principal sea residual.

II. Reducir

El valor de riesgo obtenido puede ser reducido por Karpanta a un nivel aceptable, mediante la
implementacion de estrategias o la optimizacion de las que ya se encuentren implantadas, de
forma que reduzcan el nivel de riesgo a un valor aceptable.

Cabe destacar, pero, que no se consideran estrategias de reduccion de riesgo las auditorias,
por no implementar medidas para la reduccion del riesgo.

I11. Transferir

Una organizacion empresarial puede decidir transferir el riesgo a un tercero, mediante la
externalizacion de la gestion del mismo o la determinacion de medidas que transfieran la
responsabilidad de asumir los impactos asociados.

IV.  Aceptar

En aquellos casos en los que existan riesgos los cuales se encuentren dentro de unos umbrales
aceptables para Karpanta, la organizacion puede decidir asumir o aceptar dichos riesgos y no
establecer ninguna accidon encaminada a la reduccion del mismo.
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A continuacion, en la Figura 5 se puede observar a modo de resumen los objetivos de la
metodologia de riesgos que tiene Karpanta, con sus principales planes de accién para cada
uno de ellos.

Definir: Identificar: Analizar:
Alcance Activos Riesgos
Planificar Politica Identif_icar Amenazas Coste / beneficio
Metodologia y analizar Vulnerabilidades
.- Definir e implantar
Mitigar controles
Decisién de T
Direccion Deﬂr"r
Aceptacion tratar_nlento Compafiia de
riesgo residual del riesgo Transferir  S°9Yr°s
Proveedor
externo
Aceptar Formalizacion de Evitar Cese de la actividad que
la constanciadel lo origina

riesgo

Figura 5: Objetivos de la metodologia de gestion de riesgos de Karpanta. (Elaboracion propia, 2020)

Como conclusion, podemos decir que las estrategias de gestion de riesgos nos permiten
conocer los riesgos que pueden materializarse en Karpanta, y aceptar, mitigar, transferir o
evitar mediante una sistematica definida (segun los objetivos de negocio), documentada y
conocida por todos, que se revisa y mejora constantemente.
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4. Tipologia de Riesgos en Karpanta

Toda entidad a efectos de gestionar o administrar los riesgos debe identificar los factores que
los generan y crear su propia jerarquia de riesgos, con esto se buscar establecer las prioridades
de atencion sobre los cuales se implementaran los mecanismos de cobertura sustentados en
adecuados controles internos que contribuyan a la mitigacion, transferencia o eliminacion de

los niveles de riesgos existentes.’

A nivel de empresa, podriamos clasificar los riesgos de Karpanta en Riesgos de negocio y
riesgos de funcionamiento, observando en cada uno de ellos distintas modalidades.

4.1. Riesgos de Negocio

Los riesgos de negocio de Karpanta se dividen en dos niveles. En primer nivel, encontramos
los riesgos estratégicos, los cuales Karpanta tiene obligacion de reportar anualmente al Grupo

mediante la plataforma «Risknet» de la que se hablara mas adelante.

En segundo nivel, los riesgos operativos, son aquellos que, por no tener un impacto tan
importante en las estrategias de negocio, no son de obligado reporte. Sin embargo, se incluyen
en el presente disefio de SGR, pues es importante que Karpanta trate de gestionar todos los
riesgos identificados, con la finalidad de definir un plan de accién que disminuya el impacto
de los mismos.

4.1.1.  Riesgos Estratégicos

El area estratégica de una empresa es responsable de implicarse en la integracion de las
actividades, curso de las acciones y la asignacion de recursos dentro del entorno
organizacional que ayude a la consecucion de los objetivos de la misma. Nos marca el camino
y muestran liderazgo y compromiso con el sistema de gestion.

De esta manera, se consideraran riesgos estratégicos para Karpanta, aquellos que puedan
afectar a la estrategia de crecimiento, productividad, nivel de competitividad y creacion de
valor de la misma. Para el Grupo al que pertenece, son lo mas significativos a la vez que los
unicos que se reportan.

Un ejemplo de dichos riesgos puede ser que Karpanta se quede sin proyecto en algun area
concreta. En este caso, los directivos buscaran estrategias para que los empleados sean
versatiles y puedan trabajar en distintos puestos de trabajo, para evitar despedir a los que no

tienen proyecto asignado.

¢ Vasquez, A. J. M., Matheus, M. M. R., Chirinos, A. A. U. (2015). Gestion de riesgos en la empresa RC Agelvis, CA.
Multiciencias, 15(4), 417-427.
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4.1.2.  Riesgos Operativos

El area operativa se refiere al dia a dia, de manera que son los responsables de realizar las
acciones y seguir los procesos por los cuales la empresa se orienta y funciona. También son
responsables de hacer aportaciones que ayuden a mejorar las metodologias de trabajo de la
empresa.

Por lo tanto, en Karpanta, los riesgos operativos se caracterizan por afectar al funcionamiento
de las actividades de los procesos de negocio de la misma. Ademas, si seguimos en la linea
del ejemplo estratégico anterior, el Operativo vendria definido por un retraso en la entrega de
suministros, de manera que los responsables operativos, deberdn encargarse de la
actualizacion del inventario, de cambiar la metodologia de trabajo y demads, para evitar que

ocurra.

4.2. Riesgos de Funcionamiento

Si nos centramos en la gestion que requieren los riesgos derivados del funcionamiento de la
empresa, y sabiendo que existen muchas clasificaciones de riesgos empresariales, Karpanta ha
considerado su objeto social y sector de actividad al que se dedica, y se ha centrado en la
clasificacion de los riesgos internos y externos que le rodean (Ernst & Young, 2010)’, al
entender que serdn estos los que pueden tener una repercusion mayor en su area de negocio. A
tal fin, y para poder implantar una estrategia de manera adecuada, ha identificado 31 riesgos
en 2020 y los ha clasificado de la siguiente manera.

4.2.1.  Riesgos Internos

Para implantar un efectivo Sistema de Gestion de Riesgos, debemos prestar especial atencion
a los riesgos internos, pues dependen directa y plenamente de la gestion que la propia empresa
hace de ellos, tanto a nivel general como a nivel de sus departamentos. Es por ello, que resulta
indispensable que Karpanta identifique sus riesgos internos para que su administracion sea de

forma integral, no fragmentada y parcial.

Sin embargo, no se dard definicion de los tipos de riesgos concretos que tiene Karpanta, al
tratarse de material confidencial. Lo que si sabemos es que las areas de la compafiia que
resultan afectadas por riesgos internos son: el area legal, tecnoldgica, financiera, de recursos
humanos, de produccion y de logistica. Esta clasificacion nos ayudara a lo largo del proyecto
a entender el reparto de carga de trabajo que se asignara a los distintos roles y responsables de
las distintas areas mencionadas.

"Tipos de riesgos empresariales | Clasificacion de riesgos empresariales. (2021). Acceso 11 Noviembre 2021,
dehttps://www.emprendepyme.net/tipos-de-riesgos-empresariales.html
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4.2.2.  Riesgos Externos

A la vez, es importante remarcar la importancia de los riesgos externos y pues que no
dependen directamente de la gestion que Karpanta haga de los mismos. Estos riesgos
externos, a diferencia de los internos, suelen ser los mismos para las empresas del mismo
sector, e influyen y condicionan de manera directa o indirecta a la marcha de la empresa,

pudiendo, incluso convertirse en amenazas reales para las mismas.

Un claro ejemplo de este tipo de riesgo es la actual pandemia causada por el COVID-19 y que
ha obligado a Karpanta y a otros millones de empresas a nivel mundial a gestionarlo
internamente. En nuestro caso, entre otros, se han adaptado las instalaciones con
dispensadores de gel hidroalcoholico, las salas de reuniones con pantallas, ventilacion, etc y
se han proporcionado mascarillas reutilizables a todos los empleados. Ahora bien, si el Estado
no asegura el inventario de mascarillas del pais, Karpanta, asi como también cualquier otra
empresa afectada por la pandemia, se veria limitada para poder dotar a sus empleados. Este
hecho demuestra que se trata de un riesgo externo donde la gestion interna no es controlada

plenamente por Karpanta sino que depende de otros sujetos externos.

Por lo tanto, podemos finalizar diciendo que la clasificacion de riesgos empresariales no
dispone de una lista cerrada, por lo que no todas las empresas viviran y se veran afectadas por
los mismos riesgos. Aun asi, lo relevante es disponer de una estrategia de gestion de riesgos
con la que evaluar y minimizar al maximo el impacto que puedan tener en la organizacion.
Por ello, es necesario que las organizaciones realicen un mapa de riesgos para conocer cuales

son los problemas que las amenazan y la probabilidad de que acaben siendo perjudiciales para
ellas.
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5. Fases Sistema Gestion de Riesgos
5.1.  Definicion de las Fases del SGR

Una vez entendida para qué sirve la Gestion de Riesgos y la metodologia y estrategias que
hay que seguir para combatirlos, cabe definir las 5 fases por las que pasaran los riesgos de
Karpanta, una vez se implante el Sistema de Gestion de Riesgos.

FASE 0. Formacién _ FASE 2. Registro de los riesgos FASE 3. Test de efectividad Ff)‘l‘lgf‘_:-p

Formacién de Reporte de los Feedback del Definicién Test Reporte de la Fe::b:::‘l; izl Actividades de
riesgos riesgos reporte RISKNET Efectividad Efectividad RIS‘:(NET seguimiento

a Identificar el Riesgo Asequrar el Introducir riesgos Andlisis de los Definir actividades Introducir &l test Andlisis de los §
i:eﬂr”t%a_c_‘::gru_ v Responsable cumplimiento legal en RISKNET resultados de! de control y de efectividad en resultados del Identificar las
carnesges ndvidual || | | [ . reporte sequimiento RISKNET reporte red flags

Reuniones con

v Valoracién del Reporte trimestral Introducir medidas <0 de Evaluacién y En caso de
areas para evaluar Riesgo (Calcula) del status del SGR en RISKNET En caso de control medidas desviacién Definir
riesgos ! R desviacion, sta o medidas para
aclualizar el reporte instauradas actualizar el mitigar las
| I I | de riesgos I reporie de riesgos redllags
Calculo de los Andlisis e Ass [P— Infroducir °
Riesgos dentificacién de la o o management Plausibiidad de los |
causa - raiz (5 por medidasy control en planes de accion Definir
) -y S)
| aue management RUSKNET I management
Definicitn de los control cmtg‘”’:;‘
Riesgos Taclicos y Definir € implaniar En caso de redilags
Estratégicos medida y desviacion, -
management actualizar &l reporte |
controf de riesgos
= Seguimiento Seguimiento
I sistematico del dela
SGR implantacion
Definir evidencia de medidas

minima

Figura 6: Fases del Sistema de Gestion de Riesgos. (Elaboracion propia, 2020)

5.1.1.  Fase 0: Formacion

Como puede observarse en la tabla anterior, todo SGR empieza por una fase de formacion,
con el fin de dar a conocer a los integrantes del sistema el proyecto. Para ello y a fin de definir
correctamente dichas formaciones, se ha creado el siguiente Plan de Formacién. En ¢l se
muestran segun el perfil de cada uno de los responsables de los riesgos, las formaciones que
deben realizar, distinguiendo entre las que son obligatorias, las optativas y las recomendables.

OBLIGATORIO RECOMENDABLE OPTATIVO

GESTOR DE
RESPONSABLE RISK CONTROL PLANTILLA
" RISK OFFICER RISK OWNER RIESGOS
FORMACION RESPONSIBLE .7\ STATUS OWNER STATUS STATUS (ROa) starus  KARPANTA o
0% 0% 0% 0% 0% 0%

Identificacion Riesgos
Operativos, Tacticos §

estratéaicos
on del Riesgo: |

= Probabilidad

Evaluacién Causa-Raiz
Ej: 5 por qué

Definicion e implementacion de
medida

Definicion e implementacion del
management control
Seguimiento operativo: medida,
management control y planes
aceion

Figura 7: Planificacion de Formaciones SGR (Elaboracion propia, 2020)



Ademas, la idea en esta primera fase es formar a los Responsables de los Riesgos de
Karpanta, para que puedan tener las herramientas necesarias para identificar los riesgos. A tal
fin, el gestor de riesgos debe programar reuniones con las distintas areas de la empresa, para

formar en analisis de causa-raiz y evaluar los riesgos que puedan tener.

Una vez identificados, resulta fundamental que las areas calculen los riesgos y para ello, el
gestor de riesgos ha creado una plantilla de Excel, como la del Apartado 7y que se pondra a
disposicion de cada una de las areas para que puedan reportarse y calcularse los riesgos

adecuadamente. Esto es, con un mismo criterio para todas las areas.

Finalmente, la fase termina definiendo cudles de los riesgos son operativos y cuales son

estratégicos y pues se acabaran reportando en «Risknet».
5.1.2.  Fase I: Gestion Inicial del Riesgo

Una vez tenemos el conocimiento de los riesgos, toca gestionarlos, esto es, por un lado

identificar el riesgo y por otro lado, definir cudl va ser la gestion que se hard del mismo.

En primer lugar, es indispensable que Karpanta identifique el riesgo y su responsable
individual, es decir, el area de la empresa a la que afecta y pues que debera ocuparse del
mismo. Para ello, el responsable debera rellenar el formulario de analisis de causa -raiz con el
fin de valorar y calcular el riesgo e identificar el motivo de ellos, mediante la metodologia de
los 5 por qué, al ser la elegida por el Grupo al que pertenece Karpanta. Una vez identificado,
debera definirse e implantar la medida y el management control necesario para que el riesgo
no vuelva a suceder, o si sucede, tenga un impacto menor en la compafia. Es por eso, que
junto con el SGR se ha establecido cudl debe ser la evidencia minima que exigira Karpanta a
los responsables de los riesgos, para valorar su impacto actual, cada vez que se revisen estos.
Cabe remarcar que dicha evidencia variara segtn el tipo de riesgo del que se trate.

En segundo lugar, una vez identificados los riesgos, deben gestionarse. Para ello, se asegurara
el cumplimiento legal, comprobando las normativas vigentes para el grupo y para la marca en
concreto, asi como también las normativas nacionales e internacionales que puedan afectar a
Karpanta. Para ello, se ha programado un reporte trimestral con gerencia, para analizar el
status del SGR.

Por otro lado, sera imprescindible brindar asesoramiento y apoyo a las areas para que puedan
definir las medidas y el management control correctamente. Es por eso que el sistema cuenta
con el apoyo del gestor de riesgos, con el fin de proporcionar a Karpanta un seguimiento
sistematico del mismo.
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5.1.3.  Fase II: Registro de los Riesgos

Para registrar los riesgos, y ponerlos a conocimiento del grupo, éste exige a Karpanta que use
la plataforma (que en nuestro caso llamaremos «Risknet»). En ella, se controlan los riesgos de
cada empresa del grupo, analizando detalladamente cudl es la medida y el management
control que usan las empresas para mitigarlo. Asi pues, en primer lugar, Karpanta debera
introducir los riesgos identificados en la Fase I, en «Risknet». Junto con ellos, se debera
especificar las medidas y el management control establecido para gestionar el riesgo.

Finalmente, «Risknet» proporcionara un feedback del reporte hecho por Karpanta, con el que

se espera que ésta ultima analice y en caso de desviacion, se actualice.
5.1.4.  Fase IlI: Test de Efectividad

Con el fin de comprobar que los riesgos identificados se gestionan correctamente, el grupo al
que pertenece Karpanta ha disefiado un test de efectividad. En él, primeramente, se definen las
actividades de control y seguimiento que realiza Karpanta en cuanto a los riesgos que se
pretenden gestionar. En segundo lugar, se evaltian y controlan las medidas instauradas, con el
fin de comprobar que efectivamente las medidas establecidas, cumplen con su funcién de
gestionar el riesgo. Para ello, en tercer lugar, se realiza un test de plausibilidad de los planes
de accion. Esta parte es sumamente importante para comprobar que todo lo descrito hasta
ahora, estd contribuyendo a gestionar el riesgo. Por ejemplo, si hay riesgo de mojarse cuando
llueve, la medida no puede ser, voy corriendo para mojarme menos, sino que una medida que
gestione correctamente el riesgo deberia ser plausible y pues coherente, asi como, coger un
paraguas para mitigar el riesgo de mojarse. Finalmente, en caso de desviacion se actualizara
de nuevo el reporte de riesgos.

Una vez definido el test de efectividad, éste sera reportado también en la plataforma «Risknet»
donde un grupo de expertos en la materia, evaluardn los riesgos, medidas y controles
establecidos por Karpanta, realizaran el test de plausibilidad de las mismas y confirmaran la
efectividad o no de las mismas.

Con ello, se analizara el feedback del reporte del test de efectividad de los riesgos
identificados, actualizando las desviaciones pertinentes.

5.1.5.  Fase IV: Follow-up activities

Para terminar con el Sistema de Gestion de Riesgos, empezaremos identificando las red flags,
esto es, las actividades que han quedado pendientes y/o necesarias para seguir gestionando el
riesgo de cara al siguiente afo.
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Posteriormente, se definirdn nuevas medidas para mitigar dichas red flags y a estas se les
establecera el management control que se cree oportuno.

Como no podria ser de otra manera, el SGR termina con una actividad cuyo fin es englobar el
propio sistema en si mismo, realizando un seguimiento de la implantacion de todas estas
medidas definidas.

5.2. Planificacion de las Fases del SGR

Una vez definidas las distintas fases que se deben seguir para conseguir un eficiente Sistema
de Gestion de Riesgos, resulta imprescindible planificarlo y adaptarlo a la empresa. Esto es,
poniendo fechas de inicio y fin de cada fase, para que se cumplan con los tiempos del reporte

que exige el grupo, ademads de tener tiempo para corregir desviaciones antes del reporte.

Primeramente, y considerando que las fases tienen una duracidon global de 1 afio, debemos
empezar estableciendo la implementacion del SGR en enero. En segundo lugar, en febrero se
debera aportar la documentacion y el asesoramiento de los riesgos, medidas y controles de la
medida pertinentes para tal reporte, el cual denominaremos interno de Karpanta (no de grupo).
En marzo y abril se gestionara internamente el reporte de riesgo, medida y management
control para que dé tiempo a corregir desviaciones antes del reporte en el sistema de reporte
«Risknet» a medianos de abril. En agosto, septiembre, se revisaran las principales medidas y
controles de documentacion, comprobando la idoneidad e implementacion operativa de las
mismas. En noviembre y diciembre, se definiran las actividades de seguimiento, eliminacion
de debilidades identificadas y mejora de aproximacion sistematica.

A modo de resumen, la Figura 8 nos muestra la rueda anual del SGR de Karpanta por la que

ird pasando a medida que vaya avanzando en las fases anteriormente descritas.

Enero 2021
Gestion Imicial

Noviembre y Diciembre 2021 1 Implantacién Sistema de
Actividades de seguimiento: Gestién Riesgos
eliminacidn de debilidades ! Febrero 2021
identificadas, y mejora de Documentacidn y asesoramiento de riesgos,
aproximacion sistematica 4ePeliCio, medidas y controles de la medida
’ Actividades de seguimiento ‘ 1 afio ‘ Gestién de Riesgos ,
by g
2, &
Cestign piesge™™”

Agosto y Septiembre 2021

Revision de las principales Marzo y Abril 2021

contramedidas y controles de Prueba y reporte de Registro y reporte de Reporte de riesgos, medida y
documentacidn, idoneidad 7 4 efectividad los riesgos management control en el sistema

implementacién operativa. de gestidn de riesgos

Figura 8: Fases Globales del SGR de Karpanta. (Elaboracion propia, 2020)
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GRC Ene Feb Mar Abr May Jun Jul Ago Sept Oct Nov Dic
»  Cestiénde riesges I— — —
» Registro de riesgos _

P Correccién VW |

» Test de efectividad _

P Correccién VW [ |
TGS e SEm D ] |

Figura 9: Planificacion mensual de las Fases del SGR (Elaboracion propia, 2020)

En la Figura anterior, podemos observar como esta previsto que se organicen mensualmente
las Fases Globales del proyecto. La planificacion morada pertenece a las actividades que
todavia no han sido implantadas, pues recordemos que hasta ahora, Karpanta solo se limitaba
a reportar los riesgos anualmente. Debido a que con el proyecto de SGR se pretende instaurar
una fase de gestion de riesgos que se prolongue a lo largo de todo el afio, se diferencian de las
actuales, apareciendo en morado. Ademas, recordar que para poder implantar el SGR como el
que se muestra, el Gestor de Riesgos sera el encargado de agendar trimestralmente reuniones
de seguimiento del proyecto con los miembros del Consejo de Administracion de Karpanta.
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6. Roles y responsabilidades del SGR

Para llevar a cabo las distintas fases de este Sistema de Gestion de Riesgos, sera necesaria la
participacion de roles tanto estratégicos como operativos. Asi pues, por un lado, se definiran
los roles y responsabilidades del: Risk Responsible, Risk Officer y Control Owner, como
roles de la parte estratégica. Por otro lado, se determinard también el apoyo y las tareas que se
esperan del: Risk Owner, Gestor de Riesgos y en menor medida de la Plantilla de la Empresa,

como roles de la parte operativa del SGR.
6.1. Roles Estratégicos

Karpanta considera que los siguientes roles son estratégicos, pues son los encargados de
desarrollar la estrategia de primer nivel que a la vez le permitira adaptarse a los cambios.

6.1.1.  Responsable Superior de Riesgo (Risk Responsible)

El Responsable del Riesgo, acostumbra a coincidir con el CEO de la Empresa y sera quien
valide y apruebe la gestion del riesgo, medida y control de cada area que se encuentra bajo su
supervision. Aprueba la estrategia de gestion de riesgos y define medidas mitigadoras con el
Responsable del Proceso. A la vez, es quien realiza el seguimiento de las medidas mitigadoras
del riesgo, apoyado en la tarea de seguimiento que también realiza el Gestor de Riesgos.

6.1.2.  Risk Officer

El Risk Officer, sera quien coordinara y controlara todo el Sistema de Gestion de Riesgos.
Estableciendo objetivos y proporcionando todos los recursos necesarios para su consecucion.
También recogerd semestralmente los inputs de riesgos tacticos en las reuniones efectuadas

con los responsables superiores de riesgo.

A menudo, esta figura suele estar formada por 3-4 personas y suelen coincidir con los socios
de la compaiiia, responsables de las distintas dreas en un enfoque global.

6.1.3. Control Owner

El Control Owner, serd quién ejecutard y documentara todos los controles de Gestion para las
medidas identificadas. A la vez, definird planes de seguimiento y asignara a sus responsables.
Finalmente, aprobara y supervisara la gestion del riesgo identificado. En el presente proyecto,
se recomienda que el Control Owner sean los Superiores Jerdrquicos de los responsables de
las distintas areas.
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6.2. Roles Operativos

Se considera que en Karpanta los siguientes roles son operativos, pues engloban las
actividades de quienes realizan realmente la tarea, siguiendo las 6rdenes de los responsables

de que se realicen y pues de los roles estratégicos.
6.2.1.  Responsable Operativo del Riesgo (Risk Owner)

El Risk Owner serd el responsable superior del proceso, la persona designada para el analisis
y gestion del riesgo (causa-raiz) identificado en las reuniones periddicas del area de negocio.
Entre sus funciones, realizard reuniones con personal clave que dardn soporte al proceso de
negocio del que es responsable para identificar riesgos en el periodo de reporting. También
evaluard los riesgos segun los parametros de Impacto y Probabilidad definidos en el Apartado
7y que pueden afectar a los activos y procesos bajo revision. Para hacerlo, realizard un
seguimiento sistematico, mediante reuniones periddicas con los responsables superiores de
riesgos para notificar riesgos identificados en el periodo de reporting. En ultimo lugar, sera el
responsable de identificar medidas mitigadoras para los riesgos operativos identificados y

realizar el seguimiento de su implementacion.

Se recomienda que los Risk Owner sean los Responsables Superiores de las areas. De manera
que habra tantos como areas tenga la empresa, en el caso de Karpanta, existen siete.

6.2.2.  Gestor de Riesgos (Local Information Risk Officer)

El Gestor de Riesgos (ROa) serd el encargado de realizar reuniones periddicas con el
Responsable Superior de Riesgos para recoger los riesgos operativos identificados. Ademas,
trasladara los riesgos operativos a riesgos tacticos que mas adelante deberan ser reportados
por ¢l en el sistema de reporte de riesgos «Risknet». Sera el encargado de agendar y participar
en las reuniones semestrales en las que, junto a los responsables superiores de riesgos, se
trasladaran los riesgos tacticos identificados al Risk Officer. Finalmente, entre sus funciones
se encuentra incluir los riesgos operativos que pudieran ser detectados a través de otras
fuentes, como auditorias sobre sistemas, revisiones legales, etc aunque no sean luego
reportados.

6.2.3.  Plantilla de Karpanta

Como tultimo rol de la parte operativa, encontramos la plantilla de la compaiiia, de la cual se
espera que proporcione soporte en las tareas operativas para la consecucion de los objetivos
marcados por los roles comentados previamente.

23



7. Matriz de Riesgos

La matriz de riesgos, segin Wolinsky (2003: 110), “es un elemento que posibilita cuantificar
los riesgos disminuyendo el nivel de subjetividad al momento de su evaluacion, siempre y
cuando, la parametrizacion y asignacion de valores a los indicadores esté debidamente
fundamentada”. Para Karpanta, el uso de la Matriz de Riesgos como herramienta de anélisis y
determinacion del nivel de los mismos, es fundamental para gestionar las acciones a tomar y
en consecuencia, darles respuesta e incluso disefiar controles internos que permitan cubrirlos,
minimizarlos y/o eliminarlos. Por ello, Karpanta debe actualizar periodicamente la matriz de
riesgos de cada uno de su proceso, pues pueden aparecer nuevos riesgos, las actividades
pueden ir cambiando de manera que los procesos y por ende el inventario de riesgos que

definimos inicialmente se pueden ver afectados de distintas maneras.
7.1.  Evaluacion de riesgos

Todos los procesos que intervienen en Karpanta generan riesgos que logran un impacto
significativo tanto en el entorno interno como externo de la empresa®. Por ello, la manera mas
facil de evitar que le lleguen por sorpresa, es ejecutar un plan de seguimiento de la gestion de
dichos riesgos que le va a permitir evaluar las distintas opciones que tiene para tomar
decisiones. Asi pues, la evaluacion de riesgos tiene como propodsito analizar en base a
evidencias y suministrar informacion necesaria para poder tomar decisiones correctas a la
hora de tratar los riesgos. Ahora bien, la valoracion, las posibles causas, las consecuencias,
probabilidad y el impacto de cada riesgo tiene diferentes procesos.

Para calcularlo correctamente y de manera homogénea en todas las éareas, se han creado
plantillas de célculo como el modelo que se muestra en el Anexo 1. Con éstas, se pretende
que durante la fase de analisis de los riesgos identificados, sean analizados, debiendo hacer
hincapi¢ en el examen de la situacidon actual (gross risk) y en la situacion futura, cuando se

hayan implantado medidas para mitigar el riesgo (net risk).

Cabe destacar que en el presente disefio de SGR la Matriz de Riesgos consta de dos ejes:
probabilidad de ocurrencia e impacto. Para rellenarla, asignaremos una calificacionde 1 a5 a
cada uno de los ejes, con el fin de obtener el punto de interseccion de ambos ejes que
correspondera al tipo de riesgo mas o menos elevado. Esta interseccion resultante de la
calificacion de la probabilidad e impacto, nos proporciona el potencial riesgo de esta

vulnerabilidad y en consecuencia, nos disefia los siguientes pasos a seguir para gestionarlos.

Riesgo = Impacto * Probabilidad

¥Torres, Y. Y. R. (2016). Disefio y Formulacién de un sistema de gestion de riesgos basado en los lineamientos establecidos
por la Norma NTC ISO 31000 version 2011 para la empresa SIMMA LTDA.
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7.1.1.  Calculo de Impacto

El Célculo de Impacto de un Riesgo viene definido por la probabilidad realista de la
ocurrencia de la amenaza, que permitira priorizar los riesgos a tratar segun su resultado. Para
Karpanta, el impacto de los riesgos se ha definido con el fin que puedan ser calculados a
través de 3 dimensiones: econdmica, de imagen y legal.

7.1.1.1.  Caélculo del Impacto Econémico

En primer lugar, el calculo del Impacto Econdmico viene definido por la probabilidad de
alteraciones, asi como incertidumbres generadas que pueden tener un impacto en los
resultados de una compaiia o el rendimiento de una inversion. En este sentido, Karpanta ha
clasificado dicho impacto entre el 1, considerdndolo en este caso como muy bajo y el 5, para
el que se determinara que el impacto econdmico es muy alto.

Volumen muy elevado de pérdidas econdmicas en Karpanta. (Mas de 1 ME€)

Volumen elevado de pérdidas econdmicas en Karpanta. (Entre 500.000 y 1 M€)
Volumen moderado de pérdidas economicas en Karpanta. (Entre 100.000 y 500.000 €)
2 - Bajo Volumen bajo de pérdidas econdmicas en Karpanta. (Entre 10.000 y 100.000 €)

1 - Muy Bajo Mo hay pérdidas econdmicas en Karpanta(Menos de 10.000 €)

Figura 11: Calculo de Impacto Econdémico de los Riesgos en Karpanta. (Elaboracion propia, 2020)
7.1.1.2.  Calculo del Impacto Reputacional o de Imagen

En segundo lugar, analizaremos el céalculo del Impacto Reputacional o de Imagen. Uno de los
principales problemas de este tipo de riesgos, es que resultan muy complicados de reparar,
debido a que suelen estar asociados a una gran difusion social y mediatica en la mayoria de
los casos.’

Cabe destacar que el Grupo al que pertenece Karpanta se vid involucrado en un escandalo
medidtico que acabd teniendo importantisimas consecuencias reputacionales. En
consecuencia, el Grupo asi como también, todas las empresas del mismo, estan trabajando en
implantar nuevos proyectos que mejoren su imagen y les hagan recuperar la confianza de
todos sus clientes y proveedores. Ademas, se dice que ni Karpanta ni el Grupo serian capaces
de superar otro escandalo como el que se sufri6 en aquel entonces. Por lo que es de vital
importancia que Karpanta defina el calculo del impacto reputacional con especial precaucion.

° La gestion de riesgos reputacionales en las organizaciones. (2021). Retrieved 11 February 2021, from

https://www.isotools.org/2019/08/22/1a-gestion-de-riesgos-reputacionales-en-las-organizaciones/
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Descripcion

Impacto critico en la imagen de la empresa o del grupo (p.ej. Elevada pérdida de
reputacion o confianza publica de nivel internacional sostenida a largo plazo para el
Grupo y sus marcas)

Impacto elevado en la imagen de la empresa (p.gj. Pérdida de reputacién o confianza
publica en medios de comunicacién o redes sociales a nivel nacional)

Impacte considerable en la imagen de la empresa (pe]. pérdida de reputacion
temporal por parte medios de comunicacidn locales ylo clientes)

Bajo impacto en la imagen de la empresa (p.ej. afectacion de la reputacion de la
empresa derivada de la afectacion a un cliente o proyecto determinado)

Mo hay impacto en la imagen de la emprasa.

Figura 12: Calculo del Impacto Reputacional de los Riesgos en Karpanta. (Elaboracion propia, 2020)

7.1.2.  Calculo del Impacto Legal

En tercer lugar, con el céalculo del Impacto Legal se pretende reducir la probabilidad de
incumplimiento de la normativa, basandose en una exhaustiva definicion de valores. Estos
seran revisados también por el Grupo al que pertenece Karpanta, con el fin de evitar
contradicciones, pues este estd ubicado en otro pais y en ocasiones cuentan con otra
legislacion que no acaba de coincidir con la legislacion espaiiola.

Valor Descripcion

5 _Muy Alto Incumplimiento legal que puede representar una sancién elevada para Karpanta e incluso
-y representar peligro penal para trabajadores

Incumplimiento lzgal que puede representar una sancidn elevada para Karpanta
3 - Medio Incumplimiento legal que puede representar una sancion moderada para Karpanta
2 - Bajo Incumplimiento legal que puede representar una sancidn baja para Karpanta

1 - Muy Bajo Sin implicaciones legales / penales

Figura 13: Calculo del Impacto Legal de los Riesgo en Karpanta. (Elaboracion propia, 2020)
7.2.  Cdlculo de la Probabilidad

Para establecer un valor asociado a la probabilidad seglin la metodologia de riesgos, se asocia
un valor a cada periodo temporal en el que se puede llegar a materializar un riesgo.

Valor Descripcion

1 - Muy Bajo Frecuencia de ocurrencia superior a 5 afios

Frecuencia de ocurrencia entre 3 y 5 afios

Frecuencia de ocurrencia entre 1y 3 afios

4 - Alto Frecuencia de ocurrencia anual
5 - Muy Alto Frecuencia de ocurrencia semestral o inferior

Figura 14: Calculo de probabilidad de ocurrencia Riesgo en Karpanta. (Elaboracion propia, 2020)
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7.3.  Niveles de riesgo

Los niveles de riesgo se calculan en base a la formula expuesta anteriormente (Riesgo = Impacto *
Probabilidad), y se pueden resumir en la matriz siguiente:

Niveles de riesgo Probabilidad

1 - Muy Baja 2 - Baja 3 - Media 4 - Alta 5 - Muy Alta Leyenda
jiiTe i 1 - Muy Bajo Muy Alto

2 — Bajo

3 — Medio

4 - Alto

Figura 15: Niveles de riesgo segun el impacto y la probabilidad de ocurrencia. (Elaboracion propia, 2021)

Ahora bien, estos parametros que nos indican el Nivel de riesgo de Karpanta vienen definidos

de acuerdo a las horquillas de valores que se muestran a continuacion:

Horquilla de valores

Riesgo =1

1< Riego < 5

5 =Riego < 10
10 = Riego < 20

vy Ao [T

Figura 16: Valores para cada riesgo. (Elaboracion propia, 2021)

7.4. Analisis de Efectividad

Tras haber implantado las medidas mitigadoras del riesgo, éstas deben ser revisadas para
valorar la efectividad de las mismas. Ademas, a Karpanta, como empresa perteneciente de un
Grupo, se le pide que como ya se ha especificado anteriormente, en la fase 3 del SGR reporte
a la plataforma «Risknet» el test de efectividad. De esta manera, periddicamente el
responsable operativo del riesgo (gestor de riesgos) debera realizar un analisis con la finalidad
de verificar que todavia siguen mitigando de la misma manera el riesgo asociado. La
periodicidad de esta revision depende del nivel de riesgo mitigado:

Riesgo muy alto: 3 meses.
Riesgo alto: 6 meses.
Riesgo medio: 9 meses.
Riesgo bajo: 12 meses.

Riesgo muy bajo: 15 meses.
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En caso de que se detecten desviaciones con respecto a la mitigacion del riesgo esperada, el
SGR definirda e implantard nuevas medidas. En esta linea, sera posible detectar
comportamientos no esperados de los riesgos antes de que se produzcan. En conclusion,
resulta fundamental revisar dicha efectividad mediante el Sistema de Gestion de Riesgos, para
evitar llegar a la fecha del reporte (fase 3) sin tener medidas y controles plausibles para
gestionar o mitigar el riesgo.
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8. Matriz RACI

En muchas compafiias no tener los roles y responsabilidades bien definidos provoca que el
proyecto o el negocio para el que se requiere no funcione, pues cuando todos son
responsables, nadie es responsable. Por ello, como en cualquier proyecto y compaiia, resulta
imprescindible planificar detalladamente las actividades del proyecto, ademas de asignar a
cada una de dichas actividades un responsable.

La Matriz RACI (Responsible Accountable Consulted Informed) debe ser el pilar fundamental
del proyecto, convirtiéndose en la herramienta donde se definirdn los roles y
responsabilidades del proyecto y se relacionaran con las tareas del SGR. Ademads, permite
simplificar la comunicacidon, asi como también evitar la sobrecarga de las personas
involucradas en el SGR.

8.1.  Definicion de roles “RACI”
En primer lugar, cabe definir qué se entiende por cada una de las siglas RACI':

e “R” = Responsible: se entiende por responsable al que ejecutard la tarea, por lo que su
funcioén sera “hacer”

® “A” = Accountable: se entiende por contable quien vela para que la tarea se cumpla,
aun sin tener que ejecutarla ella misma en persona, de manera que su funcion viene
siendo “hacer hacer”

o “C” = Consulted: es aquella persona o area que debera ser consultada respecto de la
realizacion de la tarea

e “I” = Informed: indica que esa persona o area deberd ser informada respecto de la

tarea que se realizara.

Una vez definidos los roles, bastara con aplicarlos a cada una de las actividades que se vayan
definiendo para el SGR, colocandolas como filas de la matriz. Para las columnas, se cogeran
los roles ya identificados y definidos en el Apartado 6 de roles y responsabilidades.

8.2. Matriz RACI de Karpanta

Una vez definida la matriz, se asignan los codigos RACI a cada tarea, identificando
ambigiiedades y trabajando para solucionarlos. Al finalizar la matriz, cada rol sabrd de qué
actividades es responsable, y de qué manera. Si lo expuesto anteriormente lo adaptamos a
Karpanta, obtenemos una Matriz RACI como la que se muestra a continuacion.

' Longarini, C. (2011). La Matriz RACI, una herramienta para organizar tareas en la empresa. Fecha de consulta, 10, 08-15.
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Responsable Accountable Consulted Informed
Persona/s que deben ser
consultadas para realizar| Personas que deben ser
. Persona responsable de .
Persona encargada de realizar la tarea . la tarea, ya sea por su informadas del avance
que la tarea se realice o
conocimiento o por de la tarea
implicacién
o i w
H =5 0 < <
OB | yu 8 | & 20~ 35
Descripcion de actividades 0 g [ w40 _.E g wzo E 8 3 Eg
= - H ® Q = = ® =
2ouw | EES | Ezs | 23° | Luk Tz
w - 0 zZe o W g
- 14 - - 'z - - Q - -
GESTION INICIAL
Revisar riesgos y follow-up activities del afio anterior I A-C - - R -
Identificar nuevos riesgos relevantes por dreas A-C R - - I -
Revisidn de riesgos con las dreas implicadas I A-C - - R -
Asignar el responsable I A-C R I I -
Valoracidn del riesgo I A-C I R I -
Analisis e identificacidn de causa - raiz con 5 por qué I A-C I-C R I -
Definicidn de la medida I A-C I-C R I -
Implementacion de la medida I I A-C R I -
Definicion del management control A-C I R I I -
Implementacién del management control A-C I R I I -
Definicidn evidencia minima I A-C I I R -
Seguimiento sistematico de la gestidn de riesgos I A-C I I R -
Actualizar tabla de riesgos Karpanta I A-C I I R -
Asegurar el cumplimiento de los requisitos legales e
internos derivados del riesgo I A-C I I R -
Reporte trimestral del status del sistema de gestidn de
e g I A-C I I R -
gos
Brindar asesoramiento y apoyo en La definicidn de
medidas y management control A-C R I I I -

REPORTE DE RIESGOS --> RISKNET

Introducir el riesgo, medida y management control en

el sistema de reporte de riesgos

FEEDBACK DEL REPORTE

Analisis de los resultados de RISKNET I A-C I I R -
En caso de desviacién, actualizacién de reporte de

riesgos A-C R

FASE DE EFECTIVIDAD

Definir test de efectividad para cada riesgo I A-C I I R -
Definir actividades de control y seguimiento de las A

contramedidas - -
Ejecucidn del test de efectividad (evaluacién y control I I I

de las medidas instauradas a partir del reporte)

Plausabilidad de los planes de accidn y documentos de

referencia que justifiquen la realizacién de las mismas I A-C I I R -
En caso de desviacidn, actualizacidn del reporte de

riesgos c A-C c c R

Establecer los Follow-up activities, en caso de red flags I C A-C R I -
Actualizar tabla de riesgos Karpanta I A-C I I R -

Efectividad Reportes > RISKNET

Reportar el test de efectividad en el sistema de reporte
de riesgos

Feedback test Efectiviad RISKNET

Andlisis de los resultados de RISKNET - -
En caso de desviacidn, actualizacidn de reporte de

: P C A-C C C R -
riesgos
Aprovacidn de Reporte de Riesgos Anual en RISKNET I R I I I -

Figura 17: Fase 3 Matriz RACI Karpanta. (Elaboracion propia, 2020)
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Estratégico Operativo

Descripcion de actividades

LE (RR)
OFFICER
(RO)
CONTROL OWNER)
(CO) Director
Karpanta
GESTOR DE
RIESGOS
(ROa)
PLANTILLA
KARPANTA

1]
-
0
2
o]
o
0
w
©

TAREAS TRANSVERSALES

Asignar las diferentes responsabilidades y roles

relevantes del S5GR A-C R I I I -
Ser interlocutor del Sistema de gestidn de riesgos con

el grupo A-C R I

Asegurar la viabilidad de la implantacion de medidas y A-C R _ _ I _
management control del sistema de gestidn de riesgos

Garantizar la disponibilidad de los recursos: personas -

procesos para la realizacidn de las tareas referentes a A-1I - - - R -
los riesgos de Karpanta

Identificacidn de las red flags I A-C I 1 R -
Definicién de medidas para mitigar red flags I A-C C R I -
Definicién del control de las medidas A-C R - - I -
Seguimiento de implantacidn de medidas para mitigar

los red flags I A-C - - R -
Actualizar tabla de riesgos Karpanta I A-C I I R -
Comunicar desviaciones y acciones correctivas y

preventivas I A-C I I R

Comunicar oportunidades de mejora y plan de

implantacién I A-C I I R

Asegurar la implantacidn de las medidas

correctivas/preventivas asi como de las propuestas de I A-C I I R -
mejora

Actualizacidn del sistema de gestidén de riesgos con

todas las medidas implantadas I A-C I I R -
Asistencia a cursos de formacidn del grupo sobre

Gestidn de Riesgos I A-C I I R

Comunicar cambios importantes sobre el sistema de

gestidn de riesgos I A-C I I R

Actuar con prontitud y tomar decisiones a la hora en

que se detecte cualquier desviacian. A-C R I I I

Preparacidn de presentaciones Y/0 workshops I A-C I I R -

Figura 18: Actividades Transversales y Fase 4 Matriz RACI Karpanta. (Elaboracion propia, 2020)

8.3.  Matriz de Segregacion de Roles

Una vez se han definido las actividades de la Matriz RACI para cada uno de los roles y con el
fin de reducir la probabilidad de que un mismo rol realice y controle su tarea, y pues se
controle a si mismo, debemos definir una Matriz de Segregacion de Roles (MSR). En ella, se
establecen las combinaciones de roles incompatibles (segun los definidos en el Apartado 6).

La Matriz de Segregacion de Roles garantizara que los controles de Karpanta estan donde
deben estar. Por ejemplo, el Rol de Risk Officer sera incompatible con el de Risk Responsible.
Sin embargo, en Karpanta, considerada empresa PYME, en ocasiones no cuenta con



suficiente personal para evitar que los roles no coincidan. En consecuencia, se permite que el
Risk Responsible pueda, en ocasiones, ser también Control Ownery viceversa.

Por ello, el SGR que se pretende implantar en Karpanta muestra esta definicion de
compatibilidades e incompatibilidades entre los distintos roles y responsabilidades.

Estratégico Operativo

Roles del Control Gestores
SGR Risk Oowner de Plantilla
Officer (Director Riesgo Karpanta

Karpanta) (Roa)

Estratégico

Risk Officer
Control Owner
(Director Karpanta)

Operativo
Risk Owner (RO)

Gestores de Riesgo (Roa)

Plantilla Karpanta

|Compatible

et ——]

Figura 19: Matriz Segregacion de Roles de Karpanta. (Elaboracion propia, 2020)

8.4. Matriz de Capacidad de los Responsables

Una vez asignados los roles a los responsables de cada riesgo, es preciso definir cudl es la
capacidad que se va a necesitar de ellos, esto es, definir cuanto tiempo operativo y de gestion
se va a requerir de cada uno de los responsables para gestionar los riesgos. Este célculo, nos
dard una aproximacioén de las horas totales que la implantacion del Sistema de Gestion de
Riesgos requerira en Karpanta.

En primer lugar, dividiremos la Matriz segliin las 4 fases del SGR (excluyendo la fase de
formacion que serad tarea exclusiva del Gestor de riesgos) y segun el tipo de rol de los
responsables de los riesgos. En segundo lugar, sera necesario indicar las semanas, la fecha de
inicio y de fin de cada una de las fases y las horas de gestion, asi como también las operativas
para cada uno de los roles. En tercer lugar, y una vez ya tenemos la matriz disefiada y la
Matriz RACI completada con las actividades, es cuestion de ir observando en ésta ultima,
cada una de las actividades individualmente, fijAndonos: En primer lugar, qué tareas cada uno
de los roles es responsable (R) y para estas, en el presente diseio de SGR se plantea
contabilizar 2h de gestion para cada uno. En segundo lugar, qué actividades los roles tienen
asignada una (A) y para estas, se contabilizard lh de gestion para los distintos roles
responsables de la gestion de riesgo
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ESTRATEGICO

QOPERATIVO

Horas Gestidn 8 10 ] 2 34 a 63
Horas Cperativas. 0 2 3 14 ] ] 19
Horas totales 8 12 12 18 4 0 82
Reporte Riesgos Semanas 4 4 4 4 4 4 4
2 zemanas = 80h Fecha inicio 4172021 4/1/2021 4172021 4/1/2021 4/1/2021 4/1/2021
4 dias Fecha fin /26852021 4126852021 4126852021 4126852021 412852021 412682021
Horas Gestidn 4 4 4 0 0 0 12
Horas Operativas. 0 0 0 [} 3z 0 38
Horas totales 4 4 4 [ 32 0 50
Test Efectividad Semanas 20 20 20 20 20 20 20
2h x riego (40 riesgos) = 80h Fecha inicio 501/2021 5012021 501/2021 5012021 50112021 50112021
Reuniones con Rowner 4 x 2h = 88h Fecha fin 8302021 8302021 8/30v2021 8302021 8/302021 8/30v2021
Haoras Gestidn 4 & 4 2 2 0 23
Horas Cperativas. 0 3 ] 2 110 ] 121
Horas totales 4 2 4 16 112 0 144
Actividades Seguimiento Semanas 5 5 5 5 5 5 5
Fecha inicio Q252021 Q252021 Q252021 Q252021 Q252021 /252021
Fecha fin 10/4i2021 100472021 104472021 10/4i2021 10/4i2021 10/42021
Horas Gestidn 4 i} 4 2 2 a 13
Horas Cperativas. 0 2 ] (i} 22 ] 30
Horas totales 4 8 4 8 24 0 48
20 25 21 12 Y 0
0 T 3 M 164 ]
4PAX 4PaxX

Figura 21: Horas Operativas y de Gestion necesarias de los responsables del SGR (Elaboracion propia, 2021)
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Al finalizar con el célculo de todas las actividades de las distintas fases, debe quedar una
Matriz de Capacidad de los Responsables, parecida a la de la Figura 21. En definitiva, puede
resumirse de acuerdo con la Figura 22 con el pertinente calculo de horas totales de gestion y
horas totales operativas, para cada uno de los roles, pero también en conjunto, para la
implantacién del Sistema de Gestion de Riesgos en Karpanta. Cabe considerar que dichos

calculos tienen un diferencial de mas o menos el 20 por ciento.

FUNCIOMES

RR: 20k
Risk Officer: 25h

CO: 21h x Diractor (4) . 215
RO: 12h x RO (4) Horas
ROa: 38h

FUNCIONES

RR: Oh
Risk Officer: Th

C0: 3h x Director (4] 311
RO: 34h x RO {4) Horas
ROa: 164h

FUNCIOMES

526 Horas

Figura 22: Horas Operativas y de Gestion de los responsables SGR en Karpanta. (Elaboracion propia, 2021)

8.4.1.  Planificacion de Actividades

Como en cualquier proyecto, las actividades definidas en la Matriz RACI deben ser
planificadas. Para que dicha planificacion sea lo mas acotada y realista posible, se ha creado
un Excel de Planificacion de Actividades que permitiran a Karpanta hacer un seguimiento de
la fecha de inicio y de fin planificada inicialmente para cada una de ellas, y la real.

A continuacion, en la Figura 23 puede verse un resumen de como quedarian las actividades de
acuerdo a las fechas previstas para Karpanta. Sin embargo, para mayor detalle de dicha
planificacion, puede consultarse el Anexo 2.
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Actividades Actividades
Empezadas Cerradas
24% 18%
=
3 r
Categorias=|Descripcién = | Fecha inicio plai= [Fecha fin plar = |Fecha inicio rea=|.® =|Fecha final rea=| 8=
2 £
@
@ - GESTION INICIAL DEL RIESGO - Identificacién del
w Riesgo 1/11/2021 3/16/2021
Revisar riesgos v follow-up activities del ano anterior 1/11/2021 1/15/2021 1/27i2021| 2012021
Identificar nuevos riesgos relevantes por dreas 1/18/2021 1/29/2021 1/27/2021| 2/5/2021 i
Revision de riesgos con las dreas implicadas 1/18/2021 1/29/2021 1/27/2021] 2/5/2021]
Asignacion del responsable 1/18/2021 1/28/2021 1/27/2021] ~ 2/5/2021
Valoracién del riesgo 1/18/2021 1/28/2021 1/27/2021] ™ 2/5/2021
Analisis e identificacion de la causa - raiz con 5 por qué 1/29/2021 2/12/2021 1/27/2021] 2/5/2021
Definicién de la medida 2/12/2021 2/18/2021 £ b
Implementacidn de la medida 2/16/2021 3/16/2021 L ot
Definicién del management control 212/2021 2/16/2021 8 &
Implementacidn del management control 2/16/2021 3/16/2021 X X
Definicién de evidencia minima 2/12/2021 2/16/2021 x x
BT -
& @ -~ | GESTION INICIAL DEL RIESGO - Gestién 1/2/2021 12/31/2021
Seguimiento sistematico de la gestidn de riesgos 1/2/2021 12/31/2021 X X
Actualizar tabla de riesgos Karpanta 1/2/2021 4/1/2021 X ot

Figura 23: Planificacion de Actividades y fechas para Karpanta. (Elaboracion propia, 2021)

Con las fechas definidas en el Plan de Actividades de Karpanta, se dibuja un Grafico
GANTT" como el de la Figura 24 que permite identificar la actividad en que se estard
utilizando cada uno de los recursos y la duracion de esa utilizacion. Con este tipo de grafico,
se quiere evitar periodos ociosos innecesarios y a la vez proporciona al Risk Responsible de
Karpanta una vision completa de la utilizacion de los recursos que se encuentran bajo su

supervision.

Enaty Fbrato Wiz

3 [} § [} [ 7 L]
vs[o[ L] [u]v e o] [u e v sTu e e o] w s o] [u]uu [o s [o] e W e o v s e L Iu e [u v e e L W] e[ [v] s Tu e [ e uTw s oL [u]x

‘ategoriar {Dascripeién

GESTION INIGIAL DEL RIESGO «Idenliicacidn del
Rlosga

Faso
1

Rovsar resqos  folow-up ackvies df afo anioror

Idencar nueves vlevinics par dress

oy 500 de risqos con las dreas implcadas

Vsknacin del mspansatie

akaracite ol sy

lniills @ certfcacée e ln causa «razcon & por g

Defncdn de la medida ‘ |

Impiemeriacién do @ medida | |

Defincién del management cantl ‘ |

mpermeriacién dol management conl. | |

Defincién de @ndendda minma ‘ |

Figura 24: Grafico Gantt segun las actividades de Karpanta. (Elaboracion propia, 2021)

" Hinojosa, M. A. (2003). Diagrama de Gantt. Produccion, procesos y operaciones.
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8.4.2.  Plan Global: Fases, Responsables y Reuniones

Finalmente, una vez se han definido las capacidades de los responsables de los riesgos, es
necesario planificar reuniones, planes de formacion, asi como también auditorias por parte del
gestor de riesgos, para comprobar que se van cumpliendo todas las fases disefiadas
anteriormente. Para ello, se ha disenado un Plan Global, donde se han establecido fechas
realistas para cada una de las fases.

FASES REUNION FECHA HORA =2 Horas (RR)  RISKOFFICER Horas (ROfficer)  RISK OWNER Horas (RO0)  CONTROL OWNER H:‘c';“ GESTOR DE RIESGOS Horas (GR) T NTILLA

RESPONSIBLE KARPANTG
- | - |

1. GESTON INICIAL 8h 12h 12h B 34h

Revisar riesgos y folow-up activities del  po Lo

fio anterior
Revisién de Riasgosy Asignacion de 270112021 1400-1500  RiskResponsible 2 Risk Officer 2 Gestor de riesgos 2z
respensable

[Revision y Evaluacion de los riesgos - —

JHoia de calculo b
Finanzas 21 050272021 11:00 -12:30 Risk Owner 15 Control Owner 15 ‘Gestor de riesgos 15
Finanzaz 22 27112021 14:00 - 15:00 Risk Ovwiner 0s Control Owner 0.5 Gestor de riesgos 08
o 23 040272021 12:00 -13:30 Risk Owiner 15 Control Owner 15 Gestorderesgos 15
RRHH 24 03212021 10:00- 11:00 Risk Owiner 15 Control Owner 15 Gestorde riesgos 15
i3 25 02272021 12:00-13:30 Risk Oviner 15 Control Owner 15 Gestorde riesgos 15
Matriceria-Chapisteris (irea Técnica) 26 0310212021 11:30-12:30 Risk Owiner 15 Control Owner 15 Gestorderesgos 15
Matriceria - Chapisteris (inzenieris) 27 030212021 11:30-12.30 Risk Owiner 15 Control Owner 15 Gestorde riesgos 15
Compliance 28 2810172021 11:00-12:00 Risk Qviner 15 Control Owiner 15 Gestor de riesgos 15

Jdentificar actividades / medidas para Reunitn 3.

bniigar el riesuo (Reunion de Trabaio)
Finanzas 31 Risk Owner B Control Owiner 2
Finanzas 32 Risk Gwner 1 Control Owner 1
Compras 33 Risk Owner s Control Owner 2
RRHH 34 Risk Gwner H Control Owner 2
T 35 Risk Owner 5 Control Owner 2
Matricaria -Chapisteria (Arsa Técnica) 36 Risk Owner s Control Owiner 2
Matriceria -Chapisteria lIngenieria) 37 Risk vner 5 Control Owner 2
Compliance 38 Risk Oviner 5 Control Owner 2

Auditoria de Wedida y Management B

Control
Auditoriza - Finanzas 41 1610312021 12:00-13:30 Risk Owner 15 Gestor de riesgos 15
Auditoris - Direccion y Contral 42 151032021 15:00-16:00 Risk Owner 1 Control Owner 1 Gestor de riesgos 1
[ ] 43 15032021 12:00-13:30 Risk Owner 15 Gestor de riesgos 15
Auditoria - RRHH 44 171032021 1:00- 1230 Risk Owner 15 Gestor de riesgos 15
[ 45 181032021 1230 - 18:00 Risk Owner 15 Gestor de riesgos 15
Matriceria-Chapisteria (irea Técnica] 46 2410302021 1:00- 1230 Risk Owner 15 Gestor de riesgos 15
:uﬂmnn'avr 'Mamcen'a v Chapisteria . P D Risk Owner 15 Gestor de riesgos 15

nganieria;

Auditoris -Compliance 48 18032021 830-10:00 Risk Owner 15 Gestor de riesgos 15

REPORTE DE RE

Reporte Trimestral Audtorias 11:00-1200  Risk Responsible Control Owner

Finanzas 61 10:00-11:00 Risk Owner 1 Control Owner 1 Gestor de riesgos 1
Diraccién y Control 52 11:00-12:00 Risk Qwner 1 Control Owner 1 Geslor de riesgos. 1
Compras. 5 12:00-13:00 Risk Owner 1 Control Owmer 1 Gestor de riesgos. 1
RRHH 5 11:00-12:00 Risk Owner 1 Control Owner 1 Gestor de riesgos. 1
s 65 13:00-14:00 Risk Qwner 1 Control Owner 1 Geslor de riesgos. 1
AreaTécnica 56 11:00-12:00 Risk Owner 1 Control Owmer 1 Gestor de riesgos. 1
Compliance 57 11:00-12:00 Risk Owner 1 Control Owner 1 Gestor de riesgos. 1

Finanzas 72 1410672021 12:00 - 12:30 Risk Owner 18 Gestor de riesgos 15
Direccidny Control 73 110672021 10:00 - 11:00 Risk Owner 1 Control Owner 1 Geslor de riesgos. 1
Compras 7.4 14082021 930 - 11:00 Risk Owner 15 Gestor ge riesgos. 15
RRHH 75 16/08/2021 12:00 - 13:30 Risk Owner 15 Gestor de riesgos. 15
m 76 1740612021 13:00 - 14:30 Risk Owner 15 Bestor de riesgos. 15
hrea Técnica 7.7 18/08/2021 13:00 - 14:00 Risk Owner 1 Gestor de riesgos. 1
compliance 78 221082021 12:00 - 1330 Risk Owner 15 15
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Analisis, actualizacion y aprobacicn de Risk Officer
Riesgos en RISKNET

Identifcar Red Flags, definir medidas y 14301600 Risk Responsible ;! Risk Qfficer i Control Owner k Gestor de riesgos.

Actualizacién Tabla Riesgos Karpanta Gestor de riesgos.

1811112021

11:00 - 12:00

Analisis, actualizacion y aprobacion de. Risk Officer
Riesgas en RISKNET

1430-16:00  Risk Responsible E Risk Officer k Control Owner k Gestor de riesgos

Gestor de riesgos.

1811112021

Figura 25: Plan Global: Reuniones y Auditorias a los roles de Karpanta. (Elaboracion propia, 2020)

Tal y como puede observarse en la Figura 25, el plan termina con una tabla resumen de las
horas totales reales que se acabaran necesitando de los Risk y Control Owner, Risk
Responsible y Olfficer y del Gestor de riesgos, que al fin y al cabo estard presente en todas
ellas para dar soporte a los distintos roles. Con esta planificacion se pretende también
implantar la ya definida Matriz de Capacidad de los Responsables del Apartado 8.4

H Reuniones H Trabajo H Reuniones H Trabajo H Risk H. Reuniones H. Trabajo

H Risk Officer

e s 0o @ O @ CO @ CO @m b Responsiblegs GR @ GR @
Risk Owner GRC 21 55 15,5 - - - - - -
Risk Owner RRHH 11 55 55
Risk Owner IT 175 55 12
Risk Owner F 17,5 55 12
Risk Owner Ingenieria | 42 | 5 | 37
Risk Owner Area Técnica 35 8 27
Risk Owner Compras 10 4,5 5,5
Control Owner C ! 1 | 1 - - -
Control Owner Fi 53,5 25 1 10 8 32
Control Owner Area Técnica 29 1 3 9 16 -
Risk Resp 29 - - 6 3 20 - -
Gestor de Riesgos 2575 47,5 7 - - - - 31 172
TOTAL 545 101,5 | 136,5 25 27 32 20 kil 172

Figura 26: Resumen horas totales en reuniones y de trabajo para los roles de Karpanta. (Elaboracion propia,
2020)
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9. Riesgos SGR

Seria ilusorio pensar que un proyecto como este no tiene sus propios riesgos. Es por ello, que
debemos considerar cudles pueden ser los handicaps para el disefio de un sistema de gestion
de riesgos, con el fin de tratar de mitigarlos o gestionarlos a tiempo.

Con esta base, se han encontrado cinco riesgos a los que se puede enfrentar Karpanta a la hora
de implantar el SGR disefiado a los que por el momento se encuentran todos en estado de
controlados. A parte de identificar los riesgos a los que se puede enfrentar la compaiiia, se
debe calcular el impacto que tendrian sobre el proyecto en el caso que el riesgo se manifestara
(bajo, medio, alto), la probabilidad de ocurrencia del riesgo (baja, media o alta), el status en el
que se encuentra el riesgo, esto es, si esta incurrido, en riesgo o controlado y finalmente los
planes de accion que se seguiran para evitar que ocurran. Cabe remarcar que para el céalculo
de dichos riesgos se ha usado la misma metodologia que la del calculo de riesgos del SGR
definidos para Karpanta, que recordamos venia definido por el Impacto y la Probabilidad.

En primer lugar, se ha identificado como riesgo la capacidad de la fuerza laboral de los
responsables de los riesgos. Aunque se define de antemano las horas que se necesitaran de
cada uno de ellos mediante la matriz de capacidad de roles, en la practica, cada responsable
tiene sus tareas diarias y resulta complicado conciliarlas. Para este riesgo, se ha considerado
un alto impacto, sin embargo, la probabilidad es baja pues se ha definido un plan que recoge
el esfuerzo y reserva disponibilidad de los responsables.

En segundo lugar, puede que los documentos que se requieren para identificar los riesgos
(andlisis 5 por qué, calculo de los riesgos, etc) estén mal cumplimentados, lleguen con retraso
al gestor de riesgos o no tengan planes de accion adecuados. Para tal caso, se estima tanto un
impacto como una probabilidad alta y para evitarlo, se ha planificado revisiones periddicas de

medidas y management control con los responsables.

En tercer lugar, otro de los riesgos que puede tener el SGR es la falta de motivacion de las
areas organizativas, aunque se prevé un impacto y probabilidad medio de que ocurra. Aun asi,
para el caso que se acabe materializando, se ha previsto un plan de involucracion y formacion

del personal mediante periodos de prueba y mejora.

En cuarto lugar, la falta de apoyo por parte de la direccion se considera un riesgo con gran
impacto, aunque poco probable pues se pretende involucrarla en todo el momento.

En quinto y ultimo lugar aparece el riesgo de que la planificacion de las actividades del SGR
se retrase, lo que implicaria un gran impacto, pues desmontaria todo el sistema. Sin embargo,
se considera poco probable al haber disefiado un plan de seguimiento sistematico y reporte

trimestral sobre el status del SGR.
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10. Conclusiones

Si bien es cierto que el fin ultimo de toda empresa es generar valor, muchos autores piensan
2

que “si no gestionas tus riesgos, ellos te gestionaran a ti”. Por ello, resulta imprescindible que

Karpanta gestione los mismos con el fin de tratar eficazmente la incertidumbre, mejorando asi

la capacidad de crear valor.

El presente trabajo ha permitido dar una visién global de como debe ser un Sistema de
Gestion de Riesgos y valorar la importancia y el impacto que pueden tener los riesgos en una
empresa. A la vez, un pronto disefio y posterior formacion del mismo, ha dado a conocer a los
distintos responsables de los riesgos y a los gerentes de Karpanta, qué se espera de ellos, para
una posterior y efectiva implementacion del presente disefio de SGR.

Ademas, se ha demostrado una vez mas que una correcta definicion de la Matriz RACI resulta
imprescindible para identificar las actividades primordiales a la hora de llevar a cabo
cualquier proyecto. Pues, a partir de ella se ha podido avanzar con el posterior disefio de los
roles y las responsabilidades de cada uno de los miembros de un SGR. Asi mismo, ha
conseguido mostrar una imagen realista del esfuerzo econémico y de la capacidad de personal
que Karpanta va a necesitar con el fin de implementar el proyecto.

Por otro lado, el disefio del Sistema en si antes de llegar a su implementacion ha resultado ser
fundamental para la definicion de los planes de accion que se deben llevar a cabo en caso que
las medidas o los controles establecidos para los distintos riesgos no sirvan exactamente para
mitigarlos. De esta manera, se evitara que Karpanta consiga un reporte negativo por parte de
«Risknet» y del Grupo, a la vez que potenciard la mejor gestion del riesgo y en consecuencia,
se habra cumplido la finalidad del presente Trabajo de Fin de Grado.

De esta manera, después de definir todas y cada una de las actividades, fases y planes de
accion que debe tener todo Sistema de Gestion de Riesgos, podemos concluir que el presente
proyecto nos ha permitido evitar el mero reporte de los riesgos de Karpanta, gracias a la
gestion que el sistema hace de los mismos, antes de introducirlos a «Risknet». A su vez, el
previo disefio del SGR ha facilitado el inicio de su implementacion en la empresa, la cual ya
ha empezado su fase de formacion y esta previsto que se desarrolle con éxito a lo largo del

presente afio 2021.
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13. Anexos
13.1.  Anexo 1 - Plantilla Célculo de Riesgos

Calculo de Riesgos
Karpanta

I T R

mpacto en acto - - Responsable de
D 2 Probabilidad | ¥aloracion Acciones abordadas =
0 magen Legal implantacion

R1 Medio Eajo Al Media

No
R2 completad [1}
o
No
R3 completad o
o

R4 completad 1}
No

R ’

R6 (1]

completad
R ’
L) o

Criterios de Valoracién del Riesgo

PROEAEILIDAD Im pacto

HUTBAJO EAJO HEDIO ALTO HUTALTO

Frenuencia de Frecuencia de | Frecuencia de | Freouencia de | Frecuzncia de
o . et . . . )
1 2 3 + 5

IMFACTO

Mo hay pérdidas econdmicas en Karpanta (Menas de 10,000 | Mo hayimpacta en la
imagen de |a empresa, Sin implicaciones legales f penales

HUT BAJO 1 Muy Bajﬂ

Yolumen bajo de pérdidas econdmizas enkarpanta | Entre 10,0001 y 100.0001), Bajo

impacta enlaimagen de |a empreza [p.ej. afectacion de |1 reputacion de lasmpresa
derivada de |3 alectacidn aun cliente o proyects determinada] Incumplimienta legal
que puede representar una saneidn baja para Karpanta

BAJD 2 Bajo

Yolumen moderado de pérdidas econdmicas en Karpanta[ Entre 100,000 y

500.000] Impacta congiderable en |3 imagen de la empresa [p.ej. perdida de reputacidn
temporal por parte medios de comunicacion locales yla chentes] Incumplimisnta legal
que puede representar Una sancidn moderada para Karpanta

3 Medio

Volumen elevado de pérdidas econdmicas en Karpanta [ Entre 500,000 y IM) Impacta
elevada enlaimagen de |a empresa [p.ej. Pérdida de reputacion o confianza piblica en
medios de comunicacion o redes sociales 2 nivel nacianal) Incumplimienta legal que
puede representar una sancion elevada para Karpanta

Alto

ALTD 4 R1

Yolumen muy elevado de pérdidas ecandmicas en Karpanta, (Mas de 1M)Impacta
ciitico enlaimagen de la empresa o del grupo [p.gj. Elevada pérdida de reputacion o
confianza plblica de nivelintemasional sostenida a largo plazo para el Grupa
Wolkswagen y sus mareas)) imienta legal que puede representar una sancidn
elevada para Karpanta e incluzo representar peligro penal para trabajadores

HUT ALTO 5

43



13.2 Anexo 2 - Planificacion de Actividades Karpa

Abri Maye duric
12 1 1 15 16 17 1 i b} b
EfJ J MlE[Jd J ¥ M E[J LM J J J [+ J M x|J

Categoriar

Descripcian

o
ﬂ = | GESTHIN INICIAL DEL RIESGO -« Identificacidn del
e Riesga
Rovsar resgas v folow-up aciviies del afo anierior
kel Acar nupvas resgos roknvanies par inas
Rovsidn do res wor s dreas implcadas
[ Asignacidn del respansable
valoracen ool nesgo
| Andisis e cendificactn de la causa - ralz con & por gué
Definiidin de la medida
Implementiaciin de la medida
Defincidn del management cantrol
Impleminiacian del management conirol
Dofincién de evidenda minima
T
£ ¥ | GESTHIN INICIAL DEL RIESGO - Gostién
Sogumicnta sistomatco do i gestian do nosges
L lzar %abla de riesgos Karpania
| Asagurar ol cumplimionio de los requsios legales o niermos
derivados del nosgo
-l del status del sistema de gestion oo
BECFAMEnts y apoyo en a defincidn de medeas
management conol
5 ™ REGISTRO DE RIESGOS: Reporie de rlesgos en
[y RISKNET
Infreducr ol resgo, medida y management conirol en el
sistoma do eporis do rksgos
e
A o
L'y |Feedback Roports RISKNET |
[ Aundilsis do os resubadas de RISKRET |
En asa do desviazion, scualizcidn de ropare de resgos |
g [
L & |Fase do eloctividad
Dafinr fost de cfectividad
Definr acthidades de contral ¥ seguimionia de s
conramed das
Ejecucidn del ce efecirvidad {evaliackn y controd de as
medd auradas ir del reporie)
dad do s plares d in y documentos de
referonda que justifouen la realizacén de las mismas
de desviaciin, acualizcion del reporie de osgos
ars oliow-up aciviies
il oo riesgos Karpania
-
na
L e | Efuctividad Reportes RISKNET
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Cateoriar

Descripclan

A Sigleme a1
2 [ = [ 1 [ i o !e i a T a2 4
afv]e[e[c uela]v]eolc ml el v eolcu]ea]v] e ol u]x ANOANE S e]o[LM]x]d AF S e]elLu]x]y w[x]d
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| Actualzar satia de riesgas Ko

| Asegurar el cumplimienio de los requisios logales e imernos
dorvados del nesgo
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niEsgs

atLs del sistema ge geslion oo

EBrindar asescramento y apoyo en la defincion de medcas y
management condrol

; N REGISTRD DE RIESGOS: Reporie de rlesgos en
L |RISKNET
Inrogucr ¢l rasgo, medkda y management contred on el
joma de reporis de riesgos
T
o
W p | Foodback Reporte RESEMNET
Andlisis do o resubados do RISKRET
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e
L 2 | Fase do ofoctividad
Definr fost oo efectividad
Definr des de coniral y segamicnio de las
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Eecucitn del e efectividad |evaluiackin y control de as
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Pausablidad de los planes de accidn y documentos de
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| zar saila de nesgos Kamparia
-
L
[ “e Efectividad Reportes RISKNET
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&
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