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ABSTRAKT

Obsahem diplomové prace je implementace vybranych technologii
strategie Primyslu 4.0 do zdravotnictvi a tim sniZeni administrativni zatéze

zdravotnickych pracovniki.

Teoretickd c¢ast je zpracovana formou reSerSe verejné dostupné literatury.
Jsou zde uvedeny zdkladni pojmy o Primyslu 4.0, jeho strategie a koncepce,
které se mohou vyzit ve zdravotnictvi. Déle je zde popsan dokument Iniciativa
Pramysl 4.0. Na zaveér teoretické casti je uvedena legislativa spojena s ochranou

osobnich informaci.

Praktickd cast je zaméfend na analyzu digitalizace ve zdravotnictvi
v Ceské republice anasledné jsou navrhnuty procesy, které povedou
k efektivnéjsi administrativé. Na téchto ndvrzich je demonstrovano mozné
vyuziti technologii z Priimyslu 4.0. V praktické casti jsou také vyhodnoceny

fizené rozhovory s pracovniky ve zdravotnictvi o dané problematice.

Na zavér diskuse jsou uvedeny doporuceni pro realizaci digitalizace

zdravotnictvi.

Klicova slova

Priimysl 4.0, digitalizace, elektronické zdravotnictvi, uméla inteligence, internet

véci, analyza



ABSTRACT

The scope of the diploma thesis is the implementation of selected
technologies of the Industry 4.0 strategy in the healthcare sector and thus

reducing the administrative burden of healthcare workers.

The theoretical part is prepared in the form of asearch of publicly
available literature. The basic concepts of Industry 4.0, its strategies and concepts
that can be applied in the healthcare sector are presented. Furthermore, the
document Industry 4.0 Initiative is described. The theoretical part concludes with

the legislation related to the protection of personal information.

The practical part focuses on the analysis of digitalization in the healthcare
sector in the Czech Republic and then processes are proposed that will lead to
more efficient administration. These proposals are used to demonstrate the
possible use of technologies from Industry 4.0. The practical part also evaluates

guided interviews with healthcare workers on the issue.

At the end of the discussion, recommendations for the digitalization of

healthcare are given.

Keywords

Industry 4.0, digitalization, electronic healthcare, artificial intelligence, Internet

of Things, analysis
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1 UVOD

Nové informacni akomunikaéni technologie (déale jen ,ICT) jsou
v soucasném sveté ¢im dal vice vyuzivané. Vyjimkou neni ani oblast
zdravotnictvi. Celd odvétvi ve spolecnosti prochazi vyznamnymi zménami, které
lze oznacdit jako digitalizace. Digitalizace neni jenom mddni technologicky trend,
ale je to strategickd politika nasi vlady, ke které byla vydana koncepce Digitalni
Cesko.! Digitalizace je v $irsich souvislostech v rdmci statni spravy nazyvana
jako eGovernment a v rdmci primyslu je soucasti nové priimyslové revoluce,

kterd je oznacovana jako Primysl 4.0 [1].

E-Goverment neni akce ale rozsahly a dlouhodoby proces, ktery ma za cil
zavadét digitalizaci do statni spravy ado vSech procesti, ¢innosti a oblasti,
zdravotnictvi nevyjimaje. Cilem je zjednoduSeni cinnosti, zrychleni procest,
jednotné vyuzivani jakychkoliv dat, ktera jiz byla jednou nékde pofizena aje
mozné jej opakované vyuziti. Toto tsili ma prispét ke zjednoduseni Zivota

obcantim a je zndmo rceni, Ze po ufadech maji béhat informace a ne lidé.

Zdravotnictvi je oblast, kterd se dotyka absolutné vSech lidi v nasi
republice, a to od narozeni, az po smrt. Neni zddna jina oblast, kterd by tak
masivné a dlouhodobé pusobila na Zivot obyvatel. Prvni pokusy s digitalizaci
v ramci zavadéni e-receptii mohli sledovat vSichni obéani CR a mohli si udélat

obrazek o uzitecnosti digitalizace a posoudit, jaky pfinos ma pro kazdého z nas.

V diplomové préci se pokusim nastinit i dalsi oblasti, kde by zavedena

digitalizace pomohla sniZit administrativni zatéZ zdravotnickych pracovnikt

1, Digitdlni Cesko” je souborem koncepci a implementacnich plinii zajistujicich predpoklady
dlouhodobé prosperity Ceské republiky v prostiedi probihajici digitdlni revoluce. Jeho ndplii je mozné
definovat pojmem: Strategie koordinované a komplexni digitalizace Ceské republiky 2018+ [1].



a uvedu i priklady, které technologie z koncepce Priimyslu 4.0 by bylo vhodné

aplikovat ve zdravotnictvi.

Ceska republika v digitalizaci zdravotnictvi zaostava z duvodi sloZité
struktury systému ajejich nejednotné implementace. Tento stav by se mél
vbudoucnu zménit po pfijeti avizovaného =zakona o elektronizaci ve
zdravotnictvi, ktery nastavi pro tyto zmény legislativni rdmec a umoZzni zavadét
nova feSeni s vysokym podilem automatizace, robotizace a predpokladam, Ze

i umélé inteligence.

1.1 Motivace

Motivaci pro vybér tohoto tématu diplomové prace je milj zdjem
o moderni technologie a moje snaha feSit perspektivni problematiku, ktera bude
mit v blizké budoucnosti ve zdravotnictvi velky dosah a k tomu vyhodné vyuzit

mych pracovnich zkuSenosti ve zdravotnictvi.

Obecné se na =zdkladé pozorovani cinnosti lékaiti konstatuje, Ze
administrativa spojena s vySetfenim pacienta zatéZuje lékafe minimalné z 50 %.
Tato vysokd administrativni zatéz snizuje ,, prichodnost” v ordinacich, tj. pocet

vySetfenych pacienti, cozZ ma nasledné socidlni i ekonomické konsekvence.

Pfi nasazovani novych technologii se za tspéch obecné povaZzuje zlepSeni
v desitkach % ato je uz jedno, jestli se jedna o cas, finance nebo néco jiné.
Povazoval bych za tspéch, kdyby se zavedenim digitalizace ve zdravotnictvi

sniZila administrativni zatéz lékare na 10 % casu pfi vySetfovani pacienta.

V priamyslu se dafi digitalizaci zavadét, ale motivace je finan¢ni
a persondlni. Vyrabét vice za kratsi ¢as ve vysoké kvalité s omezenym poctem
persondlu. Rodi se tzv. Smart factories, kde se naplno uplatiiuji vSéechny mozné
technologie z koncepce Priimysl 4.0. A toto je moje druha motivace, vyuZit ve

zdravotnictvi jiz nékde jinde ovéfené modernizacni postupy avhodné je
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implementovat do jiného prostfedi, ikdyZ vime, Ze inemocnice je ,velka

fabrika”.

1.2 Struktura diplomové prace

Diplomova prace je zaméfena na problematiku digitalizace ve
zdravotnictvi ana analyzu moZnosti uplatnéni vybranych technologii ze
strategie Pramyslu 4.0 a jejich pfinosti pfi snizovani administrativni zatéze ve
zdravotnictvi.

V teoretické casti prdce bude provedena reSerSe Primyslu 4.0 ve
zdravotnictvi se zaméfenim na zakladni pojmy a strategie. V praktické ¢asti bude

provedena analyza digitalizace zdravotnictvi v Ceské republice abudou

navrzeny procesy, které budou mit za nasledek snadnéjsi administrativu

V praktické ¢asti budou také vyhodnoceny fizené rozhovory s pracovniky

ve zdravotnictvi o Primyslu 4.0 a jeho pfinosu.

1



2 CILE PRACE A HYPOTEZY

Hlavni cil této prace je analyza procedur, ¢innosti a postupti v oblasti
zdravotnictvi, které je mozno digitalizovat a nasledné navrhnout implementaci
strategii Pramyslu 4.0 tak, aby doslo ke sniZeni administrativni zatéze

a zjednoduseni prace ve zdravotnictvi.

Tento cil je rozdélen do nékolika casti. V teoretické casti je cilem
prostfednictvi reSerSe odborné literatury a ¢lankti definovat a popsat zakladni

pojmy a strategie Priimyslu 4.0 se zaméfenim na oblast zdravotnictvi.

V praktické casti je cilem analyzovat a vyhodnotit stav digitalizace ve
zdravotnictvi. Nasledné budou provedeny polostrukturované rozhovory
sjednotlivymi zdravotnickymi pracovniky zameéfené na problematiku
digitalizace ve zdravotnictvi v Ceské republice. Na zakladé vyhodnoceni
analyzy a polostrukturovanych rozhovorti budou navrhnuty procesy, které

povedou k digitalizaci, ¢imz se uleh¢i administrativni ¢innost.

Hypotézy:
Hypotézy byly vytvofeny v souvislosti s cili prace. Za tucelem splnéni
hlavniho cile a dil¢ich cilti prace byly stanoveny nasledujici hypotézy:

H1: Ve zdravotnictvi 1ze s vyhodou vyuzit vybrané technologie z koncepce

Priamysl 4.0, pfipadné implementovat principy Smart factory.

H2: Zavedenim koncepce digitalizace lze snizit administrativni zatéz

pracovnikil ve zdravotnictvi minimalné o 20 %.

12



3 PREHLED SOUCASNEHO STAVU

V této kapitole se zaméfim na hodnoceni zavadéni digitalizace, resp.
vybranych technologii z koncepce Primysl 4.0 do praxe ve zdravotnictvi a popis

prosttedi pro jeji implementaci.
3.1 Pramysl 4.0

Pramysl 4.0 znamend ctvrtou pramyslovou revoluci. Této etapé
industrializace procesu, stejné jako tfem pfedchozim etapam, dominuji technické
inovace. Zatimco mechanizace a elektrifikace vyrobnich procesti vedla k prvnim
dvéma pramyslovym revolucim, tfeti etapa, kterd se vyznacuje nartistem
informacnich technologii a automatizaci, v soucasné dobé prechadzi v dalsi
primyslovou revoluci. Prvni tfi revoluce probéhly spontanné, az poté byly
definovany. U ¢tvrté pramyslové revoluce je tomu naopak, v Hannoveru v roce
2013 byl ptedstaven koncept Primyslu 4.0, ktery popisuje novou priimyslovou
revoluci do budoucna, protoze nezahrnuje Zadné vyndlezy, které by vychazely
z néjakych velkych pfevratnych védeckych objevii. Jde pouze o modernizaci

strojii z primyslu 3.0 [2].

Pramysl 4.0 se vyznacuje technickou integraci kyberneticko-fyzikalnich
systému do vyrobnich a logistickych procesti a také vyuzivanim internetu véci
a sluzeb nejen v priimyslovych procesech. Priimysl 4.0 pfinasi technologie, které
budou mit rtizné dopady na tvorbu hodnot, organizaci prace, sluzby a obchodni
modely. Priimyslova revoluce 4.0 se také nékdy oznacuje pojmem digitalizace [3;

4].

Priimysl 4.0 je definovan jako nova tiroven organizace a kontroly nad celym
hodnotovym fetézcem Zivotniho cyklu vyrobkii aje zaméfen na stdle
individualizovanégjsi pozadavky zakaznikd. Plnéni individudlnich potfeb

zakaznikt je jednim z hlavnich cilt Primyslu 4.0, ale ovliviiuje i dalsi oblasti
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prumyslu, jako je vyzkum avyvoj, navrhovani, fizeni zdsob, servis a péce
o zdkazniky. Tato ¢tvrta primyslova revoluce, bude v prabéhu nékolika pristich

desetileti priilomovym pokrokem [2; 5; 6].

3.1.1 Koncept Pramyslu 4.0

V popfedi veskerého vyvoje voblasti Primyslu 4.0 stoji koncept
inteligentniho podniku tzv. Smart Factory. Tento koncept hraje vyznamnou roli
pfi utvareni nového primyslového véku. Z jednotlivych automatizovanych ¢asti
vyroby se stava zcela plné automatizovany systém. Dochazi ke kompletni zméné
paradigmatu ve vyrobé, ktera se stava decentralizovand, automatizovana
a flexibilni, ma za kol nahradit klasickou a centralné fizenou vyrobni hierarchii
[6]-

Smart Factory je vysoce digitalizovana vyrobni hala, ktera nepretrzité
shromazduje asdili data prostfednictvim propojenych stroji, zafizeni
a vyrobnich systém?i. Tato data pak mohou byt vyuzivana optimalizaci zafizeni
nebo vramci celé organizace k proaktivnimu feSeni problémti, zlepSovani

vyrobnich procesu a reagovani na nové pozadavky [6].

Propojenim fyzického a digitdlntho svéta mohou chytré tovarny
monitorovat cely vyrobni proces, od vyrobnich ndstrojii pfes dodavatelské
fetézce aZ po jednotlivé vyrobky. Tento vyrobni proces mohou v redlném case

sdilet s kymkoliv a tim predavat diilezité informace [6].

Diky technologiim, jako je uméla inteligence, analyza velkych objem dat,

cloud computing a internetu véci? (dale jen ,IoT”), jsou postupy inteligentni

2 10T je zavddéni automatizovanyjch systémii, které propojuji rizné pfistroje, zafizeni
a ¢idla a vyhodnocuji ziskand data. V dnesni dobé je jednim z hlavnich trendii v digitalizaci a automatizaci

priimyslu, energetiky, dopravy, zdravotnictvi, provozu mést a obci i domdcnosti [17].
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vyroby komplexni. Diky nim bude organizace schopna Setfit materidl, energie

a nebude muset reagovat na demograficky vyvoj obyvatelstva [6].

3.1.2 Integrace Pramyslu 4.0

Koncept Primysl 4.0 klade diiraz na integraci systémt. Tato integrace je
zaloZena na tfech oblastech — horizontalni integrace, integrace inZenyrskych

postupt a vertikdlni integrace:

1) Horizontalni integrace

Tato integrace pojedndvd o propojeni sité kyberneticko-fyzickych
a podnikovych systémi, které propojuji vSechny ¢lanky fetézce od dodavatelt
po koncové odbératele. Tato horizontalni integrace probiha na nékolika trovnich
[7]:

o Uroven vyroby

Vzdy pfipojené stroje a vyrobni jednotky se v ramci vyrobni sité stavaji
objektem s presné definovanymi vlastnostmi. Neustdle sdéluji svij

vykonnostni stav a spole¢né reaguji autonomné na pozadavky vyroby [8].
e Napfic vice vyrobnimi zafizenimi

Pokud mé podnik distribuovand vyrobni zafizeni, podporuje Prtiimysl 4.0
horizontalni integraci napfi¢ vyrobnimi systémy. Data vyrobniho zafizeni
jsou sdilena v ramci celého podniku a tam, kde je to mozné, se vyrobni
ukoly automaticky pfesouvaji mezi zafizenimi, aby bylo mozné rychle

a efektivné reagovat na vyrobni proménné [8].

e V celém dodavatelském fetézci

Primysl 4.0 navrhuje transparentnost dat avysokou uroven
automatizované spoluprace napfi¢ dodavatelskym a logistickym fetézcem,
ktery zajistuje samotné vyrobni procesy, stejné jako nasledny retézec,

ktery uvadi hotové vyrobky na trh. Dodavatelé a poskytovatelé sluzeb
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tfetich stran musi byt bezpecné, ale tésné horizontalné zaclenéni do

podnikovych systému fizeni vyroby a logistiky [8].
2) Integrace inzenyrskych postupi

Vhodné IT systémy, které mohou poskytovat podporu celému
hodnotovému fetézci, od vyvoje vyrobku aZ po inZenyrstvi vyrobniho systému,
vyroby asluzeb. Je zapotfebi holisticky pristup k systémovému inZenyrstvi,

ktery zahrnuje rtizné technické obory [9].

3) Vertikalni integrace

Integrace raznych informacnich systémiti na réznych hierarchickych
urovnich vramci spolecnosti. Vertikdlni integrace v Primyslu 4.0 ma za cil
propojit vSechny vrstvy primdrné v ramci organizace. Propojeni probiha od
produkéni vrstvy az po vyzkum avyvoj, zajisténi kvality, produktovy
management, IT, prodej atd. Data proudi volné a transparentné vrstvami, takze
strategicka i taktickd rozhodnuti mohou byt zaloZena na aktudlnich datech.
Vertikdlné integrovany podnik Pramyslu 4.0 ziskdva rozhodujici konkurenéni
vyhodu tim, Ze je schopen vhodné a pruzné reagovat na ménici se trzni signaly

a nové prilezitosti [7; 8].

Na obrazku dislo 1 je zobrazeno propojeni jednotlivych vrstev pomoci

horizontalni a vertikalni integrace.
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Vertical Integration

Internal processes (quality, maintenance, marketing) + Information technology systems

Horizontal Integration

Obrazek 1: Integrace systémt v Priimyslu 4.0. Zdroj: [10]

3.1.3 Principy pramyslu 4.0
Préimysl 4.0 je zaloZen na ¢tyfech klicovych principech, jejichz cilem je zajistit,

aby vSechny procesy byly automatizovany. Tyto ¢tyfi principy jsou:

1. Propojeni
Propojeni je schopnost vSech dostupnych komponenti alidi spolu
komunikovat a spojovat se. Komunikace probiha pomoci kyberneticko-
tyzickych systému [11].

2. Transparentnost informaci
Primysl 4.0 umoznuje transparentnost, ktera poskytuje komplexni
informace umoznujici c¢init rozhodnuti. Vzajemna propojenost vsech

systémi umoZnuje sbirat data ainformace ze vSech zdroji. Mohou je
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pouzit ke zvySeni efektivity vyrobniho procesu aidentifikovat kritické

oblasti [11].
3. Technicka pomoc

Systémy by mély disponovat technologickym vybavenim, které pomtze
operatorim v jakékoli situaci. MlZe to byt pomoc pro rozhodovani,

provadéni nebezpecnych tkoli a feSeni problém [11].
4. Decentralizovana rozhodnuti

Kyberneticko-fyzické systémy, které tvori Praimysl 4.0, by mély byt
maximdalné autonomni amit schopnost ¢init vlastni rozhodnuti

a provadét ukoly samy, aniz by vyZzadovaly asistenci operatora [11].
3.2 Priimysl 4.0 ve zdravotnictvi

Priimysl 4.0 ve zdravotnictvi 1ze také nazvat pfekladem z anglictiny jako
Zdravi 4.0 [12]. Je to model pro zdravotnictvi inspirovany Priimyslem 4.0. Jeho
cilem je implementovat strategie konceptu Smart Factory. Sice zdravotnicka
zatizeni, jako jsou napfiklad nemocnice, nejsou Smart factories, ale mtizeme je za
né povazovat, jenom sjinymi proménnymi. Misto zaméfeni na vyrobu se
zdravotnictvi musi zaméfit na poskytovani sluzeb. Smyslem Zdravi 4.0 je zajistit
dostupnéjsi a kvalitnéjsi 1écbu pomoci pokrocilych technologii a snizeni zatéze
zdravotniku [13].

Vyvoj vyuzivani IT ve zdravotnictvi zacal s internetem, kdy byly poprvé
predstaveny informacni webové stranky o vefejném zdravi alécbé nemoci.
Nasledoval vznik elektronickych zdravotnich zaznamfi, cloudovych a mobilnich
interaktivnich aplikaci. Na fadu pfiSel vyvoj sitovych systémit, nositelnych
zafizeni a internetu véci spojenych s analyzou dat. V soucasné dobé Zdravi 4.0
spojuje vSechny tyto technologie. Hlavnim principem Zdravi 4.0 je propojeni

pacient(i, 1ékafti, nemocnic, klinik, farmaceutickych a lékafskych dodavatelii
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a dalsich organizaci souvisejicich se zdravotni péci. Poskytovatelé zdravotni péce
vytvareji chytrou sit podél celého hodnotového fetézce zdravotni péce. Tato
chytrd zdravotni sit, zndzornéna na obrazku ¢. 2, méni modely poskytovani
zdravotnich sluzeb aumoziuje lepsi a efektivnéjsi interakce napfi¢ celym

hodnotovym fetézcem zdravotni péce [13].

Health Health
Cloud 1 Cloud 2

General Hospital Specialized Hospital

Health
lnsuranccg
Smart Health Pharmacy

Health

Research Network

Center

Government Clinic
Health
Agency @ @ & ® b

@ ﬂ Pharmaceutical
ﬂ II ;= m "V Manufacture

Obrazek 2: Chytra zdravotni sit. Zdroj: [15]

Zdravi 4.0 je zaloZeno na péti principech:

1. Interoperabilita
Schopnost propojovat rtizna zdravotnickd zafizeni a systémy [14].

2. Virtualizace
Schopnost vytvaret virtudlni kopie riiznych zdravotnickych zafizeni,
systém a procest [14].

3. Decentralizace
Schopnost  fizeni zdravotnickych systémd pomoci vhodnych
decentralizovanych rozhodnuti [14].
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4. V readlném case
Schopnost aktivné shromazdovat a analyzovat zdravotni tidaje, aby bylo
mozné reagovat na vzniklé situace v realném case [14].

5. Orientace na sluzby
Schopnost vytvaret softwarové sluzby pro interakci s lékafskymi

zafizenimi a systémy, které usnadni kontakt s pacientem [14].

Prestoze zdravotnické sluzby mohou ze zavadéni informacnich
technologii hodné vytézit, jsou ze vSech odvétvi nejpomalejsi. Diivodu
neuspéchti v oblasti informacnich technologii ve zdravotnictvi je celd fada, ale
nejvyznamnéjsi pri¢inou je nesoulad technologickych moznosti pfi feSeni

pracovnich procesti v ramci organizaci poskytujicich zdravotnické sluzby [15].
Pokud by byl Priimysl 4.0 pfijat v oblasti zdravotnictvi mé€l by:

e maximalizovat produktivitu,

e analyzovat udaje o pacientovi, které jsou uZite¢né pro razné
medicinské technologie,

e digitalné ukladat lékafska data a poskytovat povédomi o dalsim stupni
onemocnénti,

e zvysit pfesnost,

e snizit ¢as a ndklady,

e zlepsit kvalitu,

e snizit mnozstvi fyzické dokumentace ulozenim tdajti o pacientovi do
souboru digitalniho poditace,

e snizit administrativu,

e zlepsit spravu materiald,

e zlepsit spravu nastroji,

o efektivné vyrabét implantaty na miru podle pacienta pomoci

inteligentnich komponentt zaloZenych na senzorech,
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e pouzit spravné fidici procesy pro slozité operace,

e pomoci aplikace senzorového systému a digitalnich technologii, muze
automaticky sledovat novd onemocnéni,

e vytvorit centralizovany informacni systém v nemocnici,

e zjistit idaje o pacientovi a urcit relativni informace [15].

Pramysl 4. 0 mtZe pomoci inovacim v oblasti zdravotnictvi splnit razné
pozadavky. Zavadi novy design, vyvoj ndstroji na miru artznych dalSich
podptrnych zafizeni v kratsim case s optimalizovanymi ndklady. Na rozdil od
vyrobniho odvétvi v Priimyslu 4.0, kde dojde ke sniZeni potieby lidské pracovni
sily, ve zdravotnictvi, budou pracovnici stale potfeba, jelikoz se jedna o odvétvi

poskytujici sluzby. [11].
3.3 Klicové technologie primyslu 4.0

V této kapitole jsou popsany technologie, které jsou vyuzivany v Pramyslu

4.0. U kazdé technologie je popsano jeji mozné vyuZiti ve zdravotnictvi.

3.3.1 Internet véci

Internet véci (dale jen IoT) oznacuje miliardy fyzickych zafizeni po celém
svéte, kterd jsou pripojena k internetu, timto pfipojenim shromazduji a sdileji
data. Po nastupu levnych pocitacovych ¢ipt a vSudyptitomnosti bezdratové sité
lze do IoT zapojit bezmala cokoliv, od malé véci, jako je mobilni telefon, pres
auta, az po letadla. Propojenim vSech téchto riiznych predméti a ptidani dalSich
senzorl k nim zvySuje uroven jejich digitalni inteligence a umoznuje jim sdélovat
udaje v redlném case bez ucasti clovéka. IOT ¢ini strukturu svéta kolem nas
chyttejsi a citlivéjsi, ¢imz dochdzi ke spojovani digitalniho a fyzického svéta
[16; 6].

Internet véci a jeho rtizné aplikace také méni podobu soucasné zdravotni

péce. Zdravotnictvi totiz predstavuji jednu z nejvyznamnéjSich oblasti pouziti
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internetu véci. Vzdalené monitorovani zdravi, fitness programti, chronickych
onemocnéni apéce oseniory patfi kriznym zdravotnickym sluzbdm
zaloZzenych na IoT. V soucasné dobé poskytovatelé zdravotni péce navrhuji své
sluzby

s vyuzitim aplikaci internetu véci, aby se zlepsila jejich kvalita, naptiklad
dodrzovani 1écby a lékti podavanych doma. Proto se v soucasnosti pouZzivaji
rtizné digitalni lékarské pristroje, senzory a digitalni zobrazovaci zarizeni. Tyto
zatizeni miiZeme povazovat za "chytra zafizeni" nebo "véci", které tvori zakladni
soucast zdravotnickych sluZzeb zaloZenych na internetu véci. Ocekava se, Ze tyto

aplikace snizi ndklady ve zdravotnictvi a zaroven zlepsi kvalitu Zivota pacientti
[17].
Pfinosy IoT ve zdravotnictvi:

¢ SniZeni nakladt

Vzdalené sledovani pacientti 1ze provadét v redlném case prostfednictvim
konektivity zdravotnickych zafizeni, ¢imZ se vyrazné snizi zbytecné
navstévy lékard. A co je nejdilezitéjsi, diky pokrocilé domaci péci by
se snizil pocet pobyt{i v nemocnici a opakovanych hospitalizaci, ¢cimz by se
pomohlo snizit naklady [18].

o ZlepSeni vysledku 1écby

Dostupnost informaci o pacientech v redlném case prostfednictvim
pripojeni vzdélené zdravotni péce prostfednictvim cloud computingu
nebo jiné virtudlni infrastruktury poskytuje oSetfovateldm moznost ¢init
informované rozhodnuti na zdkladé spolehlivych tdaji. Diky tomu lze
poskytovat zdravotni péci véas, coz by pfipadné mohlo zlepsit vysledky
lécby [18].

e ZlepSena sprava onemocnéni

Pfistup ktdajim v redlném case a priibéZzna komunikace s pacienty

poskytuje poskytovateliim zdravotni péce lepsi informace o lécbé
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onemocnéni a pomaha jim provadét prediktivni nebo preventivni opatfeni

k 1é¢bé onemocnéni [18].

e SniZeni poctu chyb, plytvani a nakladi:

Pfesny sbér dat umozZiuje snizit systémové naklady a plytvani, a také
minimalizaci systémovych chyb zptisobenych lidskym faktorem [18].

e ZlepSeni zkuSenosti pacientii:

Zvysena mira presnosti lécby s vcasnym zahdjeni zdravotni péce by

pravdépodobné zlepsila zkuSenosti pacientt [18].

Problémy IoT

Bezpecnost je jednim z nejvétsich problému IoT, protoze senzory v mnoha
pfipadech shromazduji velmi citlivé tidaje. Pro pouzivani IoT je zabezpeceni
téchto udajli zasadni. Mnoho zafizeni se malo zabyva zdkladnimi
bezpecnostnimi prvky, jako je Sifrovani dat. IoT spojuje digitalni a fyzicky svét,
coZ znamena, Ze nabourani se do zafizeni miize mit nebezpecéné realné nasledky.

[16]

3.3.2 Big Data

Big data jsou rozsahlé komplexni strukturované a nestrukturované datové
soubory, které jsou rychle generovany a pfendSeny z nejriiznéjsich zdrojit

(napriklad IoT). Big dat jsou tvofena atributy oznacovana tii V [19; 20]:

e Volume (objem)
Mnozstvi ukladanych dat [21].
e Velocity (rychlost)
Rychlost, s jakou je potfeba zpracovavat a analyzovat datové toky

[21].
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e Variety (rtiznorodost)
Rtizné zdroje a formy, z nichZ jsou data shromazdovana, jako jsou

Cisla, text, video, obrazky a zvuk [21].

Vyznam big dat nespociva jen v tom, kolik dat mame, ale v tom, jak je
vyuzivame. Jeden z pfistupti vyuziti dat je urceni téch relevantnich a jejich

nasledna analyza, kterd vede k ziskani hodnoty a poznatk z dat [20].

Big data vyuzivaji Iékafi k identifikaci pfiznakii nemoci, diagnostice nemoci
a zdravotnich stavii pacientti. Kombinace dat z elektronickych zdravotnich
zdznamu, socidlnich siti, webu a dalSich zdroji navic poskytuje zdravotnickym
organizacim a vladnim agenturam aktudlni informace o hrozbach infekcnich

onemocnéni nebo jejich vyskytu [21].

3.3.3 Cloud computing

Cloud computing je pfistup na vyzadani, prostfednictvim internetu,
k vypocetnim zdrojim, aplikacim, serverim, datovym uloZzistim, vyvojovym
nastrojdim umisténych ve vzddlenim datovém centru spravovaném

poskytovatelem cloudovych sluzeb [22; 23].

Termin cloud computing oznacuje také technologii, diky niz cloud funguje.
Ta zahrnuje urcitou formu virtualizované IT infrastruktury — servery, software
operacniho systému, sité a daldi infrastrukturu, kterd je pomoci specidlniho
softwaru abstrahovana, takze ji 1ze sdruzovat a rozdélovat bez ohledu na fyzické
hranice hardwaru. Napfiklad jeden hardwarovy server lze rozdélit na vice

virtualnich servert [24; 23].

Existuji tfi typy cloudt: vefejny, soukromy a hybridni. Kazdy typ vyzaduje

od zdkaznika jinou troven spravy a poskytuje jinou droven zabezpeceni [22].
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Veftejny cloud

Ve verejném cloudu je celd vypocetni infrastruktura umisténa v prostorach
poskytovatele cloudu aten poskytuje sluzby zdkaznikovi prostfednictvim
internetu. Zakaznici nemusi udrZovat vlastni IT a mohou podle potfeby pfidavat
dalsi uzivatele ¢i zvysit vypocetni vykon. V tomto modelu sdili IT infrastrukturu

vice najemcu [22; 24].
Privatni cloud

Privatni cloud vyuziva privatné jedna organizace. Cloud mtize byt umistén
v misté organizace nebo v datovém centru poskytovatele. Privatni cloud

poskytuje nejvyssi uroven zabezpeceni a kontroly [22; 24].
Hybridni cloud

Hybridni cloud je kombinaci vefejného a privatniho cloudu. UZivatelé
hybridniho cloudu udrzuji dtlezité aplikace a data na vlastnich serverech, kvtili
vétsimu zabezpeceni akontrole. Sekundéarni aplikace adata se ukladaji

u poskytovatele cloudu [22; 24].

Vyhody cloud computingu ve zdravotnictvi jsou vyznamné, z dtvodu
omezeni ndkladt na integraci a optimalizaci zdrojt. Cloud spliiuje potfeby IT ve
zdravotnictvi, aby zjednodu$il zdravotnické procesy. Prijeti cloudovych
technologii v kontextu zdravotnictvi se nazyva zdravotnictvi jako sluzba
(Healthcare as a Service, HaaS). Vyhody HaaS plynou ze Skalovatelnych, na
vyzadani dostupnych a prakticky neomezenych vypocetnich, tuloznych
a sitovych zdrojich, kromé toho se ukazalo, ze diilezité jsou i dalsi aspekty, jako
napfiklad: snadné sdileni dat, snadny sbér aintegrace dat a v nékterych

pripadech zvyseny vykon, dostupnost, spolehlivost a bezpecnost [25].
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3.3.4 Autonomni roboti

Roboti jsou programovatelné stroje, ktefi obvykle vykonavaji ukony
automaticky. Robotika je technologické odvétvi, které se zabyva roboty, tvori

jejich design, zabyva se jejich vyrobou a programovanim [26].

Roboti budou mit ve zdravotnictvi uplatnéni. V soucasné dobé jiz
chirurgicky robot Da Vinci pomaha zdravotnikiim na operacnim séle a snizuji
riziko chyb. Lékat mtZe také pracovat v prostfedi, které by pro néj bylo jinak

nebezpecné [5].

Jednou konkrétni oblasti robotiky, ktera slibuje vyznamny potencial ve
zdravotnictvi, je vyuziti robotiky se strojovym a pocitacovym vidénim. To
znamend, Ze roboti mohou byt vytrénovani, aby vidéli svét arozuméli

vizudlnimu vstupu, stejné jako textu a dalSim datam [5; 26].

Strojové vidéni mtize Iékaftim pomoci piesné védét, kolik krve bylo béhem
operace ztraceno. Tyto ndstroje mohou také urcit problémy s operacemi nebo

urcit, kdy doslo k CT skenovani nebo rentgenu [5; 26].

3.3.5 Uméla inteligence a strojové uceni

Umeéld inteligence (déle jen , Al”) je jednim z nejvyznamnéjsich priklad
technologie Primyslu 4.0. Al je program, ktery umoZnuje stroji napodobit lidské
chovani jako uceni, planovani, sdileni znalosti a feSeni problému. Systémy umélé
inteligence pracuji tak, Ze pfijimaji velké mnozstvi oznacenych trénovacich dat,
analyzuji data s cilem najit korelace a vzory. Nasledné tyto vzory vyuzivaji
k ptedpovédim budoucich stavi. Umélou inteligenci lze vyuzit také
k poskytovani pomoci v redlném case. DtileZitou aplikaci Al je data ,mining”,
ktera dokaze pfi analyze rozsdhlych dat rychle identifikovat cenné a relevantni

poznatky [27].

Al mutze napfiklad prozkoumat miliony obrazka a dokumentt

o konkrétnim stavu a automaticky rozpoznat pacienty vykazujici znamky tohoto
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stavu. Uméla inteligence si jiz razi cestu do 1ékafskych zobrazovacich technologii

a pomaha lékaftim pfesnéji urcit stavy a nemoci [5; 26].

Pouziti nositelnych zafizeni ve spojeni s technologii Al a strojovym ucenim
navic vyrazné usnadni provadéni rozsahlych klinickych studii po delsi dobu.
Umeéla inteligence pak muze rychle analyzovat ndlezy a zjistit pficiny, ucinky

a pfiznaky, které by lidé mohli snadno prehlédnout [5; 26].

S Al se zaroven praktici mohou ucit vice o tom, jak efektivnéji provozovat
své kliniky a praxe. Nastroje umélé inteligence mohou napfiklad pomoci pri
efektivnéjSim pladnovani a spravé zdrojli, identifikaci nevyuzitého vybaveni

a zaméstnanct [5; 26].

3.3.6 Holografie

Holografie je 3D zobrazeni objektu, které lze vidét pouhym okem.
Poskytuje detaily lidské anatomie, tkani, kosti a ¢innosti vnitiniho orgdnu téla
s vysokym rozliSenim. Lékafi mohou vidét pacienta v holografickém obraze bez
fyzické pritomnosti pacienta. Je to vynikajici nastroj pro bezkontaktni studium.
Holografie ma potencial fesit problém slozitého uklddani 3D obrazu pacienta.
Nemoci pacient1 ¢i jiné informace 1ze ukladat digitalné coz miize byt uzitecné

pro vyuku studenti mediciny [5].

3.3.7 Automatizace

Automatizacni technologie prostfednictvim IoT propojuji, fidi a monitoruji
sité pristrojii, zafizeni, stroji, roboti a cloudovych informaci v redlném case.
Umoznuje jim tak ucit se, pracovat a fungovat automaticky, minimalizovat lidské

zasahy a optimalizovat vyrobu [28].

Aby automatizovana vyroba pfinesla uzitek, musi byt implementovana
jako komplexni feSeni, které zahrnuje vSechny firemni procesy a umoznuje tok

informaci mezi vSemi jejimi ¢astmi [28].
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3.3.8 Aditivni vyroba
Aditivni vyroba je ndzev pro technologie, které vytvareji 3D objekty
pridavanim vrstvy po vrstvé materidlu, at uz se jedna o plast, kov nebo beton

[29].

Aditivni vyroba vyuZiva datovy software pro navrhovani nebo sken 3D
objektti, které hardware vyuziva k ukldddni materidlu vrstvu po vrstvé do
presnych geometrickych tvarti, to znamend, Ze aditivni vyroba pfidava material
a vytvari tak objekt. Naproti tomu pfi vytvareni objektu tradi¢nimi prostfedky je
casto nutné material odebirat frézovanim, obrabénim, vyfezadvanim, tvarovanim

nebo jinymi zptisoby [29].

Pouziti aditivni vyroby je neomezené. Rané vyuziti se zaméfovalo na
predvyrobni vizualizaéni modely. V posledni dobé se pouziva k vyrobé
konec¢nych vyrobka v letadlech, zubnich vyplnich, 1ékafskych implantatech,
automobilech, a dokonce i moddnich vyrobcich. Ve zdravotnictvi je to velmi
uspésna technologie pro svoji flexibilitu pfi navrhovani a vyrobé. Vyrabi presné

implantaty, nastroje a specifickd zatizeni podle pozadavkt pacient1 [5].

3.3.9 5G sit

Technologie 5G predstavuje vyznamnou roli v Primyslu 4.0, je to pata
generace mobilni sité. Technologie 5G sit nabizi mnohem vyssi rychlost pfipojeni
nez predchozi sité, takeé je spolehlivéjsi s nizsi dobou odezvy a vétsi kapacitou.
5G sit zprostfedkovava sluzby, které jsme byly dfive povaZzovany za nemozné.

Jednou z nich je elektronické zdravotnictvi [30].

Lepsi mobilni pfipojeni také odemkne pfilezitosti pro dalsi soucasti ctvrté
primyslové revoluce. Napfiklad 5G se mtize pomoci ndstrojim internetu véci
rychleji pfipojit a komunikovat. Pomtize také srychlym shromazdovanim
obrovského mnozstvi dat pro zlepSeni algoritmti strojového uceni a schopnosti

AI[30].
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3.3.10 Blockchain

Blockchain je distribuovana vefejna ucetni kniha, kterou zarucuje sit , peer-
to-peer”, ktera zaznamenava transakce asleduje aktiva bez centralizované
autority. Blockchainové zdznamy jsou usporadany do blokové struktury. Tyto
bloky jsou chronologicky propojeny. V této konstrukci zadny blok z fetézce nelze
zménit, aniZ by se soucasné nezménily ostatni bloky. Tato vlastnost umoznuje,
aby sité blockchain byly neménné. Tato nezménitelnost dat v blockchainu je
jednim z hlavnich aspekti, pro¢ blockchain pritahuje pozornost pro pouziti ve

zdravotnictvi [31; 32].

Technologie blockchain, kterou zpopularizovaly kryptomény, jako je
zdravotnickych zdznamti. Blockchain je ze své podstaty ucetni kniha, ktera je
kryptograficky Sifrovana, aby byla zajisténa integrita udaji vni. Kdyz se
blockchain pouzije k zabezpeceni lékatskych tdajii, muze ukladat informace
zpusobem, ktery je pfistupny komukoli v siti. Zaroven je zcela neménny
pomoci mediciné, je pfekonani nejvyznamnéjsich nebezpeci pro zdravotnicky

byznys, jako je bezpecnost a transparentnost [31].

Blockchain také pomaha farmaceutickym podnikiim pfi fizeni
dodavatelskych fetézcti 1€kt1, klinickych studii, usnadnuji interoperabilitu se
zafizenimi internetu véci a mnoho dalsiho. ReSeni technologie blockchain
mohou celému odvétvi pomoci pfi feSeni nékterych logistickych problémf.
Vzhledem k tomu, Ze transakce v blockchainu jsou nevratné, mohou vyrobciim

pomoci pfi sledovani materidl(i a zajisfovani arovné shody [31].
3.4 Kyberneticka bezpecnost

Priimysl 4.0, ktery je zaloZen na komunikaci a vyméné dat v kybernetickém
prostoru, dtleZité je zajiSténi bezpecnosti téchto pfedavanych dat pred kradezi,
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¢i zni¢enim. V Pramyslu 4.0 hraje kybernetickd bezpecnost vyznamnou roli,
zajistuje, aby vSechny systémy spravné fungovaly a byly chranény pred vnéjsimi

hrozbami [33].

Kyberneticka bezpecnost je definovana jako: , souhrn pravnich, organizacnich,
technickych a vzdélavacich prosttedkii sméfujicich k zajisténi ochrany kybernetickeho

prostoru [34].”

Zakladni principy uéinné kybernetické bezpecnosti jsou feSeny v Sesti
oblastech. Tyto principy musi byt zajiStény, aby byla zarucena bezpecénost

v celém rozsahu [33]:
1. Duavérnost

Dtivérnost je diileZitym ndstrojem v bezpecnosti internetu véci. Je to
schopnost skryt informace pred lidmi, ktefi k nim nemaji opravnény
pristup. Ve vétsiné situaci a scénarli jsou citlivé udaje, napfiklad tdaje
o pacientech, stejné€ jako bezpecnostni povéfeni a tajné klice, a proto musi

byt tyto informace skryty pifed neopravnénym piistupem [33].
2. Integrita

Integrita informaci se tyka ochrany informaci pfed neopravnénou,
nepfedvidanou nebo netmyslnou zménou. Integrita je povinna
bezpecnostni vlastnost, diky které je mozné poskytovat spolehlivé sluzby

[33; 18].

3. Dostupnost
Dostupnost je pristup k informacim, kdykoli je potfeba. Informace proto
musi byt dostupné vcas, aby bylo mozné uspokojit potfeby nebo zabranit

vyznamnym ztratam [33].
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4. Autenticita

Vlastnost autenticity umoZziiuje provadét urcité operace v siti pouze
opravnénym subjektim. Riizné potfeby autentizace vyzaduji rtzna
feSeni. Néktera feSeni musi byt pod vétsi kontrolu, napriklad autentizace

finan¢nich systém [33].
5. Neodmitnuti

Sluzba internetu musi poskytovat diivéryhodnou auditni stopu. Vlastnost
neodmitnuti pfedstavuje urcity dikaz v pfipadech, kdy uZivatel nebo

zafizeni nemtiZze popfit néjakou akci, napriklad platebni transakci [33; 18].
6. Ochrana soukromi

Soukromi je pravo subjektu urcit do jaké miry je ochoten sdilet informace

0 sobé a svém okoli s ostatnimi [33].

3.5 Iniciativa Pramyslu 4.0

Iniciativa Pramyslu 4.0 je dokument, zpracovany Ministerstvem obchodu

a prtmyslu, z roku 2016 schvéleny vlddou Ceské republiky [7].

Dtivodem vzniku iniciativy je snaha Ceské republiky reagovat na
probihajici zmény spojené s nastupem c¢tvrté primyslové revoluce a zustat tak

konkurenceschopnad s ostatnimi staty [7].

Zpracovany dokument se zabyva elektronizaci ekonomiky Ceské
republiky. I pfestoze je Pramysl 4.0 primarné o primyslové vyrobé, jeho
koncepty se vyuziji i jinych odvétvich jako je zdravotnictvi, bankovnictvi Zivotni
prosttedi a dalsi. V dokumentu je zhodnocen soucasny stav infastruktury a jsou
navrzeny sméry dalSiho vyvoje aneodkladné zmény, které vyvolal nastup
Pramyslu 4.0. S tim jsou spojené i dalsi ¢asti dokumentu zabyvajici se investicemi
podporujici pramysl 4.0, vzdélavanim, vyzkumem, dopady na trh prace,
legislativou a kybernetickou bezpecnosti [7].
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Smyslem Iniciativy Pramyslu 4.0 je poskytnout informace, vladé Ceské
republiky a dalS$im organizacim, které jim pomohou s pfipravou na probihajici
zmeény. Iniciativa se také zabyva pripravou spolecnosti na pfijeti Pramyslu 4.0,
protoze ovlivni vSechny oblasti spolecenského Zivota. S pfihlédnutim k velikosti
dopadu primyslové revoluce je dulezité, aby myslenka Pramyslu 4.0 pronikla
do vSech vrstev spole¢nosti, protoze ,iniciativa Primyslu 4.0 je predevsim
0 odpovédné podpote zmény zpiisobu mysleni celé spolecnosti, nez o konkrétnich

technologiich [7].”

3.6 Ochrana osobnich informaci

Ochranu osobnich informacich ma v Ceské republice v gesci Utad pro
ochranu osobnich tdajii (dale jen ,,UOOU"). V této kapitole bude predstaven
zakladni pfehled pravnich pfedpisti zabyvajici se ochranou osobnich tdajt

a informaci.

3.6.1 Pravni pfedpisy
Ustavni zaklad ochrany osobnich adaji

e umluva Rady Evropy ¢. 108 z roku 1981
e (lanek 8 Charty zdkladnich prav EU
e clanek 16 Smlouvy o fungovani Evropské unie

e clanek 7,10 odst. 3 a 13 Listiny zdkladnich prav a svobod

Obecné predpisy ochrany osobnich adajt

e zakon ¢. 89/2012 Sb., obéansky zakonik

e nafizeni Evropského parlamentu a Rady 2016/679 (GDPR)

e zakon ¢. 110/2019 Sb., o zpracovani osobnich tidaju

e zdkon ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich

poskytovani (zejména § 51 a nasl.)
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e zakon ¢. 89/2012 Sb., obcansky zakonik
e zakon ¢. 40/2009 Sb., trestni zakon

3.6.2 Evropsky standard GDPR

GDPR (General Data Protection Regulation) se v plném znéni nazyva
,narizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti

se zpracovanim osobnich tidaji a o volném pohybu téchto tdajii [35].”

GDPR ma 88 stran a obsahuje 99 ¢lanki. GDPR ve zdravotnictvi 1ze rozdélit

do 12 hlavnich bod1:

1. Pro zachyceni apouziti osobnich tdajii podle GDPR musi jednotlivi
uzivatelé nejprve souhlasit se shromazdovanim jejich tidajt [36].

2. Spolecnosti také musi vyslovné uvést, jak a proc jsou uzivatelskda data
zpracovavana [36].

3. GDPR vyznamné rozsifuje definici osobnich tidaji o informace, jako jsou
IP adresy a biometrické udaje, kromé zakladnich informaci o identité [36].

4. Podle GDPR maji uzivatelé pravo podat zadost pro pfistup ke svym
udajam. Spolec¢nosti maji 30 dni na to, aby na takové zadosti odpovédély
[36].

5. Za urditych podminek maji uZivatelé pravo na vymaz. Pravo na vymazani
nemusi byt schvaleno, nebo jsou tdaje vymazany jen z casti, jelikoz je toto
pravo omezeno zakonem ¢. 372/2011 Sb., o zdravotnich sluzbach [36].

6. Uzivatelé také mohou sviij souhlas s budoucim shromazdovanim udajti

kdykoli odvolat [36].

GDPR rozliSuje mezi spravci tdaja a zpracovateli tdaji. Pokud spolecnost

plisobi jako spravce i jako zpracovatel, podléha pravnim omezenim obou [36].
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7. Podle GDPR musi spravce udaju zajistit nejen to, ze jejich vlastni
shromazdovaci ¢innosti budou v souladu s poZzadavky GDPR, ale také to,
Ze zpracovatel idaji bude pracovat v souladu s pozadavky [36].

8. Zpracovatel dat je zodpovédny za vedeni zdznamt souvisejicich se sbérem
dat [36].

9. Obé strany jsou odpovédné, pokud dojde k poruseni dat nebo poruseni
uzivatelskych prav podle zakona [36].

10. Spolecnosti jsou také povinny nahlasit naruseni dat do 72 hodin od zjisténi,
ze k nému doslo [36].

11. Nékteré spolecnosti jsou také povinny jmenovat povéfence pro ochranu
osobnich udaji, véetné spolecnosti, které zpracovavaji znaéné mnozstvi

udaji souvisejicich s genetikou nebo zdravim uzivatele, tj. nemocnice [36].

Pokud jde o podezfeni na poruseni, ktera pritahuji pozornost uradti, jsou
provadény audity apiipady nedodrzeni mohou byt potrestany vysokymi

pokutami [36].

12. Pokud bude spole¢nost shleddna vinnou ze Spatného nakladéani s osobnimi
udaji, miize ji byt uloZena pokuta aZ do vyse 20 milionti eur nebo 4 % jejich

rocnich prijmi — podle toho, ktera ¢astka je vyssi [36].

Podle GDPR existuji tfi typy osobnich udajti, které jsou zvlasté relevantni pro

odvétvi zdravotnictvi:

o Udaje tykajici se zdravi
e Geneticka data
e Biometricka data
Kazdy ztéchto typli osobnich tdaji podléhd pravim, kterda GDPR
poskytuje obcanim EU, jako jsou poZadavky na souhlas, povinnost odivodnit

a vysvétlit, jak jsou tdaje shromazdovany a pouzivany [37].
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4 METODIKA

Pfi zpracovani diplomové prace byla pouZita zakladni metodika védeckého
Setfeni, ato analyza asyntéza, polostrukturované rozhovory ametoda

pozorovani.
Analyza

Analyza digitalizace ve zdravotnictvi byla provedena z vefejné dostupné
odborné literatury a ¢lankti za ucelem usporaddani, strukturovani a ziskavani
vyznamu ze ziskanych dat. Analyza byla provedena za ucelem zjisténi stavu

digitalizace v Ceské republice [38].
Syntéza

Na zdkladé vystupu z analytické a polostrukturovanych rozhovort casti
byla provedena syntéza, ktera byla formulovana navrhu elektronické zdravotni

dokumentace.
Rizeny rozhovor

Jako fizeny rozhovor byl zvolen polostrukturovany rozhovor, ktery spada
mezi vyzkumné metody. Vpraci byla zvolena neformdlni forma
polostrukturovaného rozhovoru, kdy tazatel méa predem pfipravené otazky, od
kterych se mtize béhem rozhovoru odklonit areagovat tak na odpovédi
dotazujictho. Je vsak dtleZité polozit vSechny piipravené otazky. Ucelem
rozhovoru bylo probrat problematiku digitalizace ve zdravotnictvi, zvlasté pak

jaky na to maji ndzor samotni pracovnici [38].

Rozhovory byly provedeny s pracovniky zrlznych odvétvich

zdravotnictvi. Celkem bylo provedeno 5 rozhovord.
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Pozorovani

Metoda pozorovani je kvalitativni vyzkum umoznujici sledovani jedince ¢i
skupiny v riznych situacich. V této praci bylo zvoleno oteviené zucastnéné
pozorovani. Pfi tomto typu pozorovani se vyzkumnik pohybuje v prostiedi, ve
kterém zucastnéni védi otom, Ze je provadén vyzkum aza jakym tucelem.
Metoda pozorovani byla vyuZita ke sledovani procesu prijmu pacienta, kdy

hlavnim cilem pozorovani byla administrativni ¢innost béhem pfijmu [38].
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5 VYSLEDKY

5.1 Polostrukturované rozhovory

V nésledujici kapitole jsou vyhodnoceny polostrukturované rozhovory
s pracovniky ve zdravotnictvi. Cilem rozhovorti bylo zjistit nazory
zdravotnickych pracovnikii na danou problematiku. Rozhovory byly
uskutecnény se zdravotnickou sestrou alékafi zritiznych zdravotnickych
zatizeni i oddéleni.

Dotazovanym byly v prtibéhu rozhovoru poloZeny stejné otazky, které byly
pfipadné dale rozvijeny.
V jakém zdravotnickém zafizeni, oddéleni a pozici pracujete?
Vite, jaké problémy Priimyslovd revoluce 4.0 ve zdravotnictvi fesi?
Jste spokojen/a s mirou administrativnich iikonii, které musite zpracovdavat?

Co si myslite o soucasné irovni digitalizace ve zdravotnictvi?

Jaké jsou podle Vis oblasti ve zdravotnictvi, které by pottebovaly digitalizovat?

SRS I NS S

Jaké jsou jiz digitalizované oblasti, které by bylo mozné dale automatizované
zpracovdvat?

5.1.1 Vyhodnoceni polostrukturovanych rozhovora

Rozhovory byly uskutecnény se zdravotnickymi pracovniky z rtaznych
zdravotnickych zafizeni aoddéleni, zdtvodu rozdilnosti vyuzivanych
technologii a systémi

Na tvod rozhovorti bylo upfesnéno kde ana jaké pozici dotazovany

pracuje. Byla prodiskutovana jeho ¢innost, aby se zdravotnik uvolnil.

Dotazovani ¢asto neuméli odpovédét na otazku ,Jaké problémy priimyslovi
revoluce 7e51?”. Po vysvétleni jiz vétSina méla predstavu, o jakou problematiku se
jedna, nebot tento pojem spiSe znaji pod ndzvem digitalizace. Pojem Prtimysl 4.0

jim priSel sloZity.
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VSichni dotazovani se shoduji, Ze nejsou spokojeni smirou
administrativnich tkonti. Administrativa zabira spoustu ¢asu na ukor pacienta,

jeden z dotazovanych uvadi:
. Psani ambulantni zpravy zabere vice casu, nez samotnd komunikace s pacientem”.

Z rozhovorti vyplynulo, Ze digitalizace ve zdravotnictvi je na nizké arovni,
ackoliv za poslednich par let doslo ke zmirnénému zlepsSeni, predevsim v dobé
pandemie. Jako pozitivni je vnimana elektronicka preskripce a elektronicka
neschopenka, protoze usetfi cas lékari, ale i pacientovi. Nékolik dotazovanych
uvedlo, Ze jeden z divodi nizké digitalizace je jeji odmitani pfevazné starSimi

1ékafi, ktefi nechtéji ménit zavedené postupy.

Vétsina dotazovanych navrhovala sdileni elektronické zdravotni karty.
Uvadéji, ze by jim to vyznamné usnadnilo prdci s pacienty, jelikoZ je nékdy
slozité ziskat od pacienta informace. Lékari uvadéli, ze si pacienti ¢asto nemohou
vzpomenout na vSechna prodéland onemocnéni, ani na léky které berou. Pfi
rozhovorech se vyskytla otdzka, zda by mél nebo nemél mit doktor pristup ke
vSem zdznamim o pacientovi. Néktefi dotazovani uvedli, Ze jejich kolegové
nechtéji sdilet zdznamy o pacientovi, protoze je povazuji za jejich vlastnictvi.
Dalsi problematickd otdzka byla, zda by se sdilenim vSech tdaji souhlasili

pacienti.
5.2 Analyza digitalizace zdravotnictvi

Analyticka cast digitalizace ve zdravotnictvi, byla provedena z reSersi
vefejné dostupnych dokumentti a literatury. Z analyzy vychazi, Ze se soucasnym
trendem starnuti obyvatelstva rovnéz starnou i pracovnici ve zdravotnictvi.
Ocekava se, ze v budoucnu bude méné pracovni sily. Toto je jeden z diivodt,
proc je nutné snizit administrativu a zjednodusit praci zdravotnikd, aby méli vice
casu se vénovat pacientim. K tomu je zapottebi hledat nové zptisoby, jak toho
docilit [39].
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V Ceské republice se strategie pro pfijeti elektronického zdravotnictvi
soustfedily na organizacni zmény v implementaci digitalizace zdravotnického
systému, pficemz prvni pokusy o formulovani strategie elektronického
zdravotnictvi se datuji od roku 2007, kdy byla vytvorena ,Teze rozvoje eHealth
v Ceské republice”. Nasledujici roky bylo uskutetnéno nékolik projektii
napiiklad eMeDocS, které ale byly ndsledné ukonceny z dtvodu financ¢nich,
pravnich nebo politickych problémti. V soucasné dobé jiz funguje nékolik
systémilt elektronického zdravotnictvi jako je elektronickd preskripce,
elektronicka neschopenka atd. Ceska republika ma také vytvorené koncepéni
dokumenty k implementaci elektronického zdravotnictvi. Jednim znich je
Narodni strategie elektronického zdravotnictvi 2016-2020, které byla
prodlouZena platnost do roku 2026. K prodlouZeni platnosti se pfistoupilo
z divodu schvaleni ndvrhu zakona o elektronizaci zdravotnictvi, ktery by mél

byt tcinny v roce 2026 [40].

Vramci ceského zdravotnictvi prakticti lékafi poskytuji primdrni péci
av ptipadé potfeby doporucuji specializovanou péci, ale jadro jejich prace
spociva v preventivni péci, diagnostice alécbé Sirokého spektra zdravotnich
problémt a také organizacni prace pro provoz jejich praxe. Pfestoze vyuzivani
elektronického zdravotnictvi a dalSich IT technologii mtze nékteré z téchto
procesti vyrazné usnadnit, prakticti Iékafi jej vyuzivaji jen mirné. Ackoli vétsina
obecnych praxi nyni pouziva pocitace (96,1 % v roce 2015), konkrétni pouziti se
podstatné lisi. Vyuziti pro elektronické transakce uidajii o pacientech vzrostlo
z224,7 % (vroce 2009) na 33 % (vroce 2014), elektronické ukladani udajti
o pacientech ze 67,7 % (2009 vroce) az na 84,5 % (vroce 2015). PfedevsSim
eRecepty, které vstoupily v platnost zménou medicinského zdkona v lednu 2018,
vzrostly z0 % na 87,21 % (v roce 2018). Pfevaznd c¢ast vyuzivani IT zistava

spojena s administrativnimi tikony namisto poskytovani péce [41].
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Z analyzy dokumentu Strategicky rdmec Zdravi 2030 vychézi, ze
zdravotnictvi ma potfebnou technologii k digitalizaci. V roce 2018 byla spusténa
elektronicka preskripce 1éciv (eRecept), kdy po Sesti mésicich od spusténi byla
tato moZnost vyuzivana z 80 %. V soucasné dobé je pouzivani eReceptu povinné.
Dalsi Setfeni mezi zdravotnickymi pojistovnami a lékafi ukazuje, Ze vybavenost
ordinaci a ambulanci pocitaci je vysokd, ale na druhou stranu neni dostatecné
vyuzivana. Pfiblizné 5 % ordinaci udava problém s IT technologii. Ze studie také
vychazi, jestlize ordinace disponuje pocitacem, z 98 % mda moznost pfipojeni
k internetu. Na druhou stranu digitalizace narazi na problémy v nemocnicich,
kde je IT infrastruktura zastarald ataké na castou neochotou zdravotnickych
pracovniki zavadét nové technologie ¢i postupy, protoZe na to nejsou pfipraveni
nebo by musely byt vynaloZeny zna¢né ndklady na zavedeni novych technologii.
Napriklad Kraj Vyso¢ina se vroce 2020 rozhodl investovat do nové
nemocni¢niho informacniho systému, protoZe soucasny systém v nemocnicich

nebyl kompatibilni a byl nevyhovujici sou¢asnym pozadavkim [42].

I pfestoZe zdravotnictvi zdanlivé vykazovalo technickou pfipravenost na
digitalizaci, pandemie COVID-19 ukdzala opak. Zdravotnické systémy nebyly
pfipravené. Napfiklad v porovnanim s Jizni Koreou, ktera v dobé pandemie
zptistupnila zdravotnickou dokumentaci pacientti. Diky zpfistupnénym
zdznamum bylo moZné vyuzit datovou analytiku a zajistit nemocné s pfiznaky.
V Ceské republice takové zp¥istupnéni dat neni mozné, protoZe jsou zaznamy

vedeny bud v papirové formé, nebo v databazi, kterd neni nikde sdilena [43].

Za poslednich nékolik let je zdravotniky vnimano, Ze dochazi k mirnému
zlepSeni. V soucasné dobé jiz funguje elektronicka preskripce ¢i elektronicka
neschopenka a dalsi systémy, ale jak se ukdzalo je problematické tyto systémy

propojit, protoze vyuzivani a nastaveni systémt probihd nesystematicky [44].

Ve zdravotnictvi jsou postupy a procesy, které je potreba digitalizovat.

Jednim ze zpusobti elektronizace procesti ve zdravotnictvi je implementace
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konceptu a technologii pramyslu 4.0. Aby mohly byt tyto zplisoby adekvatné
vyuzity, je potfebné digitalizovat a propojit vSechny vrstvy ve zdravotnictvi. Je
zde vysokych pocet databdzi asystémi, které nejsou vzajemné propojeny.
I kdyz tyto databaze obsahuiji velky objem dat, je zde problém s jejich propojenim
a vyuzitim k dals$im potfebam. UZ samo propojeni zdravotnickych systému
a sdileni zdravotniho zaznamu povede k efektivnéjsi poskytovani lécby a sniZeni
administrativni zatéze [40].

vvvvvv

snizeni administrativni zatéze, vytvofit infrastrukturu, ve které se sdili aktudlni

zdznamy o pacientech.

53 Syntéza - Navrh sdilené elektronické zdravotni
dokumentace

Na zdkladé analyzy digitalizace ve zdravotnictvi a vyhodnoceni
polostrukturovanych rozhort bude navrzena elektronickd zdravotni
dokumentace ainfrastruktura zahrnujici uklddani asdileni dat mezi
organizacemi, které se podileji na zdravotni péci v Ceské republice. Sdilena
elektronickd zdravotni dokumentace je zdkladnim prvkem pro tvorbu
elektronického zdravotnictvi, nad kterou je mozné provadét automatizované
procesy. Vytvofenim systému sdilené elektronické zdravotni dokumentace
dojde k zjednodusSeni ziskdvani informaci o pacientovi, to znamend, ze se
informace nebudou zbyte¢né vypisovat vicekrat vjinych zdravotnickych

zatizenich.
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Obrdzek 3: Sdileni zdravotniho zaznamu. Zdroj: Vlastni

5.3.1 Autentizace a registrace uzivatelt

Pro vyuZzivani jednotného systému sdilené zdravotni dokumentace, je

zapottebi, aby byli jeho uzivatelé registrovani.

Registraci uzivateli by mély na starost certifikacni autority, které uzivateli
vygeneruji certifikat. Certifikdt obsahuje zdkladni udaje o vlastnikovi
tzv. atributy. Tyto atributy stanovuje certifika¢ni autorita. Pokud je certifikat
vyddvdm obcanovi, musi obsahovat roli, se kterou se obcan pfipojuje do
elektronického zdravotnictvi, poté muiize obsahovat napfiklad: jméno, datum
narozeni, rodné d¢islo, rodné mésto, krevni skupinu atd. Certifikaty pro
zdravotnické pracovniky budou obsahovat jiné atributy ajiné role. Z toho
dtivodu budou mit zdravotniéti pracovnici minimalné dva certifikaty, jeden jako
obcan a druhy pro pracovni pozici. Jako certifikacni autorita pro obyvatelstvo
miize slouzit Matri¢ni tfad, ktery tento certifikat vyda hned pfi narozeni. Po
dovrseni ditéte patnactého roku muze byt tento certifikat spojen s elektronickou
obc¢ankou. Certifikaty pro zdravotnické pracovniky mtize vydavat ministerstvo

zdravotnictvi nebo jiny zmocnény ufad.
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Vytvoreny certifikat si uzivatel muze vlozit do eObcanky nebo muzZe byt

nahran do mobilniho telefonu. Timto certifikdtem se uZivatel bude prokazovat

svoji totoZnost (prihlaSovat se do aplikaci). Certifikdt miize byt vytvoren jen na

urcitou dobu, po uplynuti stanovené doby se museji prodlouzit.

5.3.2 Uzivatelské role

Pro pristup k elektronickym zdznamtim je nutné nastavit role. Nastaveni

roli opraviiuje uZivatele provadét predem stanovené uikony. NiZe je uveden

seznam roli, které je mozné nastavit.

Lékari

Lékartim bude stanovena role pro zapisovani zdravotnickych zdznami
a role pro ¢teni zdznamt. VSichni 1ékafi by méli mit pfistup ke vSem
pacientovym datiim.

Pacienti

Pacientovi bude prfifazena role pro c¢teni. Upravovat bude moc jen
zdkladni informace jako je misto bydlisté, telefonni ¢islo atd., aby tyto
informace byly aktudlni anikdo jiny se nemusel zdrZovat jejich
upravovanim. Pacient je opravnén urcit osoby (rodinné pfislusniky,
pecovatele), ktefi mohou nahliZet do jeho karty a maji stejné pravomoci
jako on.

Zdravotni sestra

Role zdravotni sestry je nastavena pro cteni a omezeny zapis, kdy
zdravotni sestry vypisuji kazdodenni anamnézy dlouhodobé
nemocnych pacientd.

Zdravotnicky zachranaf

Pro zdravotnického zachranate je nastavena role pro ¢teni a zapis do
emergentniho zdznamu, aby mohl zjistit dulezité informace

o pacientovi a zapsat informace duilezité pro nasledujici péci.
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e Lékarnici
Role lékarniku bude nastavena pro cteni a zapis vydanych 1éciv.

e Ostatni uzivatelé
Pojistovny maji roli pro ¢teni vykazané péce. Vyzkumni pracovnici
mohou jen sbirat informace, které nebudou spojena s konkrétnim
jménem, aby mohly monitorovat onemocnéni, délat statistiky

a napriklad diky témto tdajum vcas upozornit na zacinajici epidemii.
5.3.3 Technické feseni navrhu

K technickému feSeni sdilené dokumentace mohou byt vyuzity rdazné
technologie z Primyslu 4.0. Nejvhodnéjsi jsou cloud computing nebo blockchain.
Pro své feSeni sdileného systému, jsem vybral technologii blockchain, ktera se mi

zda vice vhodna. Konkrétné technologie Hyperledger Fabric.

Podstatou technologie Fabric je, Ze kazda organizace ma v zapojené v siti
nékolik pocitach (peer), na kterych je umisténa identicka kopie databaze (ledger)
a programovy kod, ktery slouzi ke ¢teni a editaci zdznami (chaincode). Kazda
zména zdznamu v databdzi musi byt odsouhlasena stanovenym poctem pocitacti
(peertl). VeSkeré zmény zdznamu jsou zapsané na ledgeru ajsou neménné.
Chaincode se sklada z funkci, ve kterych je kontrolovano opravnéni ptihlasenych
uzivatelt provadét akci. Aby bylo mozné k témto funkcim pfistupovat je
potfebné vytvor Application Programming Interface (dale jen , API”), které je
pristupné pfes webové servery. Na obrdzku ¢islo 4 je toto feSeni zobrazeno

graficky.
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Obrazek 4: Ptistup k zaznamiim v technologii blockchain. Zdroj: [48]

5.4 Strukturalizovana dokumentace

Pro vyuZziti vSech ziskanych dat ve zdravotnictvi neni jen dulezité, aby byly
sdileny napfi¢ systémem, ale také aby bylo jednoduché se v nich vyznat.
V soucasné dobé je dokumentace vypisovdna rucéné nebo elektronicky.
V elektronické podobé je psana ve formé textu. Pokud maji byt ve zdravotnictvi
vyuzivany nové technologie je potfeba, aby byla vytvofena forma jednotné
strukturalizované zdravotnické dokumentace. Tento typ dokumentace usnadni
zdravotnickym pracovnikim zdpis a ¢teni zdznamu. Dalsim divodem zavedeni
strukturalizované dokumentace je vyuziti umélé inteligence. Uméla inteligence
snaze vyhodnocuje strukturovana data, proto se musi dana data zapsat do

predem danych mist a poté je mozné jejich vyhodnoceni.

Vhodné nastaveni algoritmii ve strukturované dokumentaci dokdze prenést
a predvyplnit urcené hodnoty. Lékai se nemusi sloZité doptdvat pacienta na
informace, které jsou jiz vsystému zaneseny ataké mu to uSetfi cas

s vyplnovanim.
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Rodné &islo Pojisfovna

Email Telefonni &islo

Adresa

Rodinna anamnéza
hypertenze (HY)
infarkt myokardu (IM)
cévni mozkova pfihoda (CMP nebo iktus)

nadorové onemocnéni (CA)

Obrazek 5: Navrh strukturalizovaného formulare. Zdroj: Vlastni

Na obrazku ¢islo 5 je zobrazeno, jak by mohla strukturovand dokumentace
vypadat. Formulare by se liSily v zavislosti na lékafském oboru, protoze kazdy
z oborti potfebuje znat jiné informace o pacientovi. Poptipadé by si mohl lékaf
sam nastavit, jak potfebuje mit formulaf strukturovany. To neméni nic na tom,

Ze by se informace generovaly samy.

Jednou z funkci strukturované dokumentace by bylo jeji propojeni s IoT.
Napftiklad , chytré hodinky” méfici tep a saturaci krve nebo , chytry glukometr”
méfici hladinu glukozy v krvi, odeslou vysledky naméfené u pacienta doma, do
zdravotnického systému, kde jsou zpracovany, nahrany do formulare a lékar si
poté mutiZze zobrazit dané hodnoty. U hodnot, kterych je dostatek by byla moznost
nechat vykreslit graf, aby bylo pfehledné, jak se hodnoty ménily v case. Na

obrazku ¢islo 6 je zobrazeno, jak by mohl vypadat takovy formuldf. Stejné jako
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u predeslého by lékat nastavoval preference hodnot, které chce znat. Bylo by

zbytecné zobrazovat policka, které se u pacienta neméri.

Zaznam hodnot z loT

Mgr -

Hmatnast Wyska

Tlak Pulz

Teplota Glykeémie

Salurace

Obrazek 6: Formular s hodnotami z Iot. Zdroj: Vlastni

Po rozkliknuti urcitého policka by byla moznost vykreslit hodnoty v grafu
nebo jiné grafické zobrazeni. Dale by mohly byt nastaveny maximalni
aminimdlni hodnoty, kdy pfi jejich prekroceni by doslo k vizudlnimu

upozornéni. Na

Obrazek 7 je zobrazeno, jak by takovy graf mohl vypadat.
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Zaznam hodnot z |oT

Maor v

Saturace

Obrazek 7: Formular s vykreslenym grafem. Zdroj: Vlastni

5.4.1 Ptikaz ke zdravotnimu transportu

Na Obrazek 8 je uveden ptiklad jiz vhodné strukturalizovaného
dokumentu,  kterym je  pfikaz ke = zdravotnimu  transportu.
Z polostrukturovanych rozhovorti avlastnich zkuSenosti vychazi, ze
vystavovani pfikazu ke zdravotnimu transportu je nemalou pritézi

zdravotnickym pracovnikiim na nékterych oddélenich.
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LETECKA PREPRAVA
Schvalil RL

datum, razitko a podpis lékafe datum, razitko a podpis

Obrazek 8: Ptikaz ke zdravotnimu transportu [45]
Forma vypliiovani ptikazh se na jednotlivych oddélenich 1isi. Nékterych se
piikaz vypliuje ruéné na jinych je cdste¢né predvyplnén jménem arodnym
¢islem. UZ samo predvyplnéni jména a rodného ¢isla usnadniuje praci, ale 1ze to

rozvinout dale, aby pracovnik nemusel vypliiovat téméf nic.

Soucasny systém predavani piikazu ktransportu je mnedokonaly.
Zdravotnicky pracovni musi vypsat prikaz, vytisknout, orazitkovat a podepsat.
Vyplnény piikaz je poté predan pacientovi, ktery jej dale pfi pfevozu odevzda.
V procesu je spousta c¢asti, kde muze dojit k chybé, jak ke zbytecné duplicité

dokumentu, pfekleplim a mozné ztraté pti predavani.

Resenim je vygenerovani zékladnich tdajti pacienta (jméno, &islo
pojisténce, pojistovna, misto trvalého bydlisté), které jsou potfeba znat
k pfepravé, dojednotlivych casti ptfikazu, ktery jiz je vhodné strukturovan.
Pridanim elektronického podpisu, nebo certifikatu vypisujictho zdravotnika,
ktery by zajistil autenticitu by bylo mozné automatické vygenerovani ptikazu
jednim kliknutim. Samoziejmé by zde byla moznost upravovat mista odkud
a kam pacient potfebuje transport, ale ve vétSiné pripadii jsou témito misty

primarné trvalé bydlisté a misto zdravotnického zafizeni.
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Pro usnadnéni systému preddvani zdravotniho transportu by bylo vhodné,
aby po se dokument po vygenerovani automaticky odeslal na dispecink pfevozni
sluzby, ktery ma pfevoz na starost, tim se minimalizuje moZnost ztraty

dokumentu nebo zfalSovani.

Automatické odesilani transportni dokumentace také odboura objednavani
transportu pro pacienty, které v soucasné dobé probiha telefonicky nebo
vypisovanim objednavaciho dokumentu. Spojeni odesilani transportu

s objedndnim vyrazné snizi administrativni zatéz.
5.5 Systém objednani pacienti

S technologiemi Pramyslu 4.0 se miize docilit snadnéjSiho systému

objednavani pacientti a tvorbé ¢asového planu.

V soucasné dobé, kdyZz pacient potfebuje navstivit 1ékare, se objednava
telefonicky, osobné nebo se ani neobjednd. Z polostrukturovanych rozhovort
vyplyva, Ze na nékterych oddélenich objedndvani pacienti probiha jako pfed
nastupem IT technologii — ru¢né na papir. V systému objednavani vidim velky
potencidl pro vyuziti modernich technologii astim spojené usnadnéni
administrativni prace zdravotnikt. Na uvedeném ptikladé navrhnu, jak by tento

systém fungoval.

Pro navrh jsem zvolil oddéleni hyperbarické oxygenoterapie, kde k jedné
terapii dochdzi 12 pacienti najednou. V jeden den je az 5 terapii, z toho vyplyva,
Ze ptijde 60 pacientti. Je dtlezité zminit, Ze se nejedna o jednordzovou terapii, ale
o opakovanou a pacienti potfebuji specifickou terapii podle diagndzy. Pacienti se
k 1é¢bé objednavaji telefonicky, pfiemz si zdravotnicky pracovnik zapisuje
potfebné informace do seSitu a pozdéji vytvari casovy plan pro kazdého
pacienta. UZ z popisu vyplyvda, Ze systém objednavani je administrativné

narocny a neefektivni.
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Navrhuji systém, pfi kterém se pacient nemusi telefonicky objednavat.
K prihlaseni dojde prostfednictvim elektronického formulare, jehoZ nedilnou
soucasti bude vyplnéni kddu elektronické Zadanky ptipadné jeji naskenovana
kopie. Pokud bude sken Spatné ¢itelny, nebo kod elektronické Zadanky zadan
$patné, uzivatel bude vyzvan k opakovanému zadani. Po uspédném pfijeti
zadanky umeélou inteligenci na zakladé stanovené diagnozy, pripadné
poznamky od lékafe, stanovi prioritu zahajeni lécby. Dale bude Al zafazovat
pacienti s podobnou diagnézou do skupin se stejnym priibéhem terapie. Po
vyhodnoceni tidaji ze Zddanky a volnych mist Al pacientovi navrhne terminy,

pokud to bude mozné, pacient si vybere takové, jaké mu vyhovuiji.

Po potvrzeni vybranych terminti pacientem mu bude rozpis odeslan SMS
zpravou nebo na email. Jestlize pacientovi terminy nevyhovuji a jeho lé¢ba neni
akutni muze zkusit objednani pozdéji, protoze v procesu muze dochdzet

k odhlaSovani ostatnich pacientt1 a tim uvolnovani kapacity.

V piipadé potieby ma operator moznost vstoupit do rozhodovani Al
a pacienta pfihlasit nebo odhlasit na termin sdm. Tohoto principu lze vyuzit i pfi

pfihlaSeni pacientti, ktefi nejsou schopni provést elektronické prihlaseni.

Dalsi funkci pro pacienty muze byt upozornovani pacienti na bliZici se
termin prostfednictvim SMS zpravy nebo emailu.

V navrhu objednaciho systému je se snaha o maximalni odstranéni lidského
faktoru, atim snizeni moznosti chyby, zvySeni efektivity vyuziti kapacity
a sniZeni administrativy.

Na Obrazek 9: Systém objednani pacienta. Zdroj: Vlastni je graficky

znazornén priibéh systému objednani.
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Obrazek 9: Systém objednani pacienta. Zdroj: Vlastni
Podobny zjednoduSeny systém Ize vyuZit ik objedndni pacienta
k praktickému lékafi nebo zubafi. V takovémto pfipadé si Al zkontroluje volna
mista, vyhodnoti, sjakou potfebou pacient pfichdzi a navrhne mu termin.

Pacient si zvoli termin a poté mu bude pfipomenut SMS zpravou.

5.6 Navrh pro zjednoduseni pfijmu pacienta

Pro potvrzeni hypotézy byla zvolena metoda pozorovani, kdy jsem se
zucastnil pfijmu pacienta k oSetfeni. Pozorovani probihalo v Nemocnici na
Bulovce na koznim oddéleni. Nemocnice na Bulovce mé pavilonovou strukturu
a kazdé oddéleni ma sviij informacni systém a recepci.

Priibéh vysetfeni pacienta probihd nasledujicim zptisobem. Pacient pfijde
na recepci, kde odevzda obcanku a karticku pojistovny. Recepce s pacientem
vyplni pfijmovou kartu (jméno, rodné cislo, telefonni cislo, alergie atd.) Po

piijmu pacient dostane vyvoldvaci cislo aje odeslan do ¢ekdrny, kde cekd na
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vyzvu. Poradi, jak budou pacienti pfijimani stanovuje lékaft, tudiz ¢ekaci doba

muze byt dlouha.

AZ dojde fada na pacienta je pozvan do ambulance. V ambulanci lékar
zjistuje, s jakou nemoci ¢i potfebou pacient pfichazi. Poté je odebirana anamnéza
(rodinnd anamnéza, osobni anamnéza, socidlni anamnéza, pracovni anamnéza,
lékovd anamnéza, gynekologickd anamnéze, epidemiologickd anamnéza,
prodélané operace, vazné urazy, alergie, abusus, onkologickd prevence atd.).
Anamnézu vétsinou lékar zjistuje verbalné a zapisuje ji do informaéniho systému
nebo pacient pfinese vypis anamnézy od praktického lékare ve vytisténé formeé
podobé, ktery stejné tak musi byt pfepsan do systému. Po odebrani anamnézy
lékar prechazi k vySetfeni. Pokud se zjisti, Ze je potfebné vysetfeni z jiného
oddéleni, je pacient na toto oddéleni odesldn se zddankou. Jelikoz na jiném
oddéleni neni mozné nahlédnout do systému jinych oddéleni, je nutné odebrat
anamnézu znovu, tim se cely proces prodluZzuje a dochazi ke zbytecné duplicité

zdznam. cely proces odebrani anamnézy opét provést.

Slékafem jsem se tucastnil odebirdni vlastni anamnézy aanamnézy
rodinného prislusnika a méfil dobu trvani. U mladého zdravého clovéka se
odbér anamnézy pohyboval okolo tfech minut a u starsiho pacienta se jednalo
primeérné o Sest minut. Podle l1ékare 70 % pacient( tvori starsi lidé, ktefi jsou vice

nemocni a potfebuji vice ¢asu k odbéru anamnézy.

Primérné navstéva lékafe je patndct minut, v této dobé lékat odebere

anamnézu, vySetfi pacienta a zapiSe vysledky.
Navrh pro zlepseni postupu pfijmu pacienta

Z pozorovani postupu vysetfeni pacienta, ktery je popsan vyse vyplyva, ze
dochazi ke zbyte¢né duplicité dat atim zvySovani administrativni zatéze

a plytvani ¢asem, ktery muzZe byt vyuZit k poskytnuti lécby jinému pacientovi.
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Zlepseni postupu pfijmu pacienta vychazi z navrh, které jsou v diplomové

praci popsany v kapitole 5.3 a 5.4.

Pacient pfijde na recepci, kde nacte svoji elektronickou obcanku
s certifikdtem, tim je identifikovdn ajsou zobrazeny jeho tdaje. Recep¢ni se
zeptd, s ¢im prichdzi a odeslo ho do pfislusné cekarny. V ambulanci se pacient
zobrazi jako Cekajici ve fronté. Pfi pfijmu v ambulanci si 1€kar otevre nebo jiz ma
dopredu oteviené pacientovi zdznamy, které jsou sdilené mezi zdravotnickymi
zatizenimi. Pokud anamnéza jiz existuje, 1ékar ji vidi a mlize pfejit rovnou
k vySetfeni. JestliZe anamnéza neni, 1ékat ji vytvofi. MtzZe ji vytvofit pomoci
technologie, kterd pfevadi fec¢ do psaného textu. Anamnéza se miize automaticky
sama zapisovat z rozhovoru vedeného mezi lékafem a pacientem. Pfi odesilani
pacienta na jiné oddéleni 1ékar vypiSe Zadanku. Pacient pfi prfichodu na nové
oddéleni se opét overi pomoci karty, recepéni je zobrazena zddanka a pacient je

odeslan na patfi¢né misto.

Vypocet usSetteného casu

Pro vypocet uSetieni casu lékafe zvolime oSetfeni deseti pacientti, z toho
tvofi sedm starSich pacienti (od 60 let) a tfi mladsi pacienti (do 60 let). Pro

vypocet odbéru anamnézy byl stanoven tento vzorecek:

_nl-tl+n2-t2
nl+n2

kdy (n1) je pocet starSich pacientti, (n2) pocet mladsich pacientd, (t1) je primérna
doba odebirani anamnézy u starSiho pacienta a (t2) primérna doba odebirani

anamnézy u mladsiho pacienta.
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Po dosazeni do vzorecku vychazi, Ze vysledek priimérné doby odebirani

anamnézy je 5 min.

76433
10

Z primérné doby oSetfeni patndcti minut na pacienta, zavedenim
navrzenych technologii a postupti vyplyva, ze kdyby lékaf nemusel odebirat

anamnézu usetfil by asi 30 % svého casu a tim i 30 % administrativni zatéze.
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6 DISKUZE

Diplomova prace nema ambice vSechny problémy s digitalizaci vytesit, coz
nelze vyfesit ani fadou specializovanych a drahych projektti, protoze digitalizace
zdravotnictvi neni jednorazova akce, ale zdlouhavy a trvaly proces, kterému je
nutné vénovat pozornost na vSech urovnich nasi spolecnosti. Snahou této prace
bylo na problém upozornit a navrhnout néktera mozna reseni, které by usnadnily

administrativni procesy.

V diplomové praci byla udéldna tvodni reSerse stavu Pramyslu 4.0
i moznych technickych prostredk, které 1ze s vyhodou pouzit ve zdravotnictvi.
Z reSerSe a provedené analyzy vyplyvd, zZe vhodnymi technologickymi
prostiedky, které je mozné vyuZit ve zdravotnictvi jsou zejména uméla
inteligence, zafizeni IoT, 5g sit, blockchain atd. Tyto moderni technologie by
mély pfispét predevsim ke sniZeni ndkladdi, zlepSeni vysledku lécby, sniZzeni

poctu chyb a zlepSeni zkuSenosti pacientt.

V praci k ziskani dat pro hodnoceni digitalizace ve zdravotnictvi byla
provedena analyza vychdzeji z vefejné dostupné odborné literatury a ¢lanka.
Z analyzy vyplyvd, ze v soucasné dobé jiz funguje nékolik systému
elektronického zdravotnictvi, pfiéemz prvni pokusy o formulovani strategie
elektronického zdravotnictvi se datuji od roku 2007, kdy byla vytvofena prvni
dokumentace s nazvem ,Teze rozvoje eHealth v Ceské republice”. PfestoZe by
lékartim vyuzivani elektronického zdravotnictvi a dalsich IT technologii vyrazné
usnadnily jejich pracovni ¢innosti, zejména pii preventivni péci, diagnostice,
organizacni praci atd, z analyzy vyplyva, Ze jejich vyuZiti je nizké. IT technologie
zejména pocitace jsou vétsinou vyuzivany jen jako psaci stroj pro administrativni
ukony misto poskytovani péce pacientiim. V poslednich letech dochazi vSak
k mirnému zlepsSeni, kdy od roku 2009 do roku 20015, zaznamenavame nartst
vyuZiti elektronického zdravotnictvi a dalSich IT technologiich o nékolik procent.
Napriklad vyuziti pro elektronické transakce udaji o pacientech vzrostlo
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o 83 % a elektronické uklddani udaji o 16,8 %. V roce 2018 doslo
k nejvyrazné€jSimu ndrostu vyuZiti, a to az o 80 %. To bylo zptisobeno predevsim

tim, Ze vstoupily v platnost eRecepty?®.

Pandemie COVID -19 ukazala, jak miiZe elektronické zdravotnictvi pomoci
reagovat na vyskyt onemocnéni. Z analyzy vyplyva, Ze ceské zdravotnictvi
v oblasti digitalizace nebylo pfipraveno jako napriklad v JiZni Koreji. Pandemie
ale pomohla v rozvoji elektronického zdravotnictvi, zacala se vice vyuZzivat
telemedicina, aby pacienti s onemocnénim nemuseli chodit do ordinaci.
Prikladem je spojeni pacienta s lékafem, kdy lékaf pacientovi poradil, jak se ma
zachovat a poslal ho na vysetfeni. Pandemie COVID - 19 také ukazala jakou

hodnotu maji sdilené tidaje o pacientovi.

Z hlediska infrastruktury jsou zdravotnicka zafizeni jiZ dnes na tom lépe,
jako kterékoliv jiné odvétvi, predevSim co se tykd fakultnich nemocnic,
lékatskych fakult a vSech vyzkumnych zafizeni v oblasti zdravotnictvi, které jsou
navzajem propojeny vysokorychlostnimi optickymi spoji u nas i v celé Evropé.
Toto je zdkladni predpoklad systémového pristupu pfi digitalizaci, ktery je vSak
potfebné dotdhnout az do ordinaci 1€kafti. Ale urcitym zpusobem i to jiz funguje.
Pfikladem je zminovany eRecept, ktery vstoupil v platnost spolu se zménou

zakona o lécivech [46].

3 eRecept je recept vystaveny v elektronické podobé. Lékafem vystaveny eRecept je ulozen do tzv.
Centralniho tloZisté elektronickych receptti (CUER) ve Statnim tstavu pro kontrolu 1é&iv.

Kazdému eReceptu je pfidélen unikatni identifikator. V 1ékarné pak lékarnik nacte identifikdtor eReceptu
a pokud je eRecept v CUER nalezen, vyda piedepsany lék pacientovi. Informace o vydeji léku se zaroveti
zapise do CUER.
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Da se tedy pfedpokladat, Ze se zménou legislativy, ktera by podpofila
vyuzivani elektronického zdravotnictvi a dalSich IT technologii, by v budoucnu
bylo mozné zcela kompletné digitalizovat zdravotnictvi. Tento pfedpoklad
potvrzuji i vysledky ze studie [42], ktera udava, Ze skoro kazda ambulance ¢i
ordinace disponuje pocitaci, které maji moznost pripojeni k internetové siti
(98 %). Aby bylo mozné v budoucnu co nejvice digitalizovat zdravotnictvi,
je zapotiebi vénovat pozornost nékolika problémtm. Prvnim problémem je
otdzka zastaralé IT infrastruktury, zejména v nemocnicich. Tyto systémy mohou
byt nekompatibilni a nemusi vyhovovat soucasnym pozadavktim. Druhym
problém je neochota persondlu prejit na nové technologie a postupy a dalsi

problémem je otazka financovani.

Pro ziskani lepsi predstavy o digitalizaci a mife administrativni zatéze
byly provedeny polostrukturované rozhovory s péti zdravotnickymi pracovniky.
Administrativni zatéZ je podle zdravotnikti znac¢na. Uvadéji pfedevsim, Ze jim
zabira cas, ktery by mohli pfipadné vénovat pacientim. Dotazovani zdravotnici
prevazné také uvadéli, Ze digitalizace ve zdravotnictvi je na nizké trovni.
Nékterymi je vSak vnimano, Ze dochdzi k pomalému zlepseni v poslednich

letech.

K lepsi predstavé o soucasném fungovani zdravotnictvi prispéla i metoda
pozorovani, kdy byla pozorovana a méfena doba pfijmu pacienta v nemocnici
na koznim oddéleni. Aby mohla byt tato metoda uskute¢néna, byl jsem jako
doprovod starsiho rodinného prislusnika u pfijmu na koznim oddéleni,
z dtivodu ochrany osobnich tdaji atd., a také jsem se ja samotny tcastnil pfijmu
pacienta. VSichni ztcastnéni, véetné lékate a zdravotni sestry, védéli o tom, Ze je
provadén vyzkum, za jakym tcelem a byl mi udélen souhlas se zvefejnénim
vysledki z vyzkumu. Kontakt na ordinujiciho 1ékafe je uveden v piiloze 2. Pfi
prijmu pacienta je prvné odebrana anamnéza. V tomto procesu se lékar pta

pacienta na rodinnou anamnézu, osobni anamnézu, socidlni anamnézu, pracovni
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anamnézu, lékovou anamnézu, gynekologickou anamnézu, epidemiologickou
anamnézu, prodélané operace, vazné urazy, alergie atd. VeSkeré informace
vétsinou lékar zjistuje verbalné, pficemz jsou nasledné zapsany do informacniho
systému. Pokud pacient pfinese vypis anamnézy od praktického lékafe ve
vytiSténé formé, stejné tak jej musi lékar prepsat do systému. Po odebrani
anamnézy lékar prechdzi k vySetfeni. Pfi pozorovani ¢as ptijmu starSiho pacienta
(nad 50 let) byl okolo Sesti minut. U mého pfijmu, jakozto zastupce mladsiho
pacienta (do 50 let), byl ¢as o polovinu kratsi, tedy tfi min. U starSich pacientii
bude zpravidla ¢as odebirdni anamnézy delsi nez u mladsich pacient(i, nebot
nejsou v tak dobré zdravotni kondici, maji vice prodélanych onemocnéni, berou
vice 1é¢iv, které mohou byt v kontraindikaci se zvolenou lé¢bou atd. Dale starsi
lidé maji také problém popsat svoji anamnézu a nékdy si ani nepamatuji, jaké
léky berou. Tyto skutecnosti znacné prodluzuji dobu odebirdni anamnézy. Podle
lékate na koznim oddéleni 70 % pacientti tvoii starsi lidé a primérna navstéva
lékate je okolo patnacti minut. V této dobé lékaf odebere anamnézu, vysetii
pacienta a zapiSe vysledky. Z vypoctu pro usetfeni ¢asu lékare v praktické ¢asti
prace, viz kapitola 5.6., vychdzi, ze priimérna doba odebirdni anamnézy jednoho
pacienta je 5 min. Pokud bychom vzali v tvahu primeérnou doby oSetfeni, ktera
je 15 minut na pacienta, pfi zavedeni navrzenych technologii a postupt, které by
usnadnily administrativni ¢innost pfi pfijmu pacienta vyplyva, ze kdyby lékaf
nemusel odebirat anamnézu uSetfil by asi 30 % svého casu a tim
i 30 % administrativni zatéze.

Z analyzy digitalizace ve zdravotnictvi, polostrukturovanych rozhovort
a pozorovani bylo navrhnuto nékolik procesti, které by mély mit za nasledek
sniZeni administrativni zatézZe. Jednim z ndvrh je sdilend elektronicka zdravotni
dokumentace mezi vSemi organizacemi, které se podileji na tvorbé zdravotniho
systému v Ceské republice. Do navrhu byly zapracovany role s funkcemi, které

by opraviiovaly zdravotniky a pacienti k operacim s elektronickou zdravotni
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kartou. Také zde byly rozebrany certifika¢ni autority. Certifika¢ni autority
vydavaji a spravuji certifikaty, kterymi by se 1ékafi a pacienti identifikovali.
Navrh zahrnoval i slouceni certifikdtu s elektronickou ob¢ankou. V navrhu bylo
nastinéno, jak by se tato problematika mohla feSit pomoci technologie
blockchain. Tato technologie je z mého pohledu vhodna pro vyuziti ukladani
a Cteni zdznam, protoze zaznamy jsou uklddany do tzv. blokt. Z toho diivodu
nemohou byt informace nijak zménény. Dalsi vyhodou je uloZeni zaznamti ve
vice databazich, pokud by doslo k vypadku jedné, jsou zde dalsi se stejnymi
zdznamy. V ramci ovéfeni, zda by takovyto systém zaloZeny na blockchainové
siti fungoval, byly vyuZity vefejné dostupné kody z webové stranky GitHub.
Tyto kédy byly upraveny a systém virtudlné spustén. Toto ovéfeni bylo

vytvofeno mimo vypracovani diplomové prace.

Ze sdilené zdravotni dokumentace by mohly tézit vSechny organizace,
které jsou zapojeny do systému zdravotni péce v Ceské republice. S propojenim
se jim oteviou nové dvere, jak vyuzivat informace, které jimi proudi. Je potieba
ale nastavit jesté lepsi vyuziti shromazdénych dat a jejich vyhodnocovani v ramci

nasazeni umelé inteligence, expertnich systémui, vytéZovani dat z databazi atd.

S elektronickou zdravotni dokumentaci je spojen i dalsi navrh, ktery popisuje
potfebu standardizovanych formulai pro vyplnovani napfiklad anamnézy, aby
bylo sdileni zdznamt jednotné, pfehledné a data by mohla nasledné
vyhodnocovat uméla inteligence nebo by z takto strukturovanych dat bylo
snadnéjsi vyuzit tzv. data mining. Déle je zde navrhnuta moznost propojeni IoT
s databazi, kde jsou hodnoty naméfené z IoT odesilany do systému a lékarf si
miize hodnoty zobrazit (vykreslit graf), aniz by musel byt pacient pfitomny.
V praktické ¢asti jsou i popsany soucasné procesy ve zdravotnictvi a konkrétni
navrhy, jak je zlepsit a uleh¢it tim administrativni zatézi. Jednim z navrhi je
systém objedndvani pacientti, kdy se pacient objednava k 1écbé prostrednictvim

internetového formulafe. Systém objedndvani ma na starosti uméla inteligence,
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ktera vyhodnoti potfeby pacienta a navrhne mu terminy. Takovyto systém by
vyrazné uSetfil administrativu, ale jen na urcitych oddélenich. DalSim ndvrhem
je automatické vyplnovani transportni dokumentace. V praktické casti je
vysvétleno, jak by tento proces mél probihat, aby stacilo jen jedno kliknuti mysi
a transport pro pacienta by byl objedndn. Poslednim navrhem byl pfijem
pacienti v nemocnici. Pro zjisténi, jak tento pfijem probiha byl pfijem pacienta
v nemocnici pozorovan a byl méfen cas. Nasledné bylo navrhnuto, jak tento
systém zlepsit. Ke zlepSeni systému poslouZily jiz predeslé navrhy jako je sdilena
dokumentace nebo prokazovani identity certifikdtem. Po jednoduchém vypoctu
primérné doby odbéru anamnézy a z vyplyvajicitho ndvrhu jejtho odbourani by
doslo k vyraznému sniZeni administrativni zatéZe a to o 30 %. Z popisu vyse

vyplyva, Ze cile prace byly naplnény.

Z polostrukturovanych rozhovortt vyplynula otdzka, zda byl mél mit
lékaf neomezeny pfistup ke vSem pacientovym zdznamiim a zda by s tim
pacienti souhlasili. VétSina 1ékaftt ma nazor, ze by méli mit pfistup ke vSem
zdravotnickym zdznamm pacienta. Néktefi by naopak nechtéli sdilet své
zdznamy o pacientovi s ostatnimi, z divodu uvefejnéni svych léc¢ebnych
postuptll. Zde vyvstava dalsi otdzka, které zdznamy by méli byt sdileny povinné,
a které mohou zlistat pouze v internich systémech. Podle mého nazoru neni
nutné, aby byly zvefejiiovany vSechny zdznamy, zvlasté ,.know how” specialistti.
Avsak by mélo byt stanoven minimalni rozsah jaké informace se budou sdilet.
Vhodné nastaveni sdilenych informaci povede k efektivnéjsimu zdravotnictvi

v Ceské republice.

Z pohledu pacienta mtize byt problém se sdilenim citlivych informaci
napiiklad HIV, psychické diagnozy, nebo interrupce. Dle mého ndzoru by tyto
informace mély byt dostupné pro osettujici 1ékate, aby mohli poskytnou plné

kvalifikovanou péci, ne uz vsak dalSim zdravotnickym pracovnikiim.

61



Na téma Préimysl 4.0 ve zdravotnictvi v Ceské republice je vypracovano
nékolik akademickych praci, vétSina praci je zaméfena na digitalizaci
zdravotnictvi, ale bez vyuziti technologii z Priimyslu 4.0. Na digitalizaci ve
zdravotnictvi s vyuZitim technologii z Primyslu 4.0 se zaméfila autorka
Klimkova (2019) z Vysoké skoly ekonomické v Praze. Jeji diplomova prace se
zabyva analyzou soucasnych trendt ve zdravotnictvi a jejich moznym budoucim

vyvojem [46].

Autor Krucky (2020) se své diplomové praci zaobird problematikou
sdileného zdravotniho zdznamu. Prace autora Kruckého se zaméfuje na dopady
sdileného zdravotniho zdznamu a poukazuje na prehled aktudlnich opatfeni
k jeho zavedeni. V praci je také uveden pristup, jak sdileny zdravotni zdznam
zavést. S autorem se shodujeme na potfebé sdileného zdznamu z dévodu
nemoznosti pristupu zdravotniktl k informacim o pacientech a tim zbytecné

administrativy navic [47].

Autor Andar (2020) se v diplomové ¢asti zabyva pripravenosti trhu prace
v Ceské republice na Préimysl 4.0 a jeho dopady na pracovni mista. Autor se
primarné nezabyva zdravotnictvim, ale vyrobnim pramyslem a logistikou.
V diplomové praci autor Andar zminuje, Ze profese ve zdravotnictvi jsou
nejméné ohrozené. Ma diplomova prace se nezabyva dopadem ctvrté
primyslové revoluce na pracovni mista, ale je vhodné o tom vést diskusi.
Souhlasim s autorem Andorem, Ze pracovni mista ve zdravotnictvi nejsou
ohrozena probihajici primyslovou revoluci, protoze zdravotnictvi je sluzba
poskytovani péce. Lidsky faktor bude stale potfebny, ale nové technologie
usnadni a zlepsi péci. V soucasné dobé se nikdo neodvazi nechat rozhodovat
o lidském zivoté umélou inteligenci. D4 se vyuzit jako podptirny prostiedek, ale
rozhodnuti musi udélat lékat. Na druhou stranu si myslim, ze s implementaci
technologii z Primyslu 4.0 ve zdravotnictvi mohou vzniknout nova pracovni

mista, jako napriklad IT specialisté, datovy analytici atd [48].
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Hlavni smyslem digitalizace ¢eského zdravotnictvi je ptistup k datim. Je
dtlezité data mit, ale dtilezitéjsi je schopnost tyto data vhodné vyhodnocovat
a vyuzivat. S tim souvisi nékolik nesmirné obtiZnych otazek, jako je udrZeni
vysoké urovné bezpecnosti, zavedeni ovéfovani pfistupu k datiim, a predevsim
ochrana davérnosti a soukromi vSech pacientti. Také se nesmi zapomenout ani
na etiku. Pokud bude zaveden systém sdilené dokumentace, bude umoznén
pfistup k dutlezitym soukromym udajiim, to vyvoldva otdzku nad etickym

chovanim téch, ktefi takovy systém budou pouzivaji a spravovat.

Jak bylo vySe napsano, digitalizace zdravotnictvi je slozity a zdlouhavy
proces, ktery nikdy nekon¢i. Diilezité je se zaméfit na digitalizaci krok po kroku.
Protoze digitalni zdravotnictvi, i pfes nékteré hrozby, bude mit pozitivni dopad,
na zdravotnicky persondl, kterému usnadni praci, tak i na pacienty, kterym se
dostane lepsi zdravotni péce. K tomu se hodi krasné ceské ptislovi , Bez prace

nejsou kolace.”
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6.1 Vyhodnoceni hypotéz
V diplomové prace byly stanoveny dvé hypotézy:

e HI: Ve zdravotnictvi lze svyhodou vyuZzit vybrané technologie
z koncepce Primysl 4.0, pfipadné implementovat principy Smart

factories.

e H2: Zavedenim koncepce digitalizace 1ze sniZit administrativni zatéz

pracovnikti ve zdravotnictvi minimalné o 20 %.

Hypotéza ¢islo 1 byla vyhodnocena pomoci reSersi odborné literatury
anavrha systému v praktické ¢asti. Na zakladé ndvrhia systémii a procesti ve
zdravotnictvi s vyuzitim technologii z Priimyslu 4.0 je zfejmé, Ze tyto technologie
lze svyhodou vyuzit ve zdravotnictvi. Z toho vyplyvd, Ze hypotéza ¢1 je

potvrzena.

Hypotéza cislo 2 byla ovéfena pomoci pozorovani a méfeni doby pfijmu
pacienta. Poté byl navrZzen systém, ktery mél za cil usnadnit administrativu
zdravotnického personalu. Z ndavrhu, ktery zahrnoval registraci pacienta na
recepci pomoci elektronické obcanky s certifikatem, kde by byl uSetfen cas. Poté
pomoci sdileného elektronického zdznamu pacienti by 1ékaf nemusel odebirat
anamnézu a tento uSetfeny ¢as odbéru anamnézy byl jednoduchym vztahem
prepocitan. Vysledkem bylo uSetfeni 30 % ¢asu a tim 30 % administrativni zatéZe.

Na zakladé toho je mozné hypotézu ¢. 2 potvrdit.
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6.2 Doporuceni

V této casti se budu vénovat doporucenim pro oblast digitalizace ve

zdravotnictvi.

Na pocatku je dlileZitym krokem provést analyzu, jake oblasti zdravotnictvi
lze digitalizovat a stanovit si vizi koncového stavu ke kterému by mélo vse
smérovat. Doporucil bych postupovat po dil¢ich krocich, protoze uvedeni celého
systému je financné a ¢asove narocné. Mensi kroky umoznuji flexibilnéji reagovat

na nové poznatky, snadnéji se testuji a prizptisobuj.

Dtlezitym doporucenim je edukace persondlu a obyvatelstva, aby bylo
docileno prijeti nového systému. Systém nebude vyuzivan, pokud lidé nevédi,
k ¢emu systém slouzi ajak jim muZe usnadnit Zivot. Muze dojit k tomu, Ze ho

budou lidé ignorovat.

Jednim z dalSich doporuceni je zahrnuti zdravotnického personalu
a pacient(i do testovani systémii. Zdravotnici mohou po testovani navrhnout

feSeni, kterd povedou ke zlepSeni.
Dal8im doporucenim je upravit zdkonné normy, aby bylo mozné snadnéji
arychleji implementovat zavedeni potfebnych zmén k digitalizaci. Nékteré

soucasné zakony jsou brzdou digitalizace.

Ceska republika by se méla nebo mtiZe inspirovat, jak je zdravotnictvi
digitalizovano v ostatnim zemich Evropské unie (Estonsko) i mimo Evropskou

unii (Izrael, Jizni Korea).
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7 ZAVER

Predmétem diplomové prace byla implementace strategii Priimyslu 4.0 do
zdravotnictvi a tim sniZeni administrativni zatéze zdravotnickych pracovnik.
V teoretické ¢asti byly popsany zakladni strategie o Priimyslu 4.0 a jak je vyuzit
ve zdravotnictvi. V teoretické casti jsou rovnéZ popsany technologie, které
vytvari Priimyslu 4.0. K témto technologiim je doplnéno, jak jsou nebo by mohly
byt pouzity ve zdravotnictvi. Na zavér teoretické casti je uvedena analyza

legislativy spojené s ochranou osobnich informaci.

V praktické ¢asti byla provedena analyza stavu digitalizace zdravotnictvi
v Ceské republice abyly vyhodnoceny polostrukturované rozhovory
s pracovniky ve zdravotnictvi. Z téchto dvou metod vyplynuly navrhy, jak
zlepsit soucasny stav atim snizit administrativni zatéZ zdravotnickych
pracovniku. V praktické ¢asti byl popsan vyzkum metodou pozorovani, kdy bylo
pozorovano, jak probihd pfijem pacienta v nemocnici. Po pozorovani bylo

navrhnuto, jak tento postup zlepSit a sniZit administrativni zatéz.

Hypotéza, kterd se tykala implementace vybranych technologii a principt
Smart factories do zdravotnictvi, byla na zakladé reSerSe odborné literatury
potvrzena. Druha hypotéze se zabyvajici se zavedenim koncepce digitalizace do
zdravotnictvi a tim snizenim administrativni zatéZe minimalné o020 % byla

potvrzena metodou pozorovani.

Vysledky uvedené prace mohou slouzit jako upozornéni na problematiku
digitalizace ve zdravotnictvi a nékteré navrhy mohou byt vyuzity v praxi,

k zajisténi efektivnéjsi zdravotni péce.
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8 SEZNAM POUZITYCH ZKRATEK
ICT - informacni a komunikacni technologie

IT — informacni technologie

IOT - internet véci

HaaS — Healthcare as a Service

UOOU - Utad pro ochranu osobnich tdajti

GDPR - General Data Protection Regulation
eMeDocS — exchange Medical Documents System

API - Application Programming Interface
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11 SEZNAM PRILOH

Pfiloha 1 - Polostrukturované rozhovory

Polostrukturovany rozhovor ¢islo 1
1. V jakém zdravotnickém zafizeni, oddéleni a pozici pracujete?

Ustav leteckého zdravotnictvi Praha (p.o.), Oddéleni bezpeCnosti letil, starsi lékai —
zabezpecujici leteckou, hyperbarickou medicinu a ambulanci vseobecného praktického

lékarte.
2. Vite, jaké problémy Priimyslova revoluce 4.0 ve zdravotnictvi resi?

,V souvislosti se zdravotnictvim se jednd zejména o tématiku digitalizace a automatizaci

nékteryjch procesii, napviklad objedndavkovy systém a triage pacientil.”

3. Jste spokojen/a s mirou administrativnich ukonti, které musite

zpracovavat?

,Rozhodné ne. V soucasné dobé se jednd o extrémni pretiZeni zdravotnického persondlu,
leckdy az zbytecnymi administrativnimi tikony. Tim blokace pracovniho potenciondlu

dotycného persondlu a snizeni irovné faktické zdravotni péce jako takové.”
4. Co si myslite o soucasné arovni digitalizace ve zdravotnictvi?

,Jedna se o tristni oblast s chybéjici centrdalni databdzi. Pandemicka situace napomohla
urcitym sféram, mnapiiklad ePN a rozvoji telemedicinskych moZnosti. Za pozitivni
hodnotim eRecept, lékovy zaznam a bliZici se aktivaci tzv. ,eOckovaciho pritkazu”

(aktivace 1.6.2022). BohuZzel se jednd o izolované systémy bez jednotného propojeni.”

5. Jaké jsou podle Vas oblasti ve zdravotnictvi, které by potfebovaly

digitalizovat?

,Nutné jsou sdilené anamnestické vidaje lékovd anamnéza, alergie, prodéland onemocnéni
aj., centrdlni systém sdileni diagnostickych wvysetieni, vysledky MRI, RTG, CT,

laboratorni vysledky, lékarské zpravy specialistil.”



1. Jaké jsou jiz digitalizované oblasti, které by bylo mozné dale

automatizované zpracovavat?

»Lékovy zaznam a planovany eOckovaci priikaz. Dile vétsi rozsifeni umeélé inteligence

naptiklad virtudlni sestra Emmy.”

Polostrukturovany rozhovor ¢islo 2

1. V jakém zdravotnickém zatizeni, oddéleni a pozici pracujete?
Fakultni nemocnice Bulovka, dermatovenerologie, lékar

2. Vite, jaké problémy Priimyslova revoluce 4.0 ve zdravotnictvi fesi?
,.To nevim, jaké problémy tesi Priimyslova revoluce.”

3. Jste spokojen/a s mirou administrativnich tukont, které musite

zpracovavat?

,Nejsem spokojena. Pfipadd mi, Ze psani ambulantni zprdvy zabere vice Casu nez

samotnd komunikace s paciente, Ale v poslednim péti letech vidim mirné zlepseni. “
4. Co si myslite o soucasné urovni digitalizace ve zdravotnictvi?

Myslim si, Ze predpis eReceptu usnadiiuje predepisovini chronické medikace, kde neni
nutné, aby pacient, castokrdt hii¥ mobilni senior, pro kazdy recept osobné dojizdeél. Taky
povazuji za krok vpted systém elektronickych mneschopenek. Jinak digitalizaci

zdravotnictvi nevnimam.

5. Jaké jsou podle Vas oblasti ve zdravotnictvi, které by potfebovaly

digitalizovat?

~Rozhodné by bylo dobré prepojeni zdravotni dokumentace nap¥ic vsech zdravotnickych

zarizeni.”

78



6. Jaké jsou jiz digitalizované oblasti, které by bylo mozné dale

automatizované zpracovavat?

~Bylo by dobré, kdyby se automaticky rozesilali zpravy pacientiim pred terminem

planované kontroly k zjisténi, jestli se pacient na svilj termin vskutku dostavi.”

Polostrukturovany rozhovor cislo 3

V jakém zdravotnickém zatizeni, oddéleni a pozici pracujete?

FN Motol, pneumologie, Lékar

1. Vite, jaké problémy Priimyslova revoluce 4.0 ve zdravotnictvi fesi?
., Nemdam ponéti.”

2. Jste spokojen/a s mirou administrativnich tukont, které musite

zpracovavat?

,Ne, je to p7ilis vysokd zdtéz. Potdd musim néco vypisovat.”

3. Co si myslite o soucasné urovni digitalizace ve zdravotnictvi?
,Za mé je tristni. Nevim, co k tomu vice dodat.”

4. Jaké jsou podle Vas oblasti ve zdravotnictvi, které by potfebovaly

digitalizovat?

, Pottebovalo by digitalizovat vse od vedeni dokumentace, pfes preddvini informaci mezi

zdravotnickymi zarizenimi az po kontrolu interakci léciv.”

5. Jaké jsou jiz digitalizované oblasti, které by bylo mozné dale

automatizované zpracovavat?

Myslim, Ze by ulehcilo praci néjakd automatizovand tvorba dekurzii u hospitalizovanych

pacientii nebo zase ta digitalizovana kontrola lékovych interakci.”

79



Polostrukturovany rozhovor ¢islo 4

1. V jakém zdravotnickém zafizeni, oddéleni a pozici pracujete?

FN Motol, JIP Pneumologie, zdravotni sestra

2. Vite, jaké problémy Priimyslova revoluce 4.0 ve zdravotnictvi resi?
,Asi elektronizace dokumentace, nevim.”

3. Jste spokojen/a s mirou administrativnich tukont, které musite

zpracovavat?

. Ne, je jich strasné moc, casové na tikor péce o pacienty.”

4. Co si myslite o soucasné arovni digitalizace ve zdravotnictvi?
. Je na nizké virovni, podle mé nékteri pracovnici na to nejsou pripraveni.”

5. Jaké jsou podle Vas oblasti ve zdravotnictvi, které by potiebovaly

digitalizovat?

~Mné osobné by usnadnilo prici, kdybych mohla kazdodenni zdpis osetfovatelské

anamnézy zapisovat do pocitace nebo tabletu.”

6. Jaké jsou jiz digitalizované oblasti, které by bylo mozné dale

automatizované zpracovavat?

,Nic mé ted’ nenapadd,”

Polostrukturovany rozhovor ¢islo 5

1. V jakém zdravotnickém zatizeni, oddéleni a pozici pracujete?
Hyperbarickd komora, technik/zdravotni bratr

2. Vite, jaké problémy Priimyslova revoluce 4.0 ve zdravotnictvi fesi?

Nékde jsem o tom slysel, ale co by to mélo fesit ve zdravotnictvi, to nevim.”

80



3. Jste spokojen/a s mirou administrativnich tkont, které musite

zpracovavat?

,Ani ne, je toho celkem hodné. Porad musim vypisovat zadanky pro piepravu pacientii

nebo pacienty objedndvat.”
4. Co si myslite o soucasné arovni digitalizace ve zdravotnictvi?
., Digitalizace neni na moc vysoké tirovni. Pofdd se toho vede spousta v papirové formé.”

5. Jaké jsou podle Vas oblasti ve zdravotnictvi, které by potiebovaly

digitalizovat?

, Urcité by bylo vhodné snadnéjsi sdileni dokumentil, protoZe pacienti porad prichdzeji
s papirovymi lékarskymi zpravami. Mné osobné by nejvice pomohlo néjaké objedndni

pacientii pres internet.”

6. Jaké jsou jiz digitalizované oblasti, které by bylo mozné dale

automatizované zpracovavat?

,To mé ted nic nenapadd, mozna kdyz ted’ funguje eRecept tak néjaky automatizovany

vypis lékii.”

Pfiloha 2 — Kontakt na ordinujiciho 1ékafe

Dermatovenerologicka klinika FNB a 2 LF UK

Mudr. Beatrice Bizova

E-mail: beatrice.bizova@bulovka.cz

Budinova 67/2
Praha 8 - Libent
180 81

81



