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Anotace

Predkladand diplomova prace je zaméfena na popis protokolu EURORADIO, ktery je
pouzivan v systému ETCS. V souvislosti s protokolem EURORADIO je zde popsan jeho
klicovy management. Déle jsou zde uvedeny poZadavky na kryptografické moduly a nédsledné

je proveden ndvrh kryptografického modulu pro protokol EURORADIO.
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Abstract

This magister thesis is focused on a proposal EURORADIO protocol, which is used in the
ETCS system. In context with the EURORADIO protocol the key management is described.
Furthermore the requirements on the cryptographic modules are described and a draft of the

cryptographic module for EURORADIO protocol is created.
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Seznam pojmu a zkratek

AES.......... (Advanced Encryption Standard) Pokro¢ily Sifrovaci standard

AR ... (Authentication Response) Autentiza¢ni odpoved’

ATC...vveeee, (Automatic Train Control) Automatické vedeni vlaku

ATP..................... (Automatic Train Protection) Vlakové zabezpecovaci zafizeni

AUL, 2,3, (Authentication message) Autentizacni zprava prvni, druhd a tfeti

CEM..........ooii (Communication Funkctional Module) Komunika¢ni funkéni modul

CSP...cooiiii, (Critical security parametr) Informace vztahujici se k bezpecnosti

DA (Destination Address) Adresa cile

DES......ccii (Data Encryption Standard) Datovy Sifrovaci standard

DRAM. . (Dynamic Random Access Memory) Dynamickd pamét s
ndhodnym pfistupem

DT....coviiii Data

ERTMS.. (European Rail Traffic Management System) Evropsky systém
fizeni Zelezni¢ni dopravy
(European Train Control System) Evropsky vlakovy zabezpecovaci

ETCS........cooiiiie systém

GMSK. (Gauss Minimal Shift Keying) Gaussovské klicovani s minim4lnim
zdvihem

GSM. (Global System for Mobile Communications) Globalni systém pro
mobilni komunikace

GSMR... (Global System for Mobile Comrvnunications - Railway) Globalni
systém pro mobilni komunikace - Zeleznice

HP........o...o (High Priority) Vysokd priority

I&A.....ccoo (Identification and Authentication) Identifikace a autentizace

IIC (12C)................. (Inter-Integrated Circuit) Meziobvodova sbérnice

DN (Integrated Services Digital Network) Digitdlni sit’ integrovanych
sluzeb

Kag, KMAC............... (Authentication key) Autentizacni kli¢

KM.....oooooo (Key Management) Klicovy management

KMC.......oooiii, (Key Management Centre) Kli¢ové management centrum

KMS...................... (Key Management System) Kli¢ovy management systém

Ks KSMAC............... (Session key) Rela¢ni kli¢
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KTRANS............... (Transport key) Transportni kli¢

LEU......cooiiiin. (Lineside Electronic Unit) Tratova elektronicka jednotka

MAC........ceiiin (Message Authentication Code) Kéd autentizace zpravy

MTBF........cooouen..l. (Mean Time Between Failures) Stfedni doba mezi poruchami

NSAP........cooeie. (Network Service Access Point) Pristupovy bod sitové sluzby

O&M.......ocvvviiinne (Operation and Maintenance) Provoz a idrzba

OBU........ooiin (On-board unit) Palubni jednotka

PLMN.................. (Public Land Mobile Network) Vefejna pozemni mobiln{ sit’

PSTN.. (Public Switched Telephone Network) Vefejné komutované
telefonni sité

QoS..ci (Quality of Service) Kvalita sluzby

RBC............cceuueeee.... (Radio Block Centre) Radio blokova centrala
(Radio Communication System) Radiovy komunikacéni systém, také

RES. pouzivano pro EURORADIO systém

RIU ...l (Radio In-ill Unit) Mezilehl4 radiovéa jednotka

RTC..................... (Real Time Clock) Obvod redlného ¢asu

SA.......c.eciiiieeeeeeee.. (Source Address) Adresa Zdroje

SaPDU. ' (Safety Service Protocol Data Unit) Bezpe¢nd protokolové datova
jednotka

SaS.. .. (Safety Service) Bezpecné sluzby

SaSAP..........ooii (Safety Service Acess Point) Bezpe¢ny sluzebni piistupovy bod

SaUD.........cooeeeie (Safety User Data) Bezpecna uZivatelska data

SEM....................... (Safe Functional Module) Bezpe¢ny funkcni modul

SIL .o (Safety Integrity Level) Urove integrity bezpe¢nosti

SRAM. . (Static Random Access Memory) Statickd pamét s nahodnym
piistupem

STM...oooiiiiiii, (Specific Transmission modul) Specificky pfenosovy modul

TC............cceeeeeeeeee.. (Transport Connection) Transportni spojeni

TSAP....................... (Transport Service Aces Point) Piistupovy bod transportni sluzby

USB...coooviei, (Universal Serial Bus) Univerzalni sériova sbérnice
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Uvod

Se zafitkem sjednocovini Evropy a ruSenim hranic mezi jednotlivymi ¢lenskymi
staty, se také objevil pozadavek na neomezené provozovani dopravnich systémua. Tento
pozadavek bylo na Zeleznici velmi obtizné splnit , protoze od pocatkl Zeleznice se vyvinulo
v Evropé ptes 20 narodnich systémil, které jsou znacné rozlisné co se tyka napf. navéstnich
systému, vlakovych zabezpecovacich zafizenich, ale i rozdilnych provoznich ptedpist. To
znamenalo, Ze pii pfechodu mezi témito nirodnimi systémy bylo na hranicich potieba napft.
preprahat hnaci vozidla a vymeénit persondl, coz vedlo ke znacnym cCasovym ztratim.
Propojeni vSech téchto narodnich systéma bylo z ekonomického, kapacitniho a casového
hlediska prakticky nemoZné.

Proto v roce 1991 byl zahdjen Mezindrodni Zelezni¢ni unii (UIC) projekt jednotného
evropského vlakového zabezpecCovaciho systému ETCS, ktery mda zastfeSovat oblast
zabezpecovaci techniky. Tento systém ma jednotnym zpusobem preddvat strojvedoucimu
podminky pro jizdu vlaku ziskané z narodnich zabezpeCovacich systému. Projekt byl nasledné
pfevzat Evropskou unif a byl za¢lenén do projektu ERTMS.

Diplomova price je zamétfena na popis protokolu EURORADIO a ndvrh udlozisté
kryptografickych klici. Prvni kapitola obsahuje stru¢né sezndmeni se systémem ERTMS a
jeho ¢astmi. Druhd kapitola se zabyva popisem protokolu EURORADIO. Tieti kapitola
popisuje kli¢ovy management protokolu EURORADIO. Ctvrts kapitola obsahuje stru¢ny
popis bezpecnostnich pozadavkl pro kryptografické moduly a patd kapitola je zaméfena na

navrh kryptografického modulu protokolu EURORADIO.

11
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1 Systém ERTMS

»V roce 1995 definovala Evropskd komise globdlni strategii pro vyvoj Evropského
systému fizeni Zeleznicni dopravy (ERTMS) s cilem pfipravit jeho budouci implementaci na
evropské Zelezni¢ni siti a promitla ji do smérnic a ndsledn€ do technickych specifikaci pro
interoperabilitu subsystému fizeni a zabezpeceni jak pro vysokorychlostni, tak i konvencni
evropsky Zelezni¢ni systém.“[1]

ERTMS predstavuje projekt vét§iho rozsahu, ktery pokryva ndsledujici oblasti:

— komunikace — projekt EIRENE — vjehoZz ramci byly vytvoteny funkcéni a

systémové specifikace, které umoznily realizaci systému GSM-R [2]

— zabezpeceni — projekt ETCS [3, 4, 5]

— TFizeni — ETML - fesi fizeni provozu na evropskych koridorech z nadnarodniho

hlediska — projekt OPTIRAILS

— provozu — projekt EOR — fes{ jednotné provozni predpisy na evropskych tratich

1.1 Systém GSM-R

,Systétm GSM-R je novy digitdlni systém slouZici ke komunikaci na Zeleznici.
Vychdzi ze standardu GSM. Oproti GSM je vSak rozsiten o celou fadu specifickych funkci,
jez jsou pro komunikaci na drdze nezbytné.“[2]

GSM-R systém se pouzivd ke spojeni ETCS tratovych subsystémil s palubnimi
subsystémy pro pfenos interoperabilnich vlakovych informaci (pfes protokol EURORADIO).

Rozdili mezi GSM a GSM-R neni mnoho a tykaji se hlavné bezpeCnosti a
spolehlivosti. Jeden rozdil je ve zptisobu pokryti daného tzemi. GSM-R se snaZi pokryt jen
omezené Uzemi v tésném okoli traté, s vylouenim hluchych mist. Proto se GSM-R buiky
vzdajemn¢ piekryvaji. S ohledem na to, Ze GSM-R uzivatelli nebude mnoho, mohou byt buiky
znaéné rozsahlé, to znamend uzké a dlouhé. GSM-R sit’ je pouzitelnd pro rychlosti az do
350km/h na rozdil od GSM, kterd zvlad4 rychlosti do 250km/h. Frekvenéni pdsma vyhrazend
pro GSM-R jsou 876MHz a7 880MHz pro vysilani a 921MHz az 925MHz pro pifjem. Siika
kandlu 200kHz a pouZitd modulace GMSK jsou stejné jako u GSM.

Nejvétsim rozdilem GSM-R od GSM je rozdilny pfistup ke sluzbam. Ptridanymi
sluZbami jsou napf. tyto:

— Rozsifena vicedroviiova priorita a nucené preruseni - Zatimco GSM nabizi

vSem uzivatelim rovny pfistup ke sluzbam. GSM-R obsluhuje jednotlivé

ucastniky podle priority, kterd jim je v systému pfidélena.

12
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— Potvrzeni hovoru s vysokou prioritou — Mobilni stanice automaticky generuje
potvrzovaci zpravu, kterd je docasn€ uloZena v radiotelefonni dstfedné. Tohoto se
vyuziva napf. pti vySetfovani nehody.

— Funk¢éni adresovani — umoziuje uzivateli byt dostupny pod ¢islem, které urcuje
pfisluSnou funkci a ne fyzicky termindl.

— Adresovani zavislé na poloze — tato sluzba umoziuje nastavit pro kazdy typ
hovoru na kazdé zdkladnové stanici libovolné smérovani.

— Skupinové spojeni — umoziuje spojeni s celou piedem definovanou skupinou

uzivateld.

1.2 Systém ETCS

,Systém evropského vlakového zabezpecovactho zafizeni zajiStuje technickou
interoperabilitu — vlaky jsou schopné bezpecné jizdy na zaklad€ informaci, pfijimanych od
stani¢nich, tratovych a prejezdovych zabezpeCovacich zafizeni. Technicka interoperabilita je
pfedpokladem pro interoperabilitu obecnou, pfi které je fizeni vlaku zaloZeno na ucelené
informaci, zobrazované v kabin¢ strojvedouciho v souladu s obecné platnymi pravidly
definovanymi pro evropskou Zelezni¢ni sit’.“[3]

Zakladni principy funkce ETCS lze struéné€ vyjadfit takto:

— pohyb vlaku je mozny jen pfi platném opravnéni k jizdé s vymezenym koncem

cesty a obvykle té€Z ¢asovym limitem k jeho dosaZeni.

— Dbezpecna kontrola rychlosti vlaku je stanovend na zdkladé:

- vzdalenosti ke konci jizdni cesty
- rychlostnich omezeni v jizdni cesté
- sklonovych pomért

- charakteristik vlaku (délka, brzdéni, ...)

13
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) ) Zaznamova
Viak Strojvedouct | 16 4notka JRU
TIU MMI JRU
Jadro Palubiéast | |
STM }; systému ETCS Odometr
BTM LT™ EURORADIO

GSM

EURORADIO| | EURORADIO
RIU RBC :

Narodni
systém

Stavédiaa | Tratova Gast ETCS
LEU L e el e
Rizeni
Dalkova icky
ovladani

EUROLOOP

EUROBALISE

Obr. 1.1 Architektura systému ETCS
Popis architektury:

TIU - Train Interface Unit — jednotka vlakového rozhrani

MMI - Man-Machine Interface — rozhrani pro styk s obsluhou

JRU - Juridical Recording Unit — zdznamov4 jednotka

BTM - Balise Transmission modul — modul pro komunikaci s balizou
LTM - Loop Transmission modul — modul pro komunikaci se smyckou

EURORADIO- rozhrani mezi systémem GSM-R a ETCS

STM - Specific Transmission modul — specificky pfenosovy modul
RBC - Radio Block Centre — radioblokovd centrdla

RIU - Radio in-fill unit — dopliikové informace pfenasené radiem
LEU - Lineside Electronic Unit — tratova elektronickéa jednotka pro

prepinatelnou balizu
V priubé¢hu vyvoje systému ETCS bylo vytvofeno nékolik zakladnich aplikac¢nich
drovni:
— aplikaéni drovenn LO
— aplikaéni droveit STM
— aplika¢ni droven L1

— aplikaéni droven L2

14
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— aplikaéni droven L3

1.2.1 Aplikaéni uroven LO

Trat’ neni vybavena tratovou Céasti ETCS. Palubni cast dohliZi na nepiekroceni
maximdlni rychlosti vlaku a neptfekroceni povolené rychlosti pro tuto droveinl. Déle palubni

Cast zajist'uje Cteni baliz pro detekci prechodu do jiné urovné a specidlni piikazy.

1.2.2 Aplikacni uroven STM

Trat’ je vybavena narodnim systémem vlakového zabezpecovace. Palubni ¢ast ETCS
je vybavena specifickym vysilacim modulem (STM), ktery je schopen komunikovat s nadrodni
tratovou casti. V takovém piipadé¢ je mozné ziskané informace zpracovat a zobrazovat
pomoci palubni ¢asti ETCS, ktera navic dédle zajistuje Cteni baliz pro detekci prechodu do jiné

urovné a specidlni piikazy.

1.2.3 Aplikaéni uroven L1

Aplikaéni droven L1 je urCena jako doplnék klasického zabezpecovaciho zatfizeni.
Zjistovani volnosti kolejovych tsekil je stidle ukolem technologii, které spolupracuji se
stanicnim a tratovym zabezpecovacim zafizenim (kolejové obvody, pocitate naprav apod.)
Na trati jsou osazeny piepinatelné balizy, které maji funkci referenéniho bodu a zaroven
pfedavaji hnacimu vozidlu viechny relevantni informace. Casové proménné informace
(povoleni k jizd€) jsou také predavany prostfednictvim prepinatelnych baliz, které jsou pres
kabel a interface LEU pfipojeny ke klasickému zabezpeCovacimu zatizeni (navéstidlu nebo

stavédlu). Neproménné informace mohou byt pfendSeny neprepinatelnymi balizami.

1.2.4 Aplikacni uroven L2

Tato droven je v principu také urcena k aplikaci na tratich s klasickymi stani¢énimi a
trafovymi zabezpeCovacimi zafizenimi, které zjistuji volnost trati. Casové proménné
informace jsou pfeddvany na vozidlo vyhradné prostfednictvim rddia, a tak odpadd dodatecnd
kabelaz k prepinatelnym balizdm. Neproménné balizy slouZi jako referencni body, k orientaci
sméru jizdy a korekci odometru. Pro pfispéni ke zjednoduseni architektury systému a sniZeni
provoznich nékladil je v této drovni mozno zrusSit opticka navéstidla, pokud vSechny vozidla

s w2z

pohybujici se po této trati jsou vybavena palubni ¢asti ETCS L2
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1.2.5 Aplikacni uroven L3

Tato droven je urcena pro realizaci RBC. Pokud bude vlak na rozdil od drovné L2
vybaven prostfedkem pro bezpecnou detekci celistvosti vlaku, mize vlak prostfednictvim
rddia bezpe¢né hlasit sim svou polohu. Tim odpadé potieba klasickych zatizeni pro detekci

vozidel. Lze pak prostfednictvim RBC realizovat i takovou funkci jakou je pohyblivy blok.

2 Protokol EURORADIO

Protokol EURORADIO je vztazeny na radiokomunikacni systémy poskytujici své
sluzby aplikacim vztahujicim se k bezpeCnosti v otevienych sitich. Protokol zajistuje
slucitelnost radiovych systému pii vyméné zprav mezi vozidlovym a tratovym vybavenim, se
zohlednénim v aplikacich, vztahujicich se k bezpeCnosti, jako je automaticky vlakovy
zabezpecovaci systém ETCS L2 nebo ETCS L3. Dodateéné specifikuje pro ETCS L1

volitelnou vymeénu zprav mezi palubnim zatizenim a RIU. [6]

2.1 Referencni architektura

EN 50159-2 definuje referencni architekturu pro systémy, vztahujici se k bezpecnosti,
pouzivajici otevienych prenosovych siti. Obecnd struktura systéml vztahujicich se
k bezpecnosti, jako je ETCS (obr. 2.1), je odvozena z EN 50159-2. Kromé informaci
vztahujicich se k bezpecnosti, si mohou aplikace vztahujici se k bezpecnosti vyménovat
informace nevztahujici se k bezpe€nosti se vzdilenymi aplikacemi vyuZivajicich sluzeb

rddiového komunika¢niho systému.

Zafrizeni vztahujici Zafizeni vztahujici
se k bezpecnosti se k bezpecnosti
L Informace vztahujici L.
Aplikaéni se k bezpeénosti Aplikagni
proces proces
Prenosovy systém | ZPravavztahujici | pgenosovy system
vztahujici se k se k bezpecnosti vztahuiici se k

bezpecnosti bezpecénosti

L Protokolova L
(Otevieny) datova jednotka (Otevieny)
komunikacni systém komunika&ni systém

GSM PLMN / ISDN nebo PSTN

Obr. 2.1 Struktura rdadiového komunikacniho systému
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Bezpecny funkéni modul (SFM) rddiového komunikaéniho systému (RCS) poskytuje
funkce pfenosového systému vztahujiciho se k bezpec¢nosti. Komunika¢ni funkéni modul
(CFM) RCS poskytuje funkce komunikacniho systému zaloZeného na sluzbich ptfepindni
okruht GSM-R PLMN. Obrazek 2.2 obsahuje detailni referencni architekturu radiovych
komunikac¢nich subsystému zaloZenych na sluzbich ptepinani okruhtl, definuje rozhrani mezi
sluzbami a rozhrani mezi protokoly.

Rozhrani 1 je rozhrani mezi RCS a vybranym pfenosovym médiem. Rozhrani la je
GSM PLMN rozhrani (na palub¢). Rozhrani 1b je rozhrani do pevnych siti (na trati). Rozhrani
Ic je doporucené rozhrani mezi RCS a mobilnim termindlem MT2. Na obrizku 2.2 je
znazornéno rozhrani primarni piipojky ISDN. Rozhrani zédkladni ptipojky ISDN a PSTN

nejsou vylouceny.

ATRIATC wlakowe ATPRIATC tratowvé
ATP aplikace ATP aplikace
Podplr. | [ne-bezpedne| | yopodni  HP data HP data  Momalnd | | RE-Pezpecng | Podpfir,
aplitace data data aplitcace aplikace
oY — VSV ISROR WO N |
|Bezpeﬁné vrstva + KM |<—(;} ——b{BezpeEné wretva + I{M|
X.224 | | «-Gr-+] | X224
| Koordinadni funkee | | Koordinacni funkce |
D&N O&M
1c )
GEM 07.07
GEW 04.08 T.70 CSPDN T.70 CSPDH ETS
hlawitka hlawila 300102
8 oM 04.06 IS0 7776 150 7776 ETS
03309 (O 130 3309 300125
S— T s e s L L E———
| GSM 04.04 | | ETS 300 011 |
[ |
Din kandl Bin/Lim kanal B Lanal D kanal
| |
D&M tovina Fidici rovina uZivatelskd rovina uiivatelskd rovina fidici rovina D&M rovina
Relevantni pro RC3 —mi - Rozhrani mezi slufbarm
Iobiln zakondend 4-————— Rozhrani mez protokoly
M Cislo rozhrand e [atoy tok

Obr. 2.2 Referencni struktura protokolu EURORADIO
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Rozhrani 2 je volitelné sluZebni rozhrani mezi aplikacemi nevztahujicimi se
k bezpecnosti nebo rozhrani mezi podplrnymi aplikacemi a komunika¢nim funkénim
modulem. Rozhrani 3 je sluZebni rozhrani mezi bezpe¢nymi aplikacemi (napt. ATP/ATC) a
bezpe¢nym funkénim modulem (bezpe¢nou vrstvou). Rozhrani 2 a 3 nejsou povinnd pro
interoperabilitu. Provozni a tddrzbovd (O&M) rovina pokryva vSechny Cinnosti a spravy
aspektli. Rozhrani 4 je mistni sluzebni rozhrani pro O&M zdsobnik. Rozhrani 5 a 6 jsou

logicka rozhrani pro rovnocenné jednotky a jsou povinnd pro interoperabilitu.
2.2 Bezpecny funkéni modul — SFM

2.2.1 Definice sluzby

Specifikuje rozhrani mezi SFM a uzivatelem SFM. To znamend toky dat do a z SFM,
poskytujici bezpecné sluzby. UZivatel bezpecnych sluzeb (SaS) si vyménuje data
s poskytovatelem SaS. Bezpecné sluzby poskytuji bezpecné vytvotfeni spojeni a bezpecny
pfenos dat béhem spojeni. Ddle poskytuji integritu a autenticitu dat. SFM ohlasuje chyby,

Vv,

které se vyskytly v bezpecné vrstvé a preddva informace o chybach z niz§ich vrstev. [6]

Model bezpe¢nych vrstev:

Bezpecna entita komunikuje s uZivateli pfes jeden ¢i nékolik bezpecnych piistupovych
bodi (SaSAP) pomoci bezpecné zdkladni sluzby. Rovnocenné bezpecné entity podporuji
bezpecné spojeni prostfednictvim bezpecné protokolové datové jednotky (SaPDU). Tyto
pfenosy pouZzivaji sluzby transportni vrstvy pies jedno transportni spojeni (TC) skrze jeden
piistupovy bod ptfenosové sluzby (TSAP). Vyména dat pomoci SaPDU je pouze logickym

pohledem. Normdln{ operace pfenaseji normalni data a HP-operace prenaseni HP-data.
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Bezpecéné Bezpecné
uzivatelské uzivatelské
sluzby sluzby
HP-data Normani data

Bezpecny | SaS uzivatelska entita SaS uzZivatelska entita

Bezpecny protokol
funkéni Entita bezpe&né vrstvy Entita bezpecné vrstvy

modul

TS uzivatelska entita TS uzivatelska entita

7777777777777777 CTSAP\ C

Normalni priorita dat
Komunikacni P

fukéni modul

Vysoka priorita dat
Obr. 2.3 Model bezpecnych sluZeb

Navazani bezpe¢ného spojeni:

Autentizace rovnocennych entit se provddi bezpe¢nym protokolem mezi entitami
bezpecné vrstvy. Pfi poZzadavku na navadzani bezpecného spojeni bezpecnd vrstva aktivuje
odpovidajici mechanismus na ovéfeni autenticity entit. Proces zahajujici vytvafeni
bezpecného spojeni je inicializovan, kdyz uZivatel SaS pozada bezpecnou vrstvu o spojeni.
Uzivatel SaS vysle informaci o adrese a pozadavek na kvalitu sluzeb (QoS), aby bezpecna
vrstva sestavila spojeni. Hodnota QoS je pfeddna CFM a je interpretovana jako pozadavek na
preddefinovanou mnoZinu QoS. Sluzba poskytujici bezpecné spojeni je realizovana
provedenim bezpecné procedury ,,autentizace rovnocennych entit”. Vytvoreni transportniho
spojeni mezi tratovou a vozidlovou casti je nutnou podminkou k vytvotfeni bezpec¢ného
spojeni. Kazda chyba pfi bezpecné procedute ,autentizace rovnocennych entit musi vést

k odmitnuti navazani spojeni a k ukonceni transportniho spojeni.

Bezpecny prenos dat:

Bezpecnad vrstva zajisStuje vymeénu uZivatelskych dat v obou smérech soucasné a
ochrafiuje integritu a rozsah uZivatelskych dat. Entita bezpecného funkénitho modulu
garantuje bezpecny pienos dat pro zpravy vztahujici se k bezpeCnosti. SluZzba bezpecného
pfenosu dat uziva bezpecnou proceduru ,,kéd autentizace zpravy*. ,, Kéd autentizace zpravy*

procedura poskytuje ochranu proti vloZeni zprdv neautorizovanymi uZivateli pfenosového
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kandlu. Tim se mysli jakdkoliv modifikace zpravy aktivnim ttokem, ¢i vinou ndhodnych chyb

pfenosového kandlu.

Ukon¢eni bezpeéného spojeni:

Ukonceni bezpecného spojeni je provedeno:

— Jednim nebo obéma uZivateli SaS ukoncenim vytvoieného bezpecného spojeni.

— Bezpecnou vrstvou uvolnénim vytvoreného bezpecného spojeni.

— Jednim nebo obéma uZivateli SaS preruSenim vytvoreného bezpecného spojeni.

— Bezpecnou vrstvou indikujici svoji neschopnost vytvofit poZadované bezpecné

spojeni.

Ukonceni bezpecného spojeni je mozné vZdy, bez ohledu na aktudlni fazi bezpec¢ného
spojeni. Pozadavek na ukonceni nemiiZze byt odmitnut. Bezpe¢na sluzba negarantuje doruceni
uZivatelskych dat po zahdjeni ukongovani spojeni. Zadost o ukonéeni bezpe¢ného spojeni

nevyZzaduje bezpecnou ochranu, narozdil od bezpe¢ného vytvoteni spojeni.

HIlaSeni chyb:

Bezpecnd vrstva poskytuje funkci hldSeni chyb uzivateli SaS pro vytvofené bezpecné
spojeni. Chyby jsou bud’ indikovany pomoci ukonceni bezpecného spojeni, nebo volitelné
pomoci hldseni o chybach. Neschopnost bezpecné vrstvy poskytnout sluzbu bude hlaSena

uzivateli SaS.

Prenos dat s vysokou prioritou:

Bezpecnd vrstva neposkytuje ochranu pro data s vysokou prioritou. Sluzba nesmi byt
pouzita pred Uspe€Snym vytvofenim bezpecného spojeni, to znamend, Ze muze byt pouzita
pouze po uspésném vykonu bezpecné procedury ,,autentizace rovnocennych entit”. Délka dat

s vysokou prioritou je omezena.

2.2.2 Bezpecny protokol
Bezpecny protokol je zaloZeny na standardu EN 50159-2 [7]. Metoda pouzitd v SFM
odpovida typu Al v EN 50159-2: kryptograficky bezpecnostni kéd pouzivajici tajny klic.
Bezpecny protokol zahrnuje:
— Funkce bezpe¢né vrstvy
—  Casové posloupnosti

— Strukturu a kédovani SaPDU
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— Stavovou tabulku

Funkce bezpecné vrstvy:

Bezpecna vrstva poskytuje bezpecny pienos uzivatelskych dat. To zahrnuje vytvoreni
a ukonceni bezpecného spojeni. Bezpecna vrstva obsahuje bezpecné procedury, které zajist'uji
autentizaci a integritu béhem pfenosu.

Bezpecné procedury se pouZivaji pro ochranu zprav proti modifikaci a zajisténi, Ze
nikdo se nemlze maskovat jako ptivodce zpravy. Tyto procedury se nazyvaji ,,zpravy ovéfeni
puvodu®. Mezi tyto procedury patii:

Kod autentizace zpravy (MAC) pri vysilani (m, Kq)

Vstup: Zprava m a kryptograficky kli¢ Kg, ktery je sdilen mezi odesilatelem (s adresou
zdroje SA) a pifjemcem (s adresou piijemce DA). SA a DA jsou ETCS identity.
Procedura:
1) Nastaveni smérového pfiznaku zpravy m (hodnota O pro inicidtora a hodnota 1
pro odpovidajiciho)
2) Ptipojeni adresy pfijemce (DA) pfed zpravu: ,,DA | m*.
3) Vypocte se délka 1 fetézce DA | m v bytech a pfipoji se pfed fetézec pro
vypodet MAG, tj. 1 | DA | m*.
4) Pokud délka zpravy (1 | DA | m) neni celo¢iselny ndsobek 64 v bitech, provede
se vyplnéni (padding) a piipoji se jako data p: ,,1 | DA | m | pe.
5) Provede se vypocet MAC pro fetézec ,,l | DA | m | p*“ pomoci CBC-MAC
funkce a kryptografického klige Ks: MAC(m) = CBC-MAC(Ks, 1 | DA | m | p),
kde | oznacuje zietézeni.
Vystup: Pokud nenastane chyba tak se MAC(m) pfipoji km, jinak je informovan
chybovy management.
Pro tyto SaPDU je pro vypocet MAC pouZit relacni kli¢ Kg ziskany béhem vytvareni
spojeni. Délka klice Ks = (K, Ky, K3) musi byt 192 bitd véetné paritnich biti.
CBC-MAC(K,X) funkce pouZzivd tajny kli¢ K a libovolny datovy fetézec X pro ktery
ma byt MAC vypocitdna nasledovné:
Necht K = (K, K, K3), necht’ X je pfedstavovdno 64 bitovymi bloky X, X»,..., Xq.
Necht E(K,, Y) je blokova Sifra, jednoduchy DES, Sifrujici datovy fetézec Y uzivajici klic K,
(n e {1, 2, 3}), E'l(Kn, Y) je blokova Sifra v deSifrovacim rezimu. Pak Hy je odvozeno

nasledovné:

H,=0 @2.1)
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H =EK,H,_  ®X,),i=12,.,q-1 (2.2)
H,=Ek, B (K, E(K, .H, X)) 2.3)

MAC datového fetézce X je pak roven H.

V ptipadé DT SaPDU zpréva m = 000 | MTI | DF | SaUD obsahuje identifikétor
zpravy (MTI) urcujici DT SaPDU, smérovy pfiznak (DF) a bezpefnd uZivatelskd data
(SaUD).

V pifpadé AU2 SaPDU zpriva m = ETY | MTI | DF | SA | SaF | auth2 obsahuje ETCS
ID typ, identifikator zpravy (MTI) indikujici AU2 SaPDU, smérovy pfiznak (DF), zdrojovou
adresu (SA), bezpeCnostni vlastnosti (SaF) a odpovidajici autentizacni zpravu (auth2 =
Ra |Rb | B).

V ptipadé AU3 SaPDU zprdva m = 000 | MTI | DF | auth3 obsahuje identifikétor
zpravy (MTI) indikujici AU3 SaPDU, smérovy ptiznak (DF) a odpovidajici autentizacni
zpravu (auth3 = Rb | Ra).

V ptipadé AR SaPDU zprava m = 000 | MTI | DF obsahuje identifikéator zpravy (MTI)
indikujici AR SaPDU a smérovy ptiznak (DF).

Smérovy piiznak je pouZit jako ochrana proti ttokim odrazem. Data vysoké priority
jsou posilana bez MAC ochrany.

Kod autentizace zpravy (MAC) pfi piijmu (m, Kg, MAC*‘(m*))

Vstup: Zprava m vcetné smérového piiznaku, kryptografického klice Ks, ktery je sdilen
mezi odesilatelem a pii{jemcem a MAC‘(m‘), coZz je MAC vypocteny pro m‘
odesilatele.

Procedura:

1) Ptipojeni adresy piijemce (DA) pted zpravu: ,,DA | m*.

2) Vypocte se délka 1 fetézce DA | m v bytech a pfipoji se pfed fetézec pro
vypoget MAC, tj. .l | DA | m*.

3) Pokud délka zpravy (1 | DA | m) neni celo¢iselny ndsobek 64 v bitech, provede
se vyplnéni (padding) a pfipoji se jako data p: ,,1 | DA | m | p*.

4) Provede se vypocet MAC pro fetézec ,,l | DA | m | p* pomoci CBC-MAC
funkce a kryptografického klice Ks: CBC-MAC(Ks, 1 | DA | m | P)s

5) Porovna se MAC s MAC*

6) Ov¢ti se hodnota smérového piiznaku

Vystup: Zprava m je piedana uZivateli SaS pokud MAC = MAC‘ a hodnota smérového

pifiznaku je spravnd. Pokud ne, je informovan chybovy management.
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Autentizace rovnocennych entit (ETCS ID A, ETCS ID B, K4p)
Vstup: ETCS ID entity A i B, autentizacni kli¢ (Ksp) sdileny mezi entitami A a B.

Procedura: Autentizacni protokol je definovan na obrazku 2.4.
Vystup: Pokud nenastane chyba, jsou ispésné navzdjem autentizovany jednotky A a B,
mezi kterymi je sdilen rela¢ni kli€.

Tato autentizace je vykondvdna béhem vytvédfeni spojeni. Vstupni parametry ETCS ID
jsou unikétni identifikatory. Autentizacni kli¢ ma byt pfedtim vytvofen mezi A a B pomoci
logickych nebo fyzickych klicovych mechanism.

Inicidtor vytvoreni spojeni (B) za¢ne s bezpecnostné relevantnim protokolem, kdyz
vyZaduje transportni spojeni.

s\ s

Iniciator (B) prenasi ndhodné ¢islo Rb délky 64 bitl, které je generovano B jako ¢ast
prvni autentizacni zpravy AU1 SaPDU, svému komunikacnimu partnerovi (A). Nahodné ¢islo
Rb musi byt uloZeno pfed odeslanim AU1 SaPDU. Po pfijeti této zpravy, generuje A jako ¢ast
druhé zpravy AU2 SaPDU nahodné ¢islo Ra délky 64 bith a MAC vypocteny pres textové
pole text3, ndhodnd ¢isla Ra a Rb, identitu B (ETCS ID B) a vyplnéné bity (padding). Pro
vypocet MAC je vypocteny relacni kli¢ Ks pomoci funkce na generovéani relac¢nich klica,
parametrii Ra, Rb a autentiza¢niho klice Kag. Po pfijeti zpravy AU2 SaPDU a odvozeni Kg
kli¢e, B zkontroluje spravnost druhé autentiza¢ni zpravy piijaté od A. Pak, B vypocte MAC
pres textové pole text5, ndhodna ¢isla Ra a Rb a odesle to jako ¢ast AU3 SaPDU. Nakonec A
zkontroluje AU3 SaPDU pomoci klice Ks.

jednotka A jednotka B
(volana) (volajici)

(AU1) "Text1| Rs *

(AU2) "Text2| Ra | CBC-MAC (Ks, Text3 |Ra |Re|DA[p ) |
4

(AU3) “Text4 | cCBC-MAC (Ks, Text5 |Rs |Ra [p )

Al
" |

Obr. 2.4 Sa-Protokol pouZity pro autentizaci rovnocennych jednotek a generovadni klice
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Casové posloupnosti:
Zde bude popsan tok kontrolnich informaci a uzivatelskych dat pfi navazovani spojent,
vyméng dat a ukon€ovani spojeni.

Vytvareni spojeni:

Kdyz pomoci Sa-CONNECT.request je pozadovdno zdkladni bezpecné spojeni,
bezpe€nd vrstva poZaduje vytvofeni transportntho spojeni prostfednictvim T-
CONNECT.request. Tato zakladni operace zahrnuje prvni zpravu procedury ,autentizace
rovnocennych entit“. Transportni vrstva volané entity indikuje poZadavek na vytvofeni
spojeni svoji bezpecné vrstvé pomoci zdkladni operace T-CONNECT.indication. Je-1i vse
v potadku, tak bezpecnd entita odpovi na pozadavek o vytvofeni transportniho spojeni
zakladni operaci T-CONNECT.response. Ta zahrnuje druhou zpravu procedury ,,autentizace
rovnocennych entit*.

Pfi pfijmu, informuje volajici transportni entita bezpecnou vrstvu o uspéSném
vytvofeni transportniho spojeni, pouZzitim zdkladni operace T-CONNECT.confirmation.
Bezpecnd entita pak generuje tieti zpravu procedury ,,autentizace rovnocennych entit. Poté
pouzije zakladni operaci T-DATA.request pro predani zpravy transportni vrstve. Pfi pfijmu
pouZije transportni entita zdkladni operaci T-DATA.indication pro pfedini zprdv bezpecné
VIStVE.

Pii  dspésném vyhodnoceni poSle bezpecnd entita zdkladni operaci Sa-
CONNECT.indication bezpecnému uzivateli (napt. ATP aplikaci). Pokud bezpecny uZivatel
akceptuje pozadavek na vytvofeni bezpecného spojeni, odpovi zdkladni operaci Sa-
CONNECT.response.

Bezpecnad entita na volané stran¢ odesila odpoved AR SaPDU prostfednictvim
zakladni operace T-DATA.request a T-DATA.indication svoji rovnocenné bezpecné entite.

Po dspésném vyhodnoceni SaPDU informuje bezpecnad entita uzivatele SaS, Ze bylo
vytvofeno bezpecné spojeni pomoci zdkladni operace Sa-CONNECT.confirmation. Pokud
je Sa-CONNECT.confirmation piijata, tak volajici uzivatel SaS je schopny odesilat data
pres bezpecné spojeni. Volany uZivatel SaS je schopny zadat data okamzit¢ po zdkladni

operaci Sa-CONNECT.response.
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e AU1 SaPDU
>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>>> T_CONN|nd
,,,,,,,,,,,,,
AU2 SaPDU _ .- --.-C'oN'N'}é;b
T-CONN.conf~"""
_____
-DATAreq ................ AU3Sa POU
----------------------- T-DATA.ind i
_____________ | Sa-CONN.ind
AR SaPDU ... =DATA.req Sa-CONN.resp
SA-CONN .CONF | 0
~ T-DATA.nd

Fyzi

Logicky datovy tok (bezpe¢né PDU)
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Obr. 2.5 Casové posloupnosti béhem vytvdieni spojent

Pi'enos dat:

Protokolova sekvence na obrazku 2.6 ukazuje jak jsou data pfendSena SFM.

DATA.req I -DA I .
...................................................... =LA\ I ! E
....................................... D i !
_— >
req| e I
''''' e '
S -D | F—————— >
—_—> I SE .i
........................................................
........................................................ .i
>

Obr. 2.6 Casovd posloupnost béhem prenosu dat (priklad)

Uzivatelska data bezpecného pienosu DT SaPDU jsou obsazena v zdkladni

operaci Sa-DATA.indication. Pienos dat s vysokou prioritou je podobny normalnimu

datovému prenosu. V piipad¢ problému s bezpecnostni DT SaPDU, signalizuje toto uZivateli

zdkladni operace Sa-REPORT.indication nebo Sa-DISCONNECT.indication.

Ukondeni spojeni:

Ukonceni spojeni je provadéno pomoci zdkladni operace Sa-DISCONNECT.request.

Potom  bezpecna

vrstva

74da  transportni  vrstvu o
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DISCONNECT.request. Rovnocenné entity jsou informovany o odpojeni pomoci T-
DISCONNECT.indication a Sa-DISCONNECT.indication.

Sa-DISC.req T-DISC.req
-

T-DISC.ind| Sa-DISC.ind
—

Obr. 2.7 Casovd posloupnost pri ukonceni spojent

Struktura SaPDU:

Vsechny bezpecné protokolové datové jednotky (SaPDU) budou obsahovat cely pocet
oktetli. Oktety v SaPDU jsou ¢islovany od 1. Bity v oktetu jsou ¢islovany od 8 do 1, kde bit 1
je nejnizsi hodnoty.

SaPDU obsah bude néasledujici:

— Hlavicka (obsahujici ptiznak sméru a identifikdtor typu zpravy, délka = 1 oktet)

— Datové pole (pokud existuje, délka = variabilni)

— MAC pole (pokud je pouzito, délka = 8 oktetil)

Stavova tabulka:

Prechodovy stavovy diagram a stavova tabulka jsou shodné pro tratovy a palubni
SEM. Stavové tabulky ukazuji stav bezpecné vrstvy entity, udélosti, které se vyskytuji
v protokolu, provdadéné akce a vysledné stavy. Stavové tabulky jsou koncepéni a nevytvaii
7Zadné omezeni implementaci. Stavové tabulky také definuji mapovéni mezi bezpe¢nymi

zakladnimi operacemi a protokolovymi udédlostmi, které uZivatel SaS miiZze o¢ekavat.

2.2.3 Management bezpecného protokolu

Management bezpecného protokolu definuje konfiguraéni management potfebny pro
préici s parametry bezpe¢ného protokolu, dohled a diagnostiku bezpe¢ného protokolu. Hlavni
daraz se klade na dosaZeni technické interoperability mezi palubni a tratovou jednotkou
respektujici management bezpecného protokolu.

Management konfigurace definuje parametry potfebné pro spravnou c¢innost
bezpecného protokolu, jeho managementu a funkce k jeho fizeni. Tyto parametry jsou:

— Adresové parametry (bezpecny protokol pouziva ETCS Identity)

— Casovaci parametry (uréeni maximalniho zpoZdéni pfi navazovéani spojeni)
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Dohled a diagnostika popisuje chybovy management bezpecné vrstvy, ktery
monitoruje a kontroluje uddlosti vztahujici se k bezpe¢nosti.
Chybovy management definuje chybové fizeni a chyby hlési aplikacni vrstvé, tak jak

je to potfebné z hlediska interoperability.

2.3 Komunikac¢ni funkéni modul - CFM

CFM koresponduje s OSI vrstvou 4 (transportni), 3 (sitovou) a 2 (linkovou).

Komunikac¢ni sluzby, které RCS komunikacni funkéni modul nabizi jeho uZivatelim
(jako bezpecny funkEni modul) jsou zaloZeny na sluzbach poskytovanych transportni vrstvou
ISO/OSI. Tyto sluzby obsahuji:

— Vytvofeni a ukonceni transportniho spojeni

— Spolehlivy datovy pfenos

— Transportni datovy pfenos

— Ptenos dat s vysokou prioritou (pii tomto pfenosu jsou vynechdny vrstvy 4 a 3)

— Kovalitu sluzby (QoS - je vyjedndna na zacatku kazdého ptenosu)[6]

2.3.1 Komunikacni protokoly:
Zde budou poskytnuty specifikace komunikacnich protokoli uZivatelského kandlu.
Protokolové specifikace popisuji vrstvu po vrstv€é sohledem na rozdily od existujicich

standardu.

Linkova vrstva:

Podle referenéniho modelu ISO poskytuje linkovd vrstva spolehlivy pienos dat.
Linkovd vrstva B/Bm-kandlu poskytuje funkéni a procedurdlni prostiedky k vytvofeni
spojeni, udrZeni spojeni, ukonceni spojeni a pienosu dat. Detekuje a opravi chyby v pfenosu
dat, které mohou vznikat ve fyzické vrstvé.

Protokol této vrstvy (DTE-DTE komunikace) transportuje data podle sekvence svych
zédkladnich datovych operaci. Protokol této vrstvy patii pod HDLC standardy. Diky zakladnim
procedurdam HDLC mohou byt poskytnuty nasledujici detekce chyb a opravné mechanismy:

— Automaticky opétovny pfenos po chybé&jicim potvrzeni piijmu

— Rémcova 16ti bitova zabezpecovaci sekvence
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Sit’ova vrstva:

Podle referen¢nitho modelu ISO sitova vrstva B/Bm-kandlu poskytuje funkéni a
procedurdlni prostiedky k vytvorfeni, udrzeni a ukonceni sitového spojeni mezi otevienymi
systémy obsahujici komunikaéni transportni entity nezdvislé na smérovani a pfenosovych
vlastnostech.

Pro tuto vrstvu bude pouzit v B/Bm-kandlu protokol sitové vrstvy T.70 pro CSPDN.
Aplikovana je pouze hlavicka T.70: Segmentace a zpétné sklddani NSDU z, nebo do

sekvence NPDU a nastavovani M-bitu.

Transportni vrstva:

Transportni vrstva vytvaii transportni spojeni, pokud existuje sitové spojeni. Kdyz
sitové spojeni neexistuje v momenté, kdy je spojeni pozZadovano, transportni entita nejdiive
ze vieho pozada o vytvofeni tohoto spojeni a pak automaticky ztizuje transportni spojeni. TP2
bude pouzit pro poskytovani vice nez jednoho transportniho spojeni po stejném sitovém
spojeni.

Protokol této vrstvy je zaclenén pod ITU-T Rec. X.224 , Protokol pro poskytovani OSI

spojovaciho rezimu transportni sluzby*.
2.3.2 Management komunikaéniho funkéniho modulu:

Volani a ID-manager:

CFM musi vytvofit spojeni na pozadani mezi rovnocennymi aplikacemi (napt. CFM
uzivateli). RCS komunika¢ni funkéni modul volitelné nabizi né€kolik logickych spojeni mezi
tratovym a palubnim vybavenim pfes stejny fyzicky kandl.

Transportni adresa je obecné pojmenovani, které je pouzito k identifikaci nastaveni
transportnich piistupovych bodi (TSAP), které jsou vSechny umistény na rozhrani mezi vyssi
vrstvou a transportni vrstvou CFM. Transportni adresa je pouZita pro piistup k jedné
transportni sluzbé (TS) uZivatelské entity. Sifovd adresa neni dostatecnd k identifikaci
jednotlivé CFM uZivatelské entity. Je tfeba upozornit na poZadovany typ CFM uZivatelské

entity pomoci specidlniho identifikdtoru nebo adresového kvalifikatoru: aplikacni typ.
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Extgrni adresové ATP ATP
informace volajici CFM volany CFM

CdA =typ ETCS ID
ETCS ID aplika¢ni typ = ATP

SasAr) ( saSAP )----

SaSAP
Bezpecna vrstva $

Bezpecna Bezpecna
entita entita

CdA = typ ETCS ID

o aplikacni typ = ATP
ETCS ID aplikaéni typ = ATP

/4 N\ ( TSAP ).
’ ( TSAP ) (_TSAP )
Transportni vrstva
Y
Mapovani Transportni CRTPDU | Transportni
adresy entita "] entita
Y
( NSAP ) ( NSAP ).
Sitova vrstva
Adresni
adaptace

Sit

Obr. 2.8 Priklad mapovdni adresy

Transportni vrstvy entit a CFM uzivatelské entity jsou spolu vazany v TSAP. Kazda
CFM uzivatelska entita mlUze byt vdzdna na jeden nebo vice TSAP. Neexistuje zadna
souvislost mezi TSAP a multiplexovanim.

Adresy jsou uzity v zdkladnich operacich T-CONNECT (transportni adresa) a N-
CONECT (sitova adresa) na rozhrani sluzby. Pokud CFM uZivatelskd entita (napf. entita
bezpecné vrstvy) chce vytvotit spojeni s dalsi CFM uZivatelsko entitou, poskytne informace o
adrese volaného CFM uZivatele (napt. typ ETCS ID a ETCS ID) a aplikac¢ni typ. Tato adresni
informace musi byt mapovédna do formdtu a struktury poZadované CFM pro vytvofeni
spojeni.

Obrazek 2.8 dava piiklad o mapovani adres béhem vytvareni spojeni mezi vlakovym a
tratovym CFM. Volajici TS uzivatelska entita ziskala volanou transportni adresu od aplikace

(typ ETCS ID a ETCS ID). Adresové informace bude prochazet skrz SFM smérem k CFM.
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Volajici CFM ma4 za tkoly:

— Zkontrolovat, Ze mobilni stanice je registrovand do mobilni sité obsaZené v T-
CONNECT.request.

— Pritadit poZadované spojeni k piislusSné mobiln{ stanici.

— Ziskat sitovou adresu volaného z adresové informace oznacujici volaného CFM
uZivatele.

— Vlozit do spojovaci Zadosti (CR) TPDU volané transportni volice (pokud vlak

inicioval vytvofeni fyzického spojeni) a volajici transportni volice.

Dohled / diagnostika:

Pokud se vyskytne chyba v komunika¢nim funkénim modulu nebo pokud
komunika¢ni funkéni modul ptijme hlaseni o chyb¢, chyba a jeji diivod bude ohldSen. Rlizné
davody vyZaduji rizné akce pro odstranéni chyb.

Pokud existuje problém s vytvofenim spojeni, CFM se pokusi tento problém sidm
odstranit. Jen kdyZ problém nelze vyfesit, bude CFM informovat CFM uZivatele.

Typy chyb:

— Chyba sité

— Sitové zdroje nejsou dostupné

— Sluzba nebo volba je docasné nedostupna

— Nezndmy diivod

— Volany TS uZivatel neni dostupny

— Vnitini chyba

Bezpec¢ny funkéni modul a/nebo aplikace jsou informoviny o chybovych situacich,

které vedou k odpojeni pomoci zdkladni operace T-DISCONNECT .indication.

3 Klicovy management protokolu EURORADIO

V ERTMS systému, palubni jednotky a RBC nebo jiné podobné zatizeni vyméiujici
informace pomoci protokolu EURORADIO, pouZzivd klicovy management k zabezpeceni
komunikace ptes oteviené nedivéryhodné médium.

KdyZ ERTMS palubni jednotka chce komunikovat s RBC, musi byt schopna ovéfit, Ze
je vytvorena komunikace s autorizovanym RBC a naopak. V disledku toho je autentizace a

integrita kazdé informace vyménéné mezi ERTMS palubnim zafizenim a RBC ovétena.
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Zpusob jak zajistit, aby oba komunikujici subjekty byly ty za které se vydavaji, je
zaloZen na identifikacnim a autentizanim (I&A) dialogu. S cilem zajistit komplexni ochranu,
musi tento postup probihat pokazdé, kdyZ vzdjemné rovnocenné entity zahajuji nové
bezpecné piipojeni.

Po kazdém uspésném I&A dialogu jsou data chrdnéna pomoci ,,zpravy ovéfeni
pavodu® (MAC). Vypocet tohoto kédu je zaloZen na existenci spolecné tajné informace,
kterou znaji entity, které spolu komunikuji.

I&A dialog a MAC vypoctové postupy jsou uvedeny v kapitole Bezpecny protokol.

Tyto postupy jsou zaloZeny na konkrétnich kryptografickych technikach, které pouzivaji tajné
klice. Nicménég, neposkytuji Zaddné prostiedky pro vytvareni, distribuci a aktualizaci téchto
klica. Navic, jejich plny vykon se opird o klicové tajemstvi, které lze zarucit pouze pfi jasné
definovanych kliCovych management funkcich v souladu s konstrukéni implementaci a

provoznimi scénéfi Zeleznice. [8, 9]

3.1 Hierarchie kli¢u

Tab. 3.1 Hierarchie klici

Hierarchicka uroven Nazev klice Pouziti

KAKMC Tento transportni kli¢ se pouziva pro
ochranu KMS komunikace mezi KMC

Tento transportni kli¢ se pouziva pro
3 ochranu KMS komunikace mezi KMC a
KTRANS tratovymi nebo palubnimi zafizenimi a
pro zfizeni nebo zruSeni autentizaéniho

klice.

Autentizacni kli¢ se pouziva k odvozeni
relaéniho klice pro vytvofeni
2 KMAC
bezpeéného spojeni mezi dvéma ETCS

entitami. (také oznacovan jako Kag)

Relac¢ni kli¢ se pouziva k ochrané dat
1 KSMAC prendSenych mezi dvéma bezpecnymi

jednotkami. (také oznacovan jako Ks)
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Tab. 3.2 PouZiti klicu

jednotky Kli¢ pouzity pro | Kli¢ pouzity pro | Kli¢ pouzity pro | Interoperabilita
1& A Ochranu dat Sifrovani

tratova — palubni KMAC KSMAC neaplikovano relevantni pro
jednotka interoperabilitu
KMC - ETCS neaplikovano KTRANSH1 KTRANS2 relevantni pro
entita (off-line rezim) interoperabilitu
KMC - KMC neaplikovano K-KMCH1 K-KMC2 relevantni pro
(off-line rezim) interoperabilitu

3.2 Definice kli¢u

Triple-kli¢ je definovan jako pole 192 bitl slozenych ze tii dlouhych DES-klict K1,

K2, K3, kazdy o délce 64 bitl. Strucné feceno: triple-klic = K1 | K2 | K3, kde symbol "|"
znamena zretézeni.

Pro platnost triple-klice kazdy osmi bit ze 192 bitli musi byt doplnén na lichou paritu.
Tab. 3.3 Struktura triple-klice

triple-kli¢
délka 192 bitt
oo, by, LTt Broy
DES-kli¢ K1 DES-kli¢ K2 DES-kli¢ K3
délka 64 bitt délka 64 bitt délka 64 bit
0o, Des |besy . ] Doy |Pr2ss . b bior

KTRANS je definovén jako 384 bita sklddajicich se ze dvou triple-klici KTRANSI a
KTRANS2.

Kazdy DES-kli¢ KMAC je Sifrovén a deSifrovan pomoci KTRANS?2 podle triple-DES
procesu. KMAC je triple-kli¢ (skldada se ze 192 bith).
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Sifrovand s KTRANSZ (K1, K2, K3)

Prosty KIAC Sifrovany KIMAC

DE3-Klié El B2 K5 DE3-Kle

)

Degifrovani s KTRANSZ (B, K2, K5

Obr. 3.1 KMAC S$ifrovdni s KTRANS2 (K1, K2, K3) a triple-DES
Rela¢ni kli¢ je odvozen béhem autentizace rovnocennych jednotek pomoci KMAC
klice. Relacni kli¢ je pro kazdé spojeni jiny a mize byt sdilen pouze jednotkami, které sdileji
autentizacni klic (KMAC kli¢). Jedna se o jeden klic (192 bitl), ktery je slozen ze tii 64
bitovych DES klict.

Odvozeni rela¢niho klice mezi ETCS jednotkami:

Néhodné ¢islo Rx(xe {A,B} je rozdéleno na levy (Rx") a pravy (Rx") 32 bitovy bloky.
Ra=Ra"| RA® 3.1
Rp=Rz"| Rp" (3.2)
Ksi = MAC (Ra"| Rg", Kap) = DES (K3, DES™(K,, DES(K;, RA"| Rg")) (3.3)
Ks> = MAC (RA" | Rg", Kag) = DES (K;, DES™(K», DES(K;, RA" | Rg¥))) (3.4)
Ks; = MAC (Ra"| Rg", Kap) = DES (K, DES™(K,, DES(K3, Ra"| Rg"))  (3.5)

3.3 Platnost kli¢u

Doba platnosti ma byt definovdna zacinajicim datem nésledovana kone¢nym datem
platnosti pro KMAC (Formét data je HH DD MM RR). Format OxFFFFFFFF je urcen pro
neomezenou dobu platnosti. Datum platnosti je kontrolovan pred kazdym navazanim spojeni.
Pokud datum platnosti vyprsi béhem navdzaného bezpecného spojeni, toto spojeni neni

pteruseno.
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3.4 Obecny princip

Nasledujici obrazek popisuje architekturu pouzivanou pro klicovy management

systém.
KMC KMC
Funkce: Funkce:
generovani, generovani,
distribuce, Distribuce K-KMC a KMAC distribuce,
ukladani ukladani
K-KMC K-KMC
KTRANS KTRANS
KMAC KMAC
\ Distribuce KTRANS a KMAC
OBU-1 OBU-N RBC-1 RBC-N
KTRANS-OBU-1 KTRANS-OBU-N KTRANS-RBC-1 KTRANS-RBC-N
KMAC KMAC KI\iAC KI\iAC
KSMAC KSMAC KSMAC KSMAC

Relaéni autentizace <

Obr. 3.2 Systémovd architektura klicového managementu

3.4.1 Klicové management centrum — KMC

Jedna z domén je definovdna jako KMC a vSechny palubni a trafové jednotky
pouzivaji svou KMC (domaci KMC). KMC je zodpovédny za generaci kli¢h potfebnych ke
ziizeni bezpecného spojeni mezi tratovymi prvky, patficimi do jeho domény a vSemi
palubnimi jednotkami. KMC musi byt schopna jednoznacné identifikovat vSechny
generované klice. I kdyZ je moZné ptid¢lit stejny klic pro KMAC rtznych palubnich jednotek,
klicové identifikdtory musi byt rozdilné pro kazdou palubni jednotku. KMC je také
zodpovédny za distribuci, aktualizaci a ruseni KMAC pro vSechny trat'ové a palubni jednotky
jeho domény a propojeni na piislusné KMC. KMC musi zajistit, Ze se doba platnosti pro dva
nasledujici klice, pro stejny ucel, nebude prekryvat. KTRANSI se pouziva k zajisténi ochrany
dat mezi subjektem a jejim domacim KMC. KTRANS2 se pouZziva k posilani zaSifrovaného
KMAC klice z domaciho KMC jeho subjektlim, z bezpe¢nostnich divodt. Kazda transakce
mezi ETCS entitou a domicim KMC je iniciovdna domaci KMC. Kazdy poZzadavek mezi

domaci KMC a ETCS entitou je oznacen ¢islem transakce. Toto ¢islo transakce slouzi pouze

k tomu, aby KMC odpovidalo na spravny pozadavek. KMC je odpovédny za vytvafeni
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transakéniho ¢isla pro své dcely. ETCS entita musi odpovidat s odpovidajicim transakénim

¢islem vysilanym s KMC Zadosti v piislusné odpovédi.

3.4.2 ETCS entita

Kazda palubni a tratova jednotka obdrzi vSechny potiebné klice od svoji domaci KMC
a kazdy subjekt odpovidd pouze jedné domaci KMC. Palubni a tratové jednotky pouZzivaji
pouze svoji domaci KMC pro tcely spravy klicd. Kazdd ETCS entita o¢ekava obdrZeni
unikatniho identifikatoru pro kazdy distribuovany kli¢. Unikatni ID klice se sklad4 z ID ETCS
KMC, ktery vydal kli¢ a klicové sériové ¢islo. Dohled nad vlakem pomoci ETCS nesmi byt
ovlivnén transakci kli¢t. Nesmi dojit ke zmén¢ klich, pokud to nenafidil domaci KMC.
Palubni jednotka ma byt schopna ulozit 2000 klicovych relaci, které obsahuji spojitost mezi

tratovou jednotkou, KMAC a dobou platnosti.
3.5 Funkce klicového managementu

3.5.1 Zakladni funkce KM

Zde budou uvedeny zdkladni KM funkce dilezité pro fadnou interoperatibilitu.
Zakladni KM funkce jsou povinné.

Definice KMC domény:

Na zdklad¢é rozhodnuti Zelezni¢nich fidicich a schvalovacich organti, KMC spravce
definuje, které ERTMS entity musi byt soucdsti KM domény. KMC spriavce obsahuje
néasledujici informace:

— ETCS-ID KM domény.

— Seznam tratovych jednotek zatazenych v doméné.

— Seznam OBU jednotek, které patii do domény.

— Definice KMAC pftidélovacich pravidel.

— Identifikace dal§ich domén, kde by jeji doméci OBU jednotky mély mit moZnost

byt piijaty.

— Identifikace dal$ich domén, ze kterych by zahrani¢ni OBU jednotky mohly byt

prijaty.
Instalace KMC:

KMC spravce ma zajistit uplnost vSech zajistovanych ukoll k nastaveni zafizeni

schopné provadet nasledujici operace s urCenym zabezpecenim.

— Generovani kli¢a
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— Odeslani kli¢t dalsim KMC

— Piijmuti klict od dalsich KMC

— Vymazani kli¢t

— Archivovéni klict

— Ov¢tovani klica

— Vypracovat protokol o ¢innosti
Vyjednani K-KMC:

KMC spravce mé vyjednat K-KMC pro kazdy KMC s kterym je poZadovana vyména
klice. Rtizné feseni jsou mozna a dohoda je potfebnd mezi dotéenymi spravci, napft.:

— Jeden KMC spréavce generuje, ovéfuje a distribuuje kli¢ dal$im.

— Kazdy KMC spravce generuje cast klice, distribuuje ho dal$im, pak oba ovéif

vysledny kli¢ a pouZivaji ho, pokud bylo ovéteni dspeésné.

— Oba KMC spravci obdrzi kli¢ od nezavislého generatoru klic¢t, zodpovédného za

vytvareni a ovéfovani klice.

Bez ohledu na pfijaté feSeni, divérnost K-KMC musi byt garantovdna nezucastnénou
KMC.

Generovani KMAC:

Generovani klich ma byt provedeno KMC podle bezpecnostnich pozadavkil
interoperabilnich aplikaci ERTMS. Konkrétni technickd feSeni neni tfeba harmonizovat (za
pfedpokladu, Ze je bezpe€nost zajisténa). Generované KMAC pro interoperabilni jednotky
musi byt ovéfena generujici KMC. Unikatni sériové Cislo musi byt spojeno s kazdym
generovanym KMAC.

Vyména KMAC s dalsim KMC:

Vysilaci KMC sprdvce ma indikovat, které OBU entité je KMAC ur€ena. Pfijimaci
KMC sprdvce mé potvrdit pfijeti a pfijmout nezbytnd opatfeni pii zavddéni KMAC do
provozu.

Distribuce KMAC:
Aktualizace KMAC:

KMC spravce rozhodne, kdy je vhodné aktualizovat KMAC. Rozhodnuti o aktualizaci
klice je pfijato podle preddefinovaného kli€ového planu obnovy nebo v piipadé detekce
nebezpecné situace (ztrita davérnosti). KliCovy obnovovaci plan musi byt pfijat v rdmci
dohody mezi KMC. M¢lo by byt mozné aktualizovat KMAC jak béhem udrzby tak

v normalnim provozu.
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Mazani KMAC:

KMC sprdvce ma mit moznost zZadat dalsi KMC administratory o vymazani klica.
Dtivod k Zadosti vymazani ma byt uveden. V piipadé vymazani kli¢e je pozadovdno, aby
vSechny kopie klice byly vymazany. KMC spravce musi potvrdit ptivodci pozadavku, Ze
odstranéni klice bylo kompletni.

Mazani K-KMC:

KMC spravce ma informovat ostatni KMC spravce o vymazani K-KMC klice. KMC
spravce ma zajistit, Ze vSechny kopie klice byly vymazany.
Archivovani kli¢i a KM transakei:

s

KMC spravce ma uchovavat vSechny divérné informace o vyrobenych klicich, vcetné:
— Pfirazeni klict jednotkdm
— Stav klice (napf. v soucasné dobé pouZivany, odstranény, ohroZeny, cekd na
potvrzeni o vyméné&/vymazéni)
Sprava riznych typu uzivateli:
KMC ma umoznit tidit nasledujici typy uZivatela:
— KMC sprivce
— KMC operatora

— KMC udrzbére

3.5.2 Funkce KM mezi KMC a ETCS entitami

Naésledujici ¢ast specifikuje zdkladni funkce klicového managementu, které jsou
pozadované pro efektivni kli€ovy management mezi KMC a ETCS entitami. Jsou definovéany
dva rtzné tidici kli¢ové zpisoby pro instalaci, aktualizaci a odstranéni klict:

— ,,all* fidici klicovd metoda — kompletni sada klict je instalovana v ETCS entité,
pokud KMC chce prtidat, upravit nebo vymazat klice, tlozisté klict této jednotky
je kompletné automaticky vymazéano pred zménou.

— ,.single* fidici klicovd metoda — KMC poZaduje instalaci, Gpravu nebo vymazéani
pouze jednoho klice v ETCS entité.

Kazda ETCS entita musi implementovat minimalné jednu z téchto metod. KMC musi

znat tidici metodu pouzitou v kazdé ETCS entité, kterd se nachdzi v jeho doméné¢ a musi

s N~z

vydavat odpovidajici kompatibilni Zadosti, kterymi jsou:
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Instalace transportniho klice:

Tato funkce je pouZivand k distribuci transportniho klice z KMC do ETCS entit. Kdyz
je instalovany novy KTRANS do ETCS entity, stary je nahrazen, pokud existuje. Instalace
sama o sob¢é nema vliv na platnost jiZ nainstalovanych autentiza¢nich klict v ETCS entité.
Nahrazeni vSech autentiza¢nich klici:

Tato funkce mé byt pouzita KMC k nahrazeni kompletni sady autentizac¢nich klict
ETCS entity pod vedenim KMC. Efektem této funkce je odstranéni vSech autentizacnich klict
pred nainstalovanim novych kli¢i. K naslednému provedeni instalace je potiebny vhodny
transportn{ kIic.

Vymazani vSech klici:

Tato funkce je pouzivina domovskym KMC k mazdni rGznych druhd klict
nainstalovanych domaci KMC v ETCS entit¢.

Vymazéani ma byt doloZzeno u nasledujicich druht klict:

— VSechny autentiza¢ni kli¢e nainstalované doméci KMC.

— Transportni klice nainstalované domaci KMC.

— VSechny klice distribuované KMC do ETCS entity, v¢etn¢ transportnich klict.

Vymazéani musi byt provedeno takovym zptisobem, Zze vymazané klice nemohou byt
obnoveny. K mazini je potfebny odpovidajici transportni klic. Pokud je poZadovano
vymazani transportniho klice, oznamovaci zprdva ma pouzit preddefinovany kli¢ ke
generovani autentickych kédu.

Piidani autentizacniho klice:

Tato funkce md byt pouzita KMC k pfidani jednoho autentiza¢niho klice do ETCS
jednotky. K provedeni instalace je potfebny vhodny transportni klic.
Vymazani autentiza¢niho klice:

Tuto funkci pouzivdi KMC k odstranéni jednoho autentiza¢niho klice v ETCS entité.
Vymazani se musi provést tak, ze v ETCS entité nedojde k obnoveni klice. ETCS entita nesmi
nikdy odstranit svtij autentizacni kli¢, ani v piipad¢ vyprsSeni platnosti. Pfikaz k vymazani ma
byt vZdy natfizen domaci KMC. K provedeni vymazani je pottebny vhodny transportni klic.
Vyména ETCS entity:

Tato funkce ma byt pouzita KMC k vymén€ seznamu rovnocennych ETCS entit
instalovaného autentického kli¢e. Alesponi jedna ETCS rovnocennd entita ma byt uvedena
v zadosti. Po pfijeti Zadosti, ETCS entita nahradi seznam ETCS entit napojenych na

autenticky kli¢ seznamem piiloZzenym v Zadosti. Tato funkce se vztahuje pouze na palubni

jednotky. K provedeni vymény je potfebny vhodny transportni kIic€.
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Aktualizace doby platnosti klice:
Tato funkce se md pouZzivat k aktualizaci doby platnosti klict (zacdtek a konec data),
kli¢ta jiz nainstalovanych v ETCS entité. Aktualizace doby platnosti kli¢e nema vliv na dalsi

vlastnosti kli¢h. K provedeni aktualizace je nutny vhodny transportni kli¢. Povinnosti KMC

je, Zze zadné dva kliCe nainstalované v ETCS entité nebudou platit ve stejnou dobu.

3.6 Klicovy management transakci

Tato cast definuje strukturu transakéni zpravy vyménujici se mezi KMC a ETCS
entitami. Je tfeba rozliSovat dva typy zprav.

— klicové management Zadosti (Instalace transportniho klice, vymazani vSech klicu,

atd.)

— kli€ové management oznamujici zpravy

Klicové management Zadosti jsou generoviany v KMC a predkladany ETCS entit¢.
ETCS entita odpovidd na zddost pomoci oznamujicich zprav. Tyto oznamujici zpravy bud’
potvrdi pfijeti Zadosti nebo obsahuji pozitivni ¢i negativni vysledek zpracovani.

Jedine¢ny identifikator se sklddd z ETCS ID a typu ETCS ID a je pfifazen ke kazdé
ETCS entit¢ a KMC. Ddle se pouziva fraze ,,ETCS ID rozsitena* pro tento identifikator.
Kédovani je nasledujict:

Tab. 3.4 Kédovdani ETCS ID rozsirené

7654 3210 (bit) Koédovani poli
XXXX XXXX Typ ETCS ID (1 oktet)
YYYY YYYY

VYYY YYYY ETCS ID (3 oktety)
YYYY YYYY

VSechny zpravy jsou uvddény v bindrnim kédu, pouZiti big-endian reprezentace.

délka wverze | ETCS [Droz ETCE D roz | &slo pofadové | Aut | sérové | Typ
piijfimade | vysilade pienosu | dslo ag | dislo TK | zpravy
| Hiavitka Ohsah zpévy |

| specifické datowvé zpravy |

Obr. 3.3 Obecnd struktura zprdvy
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Zahlavi zpravy se sklad4 z délky, verze, unikdtniho identifikdtoru pfijimace a vysilace,
¢isla prenosu, pofadového Eisla, autentizacniho algoritmu, transportniho klicového sériového

¢isla a typu zprdvy.

3.6.1 Oznamuijici zpravy

Po pfijmuti a zpracovani klicové management Zadosti, ETCS entita vrati oznamujici
zpravu KMC. Na kaZdou Z4dost je odpoviddno oznamujici odpovédi. Na tspésné zpracovani
Zadosti je odpovidano pouzitim navratového kédu ,,uspéch*.

Je-li zpracovani kodu opozdéné, mize byt piijeti Zddosti ozndmeno pouZitim

MW 266

navratového kddu ,,pfijeti uspésné*. Toto je pouze indikacni zprava pro KMC a jednotka stile
musi vratit vysledek po zpracovani Zadosti.

Selhani pii zpracovani, neznamy piijem nebo nepodporované Zadosti jsou indikovany
ETCS entitou, pouzitim odpovédi s ndvratovym kédem jinym neZ ,,uspéch® nebo ,,uspésny
piijem®. Po obdrZeni neznamé, nepodporované zZadosti nebo selhdni musi toto byt indikovano
ETCS entitou.

Cislo transakce ozndmeni musi byt nastaveno podle &isla transakce pifslusné Zadosti,

za ucelem vytvoteni zddost — ozndmeni relace. Poradi Cisel uvedené v zahlavi oznamujici

zpravy musi byt nastaveno na potfadové ¢islo piislusné Zadosti.

4 Bezpecnostni pozadavky na kryptografické moduly

Vnormé FIPS 140-2 jsou stanoveny bezpecnostni pozadavky na kryptografické
moduly vyuZivané v ramci bezpecnych systému pro ochranu citlivych dat v pocitacovych a
telekomunikac¢nich systémech. V této normé jsou definoviny Ctyfi drovné zabezpeceni, které
pokryvaji Siroké spektrum moZzného pouziti kryptografickych modulti. Pozadavky pro
jednotlivé tirovné jsou popsany v jedendcti oblastech, které se vztahuji k bezpe¢nému navrhu
a implementaci modulu. [10]

Kryptograficky modul ma byt testovan podle pozadavkt kazdé oblasti. Kryptograficky
modul md byt nezdvisle ohodnocen v kazdé z téchto oblasti a pak je mu pfidélena jeho
bezpecnostni droven v kazdé oblasti zvlasté. Vysledna bezpecnostni urovein kryptografického
modulu je pak ur¢ena podle nejnizsi ziskané trovné, tfebaZe tato nejniZ$i drovenn byla
prokazéana jen v jediné testované oblasti.

Bezpec¢nostni turovenn 1 poskytuje nejniz§i tdroven bezpecnosti. Jsou zde
specifikovany pouze zdkladni pozadavky na kryptograficky modul (napf. ma byt pouZit

alespoii jeden schvdleny algoritmus nebo uznand bezpecnostni funkce). Touto trovni nejsou
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vyZzadoviny Zadné specifické fyzické bezpecnostni mechanismy kryptografického modulu.
Ptikladem bezpecnostni tirovné 1 jsou Sifrovaci desky u osobniho pocitace.

Bezpecnostni droven 2 zajistuje veétsi bezpecnost zvySenim fyzického zabezpeceni
kryptografického modulu, protoZe je vyzadovana evidence prinikd, kterd se zjist'uje pouZzitim
kvalitnich zamku ¢i peceti. Tato droven poZaduje minimalné autentizaci zaloZenou na rolich,
kterymi kryptograficky modul ovéfuje opravnéni provozovatele pievzit urcitou roli a provést
odpovidajici sadu sluzeb.

Bezpecnostni drovein 3 dale zvysuje fyzickou bezpecnost oproti bezpecnostni trovni
2. Fyzické bezpecnostni mechanismy maji mit velkou pravdépodobnost odhaleni priniku. Pfi
odhaleni priniku pomoci specidlnich obvodd budou citlivd data vymazana. Bezpec¢nostni
droven 3 vyZaduje autentizaci zaloZenou na ov€fovani identity, coZ je rozsifeni oproti rolim.
Citliva data, kterd nejsou zaSifrovana pii opousténi modulu, by méla pouZit specidlni porty ¢i
rozhranni, které jsou fyzicky oddé¢lené.

Bezpecnostni droven 4 je tou nejvyssi urovni zabezpeceni, kterou definuje norma.
Zatizeni této Urovné by méla byt schopna reagovat na vSechny neautorizované pokusy o
fyzicky pronik. Tato zafizeni jsou urCena pro provoz v nechrdnénych prostiedich.
Bezpecnostni troven 4 také chrani kryptograficky modul proti napadani skrz zménu okolniho
prostfedi v rozsahu, ktery neodpovidd normalnimu operacnimu rozsahu napéti a teplot. Tyto
nestandardni provozni podminky by mohly byt vyuZity k ziskani citlivych informaci. Moduly

tedy musi byt testovany, aby tyto ttoky nemohly vést k ziskani citlivych informaci.

4.1 Dokumentace kryptografického modulu

PoZadavky na dokumentaci se vztahuji na veskerou bezpecnost konkrétniho hardwaru,
softwaru a firmwaru obsazeného v kryptografickém modulu.

Dokumentace md obsahovat hardwarové, softwarové a firmwarové komponenty
kryptografického modulu, konkrétni kryptografickou hranici kolem téchto komponentii a
popsané fyzické konfigurace modulu. Dokumentace m4 specifikovat porty, logickd rozhrani a
vSechny definované vstupni a vystupni datové cesty kryptografického modulu. Dokumentace
ma specifikovat manudlni nebo logické kontroly kryptografického modulu, fyzické nebo
logické stavové indikatory a platné fyzikdlni, logické a elektrické charakteristiky.

Dokumentace ma obsahovat seznam vSech bezpecnostnich funkci, jak schvalenych tak
neschvélenych, které jsou pouZity kryptografickym modulem. Ma specifikovat vSechny

operacni médy, jak schvélené tak neschvélené.
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Dokumentace mé specifikovat blokové schéma zobrazujici vS§echny hlavni hardwarové
komponenty  kryptografického modulu a propojeni komponentl, vcetn¢ vSech
mikroprocesord, vstupnich/vystupnich bufferd, fidicich buffert, klicového tuloziste, pracovni
paméti a programové paméti.

Dokumentace ma obsahovat veskeré informace vztahujici se k bezpeCnosti, vcetn¢
tajnych a soukromych kryptografickych kli¢t (textu a Sifrovani), autentizacnich dat (napf.
heslo, PIN), CSP, a dalSich chranénych informaci, jejichZ zptistupnéni nebo modifikace miize
ohrozit bezpec¢nost kryptografického modulu.

Dokumentace ma urcit bezpecnostni politiku kryptografického modulu. Bezpecnostni
politika ma zahrnovat pravidla vyplyvajici z pozadavku normy a pravidla vyplyvajici

z dal§ich pozadavki na dodavatele.

4.2 Porty a rozhrani kryptografického modulu

Kryptograficky modul m4 omezit veSkery informacni tok a fyzické ptistupové body
fyzickych porti a logickych rozhrani, které definuji vSechny vstupni a vystupni body modulu.
Rozhrani kryptografického modulu mé byt od sebe navzdjem logicky odlisné, prestoze muze
sdilet jeden fyzicky port, nebo miiZe byt rozdélen do vice fyzickych porti.

Kryptograficky modul ma mit ndsledujici ¢tyfi logické rozhrani:

Vstupni datové rozhrani:

Veskeré udaje (s vyjimkou ovladacich udajii zadanych ptes ovladaci vstupni rozhrani),
které jsou vstupem ke zpracovani kryptografickym modulem, maji vstoupit pies toto rozhrani.
Vystupni datové rozhrani:

Veskeré udaje (s vyjimkou stavového datového vystupu pies stavové vystupni
rozhrani), které jsou vystupem z kryptografického modulu, maji vystoupit pfes toto rozhrani.
VSechny datové vystupy pies vystupni datové rozhrani maji byt zakdzdny, pokud existuje
chybovy stav a béhem automatickych testt.

Ovladaci vstupni rozhrani:

Veskeré vstupni povely, signdly a fidici data pouZivané kfizeni operaci

kryptografického modulu maji vstupovat ptes toto rozhrani.
Stavové vystupni rozhrani:
Veskeré vystupni signdly ukazatele, a udaje o stavu pouzivané k indikovani stavu

kryptografického modulu maji vystup pies toto rozhrani.
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4.3 Role, sluzby a autentizace

Kryptograficky modul ma podporovat povolené role pro operitory a odpovidajici
sluzby pro kazdou roli. Autentizacni mechanismy mohou byt poZadovany kryptografickym
modulem k autentizaci operatorova piistupu k modulu, a ovéteni, Ze operator je autorizovany

ptevzit poZadovanou roli a vykon sluZby v rdmci role.

4.3.1 Role

Kryptograficky modul ma podporovat nésledujici autorizované role pro operétory:
Uzivatelska role — Role predpokladd provést obecné bezpecnostni sluzby, vcetné
kryptografickych operaci a jinych schvalenych bezpecnostnich funkci.

Role kryptografického uiednika — Role predpoklada provadét kryptografické inicializace
nebo fidici funkce.

Pokud kryptograficky modul umoziiuje operatoraim provést servisni sluzby, pak ma
modul podporovat nasledujici autorizované role:

Role udrzby — Role predpokldda provadét fyzickou a/nebo logickou tdrzbu. VSechny tajné
prosté texty, soukromé kli¢e a nechrdnéné CSP maji byt vymazéany pfi vstupu a vystupu z role

Gdrzby.

4.3.2 Sluzby

Sluzby se maji vztahovat na vSechny sluzby, operace nebo funkce, které mohou byt
provedeny kryptografickym modulem.

Kryptograficky modul mé poskytovat nasledujici sluzby operatortim:
Zobrazit stav — Vystupem je aktudlni stav kryptografickych moduld.
Provést automatické testy — Iniciovat a spustit automatické testy.
Provést schvalené bezpec¢nostni funkce — Provede alespon jednu schvédlenou bezpecnostni
funkci pouZitou ve schvdleném provoznim rezimu.

Kryptograficky modul ma poskytovat dalSi sluzby, operace, nebo funkce, a to
schvilené i neschvidlené, vcetné sluzeb uvedenych vySe. Zvlastni sluzby mohou byt

poskytovany ve vice nez jedné roli.

4.3.3 Autentizace

Autentizatni mechanismy mohou byt pozadovany v kryptografickém modulu

k ovéteni operdtorova piistupu a k ovéreni, Ze operator je autorizovany k prevzeti pozadované
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role a sluzby v této roli. V zdvislosti na bezpecné urovni, kryptograficky modul ma
podporovat alespon jeden nédsledujici mechanismus pro kontrolu ptistupu k modulu:

Na rolich zaloZena autentizace: Pokud je tento mechanismus podporovan
kryptografickym modulem, modul ma vyzadovat, aby jedna nebo vice roli byly vybrany bud’
implicitné nebo explicitné operdatorem. Ma ovéfit predpoklad vybrané role (nebo soubor roli).
Kryptograficky modul nepozaduje ovéfovat totoznost jednotlivych operatord. Vybér roli a
oveéfeni prevzeti vybranych roli mtze byt kombinované. Pokud kryptograficky modul
umoznuje operatorovi zmenit role, pak modul ma ovéfit prevzeti kazdé role, kterd nebyla
ovéiena drive.

Na identité zaloZena autentizace: Pokud tento mechanismus je podporovany
kryptografickym modulem, modul mé vyZadovat, aby operator byl identifikovan individualné.
Ma pozadovat, aby jedna nebo vice roli byla vybrana explicitné¢ nebo implicitné operatorem a
ma ovéfit identitu operdtora a autorizaci operatora k pfevzeti vybrané role (nebo souboru roli).
Ovéfeni identity operédtora, vybér roli a autorizace k pfevzeti vybrané role mohou byt
kombinovény. Pokud kryptograficky modul umoZiiuje operatorovi zménit roli, pak modul ma

ovéfit autorizaci identifikovaného operdtora k prevzeti role, kterd nebyla diive povolena.

4.4 Konecny stavovy model

Provoz kryptografického modulu ma byt popsidn pomoci stavového modelu (nebo
ekvivalentn¢) representovaného stavovym piechodovym diagramem a/nebo stavovou
prechodovou tabulkou.

Stavovy pfechodovy diagram a/nebo tabulka obsahuje:

— VSechny provozni a chybové stavy kryptografického modulu

— Odpovidajici ptfechody z jednoho stavu do jiného

— Vstupni uddlosti, které zptisobi pfechod z jednoho stavu do jiného

— Vystupni udélosti vyplyvajici z pfechodu z jednoho stavu do druhého

4.5 Fyzicka bezpecnost

Kryptograficky modul m4 mit k dispozici fyzické bezpe€nostni mechanismy s cilem
omezit neopravnénym fyzickym piistupim k obsahu a zabranit neopravnénému pouziti nebo
zméné modulu (véetné nahrazeni celého modulu) pifi instalaci. VSechny hardwarové,
softwarové, firmwarové a datové komponenty maji byt chranény v kryptografické oblasti.

Fyzické bezpecnostni poZzadavky jsou specifikovany pro tii definované typy

kryptografického modulu:
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— O Jednocipové kryptografické moduly jde v piipadech, ve kterych muize byt
pouzit jeden integrovany obvodovy cCip. Ten je pouZit bud jako samostatné
zafizeni nebo muZe byt zabudovdn ve vyrobku, ktery nemusi byt fyzicky
chranény. Napfiklad jednocCipovy kryptograficky modul vcéetné jednoho IC Cipu
nebo inteligentn{ karty s jednim ¢ipem.

— O Vicecipové vestavéné kryptografické moduly se jednd, pokud je integrovano
dva nebo vice Cipi a jsou vloZeny v uzavieném prostoru nebo vyrobku, ktery miize
byt fyzicky chranén. Piikladem viceCipovych zabudovanych kryptografickych
moduld jsou adaptéry a rozsitujici desky.

— O Vicecipové samostatné kryptografické moduly se jedna, kdyZ je propojeno
dva nebo vice cipu, které jsou fyzicky chranény krytem. Piikladem jsou
samostatné kryptografické moduly vcetné Sifrovacich routert.

V zavislosti na fyzickych bezpe¢nostnich mechanismech kryptografického modulu
budou mit pokusy o neautorizovany fyzicky piistup, pouZiti nebo modifikaci modulu vysokou
pravdépodobnost odhaleni.

— Pfi pokusu o zanechani viditelnych znaku (tj. sabotazni diikaz) a/nebo

— Pii pokusu, Ze piislusna opatfeni by mohla byt pfijata kryptografickym modulem

na ochranu tajného prostého textu, soukromych kli¢ti a CSP (tj. sabotazni reakce)

4.6 Operacni prostredi

Operacni prostiedi kryptografického modulu odkazuje na spriavu softwarovych,
firmwarovych a hardwarovych komponentli potfebnych pro funkci modulu. Operacni
prosttedi miiZze byt nemodifikovatelné (napt. firmware obsazeny v ROM), nebo
modifikovatelné (napt. firmware obsazeny v paméti RAM). Operacni systém je duileZitou
soucasti operacniho prostredi kryptografického modulu.

Obecny tucel operacniho prosttedi odkazuje na pouZiti komeréné dostupnych obecné
urCenych operanich systémut, které ftidi softwarové a firmwarové komponenty
v kryptografické oblasti. Ddle fidi systém a operatorské procesy, véetné obecného uZit

aplika¢niho softwaru jako jsou textové procesory.

4.7 Klicovy management

Bezpecnostni poZzadavky na kryptograficky klicovy management zahrnuji cely Zivotni
cyklus kryptografického klice, kryptografickych kliCovych komponentii a CSP, které vyuziva

kryptograficky modul. Kli¢ovy management zahrnuje ndhodné cCislo, generovani klice,
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distribuci klic¢e, vstup/vystup klice, uloZeni kli¢e a vymazani kli¢e. Kryptograficky modul
muze také vyuzivat klicové management mechanismy jiného kryptografického modulu.

Tajné klice, soukromé klice a CSP maji byt chrdnény v rdmci kryptografického
modulu pfed neopravnénym zvetejnénim, modifikaci a nahrazenim. Vefejné klice maji byt

chranény v kryptografickém modulu proti neopravnénym modifikacim a nahrazenim.

4.8 Automaticke testy

Kryptograficky modul ma provést spoustéci testovani a podminéné testovani
k zjiSténi, Ze modul pracuje sprivné. Spoustéci testy maji byt provedeny, pfi spusténi
kryptografického modulu. Podminéné testy maji byt provedeny, kdyZ je vyvoldna
bezpecnostni funkce nebo operace. Kryptograficky modul miiZze provadét dalsi spousténé
nebo podminéné testy.

Pokud kryptograficky modul selZe, ma vstoupit do chybového stavu a indikovat chybu
pfes rozhrani stavového vystupu. Kryptograficky modul nemd vykondvat Z4adné
kryptografické operace, kdyZz je v chybovém stavu. VSechny vystupni data pfes rozhrani

datového vystupu maji byt zakdzana, kdyZ existuje chybovy stav.

4.9 Prohlaseni vyrobce

Odkazuje na pouziti nejlepsich postupti ze strany dodavatele kryptografického modulu
pfi ndvrhu, nasazeni a provozu kryptografického modulu. Poskytuje zaruku, Ze modul je
dostatecné testovan, konfigurovan, dodan, instalovan a vyvijen, a Ze je k dispozici fadné
vedend dokumentace. Bezpecnostni poZadavky jsou ureny pro konfiguraéni management,

dodavku a provoz, vyvoj a vedeni dokumentace.

4.10Zmirnéni dalsich utoku

Kryptografické moduly mohou byt citlivé na utoky, pro které testovatelné
bezpecnostni pozadavky nebyly k dispozici v dob¢€, kdy byla vydédna tato verze standardu,

nebo byly titoky mimo radmec standardu.

5 Ulozisté kryptografickych kli¢t protokolu EURORADIO

s 2w

V této kapitole je popsdn hlavni ucel dlozisté kryptografickych klica. Je zde provedena
analyza rizik, kterd jsou spojend s provozovanim kryptografického modulu. Déle zde jsou

uvedeny pozadavky kladené na systém a nakonec je proveden ndvrh kryptografického
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modulu. Tyto kroky jsou provedeny s ohledem na Zivotni cyklus dle normy CSN EN 50126.
[11,12]

5.1 Koncepce a definice systému

Ulozisté kryptografickych kli¢a protokolu EURORADIO je navrhovano v souvislosti
s vystavbou systému ETCS L2. Ulozité kryptografickych kli¢t protokolu EURORADIO je
pouze cCast systému pro vytvafeni bezpecné komunikace mezi opravnénymi ucastniky
vsysttmu ETCS L2. Kryptograficky modul slouzi vtomto systému k bezpecnému
uchovavani a generovani kryptografickych klich, které jsou ndsledné vyuZivany k vytvéieni
bezpecného spojeni mezi dvéma opravnénymi ucastniky. Kryptograficky modul by mél byt
umistén na vSech lokomotivach vybavenych systémem ETCS L2.

Kryptograficky modul ma podporovat 3DES Sifrovaci algoritmus, ktery slouzi
k ziskdni kryptografického klice KMAC pomoci klice KTRANS a také se pouzivd k
vytvoteni kryptografického kli¢e Kg. Ddle musi modul generovat pseudondhodna ¢isla, ktera
jsou potiebna k vytvofeni kryptografického klice Ks. Kryptograficky modul dile pfeddva
klice Ks a vygenerovana pseudondhodnd ¢isla své nadfazené jednotce, kterd pomoci nich
vytvaii bezpecnd spojeni a zajiSt'uje integritu a autenticitu vysilanych a ptijimanych dat. Déle
musi byt k dispozici aktudlni ¢as, podle kterého se bude kontrolovat platnost kryptografickych
klica.

Mezi hlavni dkoly kryptografického modulu patii bezpecné uchovavani
kryptografickych kli¢t. Kryptograficky modul ma zajistit, aby nedoslo k odcizeni klict a
jejich naslednému zneuziti. Pfi pokusu o odcizeni kli¢l, nebo samotného kryptografického
modulu, mé dojit k vymazéani vSech citlivych informaci.

Prenos kryptografickych klich KMAC z KMC do kryptografického modulu mutze
probihat dvémi metodami. Prvni metoda je pienos klici pomoci rddia (online metoda) a
druhd metoda je pfenos pomoci vymeénitelného média (napt. flash disku), které bude
manudlné vkladano do kryptografického modulu (offline metoda).

O udrzbé kryptografického modulu se mtize hovofit, kdyz je kryptograficky modul
vybaven USB konektorem, ktery je vyuzit pro instalaci novych kryptografickych klict. Pokud
by byly kryptografické klice posilany pouze pomoci radia, jednalo by se o bezidrzbové
zafizeni.

Kryptograficky modul je vyuZivan, kdyZ se lokomotiva vybavena systémem ETCS L2
pohybuje po trati, kterd je taktéZ vybavena systémem ETCS L2 a dochazi ke komunikaci mezi

vlakovou a tratovou Casti. ProtoZe je tfeba chranit uloZené kryptografické klice i po dobu, kdy
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se vlak nenachdzi na trati, kterd je vybavena ETCS L2, musi kryptograficky modul pracovat
v isporném moédu po celou dobu, kdy jsou vném kryptografické klice uloZeny. Z toho
vyplyva, Ze je zapottebi zatizeni neptetrZité napéjet.

Elektricka zatizeni na lokomotivée jsou napdjena z palubni sité (24V, 48V a 110V), kde
je tolerance napdjeni -30% a +20% a kratkodobé mulze dojit u elektrickych lokomotiv
k poklesu aZ o 80%. Po vypnuti lokomotivy je stdle nékolik zafizeni napdjenych z baterie
(napf. pozarni ustfedna, osvétleni). Pokud je to moZné, jsou lokomotivy pii odstaveni
napojeny na externi dobijec.

Kryptograficky modul bude umistén na lokomotivé v mistech urenych pro systém
ETCS L2. Provozni podminky na lokomotivé jsou nevlidné. Zafizeni musi pracovat
v prostiedi, kde se primérnd ro¢ni teplota v mistech pro systém ETCS L2 pohybuje okolo
35°C. Teplota vyskytujici se v misté pro systém ETCS L2 dosahuje maximalnich hodnot az
70°C a minimélnich aZz -25°C. Mezi dal$i neptiznivé vlivy, které se zde vyskytuji, patii
zejména otfesy, zptisobené pohybem lokomotivy, prach a elektromagnetické ruseni od dalsich

elektrickych systémua umisténych na lokomotive.

Napajeni Senzory
CPU deotekce
pruniku

Y

Pamét pro Pamét pro
program kryptografické
Komunikacni klice
rozhrani
v Hranice fyzického zabezpeéeni
Vnéjsi svét

Obr. 5.1 Architektura kryptografického modulu

5.2 Analyza rizik

Predmétem analyzy rizik je identifikace hazardli ve sméru bezpecnosti a spolehlivosti
zafizeni, uréeni udalosti vedoucich k hazardu a ur¢eni zavaZnosti rizika.

Pti poruse kryptografického modulu, dochédzi k tomu, Ze neni moZné navazat bezpecné
spojeni. Pfi nemoZnosti navdzini bezpe¢ného spojeni, neni moZné pienéset povoleni k jizdé.
To znamen4, Ze lokomotiva dojede aZ na konec vymezeného tuseku, kam ma jizdu povolenou
a dal se pohybovat nesmi. V takovémto piipadé musi ndsledné prejit fizeni pohybu
lokomotivy na nahradni systémy (napt. navéstni systém, radio). Z toho vyplyva, Ze samotna

porucha kryptografického modulu nemtiZze mit za néasledek ohroZeni bezpecnosti Zeleznicni
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dopravy (SILO), ale v duasledku poruchy muze dojit ke sniZeni bezpeCnosti Zelezni¢ni
dopravy, protoZe se pfejde na ndhradni fizeni pohybu lokomotivy. Proto je vhodné provést
zalohovani kryptografického modulu a jako vhodny zpiisob zdlohovani miZe byt napt. systém
1 ze 2. Pfi poruse jednoho ze dvou systémt by mélo dojit pii nejbliz§i mozné piileZitosti
k jeho nahrazeni (oprave).

Odcizeni kryptografickych kli¢t uloZenych v kryptografickém modulu by mohlo vést
k moZznému zneuZiti téchto klici, které by mohlo vést k velmi neptiznivému ovlivnéni az
ohroZeni Zelezni¢ni dopravy. V zZadném piipad¢ klice nesmi po uloZeni do kryptografického
modulu tento modul opustit. Pokud by doSlo kpokusu o odcizeni téchto klich
z kryptografického modulu, musi byt tento pokus identifikovian a vSechny kli¢e musi byt
vymazany. K vymazéani vSech kli¢t musi dojit také v piipadé, Ze dojde k pokusu o odcizeni
kryptografického modulu. KdyZ jsou klice vymazany, tak neni moZno navazovat bezpecné
spojeni. Proto mechanismy pro identifikaci napadeni by mé&ly pracovat spolehlivé a nemélo
by dochdzet k ndhodnému vymazani klic¢t, coz by opét sniZilo bezpecnost Zeleznicni dopravy,
z diivodu prechodu na ndhradni fizeni pohybu lokomotivy.

Dalsi riziko pro kryptografické kli€e spo€ivd v pifenosu na kryptograficky modul.
Kdyz v kryptografickém modulu nejsou nainstalované kli¢e, musi se tam nejprve nainstalovat
transportni kli¢, pomoci kterého jsou zaSifrované klice KMAC. ProtoZe transportni kli¢
KTRANS nemiiZe byt zaSifrovany, je nevhodné ho posilat pomoci radia. Proto je kli¢
KTRANS dopraven na lokomotivu povéienou osobou, kterd klic KTRANS piepravuje na
prenosném uloZzném zatizeni (napt. USB flash disku). To je ndsledné umisténo do USB portu
kryptografického modulu a klic¢ KTRANS je tak nainstalovan. Teprve pak mohou byt
zaSifrované klice KMAC ptepravovany do kryptografického modulu pomoci radia, kde jsou
pomoci nainstalovaného KTRANS desifrovany.

Kdyby doslo k takové poruSe kryptografického modulu, pii které v ném zlstanou
kryptografické klice ulozeny, pak pifi pokusu o odcizeni téchto klich nemusi dojit k jejich
vymazani. Proto je nutné zajistit, aby pii takovéto poruse doSlo k rychlé nahradé (oprave)
kryptografického modulu. Kdyby tak nebylo u¢inéno, nebo nebylo zajisté€no, Ze se kli¢e pfi
jakékoliv poruse kryptografického modulu vymaZou, mohlo by dojit ke ztrat¢ klictu a
prozrazeni klicového tajemstvi. I kdyby pfes vSechna opatfeni doSlo k odcizeni
kryptografickych kli¢t, tak musi byt toto odcizeni identifikovano a ukradené klice musi byt
vyfazeny z provozu.

Aby nedoslo k prolomeni kli¢ového tajemstvi, maji se kli¢e po urcité dobé vyméiovat.
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Kryptograficky modul by mél splitovat poZadavky bezpe€nostni drovné 3 podle normy
FIPS 140-2. Urovei 3 by méla byt dostate¢nd s ohledem na to, Ze samotny modul je umistén

v chrdnéném prostoru (lokomotive).

5.3 Pozadavky na systém

Tato ¢ast, na zdkladé vySe zminéné studie, dopliiuje poZadavky na systém a to jak z

hledisek funkénich tak i bezpecnostnich.

5.3.1 Porty

Pro vytvoteni portii existuji nasledujici moZnosti:

1) Fyzické porty pouzivané pro vstup a vystup prostého textu, kryptografickych
klic¢ovych materidlti, ovérovacich dat, a CSP maji byt fyzicky oddé€leny od vSech
ostatnich portt kryptografického modulu.

2) Logické rozhrani uZivané pro vstup a vystup prostého textu, kryptografickych
klic¢ovych materidlti, ovérovacich dat, a CSP maji byt logicky oddé€leny od vSech
dalSich rozhrani s vyuzitim divéryhodnych cest.

Prosty text, kryptograficky klicovy materidl, ovéfovaci data, a CSP maji byt piimo

vloZzeny do kryptografického modulu (napf. pfes divéryhodnou cestu piimo pfipojenou

kabelem).

5.3.2 Fyzicka bezpecnost

Pti provadéni fyzické tdrzby maji byt vymazdny vSechny tajné prosté texty, soukromé
klice a CSP. Vymazani ma byt bud’ procedurdlni, provedeno operdtorem, nebo automatické,
provedeno kryptografickym modulem.

Kryptograficky modul méa poskytnout idaje o manipulaci (napf. na krytu, umisténim a
tésnénim), pii pokusu o fyzicky ptistup k modulu.

Pokud kryptograficky modul obsahuje vymeénitelné kryty nebo pokud je definované
rozhrani piistupu ddrzby, pak mi modul obsahovat sabotdZni reakce a mazaci obvod.
Sabotazni reakce a mazaci obvod ma neprodlen¢ vymazat vSechen tajny prosty text, soukromé
klice a CSP, kdy?z je kryt odstranén. Sabotdzni reakce a mazaci obvod ma zustat funkéni, kdyz
tajny prosty text, soukromé klice a CSP jsou obsaZeny v kryptografickém modulu.

Pokud kryptograficky modul obsahuje ventilacni otvory nebo Stérbiny, pak otvory
nebo Stérbiny maji byt konstruovany takovym zptsobem, ktery zabrafiuje nepozorovanému

fyzickému sondovani uvnitt uzavieného prostoru (napi. poZaduje alespon jeden 90° ohyb).
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Obvody kryptografického modulu maji byt pokryty tvrdym materidlem (napf. pevnym
epoxidovym materidlem), ktery je neprihledny ve viditelném spektru. Nebo ma byt
kryptograficky modul umistén v prostoru tak, Ze pokusy o odstranéni nebo vniknuti do

uzavieného prostoru budou mit za nasledek poSkozeni nebo zni¢eni modulu.

5.3.3 Operacni systém

Vsechen software a firmware uréeny pro Sifrovani m4d byt instalovan ve formé, kterd
chrani softwarové a firmwarové zdroje a spustitelny kéd pred neopravnénym zvefejnénim a
modifikaci.

Sifrovaci mechanismy pouZivajici schvélené integritni techniky (napf. schvéleny
ovefovaci kéd zpravy), maji byt aplikovany na vSechny Sifrovaci softwarové a firmwarové
komponenty v kryptografickém modulu. Tento poZadovany Sifrovaci mechanismus miiZze byt
zaclenén jako soucast softwarového/firmwarového testu integrity, pokud se pouziva pro tento
test schvdlend ovérovaci technika.

Pro ochranu prostych textovych dat, Sifrovactho softwaru a firmwaru,
kryptografickych klici, CSP a ovéfovacich dat, se diskrétni mechanismy fizeni piistupu
k operacnimu systému nakonfiguruji tak, aby:

— Ur¢ily mnozinu roli, které mohou vykonat uloZeni Sifrovaciho softwaru a

firmwaru.

— Urcily mnoZinu roli, které mohou upravit (tj. psat, nahradit a odstranit) nasledujic{
softwarové nebo firmwarové slozky uloZené v kryptografické oblasti: Sifrovaci
programy, Sifrovaci data (napf. kryptografické klice a auditorskd data), CSP a
prosta textova data.

— Urcily mnoZinu roli, které mohou ¢ist ndsledujici Sifrovaci softwarové
komponenty uloZené v kryptografické oblasti: Sifrovaci data (napt. kryptografické
klice), CSP a prostd textova data.

— Ur¢ily mnoZinu roli, kterymi mohou vstoupit kryptografické klice a CSP.

Operacni systém ma branit vS§em operdtorim a vykondvajicim procestim v modifikaci

probihajicich Sifrovacich procesit (napi. nacteni a provadéni Sifrovacich programi).

Operacni systém ma branit provozovatelim a vykondvajicim procesim ve cteni
Sifrovacich softwarti ulozenych v kryptografické oblasti. Operacni systém ma zajistit audit
mechanismi zaznamenavajicich modifikace, pfistupy, vymazani a ptidani kryptografickych

dat a CSP.
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Vsechny kryptografické klice a CSP, ovéfovaci data, tidici vstupy a stavy vystupl

maji byt sdélovany prostiednictvim divéryhodného mechanismu.

5.4 Rozdéleni pozadavki na subsystémy a navrh

V této kapitole je provedeno pfifazeni funkcnich, bezpecnostnich a spolehlivostnich
pozadavki k jednotlivym subsystémim. Navrhnuti subsystémti a dild odpovidajicich

pozadavkam.

5.4.1 Napajeci obvody

Napijeni kryptografického modulu je zajisténo pomoci dvou DC-DC konvertort.
Kazdy napédji jeden mikroprocesor, aby byla zajisténa funkce i pfi poruse jednoho DC-DC
konvertoru. DC-DC konvertory budou umisténé jako samostatné moduly, jelikoZ bude tfeba
tii riznych druhii konvertort pro tifi rizné palubni sité, jeZ se mohou vyskytovat na
lokomotivé (24V, 48V a 120V). Kryptograficky modul je z palubni sité napijen nepfetrZité,
aby byla zajiSténa stala ochrana kryptografickych klict.

DC-DC konvertory, které odpovidaji vSem pozadavkim jsou napi. RSD-100 series od
firmy Mean Well. Do této série patii tfi typy konvertort, které se 1isi ve velikosti vstupniho
napéti. Typ RSD-100B-5 méni vstupni napéti 24V (14,4V — 33,6V) na vystupni napéti SV.
Typ RSD-100C-5 méni vstupni napéti 48V (28,8V — 67,2V) na vystupni napéti 5V a typ
RSD-100D-5 méni vstupni napéti 120V (57,6V — 154V) na vystupni napéti SV. Tento DC-
DC konvertor je schopny pracovat pii teplotich od -40°C do +70°C. JelikoZ je konvertor
navrhovan pifimo pro pouZiti na lokomotivé, je odolny proti otfesim a spliiuje evropské
normy pro EMC. Uginnost téchto konvertori se pohybuje okolo 90%. MTBF téchto
konvertort je 254 100 hodin. Zaftizeni indukuje pomoci LED, Ze pracuje spravné.

Napéti z obou konvertorii jsou oddélené privedeny do kryptografického modulu pres
odrusovaci kondenzitory. Potom napéti ddle vedou pies Schottkyho diody na zadlohovaci
kondenzatory. Zalohovaci kondenzétory jsou zde pro zajisténi dodavky elektrické energie po
odpojeni zdroje po takovou dobu, kterd je potiebnd pro vymazani kryptografickych klict. Za
zalohovacimi kondenzdtory jsou napéti dile rozdélena. Jedna Cést je pouZita na napdjeni

s vz

obvodl poZzadujicich napéti 5V (4,7V) a druhd cast je pfivedena na nastavitelny reguldtor

LM217, ktery sniZi napéti na 2,5V, které je potfebné pro napéjeni jadra mikroprocesoru
XC167CIL.
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Vystupni napéti reguldtoru je nastaveno pomoci dvou odporit R; = 1kQ a R, = 1kQ.
Odpory byly uréeny z rovnice (5.1). Pfed a za reguldtor jsou pfifazeny kondenzétory o
velikosti 100nF a jeden o velikosti 1uF, které zabranuji jeho rozkmiténi.

Uy =125 (1 + %J[v] (5.1)

Jako zélohovaci kondenzdtory jsou pouZity superkapacitory. Jednd se o dvouvrstvé
elektrolytické kondenzétory s vysokou kapacitou, které jsou schopny nahradit zaloZni baterie.
Hlavni vyhodou téchto kondenzatorti oproti bateriim je jejich dlouhd Zivotnost, nebot’ jejich
elektrody nepodléhaji degradaci ani po mnoha tisicich cyklech. Velikost kondenzéatoru byla
zvolena 1F s ohledem na vyrabéné velikosti kondenzatorti a dobu, po kterou je schopen

kondenzator napdjet obvody.

E=%-C-U2:%-1‘4,72=11,045J=11,045Ws (5.2)
Pfi maximélnim odbéru systému (100mA) je schopen kondenzitor napdjet tento

systém po dobu 23,5s. Tato doba je dostatecnd pro vymazani kryptografickych klica.

L, 7V 2,5V
@) (@)
5v D1 LM217T
o—o—P} 5 vi vol2—e
3
< R2
1k
-4 —L*tco -4 < -4 —tcs
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Obr. 5.2 Schéma zapojeni napdjecich obvodii

5.4.2 Senzory detekce pruniku

Hlavnim tkolem senzorii detekce priiniku je kontrolovat, zda je kryptograficky modul
chrinén svym krytem, nedoSlo k odstranéni nebo poniceni tohoto krytu a tim k ohroZeni
kryptografickych kli¢i uloZzenych v modulu. Pokud senzory detekuji odstranéni krytu, musi
okamzit€¢ informovat mikroprocesor, ktery nasledné odstrani vSechny citlivé informace
(kryptografické klice).

Jako senzory detekce pruniku kryptografického modulu mohou byt napiiklad pouZity

vhodn¢ umisténé fototranzistory. Na fototranzistory pfi odstranéni krytu dopadne svétlo, coz
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zpusobi jejich otevieni a tim je detekovdano odstranéni krytu. Aby byla zajiSténa vyssi
spolehlivost senzort, jsou zdlohovany a jejich vystupy jsou porovndvany (systém 2 ze 3).
Vystupy ze senzort jsou vedeny piimo na porty mikroprocesoru (49 — 54), kde jsou ndsledné
softwarové porovndny a vyhodnoceny. Pokud by alespoii 2 senzory ze 3 mély vystup na
urovni log. 0, doslo by k vymazani klich. Senzory jsou zapojeny po dvou trojicich u kazdého
mikroprocesoru a jsou umistény na opacnych stranich desky plosnych spoji. Timto
zptsobem pokryji cely prostor kryptografického modulu. PouZzitelny fototranzistor je napft.
fototranzistor OP500DA od firmy OPTEK TECHNOLOGY, ktery detekuje viditelné
spektrum elektromagnetického vinéni s pozorovacim dhlem 150°.

5V

R7
560

L4

1

Obr. 5.3 Schéma zapojeni senzoru pro detekci priiniku
Takto zapojeny fototranzistor krom¢ detekce odstranéni krytu, také kontroluje zda je
kryptograficky modul napdjen. V ptipadé odpojeni napdjeni, je toto odpojeni indikovano
mikroprocesoru. Mikroprocesor diky tomu, Ze je napdjen ze zdlohovacich kondenzatort,
provede vymazani kryptografickych klict. Kdyby se klice se ztrdtou napéti nevymazaly,
zustaly by v kryptografickém modulu uloZeny bez hliddni. Timto je zdroven kontrolovadna

poloha kryptografického modulu.

5.4.3 Mikroprocesory

Jako vhodny mikroprocesor byl na doporuceni vybran mikroprocesor XC167Cl,

jelikoZ s timto mikroprocesorem jsou dobré a dlouhodobé zkuSenosti.
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Tab. 5.1 Specifikace mikroprocesoru XC167CI [13]

2,35-2,7V
Napdjeni:

44-55V
Architektura: 16-bit kombinace RISC a CISC
Programovéni: JTAG
Teplotni rozmezi: od -40°C do 125°C
komunikace: USART, CAN, IIC

2 kB DPRAM

4 kB DSRAM
Pamét:

2 kB PSRAM

128 kB Flash
A/D ptevodnik: 10 (8) bitovy
Komparétor: integrovany
Obvod redlného Casu: integrovany
MTBF 1 546 366 hodin

Pro komunikaci s nadfazenou jednotkou miZe byt vyuZzita IIC sbérnice. IIC
komunikace je vhodnad zejména z toho dlivodu, Ze umoziuje adresovani, které se vyuZije
k rozliSeni obou mikroprocesorit (hlavniho a zdloZnitho). IIC sbérnice mikroprocesoru
XC167CI umoziuje prenosovou rychlost az 400 kbit/s a podporuje jak adresovani pomoci 7
bith tak pomoci 10 bitt. Mikroprocesor je vybaven celkové tfemi IIC kandly. Pomoci IIC
sbérnice by byly pienaseny kryptografické klice a ndhodna ¢isla.[14]

Mikroprocesor je programovatelny ptes rozhrani JTAG. Joint Test Action Group
(JTAG) je standardizovany normou IEE 1149.1. Druhy signald, které jsou vSeobecné pouzity
pro jakykoliv JTAG jsou: TDI (Test Data In), TDO (Test Data Out), TCK (Test ClocK), TMS
(Test Mode Select). n'TRST (Test ReSeT) je volitelny. Piestoze je JTAG standardizovany,
konektory k pfipojeni standardizované nejsou.[15]

Mikroprocesor je vybaven 128 kB flash paméti, kterd slouZzi k uloZzeni programu. Tuto
pamét’ je mozné uzamknout, coz zabrani nezddanému prepsani nebo uprave firmwaru.

Kryptografické klice budou ukldddny na externi datovou pamét SRAM. Zvolend
pamét je od firmy ON Semiconductor o velikosti IMb [16], aby na ni bylo mozno uloZit az
2000 klich dle pozadavki. Kryptograficky modul obsahuje dvé tyto paméti, pro kazdy

mikroprocesor jednu.
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Obvod redlného Casu (RTC) je jiz integrovany v mikroprocesoru. Tento obvod je
vyuZivan pro kontrolu platnosti kryptografickych klict a také ke generovani ndhodnych ¢isel.
Pro korekci ¢asu RTC modulu mtze byt vyuzita nadfazend jednotka, kterd pii kazdém
spusténi posle aktudlni ¢as na kryptograficky modul.

Mikroprocesor generuje vystupni signdl, ktery bude piiveden do nadfazené jednotky a
bude ji informovat, Ze kryptograficky modul nepracuje sprivné. Pokud by hlavni
mikroprocesor prestal pracovat nebo nepracoval sprivné, nadfazend jednotka by zacala
pracovat se zaloznim mikroprocesorem. Porucha kryptografického modulu by mohla byt dale
pfendSena (napt. pomoci rddia) na zodpovédnd mista, které by tak mohly na poruchu
kryptografického modulu velmi rychle reagovat.

JelikoZ mikroprocesor XC167CI nemd integrované USB rozhrani je potieba vyuzit
konvertorti. Jako vhodny konvertor muZze slouzit zafizeni FT232BL od firmy Future
Technology Devices International (FTDI) [17]. FT232BL je kompatibilni s USB 1.1 a USB
2.0. Napdjen je 4,35V az 5,25V. MTBF je 247 484 hodin. Schéma zapojeni FT232BL je
uvedeno na obrazku 5.4. Toto zafizeni konvertuje USB rozhrani na sériové UART rozhrani,
kterym jiz je mikroprocesor XC167CI vybaven. USB rozhrani slouzi kryptografickému
modulu ke komunikaci s KMC (offline metoda). Aby byla umoZnéna offline komunikace
mezi KMC a ETCS entitou, musi byt kryptograficky modul schopen nacitat a uklddat soubory
z/na prenositelné médium. Zpisob uloZeni klicové management Zadosti (napf. instalace
transportnich klict) a klicové management oznamujici zpravy na pfenosném médiu je popsan

v [9].
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Obr. 5.4 Schéma zapojeni FT232BL

Pro zajisténi vyssi spolehlivosti jsem do kryptografického modulu umistil dva USB
porty a konvertory. Oba konvertory jsou pfipojeny k hlavnimu mikroprocesoru. Hlavni
mikroprocesor zpracovavd pfijaté Zadosti z pfenosného zafizeni a také je posild do zidloZni
jednotky po druhé IIC sbérnici. Déle hlavni mikroprocesor vyhodnocuje oznamujici zpravy
od zédloZni jednotky s témi, které vygeneruje sam a ukladd je zpct na prenosné zaiizeni.
Ukladany jsou mén¢ uspésné oznamujici zpravy z obou dvou mikroprocesort.

Pti online komunikaci jsou zZadosti od KMC pfijaty nadfazenou jednotkou a pies IIC
sbérnici jsou odeslany jak do hlavniho mikroprocesoru tak do zdloZniho. Oba mikroprocesory
provedou potfebné operace a odeSlou oznamujici zpravy, které jsou porovniny nadfazenou
jednotkou. Nadfazena jednotka opét odesle do KMC méné tispésné oznamujici zpravy z obou

dvou mikroprocesort.

5.4.4 Fyzicka ochrana kryptografického modulu

Cely kryptograficky modul je umistén do stinéné krabicky, kterd je kompletné
uzaviena bez odnimatelnych krytt. Z krabicky jsou vyvedeny 2 USB porty, IIC sbérnice, 4
napdjeci vodice a 2 stavové vodice. Kryt mize byt déle opatfen peceti, aby bylo mozno
identifikovat otevieni kryptografického modulu. Rozméry ptidorysu krabicky jsou 150 x
100mm.
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5.4.5 Generator pseudonahodného cisla

Jedna se o efektivni deterministicky program, ktery generuje posloupnost ¢isel, ktera
je pokud mozno nerozliSitelnd od posloupnosti ndhodnych ¢isel. Pseudondhodné generitory
jsou kliCovym prosttedkem moderni kryptografie. Vstupnimi daty pro pseudondhodné
generatory jsou ndhodné posloupnosti zvané ,,random seed*, které jednoznacné urcuji dalsi
béh generdtoru. V dusledku deterministiCnosti téchto programd, jsou nevyhnutelné
periodické. Tato perioda mtize byt velmi dlouh4, tudiZ témét nedetekovatelna.

Statistické testovani generatoru pseudonahodného &isla

Statisticky test generatoru pseudondhodnych ¢isel provadi nésledujici statistické testy
ndhodnosti. Jeden bitovy tok 20 000 po sob¢ jdoucich bitl vystupujicich z generatoru
pseudondhodného c¢isla ma byt podroben nasledujicim Ctyfem testim. Monobit test, poker
test, test behu, test dlouhého béhu.[10]

Monobit test:
1) Spocitat pocet jednicek v 20 000 bitovém toku. Oznacime toto mnozstvi X.
2) Test je uspéSny pokud: 9 725 < X < 10 275.
Poker test:
1) Rozdéli se 20 000 bitovy tok do 4 po sobé jdoucich segmentt, kazdy po 5 000
bitech. Spocitd se a ulozi pocet vyskytl stejnych 4 bitovych hodnot z 16 moznych.
f(i) se oznaci pocet vSech 4 bitovych hodnot i, kde 0 <i < 15.

2) Vyhodnoti se rovnice (5.3):
15
X = (16/5000) *(Z[f(i)]zj —5000 (5.3)
i=0

3) Test je uspésny, jestlize 2,16 < X < 46,17.
Test béhu:

1) Beéh je definovan jako maximalni posloupnost po sob¢ jdoucich bitt, bud’ jednicek
nebo nul, které jsou soucasti 20 000 bitového vzorkového toku. Vyskyty béhu (jak
po sob¢ jdoucich jednicek, tak po sob¢ jdoucich nul) vSech délek (>1) ve vzorku
toku maji byt ukldddny a pocitany.

2) Test je uspésny, kdyZ vyskyty béhu jsou v ramci rozsahu piislusného intervalu
uvedeného v tabulce niZe. Toto musi platit pro nuly i jedni¢ky (vSech 12 pocitani
musi leZet v zadaném intervalu). Pro tdcely této zkousky jsou b&hy del$i nez 6

pocitany do délky 6.
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Tab. 5.2 PoZadované intervaly pro test behu

Délka PoZadovany

bé&hu interval
1 2315-2685
2 1114-1386
3 527 - 723
4 240 - 384
5 103 - 209
6+ 103 - 209

Test dlouhého béhu:
1) Dlouhy béh je definovan jako béh o délce 26 nebo vice (nul i jednicek)
2) Test je uspesny, pokud na vzorku 20 000 bitd neexistuji zadné dlouhé behy.

Priibézny test generatoru pseudonahodného &isla:

Generéator produkuje bloky o 64 bitech, prvni 64-bitovy blok generovany po zapnuti,
nebo inicializaci nema byt pouzit, ale md byt uloZzen pro porovnini s dal§im 64-bitovym
blokem, ktery bude generovan. Kazdy nasledujici generovany 64-bitovy blok ma byt
porovnan s diive vytvofenym blokem. Test je nedspésny, pokud jsou 64-bitové bloky shodné.

Schvaleny generator pseudonahodného disla:

Niésledujici generator pseudondhodného Eisla vyuziva 3DES Sifrovaci algoritmus a je

schvileny NIST. [18]

I = ede*K(Dat) 5.4)
R =ede*K(I XOR V) (5.5)
Novy V je generovan podle rovnice (5.6):
V =ede*K(R XOR I) (5.6)
ede*X(Y) — ptedstavuje pouziti 3DES Sifrovaciho algoritmu s klicem *X na data Y.
*K — predstavuje 3DES kli¢, 3 x 64 bitt.
v —je 64 bitova seminkova hodnota, ktera je také drzena v tajnosti.
Dat —je datum/Casovy vektor (64 bitl), ktery je aktualizovan pro kazdé pouZziti.
R — je pozadované 64bitové pseudondhodné cislo.

5.4.6 3DES sifrovaci algoritmus

Jednd se o symetricky Sifrovaci algoritmus, to znamend, Ze pouzivd stejné

kryptografické klice pro Sifrovani na jedné stran¢ a deSifrovani na stran¢ druhé. Mezi hlavni

vvvvvv

kli¢h. 3DES algoritmus nahradil nedostacujici 56 bitovy DES algoritmus. Vylepseni 3DES
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oproti DES algoritmu spo¢ivd v tom, Ze se pouZije DES algoritmus 3x za sebou. To md za
nasledek sniZeni celkové rychlosti procesu, ale zvySeni celkové bezpecnosti. 3DES algoritmus
muZe pouZzivat pouze 2 rizné klice, potom se jedna o 112 bitovou variantu, nebo mtize pouzit
tfi rizné klice, potom se jednd o 168 bitovou variantu. V protokolu EURORADIO se pouziva
168 bitova varianta. [19, 20]

Moéd provozu 3DES algoritmu pouZity v protokolu EURORADIO je ECB (Electronic
CodeBook mode). V ECB mddu je pro Sifrovani i deSifrovani pouzit datovy blok ptimo jako
vstup 3DES algoritmu. Znamena to, Ze vzdy kdyz vstoupi stejny blok dat, dostanu i stejny
vystupni blok dat, pokud bude pouZit stejny kryptograficky klic. [21]

Testovani kryptografického algoritmu:

Testovani kryptografického algoritmu se provddi pomoci zndmé odpovédi a mé byt
provadén pro vSechny médy (Sifrovéani, deSifrovani). Test zndmou odpovedi se provadi na
datech, pro které je spravny vystup jiZ zndmy a porovndva se vypocteny vystup s ptivodné
vytvofenym vystupem (zndmou odpovédi). Pokud vypoctend hodnota vystupu se nerovna

zndmé odpovédi, test je nedspesny.
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Zavér

Hlavnim tdkolem této price bylo popsat vlastnosti protokolu EURORADIO a
navrhnou vhodné hardwarové a softwarové feseni uloZisté kryptografickych kli¢h protokolu
EURORADIO s ohledem na bezpe¢nostni poZadavky.

V prvnich dvou bodech je popsdno, kde se protokol EURORADIO pouZivé a je zde
uveden popis jeho vlastnosti. Hlavni popis je soustfedén na vytvdfeni, udrZovdni a
ukoncovéani bezpec¢ného spojeni. Ve tfetim bod€ je popsdn klicovy management protokolu
EURORADIO. Popisuje se zde jak se pracuje s kryptografickymi klici, bez kterych neni
mozno navazovat bezpecné spojeni. Ve Ctvrtém bod¢ jsou popsiny zdkladni bezpecnostni
pozadavky, které jsou kladeny na kryptografické moduly podle normy FIPS 1402.

Posledni bod se =zabyvd navrhem kryptografického modulu pro protokol
EURORADIO. Je zde popsédna koncepce kryptografického modulu, kterd zahrnuje pouziti
kryptografického modulu a popisuje pracovni prostiedi, ve kterém se bude pouzivat. Dale
jsou zde uvedeny poZadavky, které ma kryptograficky modul splitovat. Nakonec je proveden
navrh jednotlivych casti kryptografického modulu s ohledem na poZadavky, které byly
uvedeny diive.

Jako senzory pro detekci pruniku jsem zvolil fototranzistory, ale je mozné je nahradit i
jinymi systémy. Dal${ moZznym feSenim je napt. elektricky odvod, ktery je pfimo spojeny
s vodivym krytem. Odejmuti krytu narusi tento obvod a tim je informovan mikroprocesor.

Pro ukladani kryptografickych klic jsem navrhl pouZit SRAM pamét. Pokud bych
nahradil SRAM pamét’ paméti DRAM, nemusel bych kontrolovat piisun elektrické energie,
jelikoz pii preruSeni by se vSechna data na DRAM automaticky vymazala. Tim by odpadla
potteba zalohovaciho kondenzétoru a Schottkyho diody. Hlavni nevyhodou DRAM paméti je
mnohem vys§i spotfeba a az o fad niZsi spolehlivost oproti SRAM paméti.

Schéma zapojeni hlavniho mikroprocesoru kryptografického modulu a navrh desky
plosnych spoji jsou uvedeny v piiloze. Cena navrhovaného kryptografického modulu se
pohybuje okolo 800K¢.

MozZznym vylepSenim protokolu EURORADIO je nahrazeni 3DES algoritmu
algoritmem AES. AES algoritmus je novéjsi symetricky algoritmus, ktery narozdil od 3DES
algoritmu velmi zrychluje cely proces Sifrovani/desifrovani a zvySuje i celkovou bezpecnost
Sifry. Velikost kli¢e mize byt 128, 192, nebo 256 bitl. Takovyto pfechod na novy Sifrovaci
algoritmus musi byt proveden v celém ETCS L2 systému, aby byly zafizeni vzdjemné

kompatibilni. [22]
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Po konzultaci byla diplomova prace omezena pouze na navrh hardwaru, kvili rozsahu
price. Pfesto jsou v praci uvedeny pozadavky na software a moZzné feSeni nékterych Casti
softwaru napft. generdtor ndhodného cisla. Zbylé Casti zadani diplomové price jsou splnény

v celém rozsahu.
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Schéma zapojeni SRAM paméti a mikroprocesoru
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Priloha B — Navrh desky plosnych spoju

Vrchni vrstva plosného spoje (bez rozlité médi)
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Osazeni soucdstek na vrchni vrstvé
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Osazeni soucdstek na spodni vrstvé
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