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UMELA INTELIGENCE JAKO NASTROJ POLITICKE MANIPULACE A PROPAGANDY

Anotace

Politicka manipulace a propaganda v internetovém prostiedi je relativné novy feno-
meén. Toto prostredi je specifické tim, Ze vyuziva moderni technologie, jako je naptiklad
umeéla inteligence, které dokazi zpracovat a vyhodnotit obrovské mnoZstvi dat. V sou-
vislosti s tim dochdzi i k jejich zneuZivani a tato prace se zabyva predevSim zneuZiva-
nim dat a internetovych uZivateld v politickém kontextu. Zejména na socidlnich sitich
vznika prostor pro politickou diskuzi a kampané, manipulaci vefejného minéni, maso-
vou propagandu, nebo diskreditaci politické konkurence. Dochazi ¢im dal vice k bez-

pecnostnim hrozbam, které ohrozuji svobodu a demokracii.
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Abstract

Political manipulation and propaganda via Internet are relatively new phenomena.
This environment is different because it uses modern technologies, such as artificial
intelligence, which can process and evaluate huge amounts of data. As with any tech-
nology, it can be misused. This work deals primarily with the misuse of data and Inter-
net users in a political context. On social sites particularly, there are plenty of opportu-
nities for political discussion campaigns, manipulation of public opinion, mass propa-
ganda, and discrediting of political opponents. There are increasingly more security
threats that threaten freedom and democracy.
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UVvoD

uvoD

V bakalarské praci, ktera pojednava o aktualnim tématu politické manipulace a propa-
gandy v internetovém prostiredi s vyuzitim modernich technologii, predev§im umélé
inteligence, se vam pokusim podat uceleny a systematicky pohled a dale rozvinout né-
které politicko-filosofické tivahy. Smyslem prace je zasadit podrobnéjsi vhled do pro-
blematiky manipulace a propagandy v politickém kontextu, s vymezenim téchto feno-
ménii do internetového prostiredi, kde zplisobuji ovliviiovani vefejného minéni a ku-
mulaci vlivu politickymi subjekty, které se snaZi pro sebe ziskat politickou moc.

Prace je strukturovana do tfi hlavnich kapitol, které se svym charakterem od sebe
znacné lisi, ale dohromady vytvari komplexné vypovidajici celek. V prvni kapitole si
popiSeme néktera zakladni fakta o technologii umélé inteligence, pokusime se o struc-
nou definici, historické zaklady a jeji ptivod, a také si ukaZeme, jakym zplisobem se
dnes tato technologie projevuje ve svété. To bude diileZité k tomu, aby nam alesponi
ramcové byly znamé skutecnosti, které z této technologie pro spolec¢nost plynou.
Druha kapitola bude mit zcela odli$ny raz, ale zarovei poslouZi jako propojovaci ¢ast
k zavérecné kapitole. Ve druhé casti prace dojde k plynulému prechodu od v zasadé
popisné, technické a relativné trivialni ¢asti prace, k vice filosofickym a slozitéj$im tiva-
ham o vyznamu a smyslu politické manipulace a propagandy. Pokusime se najit moti-
vaci k takovému jednani, nikoli v osobni, ale v obecné roviné. Ve treti zavérec¢né kapi-
tole si nejprve uvedeme strucny historicky kontext, a pak postoupime smérem k praxi,
kde si ukazeme soucasny stav politické manipulace a propagandy na internetu, prede-
v8im v prostiedi sociadlnich siti s vyuZitim automatizovanych pocitacovych néstroji,
které vyuZzivaji a kooperuji s technologii umélé inteligence. Nékteré nastroje pocita-
¢ové manipulace a propagandy doloZime konkrétnimi priklady.

V zavéru samotné bakalarské prace popiSeme nékteré evidentni dopady pojedna-
vaného fenoménu, pokusime se pochopit diisledky, které vyplyvaji z internetové poli-
tické manipulace a propagandy s vyuzitim modernich technologii, které jsou nam v
soucasné dobé znamy, a také zkusime na zakladé zpracovaného tématu odhadnout,
jaké diisledky bude mit tento fenomén pro blizkou budoucnost demokracie a politické
spolecnosti viibec.
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UMELA INTELIGENCE

1. UMELA INTELIGENCE

Obor umélé inteligence je odvétvi pocitacové védy, které se zabyva automatizaci inte-
ligentniho chovani (Bringsjord, Govindarajulu 2018). Dale 1ze specifikovat, Ze obor Al
(artificial intelligence, v této praci se zkratkou bude referovat k pojmu umeélé inteli-
gence) objasiiuje proces lidského uceni, kvantifikuje postupy lidského mysleni a auto-
matizuje procesy v ramci strojového uceni. Jak blize vysvétluje Pei Wang, vyzkum Al se
v soucasné dobé ubira nékolika rtiznymi sméry, z nichZ kazdy ma sviij vlastni cil, me-
tody a riizné situace pro vyuZiti a vSechny patii pod obory Al. Ddle Wang ve své praci
shrnuje, Ze vSechny obory umélé inteligence spolu souviseji, hrozi tedy realné riziko,
Ze bez podrobnéjsiho rozliSeni budou spojovany pod jednotny pojem Al. Tato praxe
plisobi hodné zmatku v teoretickych diskusich a z analyzy dale vyplyva, Ze neexistuje
jednotna pracovni definice Al, nebot kazda dil¢i definice zamérujici se ur€itym smérem
ma pro technologii teoretickou i praktickou hodnotu (Wang 2019).

Obor umélé inteligence se také zabyva algoritmy, respektive pocitacovymi sys-
témy, které se umi ucit z dat. Dale Ize také pristoupit k Al a pokusit se ji definovat pro-
strednictvim uceld, které jsou s ni spojeny. V tomto piipadé by se opravnénym kandi-
datem na definici stala odpovéd, Ze Al se zaméfuje na zlepSovani nebo zefektivnéni
konkrétni pocitacové cinnosti (Bringsjord, Govindarajulu 2018). Profesor filosofie,
John Haugeland z univerzity v Pittsburghu, ktery se specializuje na filosofii mysli, ko-
gnitivni védy a fenomenologii, uvaZuje nad touto otazkou asi takto: ,Al je nova vzrusu-
jici snaha primét pocitaCe myslet, tedy vytvorit stroje s mysli, v plném a doslovném
smyslu“ (tamtéz).

Obor umélé inteligence miiZzeme také rozdélit podle dvou vyzkumnych ptistupd,
z nichZ jeden uprednostiioval pristup fizeni pomoci pravidel ¢ili tzv. systémii pravidel,
zatimco ve druhém pristupu se shromazdovali zastanci umélych neuronovych siti. Re-
lativné nedavna pozorovani umélych neuronovych siti ukazala, Ze tyto sité mohou byt
v podstaté autonomné zlepSovany pouze zasobovanim velkého mnoZstvi dat, ktera
nejsou bliZe specifikovana. Kazdé dal$i vyhodnocovani novych dat systémy umélych
neuronovych siti slouZzi k tomu, Ze s rostoucim mnozstvim novych dat, ktera se do sys-
témi dostavaji, se zvySuje troven celkové abstrakce neuronové sité. Tedy jasnéji, neu-
ronoveé sité jsou schopny lépe reprezentovat drivéjsi data s rostoucim mnoZzstvim nové
prichozich dat. K tomuto zpiisobu uceni se mnohdy odkazuje odbornym pojmem deep
learning, nebo ¢esky hluboké uceni. S pojmem hlubokého uceni se jeSté pozdéji v této
praci setkame, proto by bylo vhodné si nyni predstavit jeho stru¢nou definici v ramci
Al. Z diplomové prace Radka Simkanice se dozvime, Ze deep learning neboli hluboké
ucenti, je obor strojového uceni (machine learning) a umélé inteligence zaloZené na riiz-
nych algoritmech, ktery se snaZzi modelovat abstrakce dat na vysoké urovni (Simkanic¢
2016). Metodu lze na konkrétnim pripadé vcelku jednoduSe demonstrovat, a zarover
s tim ukazat, jak zretelny rozdil je mezi obéma vyzkumnymi pristupy. Pfredstavme si,
Ze systém ma zjistit, jestli je na fotografii koc¢ka. Pristup zaloZeny na pravidlech se nej-
prve pokusi urcit pravidla typu ,jestlize-pak, které by programu mély pomoci v roz-
hodovani: jestliZe na horni strané kulatého tvaru budou dva trojuhelnikové tvary, pak
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UMELA INTELIGENCE

se na obrazku pravdépodobné vyskytuje kocka. Neuronové sité misto toho nejprve
vloZi do programu miliony fotografii oznacenych jako ,kocka“ nebo jako ,ne-kocka“.
Program na zakladé obrovského mnoZstvi dat sam prijde na to, které znaky na milio-
nech fotografii nejvice koreluji s oznac¢enim ,kocka“. Vzhledem k snadno dostupnému,
enormné rozsahlému mnoZstvi dat v soucasné dobé prostfednictvim internetu, neni
problém pro neuronové sité, které ke své praci potrebuji v zasadé dva faktory: vypo-
Cetni vykon a data, jim tato poZadovana data dodat. Data ,,uci“ program, aby rozpozna-
val vzory, tim, Ze mu davaji velké mnoZstvi piiklad. A vypocetni vykon umoZziiuje pro-
gramu tyto priklady vysokou rychlosti prochazet a analyzovat. V souvislosti s uvede-
nou funkci neuronovych siti 1ze také zminit Markovovy modely:

Skryté Markovovy modely jsou statistickym nastrojem pro modelovani nahod-
nych procesii. Jedna se o modely, které jsou zaloZeny na pravdépodobnostnim au-
tomatu s kone¢nym poctem stavi, ktery v kazdém okamziku t zméni sviij stav
podle danych pravdépodobnosti pfechodu do stavu s; pri¢emzZ pri této zméné ge-
neruje vektor pozorovani o¢s vystupni pravdépodobnosti b;(oy). Skryté Markovovy
modely mohou byt uZite¢né pro statisticky popis segmenti souvislych signald,
jako je Fe¢. Modul pro praci se skrytymi Markovovymi modely béhem let prochazel
postupnym vyvojem, dnes se vyuZiva i v mnoha jinych oblastech (naptiklad vyhle-
davani motivii DNA apod.) (Lee 2020, s. 25).

Po vymezeni definic, které jsou pro ucely této prace dostacujici, se nyni presu-
neme ke stru¢nému prehledu historickych souvislosti vzniku Al pro ziskani lepsiho
kontextu. Kapitola bude zakoncena uvedenim nékterych prikladt praktickych aplikaci
v realném svété.

1.1 Zaklady Al

Z historického pohledu je pomérné zajimavé a mohlo by nas prekvapit, Ze uméla inte-
ligence zachazi velmi daleko do minulosti, kde vysledujeme jeji pfimou spojitost s filo-
sofii. To je pravda z jednoho velmi jednoduchého diivodu, kterym je fakt, Ze pocitacova
véda vznikala z logiky a teorie pravdépodobnosti. Zaklady téchto dvou disciplin po-
chazi a stale jsou do jisté miry integrované v ramci filosofie. Poc¢itacova véda je stale
prolinana logikou a jedna nejde oddélit od druhé.

Obecné se predpoklada, Ze zrod moderni Al v padesatych letech 20. stoleti priSel
z velké casti diky nastupu moderniho vysokorychlostniho digitalniho pocitace. Tento
predpoklad je v souladu se zdravym rozumem. Nakonec Al a z tohoto hlediska do jisté
miry i pribuzny obor kognitivni védy, pfedevsim kognitivni modelovani (coZ je podob-
last kognitivni védy, ktera se vénuje produkci pocitacovych simulaci lidského poznani),
je zamérena na implementaci inteligence do pocitace, a je tedy logické, Ze takovy cil byl
neoddélitelné spojen s prichodem takovych zarizeni (Bringsjord, Govindarajulu 2018).
Toto je vSak jen cast pribéhu, ktera souvisi s Alanem Turingem a dalSimi, ktefi stali za
vznikem prvnich elektronickych pocitaci.
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Druhou ¢asti je, jak jiz bylo zminéno, Ze historie Al ma silnou vazbu na logické
uvazovani viibec a v pripadé potireby se umi vyporadat s nejistotou pomoci indukce a
pravdépodobnosti. Selmer Bringsjord a Naveen Sundar Govindarajulu uvadi, Ze taza-
nim se pri tomto patrani po diikazech nas zavede k odpovédi, kterd je zaloZena na verzi
logiky prvniho adu, kterou vytvoril Gottlob Frege: kone¢ny matematicky dtikaz spo-
¢iva v sérii postupnych zavéri od jednoho zpiisobu logiky prvniho fadu k dalSimu. Sa-
moziejmé se nejedna o konecné resSeni, vzhledem k tomu, Ze mnoho dalsi klasické ma-
tematiky nemtiZe byt vyjadieno pouze prostrednictvim logiky prvniho radu, ale vyZza-
duje dale rozsireni s vyuzitim logiky druhého radu. Bringsjord a Govindarajulu ov§em
dokladaji, Ze ne pouze matematické mysleni, ale také obecné formalni mysleni lze vy-
jadrit pomoci logiky prvniho fadu (tamtéz). Dnes je Al, ktera je zaloZena jen na logic-
kych vztazich pouze jedna z ¢asti celé Al, ktera byla zminéna v prvni ¢asti kapitoly v
souvislosti se systémem pravidel typu ,jestliZe-pak“ a tento samostatny pristup byl jiz
do zna¢né miry rozvinut pravé do sofistikovanéj$i podoby neuronovych siti. Nicméné
tato logicka Cast Al je stale aktualni a pochopitelné jiZ nestoji pouze na logice prvniho
nebo druhého radu, ale i logika sama se v ramci celého systému velmi rozvinula. Poin-
tou nakonec ziistava, Ze z perspektivy logiky, se s umélou inteligenci miiZeme teore-
ticky vydat daleko zpét, az k jejim uplnym zaklad@im a pocatkiim systematického rozu-
mového uvaZovani v podobé Aristotelskych sylogism.

1.2 Vyuziti Al

V této zavéreclné podkapitole prvni kapitoly se stru¢né seznamime s nékterymi prak-
tickymi aplikacemi Al, se kterymi mame moZnost se v béZném Zivoté setkat. UkaZeme
si také smérovani technologie ve velmi blizké budoucnosti. V podkapitole se zaméiime
spiSe na pozitivni aspekty Al pro kazdodenni vyuZiti, které nam v mnohém usnadiiuji
Zivot a nabizi zlepSeni a zvySovani naSeho Zivotniho komfortu. OvSem je nutné mit
stale na paméti, Ze s pozitivni strankou Al uzce souvisi naSe zavislost na jejim uZivani,
kterda miiZze v diisledku vyustit do moZnosti, Ze jako zavisli uZivatelé, budeme vice na-
chylni ke zmanipulovani, a to v podstaté stejnym typem technologie, ovSem s nastave-
nim zcela odlisnych parametrt. Jsem toho nazoru, Ze skoro v kazdé véci lze rozeznavat
vicero aspektil. Pro uvédoméni si, jaké negativni aspekty s vyuZivanim této technologie
souvisi, je dobré si pripomenout a zasadit do kontextu i pozitivni dopady, které Al pfri-
nasi, a které jsou zodpovédné za jeji vS§eobecnou popularitu ve spolecnosti.
Konzultac¢ni spole¢nost PwC predpovida, Ze Al prida do svétové ekonomiky do
roku 2030 celkem 15,7 bilionti dolarti. Pokud se tento odhad naplni, bude tento piirtis-
tek vyssi neZ dnesni HDP Spojenych stati v roce 2017. Sedmdesati procenty se na
tomto nariistu maji podilet Spojené staty a Cina (Lee 2020, s. 185). Je zcela evidentni,
Ze takto obrovské ¢islo bude mit zasadni vliv na celou spole¢nost v globalnim méritku.
Pod touto castkou se skryva vyuzivani technologii spojenych s Al, které tak
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pravdépodobné budou mit, pokud se predpovéd vyplni, zasadni vliv na naSe béZné Zi-
voty. Predtim, neZ si predvedeme, jaké typy aplikaci za touto predpovédi stoji, bylo by
vhodné také uvést, které staty zatim drzi v odvétvi technologii s Al dominantni posta-
veni. Pi této analyze, ktera vychazi z prace Kai-Fu Leeho vyplyva, Ze v soutasné dobé
z perspektivy velkych firem prosperujicich na poli umélé inteligence a jejich zemé pti-
vodu, existuji dva dominantni globalni hraci: USA a Cina. Spojené staty zatim dr#i pr-
venstvi s ohledem na celkovy technologicky pokrok v technologii Al, Cina naproti tomu
aspiruje na zemi s nejvét$im po&tem uZivatell Al, protoZe samotna Cina ma vice inter-
netovych uZivatelli neZ Spojené staty a celd Evropa dohromady (tamtéz, s. 139).

Neuronové sité ucinily vyznamny pokrok od svého vzniku a momentalné se pro-
sazuji v mnoha pocitacovych odvétvi. Napriklad neuronova sit AlphaGo porazila v roce
2017 nejlepsiho hrace svéta ve strategické hire s nazvem Go, ktera je povazovana za
je mnohem sloZitéjsi ukol takovou hru zvladnout. Lee také tuto situaci vcelku vy-
mluvné popisuje: ,, AlphaGo funguje na principu hlubokého uceni, coz je prevratny ob-
jev ve vyvoji umélé inteligence, ktery dramaticky zvysil poznavaci schopnosti stroji.
Nyni programy zaloZené na hlubokém uceni rozeznavaji tvare, rozpoznavaji rec, po-
skytuji uvéry a ridi automobily, a to vSechno uz délaji 1épe nez lidé“ (tamtéz, s. 21),
pritom je$té pred nastupem Al byly vSechny stroje slepé a hluché.

Amazon Echo dnes digitalizuje zvukové prostiedi nasSich domovi, telefony
iPhone X a kamery Face++ zase digitalizuji tvare a pouZzivaji takto ziskana data
k ochrané naSeho telefonu nebo digitalni penéZenky. Podobnych aplikaci bychom v na-
Sem svété jiz nalezly neuvéritelné mnozstvi, ale to neni samozrejmé jediné, co nam
uméld inteligence nabizi. V roce 2017 prezident Spojenych statli béhem své prvni na-
vitévy Ciny poprvé promluvil plynulou ¢inétinou na ob¥ obrazovce technologické kon-
ference. ,Al méni svét,“ fekl bezchybnou ¢inStinou. Lee ve své analyze uvadi:

Prezident Trump samoziejmé ¢insky neumi. Al ale skute¢né méni svét a v Cele
téchto zmén stoji ¢inské firmy jako iFlyTek. Trénovanim svych algoritmi na roz-
sahlych vzorcich Trumpovych projevi, vytvorila iFlyTek takika dokonaly digitalni
model jeho hlasu co do intonace, vy$ky ténu a fe¢ového vzoru. Pak tento hlasovy
model prekalibrovala na ¢insStinu a ukazala svétu, jak by Donald Trump mluvil,
kdyby vyriistal ve vesnici u Pekingu. Pohyby jeho rtii sice nebyly s ¢inskymi slovy
dokonale synchronizovany, byly jim ale natolik blizké, Ze prilezitostného pozoro-
vatele to mohlo na prvni pohled snadno oklamat. Stejnou péci iFlyTek vénovala i
prezidentu Obamovi: na videu ze skutec¢né tiskové konference byl jeho profesor-
sky styl projevu pteveden do dokonalé standardni ¢inStiny (tamtéz, s. 133).

Lee tak podava relativné uceleny obraz soutasného stavu Al a jejitho vyvoje v nej-
bliz8i dobé. Podle jeho slov nyni dochdzi k revoluci umélé inteligence, ktera jeSté ne-
skoncila a bude se projevovat v sérii Ctyf vin: internetové Al, podnikové Al, Al strojo-
vého vnimani, a nakonec plné autonomni Al, ktera je zatim vizi budoucnosti. Prvni dvé
vilny, internetova a podnikova Al, uZ se prelévaji kolem nas a pretvareji nas digitalni a
finan¢ni svét tak, Ze si toho sami takika vSimneme. Zefektiviiuji zplisoby, jimiZ si inter-
netové firmy ziskavaji nasSi pozornost, nahrazuji pravni asistenty algoritmy, obchoduji
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s akciemi a diagnostikuji nemoci. Probiha digitalizace naSeho fyzického svéta, na které
se podili Al, ktera se v souladu s ni u¢i rozpoznavat nase tvare, rozumét nasim poveliim
av podstaté ,vidét“ svét kolem nas. Tato vina by méla prinést radikalni zmény v naSem
vnimani svéta a naSich interakci s nim a bude stirat hranice mezi digitalnim a fyzickym
svétem. Autonomni Al dorazi jako posledni, nas Zivot ale ovlivni nejhloubéji. KdyZ za-
¢nou ulice prebirat samoftizené vozy, vzduch ovladnou autonomni drony a tovaren se
zmocni inteligentni roboti, projde transformaci vSechno, po¢inaje zemédélskou pro-
dukci a konce jizdou na dalnicich a obsluhou v restauracich rychlého stravovani (tam-
téz, s. 135).

V oboru robotiky se s Al setkavame jiZ nékolik let a moderni roboti velmi téZi z
umeélé inteligence, ktera jim poskytuje ¢im dal vétsi schopnost autonomniho fungovani
v realném svété. Z historie lze napriklad uvést uspéch pristani sondy na Marsu, ktera
dopravila na tuto planetu autonomniho robota, ktery ma zprostiredkovat vyzkumnou
¢innost pro lidstvo v tomto cizim prostredi. Studie z kalifornského technologického in-
stitutu, vSeobecné znamého jako Caltech, jehoZ laborator Jet Propulsion Laboratory
spolupracuje s NASA, pochazi zprava, ktera popisuje fadu experimentl vyuZivajicich
architekturu k rizeni robotii v redlném a nepredvidatelném prostredi s nazvem AT-
LANTIS. Zprava nas bliZe seznamujeme s tim, jak probiha integrovani Al systémi s ro-
boty v realném svété (Gat 1992).

Lee nam predstavuje jednotlivé viny umélé inteligence, které maji v soucasnosti
realny dopad na nas kaZdodenni Zivot. Prvni internetova vina Al zacala asi pred 15 lety
a vSeobecné rozsirena je od roku 2012.,V internetové Al jde, zhruba feceno, o vyuzi-
vani algoritmi jako doporucujicich systému: ty se uci nase osobni preference pfi inter-
akci mezi nami a internetem a pak nam serviruji to, co nam samy vybraly“ (Lee 2020,
s. 136), coZ samo o sobé jiZ vykazuje znaky manipulace naseho vnimani a predava kon-
trolu nad nasi ¢innosti online systému, ktery tak zcela nepozorované miiZe ovliviiovat
nasi svobodnou volbu. V této souvislosti je vhodné také zminit, Ze systém inteligent-
nich strojti zavisi na objemu dat, k nimZ ma pristup.

Dale bychom méli pamatovat, Ze negativni souvislosti, které souvisi se zneuZzitim
technologie napriklad k politické manipulaci a propagandé, ale i dalSim zneuzitim, by-
vaji velmi Casto, jak bylo nazorné ukazano, propojeny s ptivodné pozitivnhimi zaméry.
MiZeme si uvést dalsi priklad a tim je vyuziti umélé inteligence ve vzdélavacim pro-
stiedi, kde intuitivné uvaZujeme piedevSim nad pozitivnimi disledky. To je jisté
zjevné, ovSem je treba stale mit na paméti, Ze systémy pracuji s velkym mnozstvim dat,
které maji soukromy charakter, a proto je lze z jejich podstaty kdykoliv zneuzit pro
nekalé ucely, pokud neni jejich zneuziti oSetfeno néjakym platnym ochrannym zako-
nem, napfiklad GDPR (ve statech Evropské unie). Abychom si uvedli aspoii jeden
strucny priklad uplatnéni Al ve $kolstvi, miiZeme zminit zpravu Bernarda Marra, kde
se piSe, Ze mezi lety 2017 a 2021 se ocekava narust vyuzivani technologii umélé inteli-
gence ve vzdélavacim sektoru ve Spojenych statech o 47,5 % (Marr 2018). Marr se
v této zpraveé zminuje o nutnosti zavedeni téchto modernich technologii do $kol, pro-
toZe soucasni studenti budou muset pracovat ve svété, kde bude Al realitou, proto je
dileZité, aby s technologii Al nase vzdélavaci instituce studenty jiZ seznamovaly. Také
hovofi o tom, Ze nastroje umélé inteligence zlepSuji efektivitu vzdélavaciho procesu,
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kdyZ umi globalné zpftistupnit u¢ebny vSem studentiim, véetné téch, ktefi mluvi riz-
nymi jazyky ¢i maji néjaké jiné znevyhodnéni (tamtéz).

Lee vymezuje, jaké typy dat jsou pro systémy umélé inteligence v obecné roviné
dileZité. Pro algoritmy jsou uzZite¢nd predevsim data, ktera jsou oznacovana atributy.
Atributy jsou jednoduS$e dany tim, Ze urcita data jsou napojena na konkrétni vysledek:
koupil oproti nekoupil, kliknul kontra nekliknul, sledoval video do konce versus pre-
pnul na jiné video. Tyto atributy - naSe nakupy, lajky, nazory nebo chvile stravené na
webové strance - jsou pak pouZity k trénovani algoritm tak, aby doporucily néco dal-
$iho, co bychom mohli koupit, zhlédnout ¢i jinak upotrebit (Lee 2020, s. 137). Tytéz
metody si v odliSném kontextu osvojila i firma Cambridge Analytica, ktera vyuZzila dat
z Facebooku k lepSimu pochopeni a ovliviiovani americkych voli¢i béhem kampané
pred prezidentskou volbou v roce 2016. Priznacné je, Ze zakladatel této firmy Robert
Mercer je udajné autorem uslovi , kdyZ jde o data, ¢im vice, tim 1épe” (tamtéz, s. 137).

Dal8i priklad vyuzZziti Al je internetové zpravodajstvi. Jedna se o stale rostouci
obor, ktery nabizi moZnost zneuZiti v souvislosti s politickou manipulaci a propagan-
dou. V dalsi kapitole si ukaZeme, jak vytvareni dezinformacnich zprav koreluje s ovliv-
novanim verejného nazoru. Uved'me si jeden priklad ¢inské spolecnosti Toutiao, ktera
zapojuje technologie Al do zpravodajstvi. Lee k tomu bliZe uvadi:

Vedle prostého sestavovani prispévki do personalizované nabidky zprav ¢inské
spole¢nosti Toutiao, pouZiva strojové uceni i k vytvareni a Upravam samotného
obsahu zpravodajstvi. BEehem letnich olympijskych her v roce 2016 v Riu Toutiao
spolecné s Pekingskou univerzitou vytvorila Al ,reportéra’, ktery psal kratka shr-
nuti sportovnich udalosti bezprostfedné po jejich skonéeni. Stylisticky nebyly
Zpravy pravé na vysoké urovni, Al ,reportér‘ vsak byl neuvétitelné rychly: sva shr-
nutf chrlil do dvou sekund od zavére¢ného hvizdu nékterych soutézi a informoval
o vice nez triceti akcich denné. Ptistup ke zpravodajstvi zaloZeny na Al se vyplaci.
Ve druhé poloviné roku 2017 dosahla Toutiao trzni hodnoty 20 miliard dolart a
pripravovala nové kolo svého financovani, které by ji ohodnotilo na 30 miliard
USD. Americky konkurent Buzzfeed ma pro srovnani hodnotu jen 1,7 miliardy USD
(Lee 2020, s. 138).

Toto je mala ukéazka toho, jak je Cina ve svété internetové Al silna. Predevsim
kvili 700 miliontim internetovych uZivateld, z nichZ vSichni konzumuji obsah ve stej-
ném jazyce. Cinské internetové Kolosy tak bohat t&% z mno¥stvi ziskanych dat a z je-
jich nasledného vyuZiti. Nemusime se asi p¥li§ zmifiovat o tom, Ze se v Ciné pravem na
soukromi v online prostiedi a ochranou osobnich dat nikdo v podstaté nezabyva. Cin-
ska verze evropského GDPR neptipada viibec v tvahu, s daty a jejich naslednym zpra-
covanim a uzivanim je umoZnéno velkym a mocnym hrac¢tim z oboru nakladat de facto
dle vlastni libosti.

VSe podstatné bylo k prvnim dvéma vinam revoluce umélé inteligence jiZ receno.
Nyni jen pro uplnost si predstavime kratkym odstavcem treti vinu. Ale ¢tvrtou vinu -
autonomni Al - vynechame uplné, nebot je azZ prili§ spekulativni a pojednava o nazoru
autora na dalSi vyvoj Al v budoucnosti.
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Treti vlna predstavuje zménu v tom, Ze poskytuje umélé inteligenci dva velmi
cenné nastroje, které vyuZzivaji lidé k vhimani okolniho svéta, jedna se predevSim o
zrak a sluch, tedy tyto smyslové vjemy, jsou do jisté miry zpristupnény i umélé inteli-
genci. Algoritmy Al uméji seskupovat pixely z fotografie nebo videa podle vyznamu a
rozpoznavaji v nich objekty do zna¢né miry stejné, jako to déla nas mozek: zlaty retrivr,
semafory, bratr Patrik. Totéz plati pro zvukova data. Misto toho, aby algoritmy pouze
ukladaly zvukové soubory jako sestavy digitalnich bit{i, uméji nyni rozeznévat jednot-
liva slova a ¢asto i analyzovat vyznamy celych vét. Treti vina Al tyto schopnosti rozsi-
fuje po celém prostredi naSeho Zivota a digitalizuje svét kolem nas pomoci velkého
mnozstvi ¢idel a chytrych zafizeni. Ta preménuji nas fyzicky svét na digitalni data,
ktera pak mohou algoritmy hlubokého uceni analyzovat a optimalizovat (Lee 2020, s.
148).

Tim kondi prvni kapitola, ktera méla za cil predstavit umélou inteligenci, popsat
jeji zaklady a vyvoj, a také ukazat, jak moc Al jiZ dnes ovliviiuje Zivoty kazdého z nas.
Nyni se plynule preneseme do druhé kapitoly, ktera sleduje tplné jiné cile nez kapitola
prvni, bez které bychom ovSem neziskali potfebny smysl a vyznam pro tuto praci.
Druha kapitola zaméri svou pozornost na obecny politicky kontext. V tivodu si pred-
stavime nékteré politické principy a spole¢né s nimi také stavebni kameny pro zneuZi-
vani a manipulaci. Pokusime se vysledovat jaké motivace vedou politiku k manipulo-
vani moci, a zatneme poznavat nastroje, které byly k tomuto ucelu vytvoreny.
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2. POLITICKA MANIPULACE A PROPAGANDA

Vuvodu této kapitoly si presnéji popiSeme vSeobecné uzivany pojem manipulace a
propagandy. Vzhledem k tomu, Ze se jedna o klicové pojmy této prace, které zde budou
velmi Casto zaznivat, méli bychom si je definovat. U definice manipulace budeme vy-
chazet z prace docenta Radima Bélohrada, vedouctho mé bakalarské prace, ktery se
manipulaci podrobné zabyval ve své praci Manipulace-konceptudlni analyza. Z této
analyzy jsem si pro potieby své prace vybral teorii, ktera je koncepci Roberta Nogglea.
Propagandu jsem pak definoval s pomoci textu Maciei Tadeusze Ilowickeho a Petra
Zantovského, ktera nese nazev Manipulace v médiich.

Podle Nogglea: ,neni Zadny €in inherentné manipulativni. Manipulativnost ¢inu
spociva v tom, Ze Cinitel zamérné usiluje o to, aby jeho obét selhala v idealni reakci,
tedy aby napftiklad prijala mylné ¢i irelevantni presvédceni, aby ji ovladla nepfimérené
intenzivni emoce nebo aby si pidla néco jiného, neZ pro co ma nejlepsi diivody“ (Bélo-
hrad 2019, s. 10). Tim se poukazuje na povahu manipulace, kterou Noggle dale rozsi-
fuje a svou koncepci manipulace popisuje jako vyvolani sub-idealni reakce. Manipulace
je jednani, pri kterém se ovliviiujici strana snaZi svou obét v jistém smyslu ,svést na
scesti pomoci prenastaveni jejiho psychologického ovladace”. A tak Ize podle Nogglea
zacilit manipulaci na presvédceni, prani i emoce. Podstata manipulace podle néj spo-
¢iva v tom, Ze kazdy z téchto mentélnich stavii charakterizuji normy, které urcuji, kdy
dany mentalni stav nabyva své idealni formy. Manipulator se pak snaZi o to, aby jeho
obét prijala méné neZ idedlni podoby téchto mentalnich stavii, tedy pokousi se vyvolat
sub-idealni reakci u své obéti, kterou manipuluje (tamtéz, s. 9). Manipulatofri ¢asto vy-
uzivaji thybné manévry k odvedeni pozornosti a také zahlcuji pozornost irelevantnimi
informacemi nebo prikladaji faktim vétsi hodnotu, neZ ve skute¢nosti maji. V souvis-
losti s emocemi dale uvadi Noggle tri kritéria, které urcuji, Ze emoce by mély byt zalo-
Zeny na pravdivych presvédcCenich, mély by mit adekvatni intenzitu a mély by zvyraz-
novat to, co je diileZité. Také dale potvrzuje, Ze manipulace neni nutné formou klamu,
tedy Ze 1ze osobou manipulovat, aniz bychom ji pfimo lhali ¢i vyuZivali jinych technik
klamani. Manipulovat Ize i podnécovanim, podminiovanim nebo jednodu$e kauzalnim
plisobenim na emoce (tamtéZ s. 10). Co je ovSem u této koncepce dililezité rozlisit, je
upfrimna intence. Tedy pokud se ¢lovék domniva, Ze podava pravdivou informaci, ale
objektivné je nepravdiva, pak logicky nemiizeme tvrdit, Ze doty¢ny lhal, respektive Ze
manipuloval. NesnaZi se tak vyvolat sub-idealni reakci, protoZe podstatou 1Zi je akté-
rova intence vyvolat v adresatovi presvédceni, které sam aktér povaZuje za neprav-
divé. Manipulator tak vzdy musi védét, Ze manipuluje, respektive si musi byt védom,
Ze se snazi v adresatovi vyvolat néjakou sub-idedlni reakci (tamtéZz, s. 11). Velmi diile-
Zitou roli pfi manipulovani tak hraje, pokud manipulator zamlcuje svou skute¢nou in-
tenci, protoZe zaml¢ovani zpiisobuje, Ze reakce ovliviiované osoby je zaloZena na ne-
spravnych dlivodech, neni tedy idedlni, ale ze strany ovliviiované osoby pak dochazi
k sub-idedlni reakci (tamtéz, s. 15). Z této definice manipulace, kdy jsme si bliZe
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pribliZili jeji persvazivni charakter, budeme dale vychazet, protoZe ji 1ze aplikovat také
na urcita jednani ve vztahu k Sirsi spole¢nosti a zejména také v politickém kontextu.

U definice propagandy, jak jiz bylo zminéno, budeme vychazet z jiného zdroje. Jak
pisi autori Maciej Tadeusz Ilowiecki a Petr ZantovsKy ve své praci, termin propaganda
je obvykle definovany ve spole¢enskych védach mnoha zptisoby. Propagandu miiZeme
podle jedné definice oznacit za uméni nutit lidi délat to, co by nedélali, kdyby méli
vSechny udaje o predmétu a propagandou se dale rozumi umyslné a systematické usili
vytvaret percepci, manipulovat mySleni a bezprostiedni jednani s umyslem dosahnout
takové reakce, ktera je v souladu s poZadovanymi cili propagandy (Ilowiecki, Zantov-
sky 2008). Autofri se také stru¢né vyjadruji i k manipulaci, pficemZ neni od véci si dalsi
rozSireni tohoto pojmu uvést. Pisi, Ze:

Manipulace je velmi blizka nasili a je dnes nejrozsifenéj$im a nejucinnéj$im mas-
medidlnim nastrojem zajmovych skupin, které chtéji ziskat moc. Ale také persuaze
se dotyka manipulace, proto hranice mezi persuazi, manipulaci a natlakem se pie-
kryvaji, je téZké je rozpoznat. Na to je tfeba zvlast upozornit, protoZe masmedialni
manipulatofi se velmi ¢asto a pohotové obhajuji slovy: ,My jen pfesvédcujeme, my
nemanipulujeme. A kdyZ se prece jen nékdy objevi malickad manipulace, nikoho
pritom nenutime, kazdy se miiZe sdm rozhodovat.” | takové argumenty slychame
od nejvétSich manipulatort. Je proto dlleZité pochopit, Ze urcity zplisob persuaze
se stava manipulaci a manipulace v sob€ vzdy skryva prvky natlaku (tamtéz).

Po uvedeni definic se nyni pokusime urcit obecné motivace, které vedou k ma-
nipulaci a také k propagandé. Hlavnim motiva¢nim faktorem, ktery vede k podobnym
jednanim v politickém kontextu, je bez velké nadsazky povaZovana moc. Je vcelku
zfejmé, pro¢ zrovna moc se fadi mezi hlavni motivace politické manipulace a propa-
gandy, protoZe politiku jako takovou lze definovat jako usili, které se soustiedi na boj
o moc. V obecné roviné se tak pokusime vyloZzit fenomén manipulace a propagandy ve
filosofickych souvislostech, predevsim ve vztahu k moci jako dominantnimu motivac-
nimu faktoru, a nakonec této kapitoly bude predstaveno prostredi socialnich siti, kam
prevazné nastroje moderni politické manipulace a propagandy sméruji. Z ceho tedy
manipulace a propaganda prameni a jaké jsou jejich dal$i inherentni vlastnosti?
Pojd'me si to bliZe oziejmit v politicko-filosofickém kontextu.

2.1 Motivace k politické manipulaci

Domnivam se, Ze stoji vZdy za jakymkoliv zneuZzitim ucel, u kterého byva motivace na-
tolik silng, Ze odsune prirozenou lidskou potiebu konformity. To plati i pro uskupeni
lidi jako jsou naptiklad zajmové skupiny, politické strany a hnuti, obchodni sdruZzeni a
mnoho dal$ich. Pokud se rozhodneme zneuZit naptiklad svého spoletenského posta-
veni nebo dobré viile druhé osoby, tak pokaZdé jsme svym zplisobem nuceni vystoupit
ze své komfortni z6ny. VyloZeno jasnéji, kdyZ manipulujeme, tak také riskujeme. Proto
je predevsim otazka motivace v tomto pripadé zcela zasadni, nebot kazdé podstoupeni
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rizika v politickém jednani byva motivované potencialné ziskanou moci, ke které ma-
nipulace jako takova svym jednanim intuitivné sméruje.

Jaka je tedy povaha moci, ktera plati za vyznamnou motivaci pfi politické mani-
pulaci a propagandé? Vztah politiky a moralky je stale pritomnym problémem lidstva.
Politikové se ujimaji veiejnych celospolec¢enskych tikolti, maji tudizZ k dispozici zvlaStni
mocenské prostiedky. Mohou jich zneuZit pro vlastni prospéch i ke Skodé mnoha lidi
(Sutor 1996, s. 9). Z filosofické perspektivy je moc mnohem obecnéjsSi pojem, o kterém
lze pojednavat v riiznych rovinach reflexe. Moc, kterou politik disponuje, je uréena ke
spravé véci vefejnych a obecnému prospéchu. Za timto ucelem je na politika prostied-
nictvim mandatu moc delegovana, v demokratickém ziizeni lze uvést, Ze se tak déje
z vile hlasujiciho lidu. Po nabyti takové moci, miiZe politik také ziskat osobni dojem,
Ze moc svérena mu lidem neni pro néj dostacujici. V této souvislosti, mimo jiné, také
hovoril Fridrich Nietzsche, kdyZ popisoval ve své filosofii nad¢lovéka, ktery je veden
vili k moci. V tomto piipadé se ale nejednd o moc institucializovanou, ktera byva na
¢lovéka delegovana, ale o moc, kterou si ziskd sdm pro sebe, pro sviij vlastni ryze so-
becky ucel, aniz by pritom pocitoval jakykoli stud. U Nietzscheho je takové nabyti moci
pro ¢lovéka chapano témér jako jeho vlastni pravo, ne-li dokonce osobni povinnost
pred sebou samym. JiZ z tohoto kontextu by méla byt patrna odliSnost mezi institucio-
nalizovanou moci, ktera vétSinou plni ucel vnéjsi zprostredkované funkce, a moci
osobni, ktera ma hlubsi koreny a sv{ij vlastni vnitini charakter.

Pojd'me si nyni pribliZit vice praktické ukazky moci a zpiisoby jejiho zneuZivani,
o kterych také pise Hans Kiing: ,Nescetni lidé ve vSech regionech a naboZenstvich se
snazi Zit Cestné a vérohodné. A presto je v dneSnim svété (nikoli pouze v tom dneSnim,
ale jakékoliv drivéjsi dobé) nekonetné mnoho 1Zi a podvodu, klamu a pokrytectvi, ide-
ologie a demagogie.” (Kiing 1999, s. 142). Dale Kiing predklada priklady takovych jed-
nani, mezi kterymi zminuje, jak politici a obchodnici vyuzivaji 1zi jako prostredku poli-
tiky a uspéchu, jak masmédia $ifi misto vérohodného zpravodajstvi ideologickou pro-
pagandu, misto informaci dezinformace, misto vérnosti pravdé sleduji cynicky zajem
prodeje, jak se védci a badatelé davaji do sluzeb moralné pochybnym ideologiim ¢i po-
litickym programiim nebo téZ hospodarskym zajmovym skupindm a ospravedliiuji vy-
zkumy poruSujici zakladni mravni hodnoty, nebo jak predstavitelé naboZenstvi diskva-
lifikuji lidi jinych naboZenstvi jako méné hodnotné a misto respektu, porozumeéni a to-
lerance hlasaji fanatismus a nesnaSenlivost (tamtéz).

Bernhard H. Sutor k tomu dodava, Ze politicka stranka problémi neni shodna
s vécnou a odbornou strankou, dotyka se vSak lidi v jejich zajmech, nazorech a pre-
svédcCenich, pravé v tom, co vytvari situaci jako ,interferenci intenci“. Politika znamena
dosahnout v tom Unosné urovnani, zprostredkovat vzajemné zajmy, dojednavat kom-
promisy, nachazet spojence, vybirat si jako spolupracovniky spravné osoby, vystihnout
vhodny okamzik, brat v uvahu opozici, ziskat souhlas, udrzet pohromadé vétSinu a
ovliviiovat vefejné minéni (Sutor 1996, s. 52). Zde také nachazime vnitini motivace
politiky, nebot toto vyjadieni vyznamu politickych problémii reprezentuje politickou
profesi a jeji praktickou napln. Ovliviiovani vefejného minéni je doslova denni chleba
kazdého politika disponujiciho verejnou moci a do jisté miry je to také jedna z nejbéz-
néjSich Cinnosti v politice. Nepopularnimu politikovi hrozi, Ze v pristim volebnim
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obdobi neobhdji sviij mandat a ztrati moc, ktera na néj byla delegovana. Je tedy v jeho
vlastnim zajmu plisobit na verejnost, aby si popularitu zajistil. Musi proto ovliviiovat
verejné minéni, ale to ma sva transparentné deklarovana a omezujici pravidla, ktera
vychazi napft. ze zakona nebo urcitého moralniho standardu spole¢nosti, a pokud poli-
tik tyto pravidla pri ovliviiovani verejnosti porusi, tak mu hrozi obvinéni z manipulace
ze strany verejnosti. Nékdy se stava, Ze po poruSeni etickych pravidel pti ovliviiovani
vefejného minéni, naptiklad zneuzZitim svéiené moci ve sviij vlastni prospéch, se ta-
kové porusSeni neprizna a cela zaleZitost se spiSe snazi lidové receno zamést pod kobe-
rec, pokud je to jen trochu mozné. Treba tak, Ze se poukazuje na vyssi cile, pro které se
musi podstoupit jisté obéti, tedy politik se takovou rétorikou miiZe snaZit obhajovat
zjevna bezpravi, nebo aby skryl své vlastni selhani, tedy jak bylo jiZ uvedeno u definice
manipulace, aby zamlc¢el svou skute¢nou intenci a pokusil se tak vyvolat ve spole¢nosti
sub-idedlni reakci. To plati také pro skupiny politikd, které se obvykle sdruZuji do po-
litickych stran, nebo dokonce i pro stat samotny. Sutor k tomu dodava Ze: ,Zadny rezim
bezpravi neprizna, jaké je. SpiSe se bezpravi zastir4, vyklada se jako pravo a ospravedl-
nuje se udajné vyssim cilem.” (Sutor 1996, s. 50). Politicky manipulator se snaZi svou
moc v oCich verejnosti legitimizovat a kazdy jedinec i kazdé seskupenti sleduji urcité
zajmy a snaZi se je prosazovat.

Toto se d&je v roviné politiky, ktera historicky (z antického Recka) nachazi své
plivodni vymezeni a vyznam v pojmu obecného dobra. Ac¢koli se nejedna o jedinou ur-
¢ujici definici pro politiku, miiZeme si ndzorné na tomto piikladu ukézat, jak dochazi
ke zneuziti vyznamu a ptivodniho (historicky) smyslu politiky. S vnitinim charakterem
obecného dobra se v priibéhu déjin ¢asto manipulovalo, aZ se dnes, jak uvadi Sutor:
»Stal pojem a princip obecného dobra predmétem velkych sport. Mnozi hovoii o tom,
Ze je to prazdna formule, ktera byla vzdy zneuZivana k zastirani a ospravedliiovani po-
chybnych, dokonce i zlo¢innych cilii vlad. Dnes se zneuZiva stranami a zajmovymi sku-
pinami k propagandistickym tceliim.” (Sutor 1996, s. 38). Politika neni ve svém vnéj-
Sim projevu a v zakladnich motivech jednajicich bezprostredné zamérena na velké
hodnoty majici za cil obecné dobro jako jsou miTr, lidska prava a spravedlnost, nybrz na
prosazovani urcitych zajmu socidlnich seskupeni, politickych stran a stati. Je tfeba mit
vZdy na paméti, Ze politik je také pouze jen ¢lovék a toto mit na paméti zejména v sou-
vislosti s moci, o které bylo jiZ stru¢né pojednano, a ktera plati za vyznamny prvek mo-
tivace pro politickou manipulaci a propagandu. Proto si miizeme obecny popis, u kte-
rého jsme nyni predvedli i motivacni slozku v podobé moci, ktera plati pro politiku za
pravdépodobné nejvyznamnéjsi, uzavrit vcelku vystiZznymi slovy Bernharda Sutora,
ktery se snaZzi pojmenovat vnitini pohnutky politika a také hodnoti motivace v politic-
kém kontextu, kdyZ piSe:

Zde musime pripomenout rozdil mezi demagogem a odpovédnym statnikem. De-
magog vyuziva negativni afekty jako strach, zavist a nenavist, at jiZ jejich pomoci
Istivé lichoti, nebo je stupniuje aZ ke kolektivnimu vybuchu. Odpovédny statnik
apeluje na rozum a pochopeni ob¢ant v divéte v to, Ze budou podepteny pozitiv-
nimi afekty. V politické realité mohou byt hranice mezi obéma plynulé, odpovédny
politik vS§ak musi v&deét, jak nebezpeénymi se mohou stat afekty ovladajici kolektiv
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a v jak velké mife je svobodné spolec¢né sdilené uspoiadani odkazano na kontrolu
vasni ze strany rozumu (Sutor 1996, s. 97).

2.2 Socialni sité

V posledni ¢asti této kapitoly se jiZ pfesuneme do soucasnosti, abychom si uvedli sou-
vislost mezi politickou manipulaci a modernimi online technologickymi nastroji. Uka-
Zeme si, jak automatické algoritmy na socialnich sitich dokazi monitorovat nasi online
aktivitu a ovliviiovat virtudlni prostredi, ve kterém se jako uZivatelé nachazime. Poz-
déji (ve treti kapitole) si popiSeme nastroje politické manipulace a propagandy, které
se vyskytuji v poCitatovém prostredi, respektive v internetové siti, na které lidstvo
travi ¢im dal vice ¢asu.

Platformy socialnich siti, mezi které napiiklad patii Facebook, Twitter nebo Cin-
sky Weibo, patfi dnes mezi hlavni zprostiredkovatele zpravodajstvi a politickych infor-

maci. Zarovei s tim do jisté miry také plati, jak zmifiuje Wolfgang Huber:

Smyslem médii neni obsah, ktery médium predava, nybrz medidlni komunikace
jako takova. Média tedy maji sklon k samoucelnosti. Podstatu medialni komuni-

P

kace nevytvari zprostiedkovavani smyslu podavanych zaleZitosti, nybrz smyslovy
vjem. Mnoho lidi travi zna¢nou ¢ast svého dne u televizoru, u internetu nebo posi-
lanim textovych zprav. Nejde jim pritom o obsah, jde jim o komunikaci jako tako-
vou (Huber 2016, s. 114).

To se moZna zda na prvni pohled jako malo relevantni, ale pri bliZ§im zkoumani
nas to privede k psychologii socidlnich siti, které vytvareji u svych uZivatell zavislost
na jejich médiu. Zavisly uzivatel konzumuje vétSi mnoZstvi obsahu a je tedy i vice na-
chylnéjsi k tomu, aby podlehl online manipulaci.

V socialnim kontextu, ve kterém se na socialnich sitich bez pochyb vSichni pohy-
bujeme, pak plati obvyklé socidlni mechanismy a navyky. Kazdy jedinec socialnim me-
chanismlim ptirozené podléhd, snad jen s vyjimkou sociopatii, ktefi patii k minoritg,
proto nema vyznam se jimi zabyvat. Jak uvadi Sutor, individuum znamena nedilnou
jednotu formovanou do jedine¢né podoby. Jako individualni osobnost je kazdy z nas
jedinecny, Zadny neni s druhym naprosto totoZny ve své télesné, duSevni a charakte-
rové podobé. Takovymito individui se stavame pouze v socialnich vztazich, které vstu-
puji do nasi individuality a utvareji ji. Socialni stranka nepredstavuje negaci individu-
alnfho, nybr individualni umoZiuje. Cim vice si jedinec individualné osvoji hodnoty,
které nachézi ve svém socidlnim a kulturnim prostredi, tim 1épe miiZe utvaret svou
individualni osobnost (Sutor 1996, s. 25). S tim zna¢né souvisi zavislost na socialnich
sitich v dneSni dobé, ktera pro mnoho lidi predstavuje vazny problém. TotiZ moZnost
okamzitého socialniho kontaktu v jakoukoli dobu poskytuje jedinci pocit naplnénijeho
socialnich potreb.

25



POLITICKA MANIPULACE A PROPAGANDA

Méli bychom proto reflektovat, které z naSich soukromych informaci odhalime
béhem online aktivity cizimu subjektu, a také kolik z téchto naSich aktivit mohou dale
vyuzit inteligentni systémy a technologie Al k tomu, aby predikovaly naSe chovani. To
je velmi diileZité, protoZe Zadna spole¢nost nebo podnikatel neinvestuje své penize ve
velkém do monitorovani chovani uZivatelli na své siti jen proto, aby se o nich néco
dozvédél. Proces odvozovani psychologickych informaci od uZivateld spiSe spociva ve
zlepSovani piresnosti Al systémi, které se pak umi lépe rozhodovat, jak nejlépe predvi-
dat, presvédcit, a nakonec tak i ridit chovani koncového uzivatele. Platformy socialnich
sitl se po jistou dobu zajimaly o moZnost odvodit soukromé psychologické rysy ze
vzorkl chovani uZivatelli o ¢emZ svédci patent spolecnosti Facebook z roku 2012,
ktery byl nasledné schvalen v roce 2014, a ktery zkoumal moZnost stanoveni osobnost-
nich rysti uZivateld na zakladé jejich aktivity v socialni siti (Burr, Cristianini 2019). Po
precteni prvni kapitoly by nam nyni mélo byt jiZ relativné jasné, jak je technicky moZzné
podobny ukol splnit. Pripomenme si, Ze neuronové sité na zakladé dostatetného mnoz-
stvi dostupnych dat, tedy v¢etné nasi aktivity v siti, ktera takova data generuje, dokazi
velmi presné analyzovat a predikovat nase chovani v tomto prostredi.

VyuZzivani socidlnich siti k manipulaci a ne¢estnému jednani viici jejich uzivatelim
je relativné novy fenomén, ktery vyuziva velkého rozsahu nové vzniklych a Siticich se
dat prostfednictvim internetu. Koncipovanim nas$i diskuze z hlediska teorie kontroly a
omezené racionality, dokdZeme zdlraznit diileZité filosofické a etické otdzky, napfi-
klad jestli je vyjadieny souhlas dostate¢ny v situacich, kde neni zcela jasné, jaké psy-
chologické informace o uzivatelich mohou byt odvozeny z nasi online aktivity a také
jakym zplisobem je uZivatelska diivéra ovlivnéna dal$im technologickym rozvojem.
Tyto otazKky jsou obzvlasté dlleZité s ohledem na nedavny vyzkum, ukazujici prekva-
pivy rozsah udajl o chovani, které jsou shromaZd'ovany z naSich smartphonti béhem
kazdodennich ¢innosti (tamtéz). S naSim vyjadirenym souhlasem pred pouZitim néjaké
aplikace, tak dobrovolné poskytujeme provozovatellim nasSe rozsahla data o budoucim
uzivani a chovani v aplikaci. Z poskytnutych dat, pak obvykle systémy prostifednictvim
Al sestavuji nas podrobny uZivatelsky profil, ze kterého lze interpretovat mnoho dal-
Sich skutectnosti o nas samych, jako jsou naSe nazory a politické postoje. Ty pak poten-
cialné mohou byt systémy zneuZzity proti nam, aniz bychom si to plné uvédomovali.
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3. NASTROJE POLITICKE MANIPULACE A
PROPAGANDY

Pro potreby treti kapitoly, ve které budu konkrétnéji popisovat politickou manipulaci
a propagandu na internetu, bude vhodné, kdyZ si nasi jiz zavedenou definici jeSté po-
nékud rozsifime. Propaganda usiluje o to, aby ovliviiovala ndzory a jednani jednotlivci
ve spolecnosti spiSe na zakladé emociondlnich apelli neZ racionality. Neznamena to
ovSem, Ze kazdy apel na emoce je manipulativni a propagandisticky. S nastupem in-
ternetu se zménil zplisob, jakym k propagandé dochazi. Pfed existenci internetu vyu-
zival propagandistické nastroje predevSim stat a hlavni politické nebo obchodni orga-
nizace. Vzhledem k Siroké dostupnosti a odstranéni ptivodnich zabran, které piedsta-
vovaly vzdalenost, a predevSim ¢asovou dostupnost, neZ se informace mohla rozsirit
do celého svéta, mohou dnes diky internetu pocetnéjsi skupiny jednotlivct, ale také
zajmové nebo jinak organizované skupiny, vytvaret a Sirit propagandu v online pro-
stiredi témér okamzité, bez casového omezeni. Internet také zménil distribu¢ni mecha-
nismus propagandy. Hromadné sdélovaci prostredky stejné jako individualni sou-
kromé kanaly, mohou velmi rychle ziskat pozornost a sledovanost prostirednictvim vi-
ralni propagace. Pod pojmem viralni propagace se rozumi jev, kdy se néjaka informace,
nejcastéji video nebo jiny druh zpravy, sdili na internetu a lidé si ho preposilaji mezi
sebou. Za dalsi, propagandistické kampané mohou dnes byt také zaméreny na kon-
krétni jedince kvili presnéjSimu cileni, které internet, a predevsim relevantni data a
udaje o jedincich, umoznuji. Tim se velmi zvySuje uc¢innost dopadu propagandy.

Velké mnoZstvi vyzkumi skute¢né ukazalo, Ze socidlni sité hraji dlileZitou roli
v oblasti politické diskuze. Stale ¢astéji jsou vSak platformy socialnich siti také pro-
stfedkem pro manipulativni dezinformacni kampané. A nejvétsi socialni platformy
jako Facebook nebo Twitter se snaZi vyrovnat se zpiisoby, jakymi mohou byt jejich vy-
tvory zneuZity k politické manipulaci. SnaZi se o to tim zpilisobem, Ze napf. monitoruji
¢innost na svych sitich, kde se pokousi odhalit vadné prispévky, které vykazuji znamky
dezinformacni kampané. S vyuZitim své technologie se provozovatelé téchto socialnich
siti snazi odhalit neférové nastroje politické diskuze, jakymi jsou kuptikladu politicti
boti, o kterych bude je$té v této kapitole podrobnéji pojednano. Je vcelku pochopitelné,
Ze se tato snaha nékdy potkava s nesouhlasem Sirsi verejnosti a obviflovanim z cen-
zury. Hranice pri spraveé prostredi socialnich siti, ktera se snazi vymezovat mezi neko-
rektni ¢innosti souvisejici s vyuZivanim neférovych prostredki a na druhé strané svo-
bodou projevu, je velmi tenka a jedna se prirozené o citlivé téma ve verejném diskursu.
Internetovému druhu manipulace a propagandy lze 1épe rozumét po integrovani dvou
hlavnich aspekti, kterymi jsou aspekt technicky a aspekt filosoficky. Proto, byla tech-
nickému aspektu vénovana prvni kapitola a filosofickému druha. Jako specificky tech-
nicky fenomén miiZeme tento typ propagandy definovat jako kombinaci platforem so-
cidlnich siti, autonomnich agentli (programii s definovanym cilem), algoritmti a big dat,
jejichZ spole¢nym ukolem je manipulace verejného minéni. Tak jako i propaganda
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v minulosti, se i tato snaZzi ovliviiovat naSe zakladni emoce, presvédceni a obchazet ra-
cionalni mysSleni. BohuZel v tomto modernim pripadé k tomu dochazi se strojovou
presnosti.

Automatizace, Skalovatelnost a anonymita jsou charakteristickymi znaky inter-
netové propagandy, jejiz dalsi vyhodou je umoZnéni rychlé distribuce velkého mnoz-
stvi obsahu, ktery je nékdy prizplisoben tak, aby uZivatele oklamal a ten si myslel, Ze
ptivod zpravy pochazi z jeho diivéryhodného okruhu rodiny a pratel (Woolley, Howard
2019, s. 5). Automatizace probiha v soucinnosti Al a nastavenych algoritmf, které maji
uréity cil. Skalovatelnost znamena rozsititelnost, ve svété IT se pak jedna o schopnost
systému, sité nebo procesu zvladnout rostouci objem prace nebo potencial rozsirit tak,
aby mohl tento narust zpracovat (IT SLOVN{K.cz). Anonymita by ndm méla byt z této
charakteristiky ziejm3, jedna se o propagandu, kterd dokaze byt anonymni kvili pro-
stredklim, kterych vyuZiva, tedy pocitaci a internetu.

PrestozZe existuje velka ¢ast akademické prace, ktera zkouma vyznamny poten-
cidl internetu pro demokracii, tak nedavné vyzkumy také ukazaly, jakym zpiisobem
miiZe byt uZivani internetu kompromitovano, kdyZ je politické elity pouZivaji jako na-
stroje socialni kontroly. V této souvislosti 1ze uvést, Ze Svétové ekonomické forum
identifikovalo rapidni Sifeni online dezinformaci za jedno z deseti nejvétSich nebezpeci
pro spole¢nost (Woolley, Howard 2019, s. 13).

3.1 Historicky kontext

Manipulac¢ni politicka strategie je pravdépodobné stara jako lidstvo samo. Nebo pres-
néji, jisté naznaky manipulace bychom nachazeli uz u starych civilizaci, kdy sice pro-
stfedky manipulace byly jisté odliSné od téch soucasnych, ale ucel a motivace, které
souvisi s bojem o moc, byly velmi podobné. Podle Aristotela je clovék tvorem politic-
kym pravé proto, Ze ma rozum a feC. To nas v podstaté odkazuje primo k naSi lidské
prirozenosti, kam podle slavného filosofa patfi i politika, kdyZ ¢lovéka popsal jako
»Zoon politikon*, , tvor spolecensky*. AvSak teprve Nietzsche a s nim pak Max Weber a
Hans Morgenthau chapali tohoto ,politického tvora“ jako bytostné ,usilujictho o moc“
(Kiing 1999, s. 75). To nas nakonec také privadi k tomu, jak fasisticka i nacisticka pro-
paganda uméla vyuzit jakykoliv prostiedkl pro sviij tcel, respektive k tomu, aby tak
podporila legitimitu své nasilné a veskrze amoralni politiky. Polovi¢ni pravda z Nie-
tzscheho filosofie jim k tomu dobfe poslouZila.

Obzvlasté Nietzsche se svymi idejemi — viile k moci, ospravedlnovani valky, vy-
chova nového realistického typu ¢lovéka a odmitani demokracie a parlamenta-
rismu - platil od nastupu ,nadlidi‘ Mussoliniho a Hitlera k moci za duchovniho pri-
kopnika faSismu a nacismu, ac¢koli on sdm byl jak zndmo anti-nacionalista a Evro-
pan, pohrdajici némeckym Sosactvim, pivni druzZnosti a nacionalnim velikaSstvim,
a obdivoval latinskou formu, francouzsky esprit a stftedozemni smysleni (tamtéz,
s. 67).
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Odkud pochazi motivace kvybéru neCestnych a casto také zbabélych metod,
které maji za cil ovlivnit vefejné minéni a ziskat politickou moc? Pfripomerime si, Ze
Nietzsche byl v dobé, kdy krajné nacionalisticka propaganda zneuzivala jeho jméno jiZ
po smrti, nemohl se tedy viibec vii¢i takovému jednani ohradit. Na otazku by se hledala
odpovéd’ sloZité, a to by samo o sobé vydalo dost usili a materialti na jinou samostatnou
studii, pro kterou v této praci neni dost mista. Osobné si myslim, Ze jednim z vlivnych
propagatorit takového zplisobu mysleni — ucelové politické strategie, byl brilantni re-
nesancni myslitel z Florencie, Niccolo Machiavelli, ktery se stal inspiraci pro fady poz-
déjsich politikd. Ale rozhodné by nebylo spravné soudit, Ze Machiavelli byl jedinym
protagonistou politiky zamérené na udrzeni a ziskani si moci pro ucel silné vlady. Jako
zastance ,ragione di stato“ (jako terminus technicus pouzito teprve u Giovanniho della
Casa v poloviné 16. stoleti), uCinil Machiavelli z blaha statu, presnéji ze ziskani, udrzeni
a rozSifeni moci, méritko a maximu statniho jednani: ,Sebeudrzeni statu vSemi pro-
stfedky a za kazdou cenu”, coZ ma stejny vyznam jako ,vytlaceni transcendentné zalo-
zené moralky z oblasti politiky“ (Kiing 1999, s. 39).

V souvislosti s historickym kontextem politické manipulace a propagandy by-
chom neméli opomenout moderni dobu a minulé stoleti, které je vzhledem k déni v na-
Sem stoleti aktualnéjsi a zaroven také velmi vymluvné. Je fe¢ o bolSevické, fasistické
a nacistické ideologii, které de facto zménily svét. Prvni, bolSevicka, ktera do jisté miry
zneuZzila marxistickou filosofii, zplisobila revoluci v zemi svého ptivodu a sesadila rus-
kého cara z triinu, se po druhé svétové valce prosadila v celém sovétském bloku jako
totalitni vlada, ktera podnécovala priibéh studené valky, cenzurovala a politicky mani-
pulovala spole¢nost, rozvratila trzni ekonomiku a znicila obrovské mnozstvi lidskych
Zivotl. Napachala tolik vyznamnych spolecenskych $kod, Ze jejich vycet by znova zapl-
nil celou dal$i diplomovou praci. Druha a treti ideologie, které si jsou do zna¢né miry
podobné, faSismus a nacismus, by si ve vyctu napachanych spolecenskych Skod mohly
také narokovat svou vlastni diplomovou praci. Jedna se o krajné nacionalistické ideo-
logie, v pripadé faSismu zde minim samoziejmé Mussoliniho Italii od 20. let 20. stoleti
aZ po druhou svétovou valku, pokud hovofime o nacismu, tak pak se jedna o Hitlerovo
Némecko, které se také oznacuje jako Treti FiSe. U nacismu je navic kladen dliraz na
rasovou prisluSnost, ktera se vymezuje proti menSinam a je silné antisemitska. Tyto
zridné ideologie zpiisobily druhou svétovou valku, ktera se stala se 62 miliony obéti
na Zivotech dosud nejvétsim globalnim konfliktem a nacismus zpiisobil holocaust, sta-
tem fizenou genocidu plisobenou na mens$inach, prevazné Zidovského piivodu. Né-
ktera Cisla hovofi o organizované vrazdé az 20 milionti lidi. Na toto strasné memento,
které nema v historii obdoby, by nikdy nemélo byt zapomenuto. Tyto tfi totalitni ideo-
logie poji viile k moci (nikoli v Nietzscheho smyslu) a jeji nasledné uchopeni s prispé-
nim masivni politické manipulace a propagandy verejného minéni.

Propaganda v nacistickém Némecku byla krom zneuZiti Nietzscheho filosofie, vy-
znamné zamérena a Sifena prostrednictvim relativné nového technického vynalezu -
radia, nebo také diky masovému rozsitreni nacistické propagandy v knize Adolfa Hit-
lera — Mein Kampf. Sutor nam také popisuje nenapadny prechod od demokratického
zfizeni k diktatorskému reZimu v souvislosti s Adolfem Hitlerem a nastupem nacistic-
kého Némecka. Propaganda, ktera vedla kvzestupu NSDAP (Nationalsozialistishe
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Deutsche Arbeiterpartei: némecka nacisticka strana) a Hitlerovi moci, byla zasadni pro
celkovy politicky uspéch. Za povSimnuti stoji, Ze v samotném nazvu nacistické strany
stoji slovo narodni socialismus, ktery cili na pracujici vrstvy a budi zdani socialistic-
kého rozméru nacistické politiky, ackoli se sam Hitler a vedeni nacistického Némecka
vlci socialismu vzdy tvrdé vymezovali. Nazev strany tak oviem mohl splnit sviij tcel,
kterym bylo ziskani Siroké pracujici verejnosti pro svou podporu. K tomuto plizivému
nastupu diktatury Sutor dodava:

Vymarska republika byla vybavena v roce 1933 stejnymi institucemi jako v roce 1923.
Méla stejnou policejni a vojenskou moc. Stale jesté plisobily stejné politické strany jako diive
a existovaly i poCetné silné odbory. Presto se predstavitelé tohoto statu v roce 1933 jiZ neod-
vazili toho, ¢eho se odvazili v roce 1920 a 1923, totiZ postupovat proti protivnikim demokra-
cie také silou zbrani. Stejné tak malo se odvazily odbory vyhlasit generalni stavku, kterou
vroce 1920 prispély k zachrané republiky. Odpovédni Cinitelé si v roce 1933 jiZ nebyli jisti
souhlasem velké vétSiny obcani s takovymi opatfenimi. Moc tohoto demokratického statu
byla podlomena (Sutor 1996, s. 65).

V souvislosti s bolSevickou ideologii, ktera byla podporovana politickou manipu-
laci a propagandou v sovétském bloku a ve vét$i mife se prosazuje aZ po druhé svétové
valce, I1ze stru¢né uvést nékolik zakladnich nastrojii. Byla to napft. statni televize, roz-
hlas a tisk, které si drzely monopol pfi informovani verejnosti a Sifeni zpravodajstvi,
nebo také vesmirny zavod mezi Sovétskym svazem a USA v dobé tzv. studené valky,
ktery udrzoval napéti ve spolecnosti a propagandisticky podporoval vSeobecné vé-
domi technické i spolecenské nadiazenosti v obou ucastnickych zemi. V souvislosti se
studenou valkou bychom mohli identifikovat i mnohé dalSi propagandistické a mani-
pula¢ni snahy, které souvisely s udrzenim si politické moci. Propaganda nebyla samo-
zfejmé jednostranna ve smyslu, Ze ji vyuzival pouze Sovétsky svaz, ale k propagandé
se také uchyloval zapadni blok, piredevsim s vedouci roli Spojenych statii, které po-
stupné prosadily ve spolecnosti vSeobecné prijimany narativ, Ze Sovétsky svaz je zly,
komunismus je Spatny, a také Ze zbrané hromadného niceni jsou zamérené proti USA,
aby je vymazaly z povrchu zemského. Je nutno dodat, Ze v jistych obdobich nebyl tento
narativ prili§ vzdalen skutefnosti, z mnoha vyhrocenych udalosti mezi dvéma moc-
nostmi si miiZeme uvést treba Kubanskou krizi z roku 1962.

Nakonec je potieba si uvédomit, Ze politicka manipulace a propaganda neslouZzi
jen ve sluZzbach totalitnich reZimd, ale tyto politické nastroje maji presah do vSech fo-
rem vlad, protoZe jak jsme si ukazali, tak boj o moc je v politice prirozena zaleZitost a
politika je zase prirozena lidskému duchu. Proto rezimy, které budou zminény v této
praci v souvislosti s nastroji manipulace a propagandy, budou jak autoritarské, tak i
demokratické. Zadnému z reZim se tyto nastroje nevyhybaiji.
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3.2 Soucasny stav

Preneseme se do souctasnosti a ukaZeme si nékteré priklady modernich technik, které
se zaméruji na ovlivnéni politického nazoru v online prostredi. Budeme dale sledovat
diskurs politické manipulace a propagandy, ktery zafadime do kontextu internetového
prostredi, kde se ve velké mife vyuziva technologie umélé inteligence. Manipulace ve-
rejného minéni, ktera se predevsSim objevuje na socialnich sitich na sebe upoutala po-
zornost béhem ukrajinské krize, americkych prezidentskych voleb, nebo v priibéhu re-
ferenda o Brexitu. To neznamena, Ze tento druh manipulace a propagandy na internetu
predtim neexistoval, pouze se témito udalostmi dostal do Sir§iho povédomi verejnosti.

Nastroje politického zneuZiti na internetu jsou automatizované procesy a tech-
niky, které jsou velmi efektivni, protoZe ¢asto vyuzivaji Al technologii, a tak maji vzhle-
dem k celosvétové popularité internetu a socidlnich siti obrovsky dopad. Mezi nejcas-
téji pouzivané nastroje politické manipulace a propagandy na internetu patfi: boti,
dezinformacni zpravy, hoaxy neboli poplasné zpravy a ¢innost internetovych trollg,
ktera vice souvisi s ¢innosti lidi, ale protoZe je zodpovédna za politickou manipulaci
predevSim na socialnich sitich, tak o ni bude také stru¢né pojednano. Nyni od vymezeni
jednotlivych pojmi k jejich podrobnéjSimu popisu a uvedeni nékolika konkrétnich pfi-
kladt.

3.3 Boti

Jedna se o pocitacové automatizované programy, které jsou internetem distribuovany
prostiednictvim technologie Al Bot je zkracené robot. Existuje mnoho druhii botd,
jako napfiklad chatovaci bot, socialni bot operujici na socialnich sitich, vyhledavaci bot
webového prostiredi, Skodici bot, ktery $iifi spam a nékteré dalsi, v€etné politického
bota, ktery ma za cil manipulaci vefejného minéni. Je treba si uvédomit, Ze boti jsou
vytvareni tak, aby se chovali jako skutecni lidé, a prestoZe se jedna o automatizované
programy, tak s ndmi dokazi ve virtualnim prostredi komunikovat tak pokrocilym zpii-
sobem, Ze ¢asto neumime poznat, jestli se na druhém konci nachazi skute¢ny clovék,
nebo automatizovany program. V roce 2014 poprvé v historii proSel bot, ktery vystu-
poval pod jménem Eugene Goostman, Turingiiv test, ktery ma rozeznat umélou inteli-
genci od lidské. To znamena, Ze botovi se podarilo v tomto testu presvédcit tretinu lid-
skych rozhod¢i, Ze komunikuji s ¢lovékem v priibéhu péti minutové konverzace mezi
botem a rozhod¢im (Aamoth 2014, prevzato z: Wooley-Howard, Computational Propa-
ganda Worldwide).

Tito ,automatizovani socialni aktéri“ mohou byt vyuziti k posileni konkrétnich
politikii a politickych pozic tak, Ze je v komunikaci ptes socidlni sité aktivné a neinavné
podporuji. Souc¢asné s tim umi potrapit a ¢asto i uplné umlcet jakékoli nesouhlasné
hlasy. Mohou byt fizeni v kooperaci s lidskou ,,armadou” placenych trolld, aby vytvorili
zdanlivy konsenzus, nebo iluzi obecné podpory pro (mozna kontroverzni) politickou
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mySlenku nebo politiku, s cilem zajistit efekt rozjetého vlaku (Wooley, Guilbeault
2017). Efekt rozjetého vlaku, nebo také tzv. dominovy efekt, pfedstavuje nekontrolo-
vatelné Sifeni obsahu, ktery ma vyznamny dopad, protoZe dokaZe pro svou véc strh-
nout pozornosti podporu mnoha internetovych uzivateld. Politicti boti jsou tak vlastné
obdobou socialnich bott, ale zneuZivaji se k politické manipulaci, a proto reprezentuji
ucinné nastroje politické propagandy a ocertiujicich kampani. Jedna osoba, nebo jen
mala skupina lidi, dokaZzi vcelku snadno vytvorit a koordinovat ¢innost armady politic-
kych botli na Twitteru, YouTube, nebo Instagramu, ktera podporuje iluzi velkého sou-
hlasu nebo zajmu v ramci konkrétniho tématu (Woolley, Howard 2019, s. 6).

MiiZeme si nastinit situaci vyuZiti botli v USA béhem prezidentské volby v roce
2016. Z analyzy vyplyva, Ze jsou boti v USA vyuZivani k manipulaci vefejného minéni
pro ucely politickych kampani jiZ témér deset let. Role botii béhem prezidentské volby
2016, jakoZto nastrojii pro Siteni dezinformaci, nebo ttoki na jiné uZivatele internetu
apod., byla v médiich hojné diskutovana (tamtéz, s. 185). Jedna se predevsim o vyuZiti
botll pro potireby online propagandy. Online propagandu a manipulaci zde proto nej-
1épe definuje vyuZiti socidlnich siti a nasazeni automatizovanych nastroji, botd, které
vyuzivaji funkce umélé inteligence k manipulovani verejného minéni.

Otazka kolem politickych botii a dalSich nastrojl politické propagandy vyuZiva-
jici technologii umélé inteligence a socialni sité je velmi citlivé téma v USA. Pro kon-
krétni priklad zneuZivani botli si mliiZeme predstavit aféru kolem rozsirené konspi-
racni teorie Pizzagate, pti niZ byl vefejnosti distribuovan dehonestujici obsah politické
konkurence. Konspira¢ni teorie zminuje Hillary Clintonovou v souvislosti s udajnym
obchodovanim s lidmi a détskou pornografii. Automatizované faleSné ucty nekontro-
lovatelné Sirily memy, které tak vystavovaly $éfa jeji kampané Johna Podestu a také ji
samotnou absolutné vymyslené kontroverzi. Vypada to, Ze neiimérné mnozstvi uctd,
které generovaly provoz na Pizzagate, pochéazely z Kypru, Ceské republiky a Vietnamu
(Albright, 2016, prevzato z: Woolley-Guilbeault, Manufacturing Consensus Online).
Podle Washington Post se boti, od kterych pochazel tento obsah, pripojili k béZnym
uZzivatelim na Twitteru, aby rozsitili kompromitujici materidl, ktery mél za nasledek
ubliZeni na cti, a zplsobili, Ze se tato fama $itila po Twitteru jako lesni poZar, tedy zpU-
sobili efekt rozjetého vlaku, o kterém bylo pojednano jiz drive (Fisher 2017, prevzato
z: tamtéz).

7. této zpravy také dale vyplyva, Ze boti celkem v prezidentské kampani rozesilali
zhruba dva miliony tweetli kaZdy mésic probihajici kampané, a s témér jistotou bylo
prokazano, Ze dosahli bodu, kdy byli schopni kontrolovat tok informaci mezi uZzivateli
na Twitteru. Je také doloZeno, Ze boti byli retweetovani, tedy dale Sifeni lidmi, kteri
sdileli jejich obsah. Objevily se i dal$i diikazy, které popisuji, jak boti ovlivnili smyslu-
plnou politickou diskuzi na socialnich sitich (v tomto pripadé predevsim na Twitteru).
Dohromady tyto informace tak prohlubuji nas pohled na to, jak mohou politi¢ti boti
ovliviiovat politickou debatu, ktera probiha na socialnich sitich. Boti infiltrovali jadro
politické diskuze pres Twitter, kde byli schopni Sitfit propagandu v masovém méritku
a hrali vyznamnou roli pfi ur¢ovani toku informaci mezi uzivateli. Analyza zasazena do
SirSiho politického kontextu nam také ukazuje, Ze neni znamo, kdo je zodpovédny za
manipulaci boti. Mohou to byt rusti hackeri, radikalni opozice, béZni obcané, nebo
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néjaké slozité spiknuti mezi témito potencialnimi aktéry. Jedna konkrétni studie také
dodavj, Ze navzdory hromadicim se diikazlim manipulace veiejného minéni prostied-
nictvim botli na socialnich sitich, Federalni volebni komise ve Spojenych statech ne-
spatiovala, Ze by néjaci boti v priibéhu voleb viibec existovali (Anti-Bot Code of Con-
duct 2013, prevzato z: Woolley-Guilbeault, Manufacturing Consensus Online).

Boti, jako nastroj pro politické ovliviiovani, byvaji ¢asto pouzivani béhem politic-
kych kampani, aby manipulovali nazor verejnosti tim, Ze vytvari v internetovém verej-
ném prostredi urcité zdani popularity nebo souhlasu s tim ¢i onim politickym kandi-
datem. Moderni sofistikované nastroje, vyuzivajici technologie Al a uzivatelska data
s pomoci socialnich siti, ohrozuji timto jednanim samotnou podstatu demokracie. Dez-
informacni kampané Sifici fake news, jsou ¢asto prostirednictvim botl distribuovany
v masivni podobé béhem velmi kratkého casového useku v podstaté na vSech vyznam-
nych socialnich sitich. Socialni sité reportuji v poslednich nékolika letech velmi signifi-
kantni narust této ¢innosti na svych platformach (Bradshaw, Neudert, Howard 2019).

Automatizace procesti politické manipulace a propagandy umoZiuje jeji rozsi-
Feni mnohem vice, neZ tomu v historii bylo kdykoli pfedtim a anonymita tohoto jed-
nani poskytuje pachatelim bezpeci pred odhalenim. V roce 2015 zvetejnila bezpec-
nostni firma Incapsula studii, ze které vyplyvalo, Ze boti generuji témér polovinu we-
bového provozu, coZ predstavuje mimoradny podil (Zeifman 2015, prevzato z:
Wooley-Howard, Computational Propaganda Worldwide). Odhady z oblasti socialnich
siti naznacuji, Ze vice neZ tretina uZivateli Twitteru jsou ve skute¢nosti boti - automa-
tizované softwarové ucty vytvorené tak, aby se jevili jako lidé. Dal8i odhady predikuji,
Ze do dvou let vygeneruji boti pfiblizné 10 % veSkeré aktivity na popularnich social-
nich sitich. Tyto Siroké odhady aktivity botii mohou znit docela désivé, pokud si vaZime
socialnich médii jako opravdového a autentického prostoru umozZinujictho spojeni
s ostatnimi lidmi, ale podrobnosti jsou jesté vice znepokojivé. Mnoho botli udrzuje pa-
ralelni pritomnost na nékolika socialnich sitich souc¢asné, aby si tak ziskali auru lidské
dlivéryhodnosti. RovnéZ napodobuji lidsky Zivotni styl - dodrZuji uvéritelny cyklus
spanku a bdéni, takZe je pak obtiZnéjsi je identifikovat pouze na zakladé jejich aktivity
(tamtéz). KdyZ si dostatecné uvédomujeme vSechny tyto faktické souvislosti a k nim
navic pfidame pravdépodobnou a uvéritelnou predikci toho, Ze se do budoucna budou
tyto systémy a technologie dale rozvijet a zdokonalovat, tak stojime na prahu velmi
vazného problému, ktery ohroZuje samotnou podstatu demokratické soutéZe a do bu-
doucna bude stale vice participovat na tom, které politické uskupeni nebo proud se
nakonec prosadi.

3.4 Dezinformaéni zpravy a hoaxy

Dezinformacni zpravy jsou lZivé nebo faleSné zpravy, které maji za cil ovlivnit vefejné
minéni a hoaxy jsou poplasné zpravy, které se stejné jako dezinformace také podili na
politické manipulaci. Jsou $ifeny v internetovém prostredi, prevazné na socialnich si-
tich s vyuzitim technologie umélé inteligence, ktera tyto zpravy strategicky rozsituje.
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Dezinformacni zpravy a hoaxy jsou potom dale rozs$ifovany uzivateli internetu pro-
strednictvim sdileni s dal$imi uZzivateli.

Na prikladu Ukrajiny lze nazorné demonstrovat, co dezinformacni zpravy pred-
stavuji. Od ruské anexe Krymu se totiz Ukrajina ocita na pfedni linii mnoha dezinfor-
macnich kampani v Evropé. Jako priklad lze uvést pribéh ,ukfiZzovaného chlapce”
(StopFake 2014a, Nemtsova 2014, prevzato z: Zhdanova-Orlova, External Threats and
Internal Challenges), nebo pribéh o ukrajinskych vojacich placenych ,dvéma otroky a
kouskem zemé*“ (StopFake 2014c, prevzato z: tamtéz) a mnoho podobnych uméle vy-
tvotrenych obsahi, které zménily u¢ebnicové piiklady toho, jak funguje propaganda. Po
celé Evropé se $irily dalSi narativy vyjadrujici typické pribéhy, naptiklad ,slabost EU“
nebo ,migranti ni¢ici Evropu.” (Woolley, Howard 2019, s. 41).

MiZeme si uvést i dalsi priklady, kde dochazi k masivnimu Sifeni dezinformac-
nich kampani. Naptiklad v Némecku, v souvislosti s uprchlickou krizi, ktera byla a stale
je deformovana dezinforma¢nimi zpravami. To mélo také realny dopad na politické
prostiredi, respektive rostouci skepse vytvorila irodnou plidu pro pravicova populis-
ticka hnuti, z nichZ nejvyznamnéjsi se stala protiimigrani pravicova strana Alternativa
pro Némecko (AfD), ktera byla zaloZena teprve v roce 2013 a od té doby si ziskava pod-
poru. Studie uvadi, Ze ve federalnich volbach v roce 2017 ziskala AfD 12,6 % hlasf, coz
ztrojnasobilo jeji vysledek z predchozich voleb v roce 2013 (Bundeswahlleiter 2017,
prevzato z: Neudert, A Cautionary Tale). Strana opakované obviiiuje pristéhovalce
z pachani zlocind, indoktrinuje ob¢any negativni interpretaci isldmu a poukazuje na
zneuzivani némeckého socialniho systému.

Popularni jsou na Facebooku také velmi kritické zpravy o Angele Merkelové,
které vykazuji znaky dezinformacnich zprav a konspiracnich teorii. Abychom neziistali
jen u obecnych frazi, tak mizeme zminit ptiklad dezinformacni zpravy, ktera byla vy-
tvorena za ucelem manipulace verejného minéni a kde Ize doloZit rusky vliv, ktery se
na Sifeni dezinformacnich zprav v Evropské unii podili. Jedna se o syrského uprchlika
Anase Modamaniho, ktery si udélal selfie s Angelou Merkelovou a netuspésné Zaloval
Facebook za pomluvu poté, co se na siti opakované objevily faleSné zpravy, které ho
obviniovaly z teroristickych aktivit, a které byly také ve velkém méritku sdileny. M-
Zeme také ze zdroje konkrétné citovat jiny pitiklad, ktery souvisi s dezinformacemi na
internetu a v jehoZ pozadi je rozeznatelny rusky vliv ptivodu této zpravy. Zdroj kon-
krétné zminuje:

Hlavni ruské medialni korporace, jako je Rusko Today nebo Sputnik, jsou v Né&-
mecku dobfe zavedené, o emZ svédci i jejich vyznamné sledovani uZivateli na so-
cialnich sitich a dalsi relevantni provoz na webu. Jsou zndmy velmi zaujatymi,
¢asto v&cné nepresnymi zpravami, které kritizuji némeckou vladu, Merkelovou a
Evropskou unii. Avsak s ohledem na vysledky vySetifovani némeckych zpravodaj-
skych sluZeb je podobné jednani sporné oznacit jako nelegalni, nebot takové ozna-
¢eniby mohlo hranicits cenzurou a omezovanim svobody slova. Nejvyznamnéj$im
prikladem ruskych dezinformaci v Némecku, je pravdépodobné trestni pripad
Lisy, rusko-némecké divky, ktera tvrdila, Ze byla v lednu 2016 unesena a znasil-
néna migranty v Berliné. Némecka policie méla diikazy, Ze se dopustila falesného
obvinéni, ale ruskd média obvinila némecké urady, Ze pripad zamlcely. Ruska
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média pak dale o ptipadu $irila informace, podle kterych bylo s divkou zachazeno
$patné a byla drZena jako sexualni otrokyné. Nakonec ministr zahrani¢i Sergey La-
wrow obvinéni zopakoval, nac¢eZ byvaly némecky ministr zahrani¢i Frank-Walter
Steinmeier varoval Rusko, aby ptipad nepolitizovalo (McGuinness 2016, pievzato
z: Neudert, A Cautionary Tale).

3.5 Trollové

Trollové, predevsSim organizované tzv. trolli farmy, jsou placenti jedinci, ktefi se syste-
maticky a nékdy i s vyuZitim bot{, aktivné podili na dezinforma¢ni kampani na inter-
netu. Tito trollové maji nejcastéji ptivod v Rusku a v nékterych pripadech lze také do-
loZit jejich organizovani prostfednictvim ruské statni moci.

Dilikazy k takovému tvrzeni vychézeji z analyzy, kterd mimo jiné odkazuje na
usneseni Evropského parlamentu, vydané v listopadu 2016, ve kterém se dale uvadji,
7e ruska vlada zaméstnava Sirokou $kalu nastroji, jako jsou think tanky a specialni na-
dace (napf. Russkij Mir), zvla$tni organy (Rossotrudnichestvo), vicejazy¢né televizni
stanice (jako RT), pseudo-zpravodajské agentury a multimedialni sluzby (napf. Sput-
nik), preshrani¢ni socialni a naboZenské skupiny, trolly na socialnich médiich a inter-
netu, které maji za cil zpochybnit demokratické hodnoty, vnitiné destabilizovat a roz-
délit Evropskou Unii a vytvorit vSeobecné vnimani, které bude vypovidat o netispéchu
evropskych statl a jejich spole¢né integrace (European Parliament: Section 8 2016,
prevzato z: Sanovich, The Origins of Digital Misinformation). Hovofi se o pokracujici
studené valce, ktera se transformovala do digitalniho prostredi. Ruské organy nasazuji
trolly v masivnim méritku, aby zménily vyvaZenost nazori ve sviij prospéch. Rovnéz
byl zaznamendan prudky narust po¢tu automatizovanych botii i mnoZstvi obsahu, ktery
produkuji, v souvislosti s konfliktem na Ukrajiné, tedy koncem léta 2014. Také je uva-
déna souvislost se sestfelenim letadla Malaysian Flight 17, kdy se prokazatelné zvySo-
vala jejich aktivita, nebo pfi jakékoliv jiné politicky vyznamné udalosti. To naznacuje,
Ze nasazeni botl se ridi evidentni strategii a je dobfe koordinovano. Z toho vyplyva, Ze
by Rusko mohlo byt na misi obnoveni sovétské ¢i imperialni slavy a zastaveni Sifeni
liberalné demokratickych hodnot v ruském politickém systému (Stukal et. al. Figure 2
2016, prevzato z: tamtéz).

Tyto vySe zminéné politické realie nejen aktualniho stavu Ukrajiny dokladaji
ruské snahy o ovlivnéni vefejného minéni v cizich zemich. Pochopitelné zaznivaji také
opacné argumenty, které vySe zminéné ruské snahy popiraji. Napriklad argument
nutné obrany ze strany Ruska je ¢asto opravnéné nepochopen. Blizsi optikou by Rusko
spiSe potvrzovalo svym dlouhodobym jednanim, Ze neZ o nutnou obranu se jedna spi$
o formu zvlastni preventivni obrany. Dokoncenim logické tivahy bychom pak rovnou
mohli nazvat takovou zvlastni preventivni obranu bezskrupul6znim utokem. Jednodu-
Seji receno, Rusko budi dojem, Ze v politice razi strategii, nejlepsi obranou je utok. To
mimochodem také naznacuji dalsi studie, které se k této problematice vyjadruji. Tyto
studie totiZ poukazuji na to, Ze velké tovarny na trolly byly aktivné vyuzivany k vytva-
Feni blogtl, prispévkli na socidlnich médiich a komentart k Sifeni urcitych pribéht.
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Napfiklad z nich vyplyva, Ze v zari roku 2013 zacal rusky novinar z Novaya Gazeta pra-
covatvruské tovarné na trolly v Olginu, aby proSetril kazdodenni chod této spoletnosti
(Garmazhapova 2013, prevzato z: Zhdanova-Orlova, External Threats and Internal
Challenges). Dale je popsano, jak v fijnu 2014 petrohradsky online ¢asopis Dp.ru tvrdil,
Ze stejnd agentura, zameéstnavajici priblizné 250 lidi, se aktivné zapojovala do online
diskusi o ukrajinské krizi s cillem podkopat autoritu ukrajinskych politikii a zverejiio-
vat nenavistné projevy a faleSné zpravy (Butsenko 2014, prevzato z: tamtéZz). A ko-
necné v roce 2015 New York Times prokazal, Ze inkriminovana agentura také vytva-
rela faleSné zpravodajstvi, tzv. fake news, a s jejich pomoci se pokousela ovliviiovat po-
litiku i v USA (Chen 2015, prevzato z: tamtéz). V bieznu 2017 popsali novinari ze spo-
le¢nosti RBC novy fenomén, ,,ruskou tovarnu na fake news*, ktera kombinovala 16 riiz-
nych webti s platnymi licencemi od Roskomnadzor (federalni vykonny organ dohliZe-
jici na média v Rusku) a s celkovym poctem vice neZ 36 milionl uzivateld, ktefi vytva-
reji pribéhy o aktualnich udalostech a politickych osobnostech, jako jsou Trump, Putin,
nebo Poroshenko (Zakharov, Rusyaeva 2017, prevzato z: tamtéz).

Podobné vyzkumy a analyzy nam potvrzuji, Ze ruska vlada podporuje a v mnoha
pripadech, jak bylo uvedeno, dokonce sama spoluvytvari Sirokou online sit, ktera vyu-
Ziva rtiznych propagandistickych nastrojl s vyuZitim moderni technologie k tomu, aby
mohla prosazovat své vlastni zajmy bez ohledu na moralni charakter, $irit dezinfor-
mace, utocit na oponenty a ovliviiovat vefejné minéni.

3.6 Big Data

V kontextu téchto nastroji si jeSté pripomenime diileZitost internetovych dat, které
slouzi v tomto pripadé jako prostredek k dosaZeni efektivniho dopadu manipulace.
Vice relevantnich dat produkuje sofistikovanéjsi strategii manipulace. Termin Big Data
se obvykle jako terminus technicus nepreklada do CeStiny, ale uziva se pravé v této po-
dobé. Ceskym ekvivalentem terminu by bylo ,velka data“, v této praci se budeme dale
drzet odborného a zauzivaného pojmu Big Data. Big Data maji vicero definic, zjedno-
duSené se jedna o velké mnoZstvi dat, které nelze béZnymi softwarovymi prostredky
zpracovavat v rozumném case. S jejich zpracovanim nam pomaha technologie umélé
inteligence, kterd big data dokdZe mnohem efektivnéji vyuZit pro sviij ucel. Jednim ze
zdroji, jak je ziskat, mohou byt také socidlni sité.

Big Data se pouzivaji ve volebnich kampanich v USA od roku 2008, ale obvykle se
pouZité informace omezovaly na tradi¢ni formy demografickych udaji. V nedavné
dobé jsme ale zacali pozorovat rostouci zajem skupin, které usiluji o politickou orien-
taci na zakladé informaci ze socidlnich siti, protoZe takové informace maji svlij vyznam
pro volebni kampané (Burr, Cristianini 2019). Big Data se vyuzivaji k posileni dosahu
a dopadu zprav v prostredi socialnich siti, s pomoci pfislusného programu a skrze
funkce, kterymi disponuji soukromé firmy. Odhaleni kauzy firmy Cambridge Analytica
nam demonstrovalo, jakym zpilisobem byla data miliént uZivatelli pouZita k Sifeni ma-
nipulativnich zprav, které polarizovaly spole¢nost. A datové uniky firem Google a

36


http://Dp.ru

NASTROJE POLITICKE MANIPULACE A PROPAGANDY

Facebook v poslednich dvou letech zdliraznily diileZitost datového zabezpeceni, pro-
toZe stémito Uniky byla exponovana data miliénl uZivateli (Bradshaw, Neudert,
Howard 2019). Sofistikovana politicka manipulace, jiz jsme byli svédky v pripadé
kauzy Cambridge Analytica, potfebuje ke své ¢innosti na socialnich sitich nebo inter-
netu velké mnozstvi soukromych dat, nebot pravé znich a s vyuzitim technologie
umeélé inteligence lze konkrétné profilovat uzivatele, sledovat jeho internetovou stopu
a online chovani, a na zakladé ¢ehoZ pak algoritmy Al umi zacilit propagandisticky ob-
sah smérem ke konkrétnimu uzivateli. Takovy uzivatel byl technologii Al vysledovan
v zasadé jen proto, Ze povolil nebo jakkoli jinak zpristupnil sva soukroma data. Tato
¢innost je plné automatizovana a neni k provedeni zapotiebi ¢lovék, a proto ma také
znacny dopad a umi byt velmi efektivni.

V zavéru si shriime, Ze mezi nastroje politické manipulace a propagandy v on-
line prostredi patfi: boti; dezinformac¢ni kampané Sitici hoaxy, které se navenek tvari
jako opravdové a profesionalni zpravodajstvi; a placeni internetovi trollové. VSechny
tyto nastroje maji sviij hlavni ticel a tim je ovlivnéni verejného minéni v online pro-
stfedi, aby tém, které zastupuji, zajistily politickou moc. Dale maji tyto nastroje ve velké
mife spolené to, Ze jsou spravovany a koordinovany s vyuZitim technologie umélé in-
teligence, ktera zplisobuje jejich vysokou efektivitu z hlediska uspéSného dopadu (zda-
rilé manipulace) na obrovsky pocet lidi v celosvétovém méritku. Zpravy o ruské poli-
tické manipulaci a propagandé v prostiedi internetu také v posledni dobé pomérné
tasto rezonuji i v kontextu déni na politické scéné v Ceské republice. Z toho diivodu
bych nerad opomenul naSe domaci prostiedi, které vice méné ovliviiuji stejné interne-
tové manipulac¢ni a propagandistické trendy a nastroje, které jiz byly vySe zminény, coz
nyni pouze stru¢né doloZim.

3.7 Ceska republika

V souvislosti se struénou zpravou o situaci politické manipulace a propagandy v Ceské
republice bude v této posledni podkapitole ¢erpano dle mého nazoru z nejvice rele-
vantniho zdroje, kterym je vefejna vyro¢ni zprava Bezpecnostni informacni sluzby. Bu-
dou potvrzeny zasahy ruské mociv kyberprostoru, které maji za cil polarizovat verejné
minéni v Ceské republice, destabilizovat statn{ systém a ohrozit tak nasi svrchovanou
suverenitu jen proto, Ze jsme ¢lenem NATO a EU. Nachazime se tak na seznamu nepta-
tel Ruské federace (RF), tedy dle slov vyro¢ni zpravy: ,V pripadé Ruska neni hlavni
hrozbou néktera ze slozek zpravodajskych ¢i para-zpravodajskych aktivit, ale nekon-
vencni (tzv. hybridni) charakter ruskych operaci, které jsou cileny na nepfitele, jehoz
Rusko chape jako hlavni vojenskou hrozbu pro svou bezpec¢nost: NATO a jeho ¢lenské
staty, tj. i CR“ (BIS 2018).

Ve zpravé se dale potvrzuje skutecnost, Ze ruské snahy ovliviiovat verejné mi-
néni v Ceské republice se zintenzivnily v souvislosti s geopolitickym vyvojem zardmo-
vanym ruskou anexi Krymu v roce 2014 (tamtéz). Tuto udalost lze povazovat za vy-
znamny milnik ve vyvoji ruské politické manipulace a propagandy na internetu. Zprava
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dale uptesiiuje, Ze nejzavaznéjsi hrozbou pro tistavnost CR predstavovalo v roce 2018
plisobeni spektra proruskych aktivist{i, ktefi se podileli na $ifeni dezinformaci (tam-
té%). Sifeni dezinformaci, které probiha prevazné prostfednictvim internetu, cili pte-
devsim proti politickému usporadani v CR a ¢lenstvi v EU a NATO. Déle miizeme ze
zpravy citovat, Ze ,za vyuZiti zavadéjicich, manipulativnich ¢i 1zivych tvrzeni prorusti
aktivisté plisobi na veiejné minéni a vyvolavaji a udrzuji strach a napéti ve spole¢nosti,
coZ prispiva k jeji polarizaci a radikalizaci a podkopavani divéry obyvatel v principy
svobodného demokratického statu“ (tamtéz). To je doplnéno tim, Ze at jiZ se jedna o
védomou ¢i nevédomou ¢innost, tak dochazi k prosazovani ruskych zajmi na ukor za-
jmii CR. Zna&ny potet proruskych aktivist{i je motivovan ideologickym sp¥iznénim, ob-
divem k rezimu prezidenta Putina ¢i adoraci Ruska obecné. Dale se zde potvrzuji slova,
Ze ze strany Ruské federace se ¢asto dokonce jedna o strategii a statem rizenou akti-
vitu, kdy u nékterych osob existuji indicie o jejich pfimé provazanosti s ruskou statni
moci ¢i Fizeni zpravodajskymi sluzbami RF (tamtéz).

Zprava také zminuje, Ze v internetovém prostiedi s vyuZzitim socialnich siti, do-
chazi kruské propagandé a manipulaci vefejného minéni pomoci dezinformacnich
zprav a do spektra proruskych aktivisti spadaji také média, ktera se prezentuji jako
nezavisla ¢i alternativni, osoby usilujici o izemni dezintegraci Ukrajiny a kozacka
uskupeni (tamtéz). V nejaktualnéjsi dostupné vyrocni zpravé BIS, tedy ve verejné vy-
ro¢ni zpravé za rok 2019, se uvadi, Ze ruské propagacni a manipula¢ni tendence na
internetu nijak neoslabuji a v zasadé se tak potvrzuje i vyro¢ni zprava z roku 2018.
Proto si jeji informacni poselstvi miiZeme shrnout citaci nasledujiciho odstavce, ktery
doklada situaci v CR v internetovém prostiedi a socialnich sitich v souvislosti s mani-
pulaci a propagandou za rok 2019:

V roce 2019 pokracovalo $ifeni manipulativniho zpravodajstvi a dezinformaci, je-
hoz diisledkem byla polarizace spolec¢nosti, podryvani divéry v demokraticky
pravni stat a jeho instituce a podpora z4jmii cizi moci. Poté, co se v CR v poslednich
nékolika letech vytvoftila a etablovala pomérné stabilni dezinformac¢ni scéna slo-
Zena z médii, ktera se prezentuji jako nezavisla ¢i alternativni, jsou stale ¢astéji
patrné pokusy jejich protagonistli o oc¢isténi od privlastku ,dezinformacni a legi-
timizaci jejich nazort skrze tradi¢ni a zavedena média. Tyto aktivity l1ze interpre-
tovatjako prirozenou soucastSirsiho trendu, ktery 1ze popsatjako snahu posunout
konspira¢ni teorie, proruské narativy a protizapadni postoje z okraje medialniho
spektra do jeho stredu (BIS 2019).
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Bakalarska prace nam demonstrovala soucasnou technologickou vyspélost modernich
nastrojii politické manipulace a propagandy. Filosoficka reflexe této skute¢nosti neni
vlibec snadng, at’ uZ po odborné politické nebo snad dokonce potencialné legislativni
strance, tak ani po strance prirozené lidské. Ukazuje nam, do jaké jednosmérné a hlu-
boké ¢erné diry miliZe spolecnost v politickém kontextu a s dal$im rozvojem vykonnéj-
$ich a sofistikovanéjsich pocitacovych systémil pravdépodobné upadnout. Pravdépo-
dobnost této dedukce je ovSem klicové slovo. Lidsky duch je neustale zkouSen novymi
vyzvami a je jen logické, Ze s rostoucim tempem vyvoje technologie, budou sloZzité vy-
zvy ve spolecnosti jen pribyvat. Jako stiizlivy optimista vérim, Ze odhodlani a schop-
nost jim Celit porostou spole¢né s nimi.

Spolecenska diskuze na toto téma jiZ probiha, coz je jisté pro nas dobra zprava.
Nejvétsi platformy socialnich siti jako Facebook nebo Twitter jiZ verejné proklamovaly
své snahy Celit dezinformac¢nim zpravam, anonymnimu a automatizovanému zneuZi-
vani nebo agresivnimu napadani a Sifeni nenavisti na svych sitich. Je predbéZné spe-
kulovat, zdali jsou jejich aktualni opatfeni dostatecna, ale je zapotiebi, aby Zadna spo-
le¢nost do budoucna neztratila snahu vnimat technologickou komplexnost a moZnosti
své aktualni doby, a predevsim nikdy nerezignovala z pozic stfeZicich naSi svobodu a
vydobyté hodnoty liberalné demokratické spolec¢nosti vcetné socialniho rozméru
vztahl mezilidmi v kontextu moderni spole¢nosti. Odvolavani se na hodnoty a moralni
argumenty je v politickém kontextu vzdy relevantni, nebot politika ma mit neustale na
zreteli své ctnostné ideje, predevsim historickou, dnes jizZ ponékud zapomenutou ideu
obecného dobra. Proto politiku nebylo moZno nikdy posuzovat bez hodnot, nikdy ne-
byla zdivodiiovana bez vztahu k moralce a totéZ plati i o diskuzich o politice.

Nové pokusy o ovladani internetového prostiedi predstavuji obrat v zavede-
nych pristupech k rizeni online informaci, maji destruktivni charakter, polarizuji spo-
le¢nosta ohrozuji zakladni demokratické idealy. Po relativné dlouha 1éta prevlada v za-
padnich demokraciich nazor, Ze by internetu mélo byt umoZnéno, aby byl mistem svo-
body projevu. To je v zasadé spravné a tento ideal ma své misto i v samotné demokra-
cii, ktera byla vystavéna na pilifich svobody a vzajemného respektu. OvSem zaroveri
s tim by spole¢nost méla byt 1épe vzdélana nebo asponi diikladnéji poucena o vyznamu
a smyslu svobody vyjadiovani ve vefejném prostoru, nebot se domnivam, Ze svoboda
vyjadifovani neni dostatecné pochopena a je Casto velmi povrchné prosazovana na
ukor vzajemného respektu a porozuméni.

Soucasné ohroZeni demokracie politickou manipulaci a propagandou v interne-
tovém prostiedi predstavuje vazny a naléhavy problém, a pokud nebude naleZité po-
chopen a resSen, tak hrozi dal$i podkopavani demokratickych hodnot a destabilizovani
celé spolecnosti. Vzhledem k sou¢asnym trendiim je pravdépodobné, Ze politici za¢nou
v nedaleké budoucnosti vyuzivat aplikace umélé inteligence k produkci stale vétsiho
politického obsahu béhem voleb, nebo zamérné vytvaret faleSna a masivné se $irici vi-
dea (tzv. fake videa), ktera budou nerozeznatelna od realnych a skute¢nych zprav, aby
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zmanipulovali vefejné minénia ziskali pro sebe politickou podporu. Politické prostredi
se musi na podobné situace pripravit a v zajmu zachovani férové politické soutéze,
velmi tvrdé trestat kaZdého politického aktéra, ktery by se podobné necestnym zptiso-
bem pokousel pro sebe ziskat politickou moc, nebot takovy ¢lovék zjevné na vysoké
politické pozice nepatfi.

Podobné myslitelnych situacich s vyuzitim moderni technologie se bude obje-
vovat mnohem vice, a proto je nutné posilovat demokratické instituce, které budou
dohliZet na to, aby se dodrzovaly zakladni demokratické principy, coZ nas v tuplném
zavéru opét privadi zpét k filosofické reflexi demokratickych hodnot, idealt a moralky.
Méli bychom si proto uvédomit, jak nam také pripomnél Bernhard H. Sutor, Ze politika
neni uskutec¢niovanim predem dané pravdy, ale spole¢nym zapasem o moznost spora-
daného souZiti ve stale probihajicich historickych zménach a také s ohledem na stale
hrozici pad do oblasti nasili. Pro kultivaci politického boje znamena mnoho jiZ to, Ze
zucastnéni si jsou védomi hranic svych nazort a respektuji také pravo na odlisna sta-
noviska (Sutor 1996, s. 192). Ackoliv se tento idedl miZe jevit jako prili§ idealisticky,
aZ dokonce moZna nedostiZny pro skutecné politické aktéry v redlném svété, coz mlize
byt v jistém smyslu pravda, méli bychom také pamatovat, Ze tento ideal nenaleZi pouze
politickym aktériim, nybrZz fundamentalnim a principidlnim idealim samotné demo-
kracie.

40



PoOUZITE ZzDROJE

Pouzité zdroje

Aamoth, D (2014): Interview with Eugene Goostman, the Fake Kid Who Passed the
Turing Test. Time. Retrieved from http://time.com/2847900/eugene-goostman-tu-
ringtest/

Albright, J. (2016): #Election2016 #FakeNews Compilation. Retrieved from
https://medium.com/@d1gi/election2016-fakenews-compilation-455870d04bb#.
hnmvtp7k3

Anti-Bot Code of Conduct (2013), Retrieved July 5, 2017 from https://transi-
tion.fcc.gov/ bureaus/.../CSRIC_III_WG7_Report_March_ percent202013.pdf

Bélohrad, R. (2019): Manipulace - konceptudlIni analyza, Filosoficky Casopis, Filoso-
ficky tistav Akademie véd CR

BIS (2018): Vyroc¢ni zprava za rok 2018, Bezpecnostni informacni sluZba [online], [cit.
21.06.2021], dostupné z: https://www.bis.cz/vyrocni-zpravy/

BIS (2019): Vyroc¢ni zprava za rok 2019, Bezpecnostni informacni sluzZba [online], [cit.
21.06.2021], dostupné z: https://www.bis.cz/vyrocni-zpravy/

Bradshaw, S. - Neudert, L. - Howard, P. (2019): Government Responses to Malicious
Use of Social Media, Programme on Democracy & Technology [online], [cit. 21.06.2021],
dostupné z: https://demtech.oii.ox.ac.uk/research/posts/government-responses-to-
malicious-use-of-social-media /#continue

Bringsjord, S. - Govindarajulu, N. (2018): Artificial Intelligence, The Stanford En-
cyclopedia of Philosophy [online], [cit. 21.06.2021], dostupné z: https://plato.stan-
ford.edu/entries/artificial-intelligence/

Bundeswahlleiter ( 2017): Bundestagswahl 2017: Vorlaufiges Ergebnis—Der Bun-
deswahlleiter. https://www.bundeswahlleiter.de/info/presse/mitteilungen/bunde-
stagswahl-2017/32_17_vorlaeufiges_ergebnis.html

Burr, Ch. - Cristianini, N. (2019): Can Machines Read Our Minds?, Department of
Computer Science, University of Bristol, Springer [online], [cit. 21.06.2021], dostupné
z: https://link.springer.com/article/10.1007 /s11023-019-09497-4

41


http://time.com/2847900/eugene-goostman-tu-
https://medium.eom/@dlgi/election2016-fakenews-compilation-455870d04bb%23
https://transi-
http://tion.fcc.gov/
https://www.bis.cz/vyrocni-zpravy/
https://www.bis.cz/vyrocni-zpravy/
https://demtech.oii.ox.ac.uk/research/posts/government-responses-to-
https://plato.stan-
http://ford.edu
https://www.bundeswahlleiter.de/info/presse/mitteilungen/bunde-
https://linkspringer.com/article/10.1007/sll023-019-09497-4

POUZITE ZDROJE

Butsenko, A. (2014): Trolli iz Olgino pereehali v novyy chetyrekhetazhnyy ofis na Sa-
vushkina (Trolls from Olgino moved into a new four-storey office on Savushkina).
Dp.ru.  Retrieved from  https://www.dp.ru/a/2014/10/27/Borotsja s omer-

zZeniem mo/

European Parliament (2016): EU Strategic Communication to Counteract anti-EU
Propaganda by Third Parties. Resolution, November 23. Retrieved from http: //www.
europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2016-
0441+0+DOC+PDF+V0//EN

Fisher, M. - Woodrow, J. - Hermann, P. (2017): Pizzagate: From Rumor, to Hashtag,
to Gunfire in D.C. Retrieved from https: //www.washingtonpost.com/local/ pizzagate-
from-rumor-to-hashtag-to-gunfire-in-dc/2016/12/06 /4c7def50-bbd4-11e6- 94ac-
3d324840106c_story.html

Garmazhapova, A. (2013): Gde zhivut trolli. [ kto ikh kormit (Where do trolls live.
And who feeds them). Novaya Gazeta. Retrieved from https://www.novayaga-
zeta.ru/articles/2013/09/07/56253-gde-zhivut-trolli-i-kto-ih-kormit

Gat, E. (1992): Integrating Planning and Reacting in a Heterogeneous Asynchronus
Architecture for Controlling Real-World Mobile Robots, Association for the Advance-
ment of Articiall Intelligence [online], [cit.21.06.2021], dostupné z:
https://www.aaai.org/Library /AAAI/1992 /aaai92-125.php

Huber, W. (2016): Etika: zdkladni otdzky Zivota, preloZil: Petr Babka, Praha: naklada-
telstvi VySehrad

Chen, A. (2015): The Agency. The New York Times. Retrieved from http: //www.nyti-
mes. com/2015/06/07 /magazine/the-agency.html

Ilowiecki, M. - Zantovsky, P. (2008): Manipulace v médiich, Univerzita Hradec Krd-
lové [online], [cit. 21.06.2021], dostupné z: http://arl.uhk.cz/arl-hk/cs/detail-
hk us cat-m0584455-Manipulace-v-mediich/

IT SLOVNIK.cz: Co je to Skalovatelnost? IT slovnik [online], [cit. 21.06.2021], dostupné
z: https: //it-slovnik.cz/pojem/skalovatelnost

Kiing, H. (2000): Svétovy étos pro politiku a hospoddrstvi, prelozil: Karel Floss a Breti-
slav Horyna, Praha: nakladatelstvi VySehrad

42


http://Dp.ru
https://www.dp.rU/a/2014/10/27/Borotsja
http://www
https://www.washingtonpost.com/local/
https://www.novayaga-
http://zeta.ru/articles/2013/09/07/56253-gde-zhivut-trolli-i-kto-ih-kormit
https://www.aaai.org/Library/AAAI/1992/aaai92-125.php
http://www.ny
http://arl.uhk.cz/arl-hk/cs/detail-
https://it-slovnik.cz/pojem/skalovatelnost

PoOUZITE ZzDROJE

Lee, K.-F. (2020): Supervelmoci umeélé inteligence, ptrelozil: Petr Hol¢ak, Praha: nakla-
datelstvi Argo

Marr, B. (2018): How is Al used in education-Real World Examples of Today and A
Peek Into the Future, Forbes [online], [cit. 21.06.2021], dostupné z: https: //www.for-
bes.com/sites /bernardmarr/

McGuinness, D. (2016): Russia Steps into Berlin ‘Rape’ Storm Claiming German
CoverUp. BBC News, January 27, 2016, sec. Inside Europe Blog.
http://www.bbc.com /news/ blogs-eu-35413134

Neudert, L. (2019): A Cautionary Tale, in Woolley, S. - Howard, P. (eds.) Computatio-
nal Propaganda, New York: Oxford University Press, s. 153-184

Sanovich, S. (2019): The Origins of Digital Misinformation, in Woolley, S. - Howard, P.
(eds.) Computational Propaganda, New York: Oxford University Press, s. 21-40

Simkanic¢, R. (2016): Deep Learning v analyze obrazu, DSpace VSB-TUO [online], [cit.
21.06.2021], dostupné z: http://dspace.vsb.cz/handle/10084 /115986

StopFake (2014): Fake: Crucifixion in Slovyansk. StopFake. Retrieved from http://
www.stopfake.org/en /lies-crucifixion-on-channel-one/

Stukal, D. - Sanovich, S. - Bonneau, R. - Tucker, J. (2016): Detecting Bots on Russian
Political Twitter. Manuscript submitted for publication

Sutor, B. (1996): Politickd etika, preloZil: Zdenék Bigl a Zdenék Drapala, Praha: nakla-
datelstvi OIKOYMENH

Wang, P. (2019): On Defining Artificial Intelligence, Sciendo [online], [cit. 21.06.2021],
dostupné z: https://sciendo.com/article/10.2478/jagi-2019-0002

Woolley, S. - Guilbeault, D. (2017): Manufacturing Consensus Online, in Woolley, S. -

Howard, P. (eds.) Computational Propaganda, New York: Oxford University Press, s.
185-211

Woolley, S. - Guilbeault, D. (2017): Computational Propaganda in the United States
of America: Manufacturing Consensus Online (Computational Propaganda Working
Paper Series No. 2017.5) (p. 37). Oxford, United Kingdom: Oxford Internet Institute,
University of Oxford

43


https://www.for-
http://bes.com/
http://www.bbc.com/news/blogs-eu-35413134
http://dspace.vsb.cz/handle/10084/115986
http://www.stopfake.org/en/lies-crucifixion-on-channel-one/
https://sciendo.com/article/10.2478/jagi-2019-0002

POUZITE ZDROJE

Woolley, S. - Howard, P. (2019): Computational Propaganda Worldwide, in Woolley,
S. - Howard, P. (eds.) Computational Propaganda, New York: Oxford University Press,
s.3-18

Woolley, S. - Howard, P. (2019): Computational Propaganda, New York: Oxford Uni-
versity Press

Zakharov, A. - Rusyaeva, P. (2017): V nedrakh “fabriki trollei” vyros krupneishiy v
Rossii mediaholdin (The biggest media holding in Russia grew out of “troll factory”).
RBC. Retrieved from http://www.rbc.ru/technology_and._me-
dia/23/03/2017/58d2c2df9a79 47273ccb28e5?from=main

Zeifman, 1. (2015): 2015 Bot Traffic Report: Humans Take Back the Web, Bad Bots
Not Giving Any Ground. Retrieved June 23, 2016, from https://www.incap-
sula.com/blog/ bot-traffic-report-2015.html

Zhdanova, M - Orlova, D. (2019): External Threats and Internal Challenges, in

Woolley, S. - Howard, P. (eds.) Computational Propaganda, New York: Oxford Uni-
versity Press, s. 41-63

44


http://www.rbc.ru/technology_and._me-
https://www.mcap-
http://sula.com/blog/

