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Lex instruktion — Lex Ldap

1 Inledning

LexLdapService riktar sig till systemadministratorer fér synkronisering av anvandare fran
katalogtjanster till Lex med det generella protokollet LDAP. For att uppnd "Single Point of
Administration”.

Applikationen bestdr av en klient och en tjanst. Klienten konfigureras med instéllningar och
schemalaggning s& att tjansten kors automatiskt. Frén klienten kan synkroniseringen ocksa startas
manuellt. Vilket bor goras efter andringar i konfigurationen.

For att SingleSignOn (SSO) ska fungera i Lex s3 maste windows anvandarkonton finnas i SQL Server.
LexLdapService skoter detta genom synkronisering av konton i LDAP-kataloger och databas.
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2 Installation

Med installationen foljer bade ett msi-paket och en exe-fil. Installationen av programmet ldgger sig
default under Program Files\LEX\LexLdapService.

i Lexl dapService

Select Installation Folder

The inztaller will inztall LexLdapService ta the following folder.

Toinstall in this folder, chick "Mext". Toinstall to a different folder, enter it below or chick "Browse".

Folder:
C:WProgram FileshLEX\LexLdapService', [ Browse... ]
| DikCost. |
Install Lexl dapService for yourself, or for anyone who uses this computer:
() Evemvone
) Just me
Cancel ] [ < Back ] I Mest >

For att starta applikationen och géra instéliningar dubbelklicka p& LexLdap.exe.
N&r klienten startas sd installeras tjansten automatiskt.
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3 LexLdapService - Klienten

3.1 Huvudfdnster

Huvudfonstret ar uppdelat i tvd delar. Vanstra delen visar loggmeddelanden. Den hégra delen visar
Organisationstradet som finns i Lex.

[F/LEX LDAP Service - Klienten

Werktyg  Hjalp

2006-11-17 13:45:28: LEX Ldap har startats
2006-11-17 13:45:28: M asta synkronisering startar 2006-11-1817:04:14

— LEX Organization

~loi x|

#- T Byggnadsnimnden
B Kommunfullnklige
- Kommunledringsforvaltningen
- TBa Kommurstyrelsen
E Miligfrealtningen

B Miidndmnden

B Socialfinealtringsn
B Socialndmnden

B Stadsarkitetkontoret
B Stadsingenjdrskontoret

E << Ejiorganisationen »>

Organisationstradet ar en skrivskyddad vy 6ver alla konton och deras kopplingar till enheter.

[ . -10x]| & Anvéndare som bara finns i Lex
organisation, ej i katalogtjansten.
—LE* Oraanization
114
Bl =] £ ognadsndmnden - o = f
: - = <.} Anvandare som har synkroniserats med
=] Byggnadsnamnden
----- GL han1 [Mamndsekreterars) katalOgtJanSten'
----- GL wndata [M&mndszekreterare)
----- GL gorl01 [Ordfarande)
----- GL ivall [Ledamot]
----- GL kar01 [Ledamot]
----- & larll [Ersittare] Anvandare som inte tillhdr en enhet hamnar
""" & ioh01 Ersittare] utanfor organisationen och ser dd ut sd har i
-] Bpggnadsnamndens arbetzutshott -
-] Buginess Conzulting Solutions strukturen:
- Kommunfullmaktige
#-Fa Kommunledringsfiraliningsn = & << Eji organisationen ==
-T2 Kommunstyrelsen hrister ioel
- Milisforvaliningen & christer joelsson
- Milandmnden
-T2 Sociglfdrvalningsn 1
-T2 Socialndmnden
#-T2 Stadsarkitetkontoret LI
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3.2 Instéllningar

Andringar av instéllningar i applikationen gérs under Verktyg/Instéliningar och innehdller 6 flikar

3.2.1 Lex

Lex SQL Server namn som &r den servern dar Lex databas ligger pd, samt namnet pd Lex databas
instans anges har.
Det anvandarnamn och lésenord som anges maste tillhdra ett konto som ar systemadministrator i Lex.

E,’F Instillningar

SOL server
[wrnsi00z191

[ atabas instans:
Iaes_demn:l_SSDDEl

[ Single Sign On

Arvandarnanmn Lozenaord

MMHEMMMNHR

ISEI

% Prova instllningar |

ok | st |

For att prova installningar tryck pd knappen "Prova instdllningar” da en ny dialog 6ppnas som provar
om servern ar giltig och om kontot har tillrackligt med behdrighet for att utfora en kdérning.

3.2.2 LDAP

Det ar har nya grupper laggs till och Lex anvandarkonton genereras. Om SingleSignOn ska tillampas
ska det anges har for automatiskt skapande av dessa konton. Anvéandarnamn och I6senord maste
tillhdra ett konto som har tillgdng till angiven domén/katalogtjénst med las behdrighet till
katalogtjansten som till&ter tkomst till de falt som ska matchas med Lex.
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Eﬂ Instiliningar

LE= LDAF | Sunkronizering I Fait

Ldap Server / Doman [S50]

=101 x]

I K.orming I Loggning I

Iwmdata
Arxandarnanin Lozenard
Iwmdatahwmcehaq I““““““““““

Grupper zom zkall zunkronizeras

Grupp

| std befatthing | Std enhet |

1701 E4260L  Chef
1701 EB4230L  Assistent

v Skapa S50 areandarkonton

Buziness ...

sf Prova installningar |

Andra

T abort

ok |

Aocbryt |

Efter att man har stallt in alla instéliningar har s& kan man prova dessa med att trycka p& "Prova
installningar” knappen som Gppnar ett nytt fonster och utfér en test hamtning pd de grupper som

angetts.
[F7 Testa instaliningar ] 3
of Lyckades med inlogging!
o Lyckades att hitta grupper.
o Lyckades med att hdmta arwvandare.
Usema... | Passwor...| FistNa. | LastNa. | Tille [ile) [ Employ. [ Email (m.. [ RoomM... [ Street . [ PostaB.. [ Zip Cod.. [ City (| [ Phore 4.
WMEHY... Ehosrow  Vefaghi khefiE,.. Boplats... +1E40
WMTHLIU Thorbjim  Ljungberg thiljuE... Boplats... +4B40
WHALE Alf Bengtss... alben(@. Boplats. +4B40
i L [Jerny ] im evon(@. Boplats. || | Mamd | Sverige | +364]
Wb O, Johan ‘wiretborn jowrbE, Grafiska. b +4631
WhANE Annha Everum anevnE Boplats.
b bdaS Martin Soderb... masdiEh... Auguste... +1E8-
WPEIVHE Peter |varsson peiviE.. Auguste... +468-7
WHMCEH... Cecilia Hagoquist cehad.. Auguste. . +468-
WikDAH Daniel Halan dahla@. Auguste... +468-
WA INT dekan Tardd inbadE sty +dpe T
4 rA r »
Ok |
4
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3.2.2.1 Skapa ny grupp

e Grupp
Ange namnet pd gruppen

¢ Anvand som standard Lex befattning om inget annat anges
Om inte anvandaren i en grupp har ndgon befattning kan hér anges en
standardbefattning.

e Standard enhet
Markera var i organisationen gruppen ska ligga.

_loix

Grupp
|

Arvand zom ztandard LEX befattning om inget annat anges

- N
dsziztent —
Chef

Erzattare
Handlaggare
Ledarmat

M amndsekreterare
Drdf@r_ande =

& Milicfaraltningen
#- T Milidnamnden
F- B Socialfdrealtningen
F-T= Socialhidmnden
- Stadsarkitetkontoret

e |

oK, avbit |
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3.2.3 Synkronisering

Har gors installningar om hur LexLdapService ska hantera férandringar.

¢ Anvand som standard Lex befattning
Om inte anvandaren i en grupp frdn LDAP katalogen har ndgon befattning kan har anges en
standardbefattning. Generellt for alla grupper jamfért med per grupp.

e Uppdatera organisation
Om anvéndaren finns upplagd i Lex sedan tidigare uppdateras den med informationen frén
LDAP-katalogen.

¢ Ta bort organisation
Tar bort anvandare fran LEX organisation om de inte finns i LDAP katalogen.

¢ Synkronisera organisation
Uppdaterar alla férandringar

Eﬁ'lnstﬁllningar - |0O] x|
LEX | LDAP Synkronisering | Fzlt | Kisming | Loganing |

drwand som standard LEX befattning
I Handlaggare j

¥ :Uppdatera organisabon;

Ippdatera existerande anvandares plats i
arganizationen.

[~ Tabort organization

Ta bart anvandare fran organizationen om de
gj finns kaar i kataloghjansten. Endast
anwvandare zom tidigare synkronizerats fran
k.atalogtiansten taz bart,

¥ Synkronizera alltid alla datum

Hamta alltid alla farandringar, istallet for att
endast hamta andringarma fran senaste
synkranizering.

K Bkt
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3.2.4 Falt

En uppsattning normala faltnamn finns upplagda for matchning av Lex anvandardata, men dessa
maste redigeras om anvandarobjektens faltnamn avviker.

Féltet Password &r speciellt dd den inte &r mappat mot ndgot falt i katalogtjansten. Faltet tolkas som
det ar skrivet, med mdjlighet att lagga in "LEX Variablar” som ar inramade utav procent tecknet (%).
Variabelnamn &r de som stér i vanstra kolumnen under “LEX falt”.

Exempel:
Password=[123%LastName%-%RoomNumber%]
LastName=Halan

RoomNumber=0028

Sa skulle I6senordet for den personen bli:
[123Halan-0028]

ﬂ?lnstﬁllningar =10l x|
LE= I LDAF I Synkronizering  Falt |Ki:iming| Luggningl
LE it | LDAF Fal | o
zemame st AccountM ame
Fazsword EZlzemame
FirztM ame givEnname
LaztMame M
Title title
Employes Mumber employesMumber
Email il
R oomM umber roomiumber
Street Address shreetdddress Fa
PostalBox postOfficel ox
Zip Code postalCode
City I
Country co
FPhone'w orl, teleohonet umber j
LEX falt: Username
LO &P falt:
siMAccount ame Spara
k. byt
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3.2.5 Korning

Har satts installningar om hur synkroniseringen ska schemaldggas.

E.?i-'llnsl:éillningar - 10| x|
LE I LDAP I Synkronigenng | Falt K.orning |L-:uggning|

—Schemalaggring

£h
’_’_/ v Schemaldog synkronisering

Synkronizera var

|1 = I dagar |

Starta klockslag:
0300 —

Mazta sunkronizerng kommer att zke;

2006-11-18 1.3:52

Sizta uppdatenng med aktuela
inztallningarna skede:;

&ldng

¥ Kir LE¥ LDAP som MT tanst.

k. Akt
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3.2.6 Loggning

Ange har vilken typ av information som ska loggas.

E?Instéillningar

—Windows Events

[T Skapa system eventposter

I Irformatiorsmeddelanden @
[T “Yamingsmeddelanden &
™ Felmeddelanden a

—Filer:
Spara alla handelzer till loggfil:

| ]

— Loggning kil databaz
* Ingen © Kotfattad ¢ Ful

0k, byt

Loggning kan stéllas in pd féljande nivéer:

Full - Fullstédndig loggning, samma som foregdende version

[ ]
Kortfattad — Loggningens start och slut samt antal anvandare som berérs loggas

e Ingen — Loggning avstdangd

Eventuella fel som uppstar loggas dock fortfarande oavsett instdllning.
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Manuell synkronisering

Efter att dndrat installningar s &r det bra rutin att prova dessa med en manuell synkronisering i
klienten.
Gor en synkronisering med de nya installningarna genom att valja Verktyg/Kor i huvudvyn.

3.2.7 Skapa ny enhet

Om anvandarna som ska synkroniseras tillhdr en enhet som inte finns i Lex och ingen standardenhet
var markerad i dialogen for ny grupp, sa visas denna dialog. Ange namn p& enheten, var den ska ligga
i organisationen samt vilka diarier den ska vara kopplad till.

E?i-"ﬁkapa ny enhet "Business Consulting Soluki - IEllil

En ry enhet behowvs att skapas for att kunna placera nya anvandare |,
bestam war enheter 'Buzines: Consulting Solutions' ska ligga i
arganizationen och vilka dianer den gka wara kopplad til

Enhets beskrivning:

IEL.ISir'IESS applications. ..

Wal| placening far den mpa enheten: Wl tillkarande diarier:
E‘% Bragnadsnamnden (B ™l Bivggnadsnamnden
- =1 Byggnadsnamndsn [] Kommunstyrelzen
o Byggnadsnamndens arbe O Milii:inér!'!nden
& Kommunfullmaktige [] Socialhamnden

#- B Kommunledningsfiryaltningen
E Fommurnstyrelsen

- Miljafarsaltningen

& Milianamnden

& Socialfdrealtningen

- Socianamnden -
i —— | L|_I
Awbryt | ] |

w4 ]
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3.2.8 Borttagning fran Lex

Om man har valt "Ta bort organisation” under Synkroniseringsfliken i instéllningar s3 kommer
LexLdapService att ta bort kopplingar och konton som €j langre existerar i katalogtjansten. Det bér
varnas for eftersom om man tar bort en grupp som man synkroniserat in anvandare fran s3 kommer
dessa anvdndare ocksd tas bort vid nasta synkroniserings tillfalle.

¥ Bortagning fran LEX o ]
L

Arvandaren ar g langre kopplad till enketen, war god
ach godkann barttagandet utay kopplingen till enheten.

6.

Anvandare:
wimdataii kM ASDE

Enhket:
buzinezs conzulting zolutions

Befattning:
FVEnge

Begbiryt Godkann (28]

Bild 1. Dialogen for borttagning av en koppling
till en enhet med en viss befattning

[ Borttagning frdn LEX - 10| x|
pe Arrvandaren finnz g langre kear | kataloghiansten, war
7 god och godk.ann borttagandet utay anvandaren.

Aryandare:
WhALEBEM

Sbiryt Godkann [26]

Bold 2. Borttagning av kontouppgifter
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4 LexLdapService — NT tjansten

LexLdapServer.exe kdrs om man valjer att kéra tjansten som en NT service i LexLdapService klienten.

Se 3.2.4 Korning. Nar klienten startas sa stoppas tjansten automatiskt da klienten tar 6ver
korningarna. Nar man avslutar klienten och har instéllt att kéra NT tjansten sd ska den startas

automatiskt.

4.1 Startatjansten

For att schemalaggningen ska fungera maste tjansten LexLdapService vara startad. Kontrollera att

den &r igdng via services annars starta den manuellt. Om tjansten inte startar s& kan det bero pa att

den inte ar installd korrekt, se dver instdllningarna.

4 Services

File  Action Miew Help

=0l x|

o | EEDE 2] e w

% Services (Local)

Services (Local)

LEX LDAP Service

Skop the service
Restart the service

| Stakus

| Startup Tvpe

| Log On As

L=

Mame 7 | Description
884 IMAPT CD-Burning C... Manages C..,
%Indexing Service Indexes co..,
%InstallDriver Table ... Providess...
%iF‘od Service iPod hardw, ..
%IPSEC Services Manages ...

¥ LDA ice

%Logical Disk Manager  Detects an...
%Logical Disk Manage... Configures. ..
%Machine Debug Man... Supports lo,..
%Messenger Transmits ...
%MS Software Shado... Manages s...
B MI5QLSERYER
S MSSQLServeraDHEl. .,
%Net Logon Supports p...
%NetMeeting Remoate,.. Enables an...

Mebwork Connections  Manages o...
%Network CDE Provides n...
Sanetwork DDEDSOM  Manages D,
%Network Location &,.,  Collects an...
%Network Provisionin... Manages x...

BT | M Sen it Sun

Prowides <

Started
Started
Started
Statted

Started

Started

Started

Started

Started

Manual
Automatic
Manual
Manual
Automatic
Aukamatic
Aukomatic
tManual
Automatic
Disabled
tManual
Automatic
Manual
Aukomatic
Manual
Manual
Disabled
Disabled
Manual
Manual

Mar il

Local Svstem
Local System
Local Sysken
Local System
Local System

Local System
Local System
Local System
Local Syskem
Local System
Local System
Local Sysken
Local System
Local System
Local Sysken
Local System
Local System
Local System
Local Syskem

| mal Suwskenn

Extended A Standard /
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4.2 Installningar

Oppna instéliningsdialogen genom att markera Lex Ldap Service och héger klicka, vélj “Egenskaper”.

“Local System account” kan anvéndas om loggningen ska Gvervakas i Event Viewer men ska loggning
ske mot fil maste en person med skriv behérighet anvandas.

LEX LDAP Service Properties (Local Computer) e |

General LogOn |F|en:n:u'-.-'ery| Dependenciesl

Log on as:

" Local System account

[T | tllow service to interact with deskiop

'y lhISEDCDUHt IW’M DaATawWwMDAHLS Browwse... |

PE&&WD[d: Iliilllllilllll'

Ean"m passwurd I-"-.-.-'.-.-.'

'ou can enable ar dizable this zervice far the hardware profiles lizted below:

Hardware Prafile | Service |
Profile 1 Enabled

Enable | Disable |

] Cancel | Spply
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