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Kwetsbare Platformen

Weinig tot geen aandacht voor security bij ontwikkeling

Keuze van gebruikte technologie

Security testen bij ontwikkeling?

Weinig tot geen aandacht voor security bij implementatie

Default configuraties (inclusief default passwoorden)

Levensduur van industriële componenten

Vaak onherstelbare kwetsbaarheden

Gebruik van niet meer ondersteunde software

Niet of traag updaten van systemen
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Kwetsbare Platformen

ics-cert.us-cert.gov/

https://ics-cert.us-cert.gov/
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Kwetsbare Platformen

Number of vulnerabilities reported to ICS-CERT 2009 through FY 2015
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Kwetsbare Netwerken

Weinig tot geen aandacht voor security bij ontwikkeling

Kwetsbare Protocollen

Geen authenticatie

Geen encryptie

Weinig aandacht voor security bij implementatie

Geen aangepaste netwerkarchitectuur

Geen security monitoring

Onveilige toegang tot het netwerk

Ongedocumenteerde / tijdelijke connecties

Onveilige toegang van buitenaf
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Zwakke procedures & beleid

Geen, onvolledig of onaangepast veiligheidsbeleid

Gedocumenteerde ICS security beleid?

Administratief kader voor security?

Security audits voor ICS omgeving?

Gebrek aan training en awareness

Wat te doen bij een aanval?

Hoe detecteren?

Welke procedures voor operatoren? Wie verwittigen?

Disaster recovery plan?
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Bijkomende risicofactoren

Gestandaardiseerde protocollen en technologieën
Vaak met gekende Kwetsbaarheden

Publieke informatie

Koppeling van controlesystemen met andere netwerken

Onveilige connecties



Bijkomende Risicofactoren
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Brochure

- Brochure -

Hoe kwetsbaar is mijn industriële infrastructuur 
voor cyberaanvallers? 

Kwam tot stand door de expertise van:
E&A – Energie & Automatisering
MSEC – DistriNet – Mobile & Secure
Xiak – eXpertisecentrum industriele
Automatisering Kortrijk

In het kader van twee technologie transfer (TETRA) projecten:
Industriële  Security (140354) 
Verboten - Veilig beheer en ontwerp van industriële 
netwerken (140318)



Bedankt!

Vragen?
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