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PREDSTAVENI 4. PROUMYSLOVE REVOLUCE

Nasledujici material vznikl v ramci evropského projektu ,Priimysl 4.0 - INTRO 4.0, ktery
je financovan Evropskou unii. Jeho cilem je predstavit Primyslu 4.0. v evropském
kontextu.

Obsah vyukovych materidl(i poskytuje nejdulezitéjsi informaci o Pramyslu 4.0 Siroké
skupiné osob zahrnujici: uditele (odborného vzdélani a ptipravy a vysokych skol),
vzdélavaci zarizeni, zaméstnavatele, zaméstnance, Sirokou verejnost a osoby podilejici
se na inovacnich pristupech.

Uvedené informace vychdzeji ze zpravy ,Soucasného stavu Primyslu 4.0 a ze
,Souhrnné zpravy odbornych rozhovorl/dotaznikli a specifického vyzkumu ve
zpracovatelském pramyslu®, na jejichz tvorbé se podileli vSichni partnefti projektu.
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% Porozumét kybernetickému systému a moznostem jeho vyuziti.

% Identifikovat jeho vyhody.

% Pochopit potencidl a trendy v jeho pouziti.
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UVoD

Kybernetické systémy jsou klicovym propojenim nasi moderni
spole&nosti. Mohou zlepSovat kvalitu Zivota ob&and a konkurenceschopnost
evropského primyslu.

& — Porozumét kybernetickému systému a mozZnostem jeho
vyuziti
| ®— Identifikovat jeho vyhody
Cile studia ©— Pochopit potencidl a trendy v jeho pouziti

Letecke vyuziti Inteligentni vyukové

prostredi

Medicinské kybernetické
systémy

Zelené budovy

K cemu
to slouzi

CPS?

Humanoidni roboti . L
Monitorovani civilni

infrastruktury

Chytra sit Inteligentni
dopravni systémy

Technicky potencidl .,
kybernetickych systémi usnadriuje
vyvoj inovativnich obchodnich
modell, které vyZaduji rozsahlé
testovani.
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Kybernetické systém (CPS) je slozen z fyzikalniho systému a odpovidajicich

pocitadovych systémQ, které jsou propojeny na vSech stupnicich a Grovnich.

V soucasném svété je mnoho objektd ovlddano poécitaci: automobily, budovy,
vyrobni stroje nebo dokonce hudebni nastroje. V téchto pripadech pocitace
integrovany primo s fyzickym svétem, proto jsou nazyvany ,kybernetické
systémy" (CPS).

V nasem kazdodennim zivoté spolupracujeme s mnoha slozitymi objekty a
systémy. Prakticky vsSechny jsou ovladany pocitaci, které jsou integrovany se
svétem nejen prostrednictvim dotykové obrazovky, ale prostrednictvim
primych aktivit provadénych ve fyzickém svété. NejbéznéjSimi kybernetickymi
systémy, které kazdy den vidime, jsou moderni automobily, ve kterych
pocitacCe ridi nejen motor, ale také brzdéni, stabilitu vozidla a ¢asto také Fidice

podporuji v plnéni jeho Ukold.

Kybernetické systémy jsou dale pritomny v
mnoha dalsich prvcich naseho
kazdodenniho zivota, jako jsou energetika,
tovarny, automatizované sklady, jakoZz i
letadla nebo vlaky. VSechny tyto fyzikalné
podporované systémy maji zasadni vyznam
na kvalitu Zivota obdand a pro evropské

hospodarstvi.

Kybernetické systémy jsou velmi slozité, zejména pokud je tfeba kombinovat
nékolik CPS. To je napriklad pripad na letisti nebo ve velké tovarné, kde musi
mnoho stroji spolupracovat, aby dosahly spole¢ného cile. V tomto ptipadé
mluvime o ,kybernetickych systémech systému", neboli CPSoS.

"
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Komplexni systémy je obtizné budovat a spravovat. Pokud dojde k selhani
aplikace v telefonu, nasledky obvykle nejsou nijak vyrazné Spatné. Pokud vsak
dojde k poskozeni rozhrani mezi dvéma vyrobnimi stroji, mdZe dojit az k
zastaveni vyroby velkého zavodu. V dopravnich nebo zdravotnickych systémech

muZe byt dokonce ohroZena fyzickd bezpeénost lidi.

Samoziejmé& zde existuji rlzné inzenyrské techniky, ale pro fizeni budoucich
CPS je zapotrebi jejich neustale zlepSovani, které je udélda jesté vice
sofistikovanéjSimi jak pro nasi kvalitu zivota, tak pro konkurenceschopnost

evropského primyslu.

"
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K CEMU SLOUZI CPS?

Vyuziti kybernetickych systému:

Zelené budovy:

Staré budovy spotrebovavaji 70% vyrobené elektfiny a produkuji Skodlivé
sklenikové plyny, coz v disledku vede ke sklenikovému efektu. Prostfednictvim
integrované senzorové sit&, kognitivniho vedeni a fidicich systémi mizeme
dosahnout cile Zero Net Energy.

Chytra sit:

Chytrd sit je ekosystém, ktery zahrnuje hodnoceni ziskanych informaci,
rozhodovani a management, CPS je velmi ¢asto jeho soucasti. Pouzivaji se jak na
strané zakaznika, tak pfi vyrobé, prenosu a distribuci. Ve vyrobé fidi pripojeni
sité i provozni aspekty vyroby elektfiny. CPS monitoruje podminky a pecuje o
stabilitu prenosovych a distribu¢nich siti, které spojuji konecné uzivatele s
chytrou siti. Zajistuje obousmérnou komunikaci a kontrolu mezi energetickou siti
a spotrebiteli.

Medicinské CPS:

Sité& bezdratovych senzorl shromazduji diagnostické informace, monitoruji zdravi
a podavani 1ékt pacientdm. Nezbytnou podminkou pro integrace vypocetnich,
kontrolnich mechanismli a ddleZitych IékaFskych informaci je vysoky stupef
ddvéry v tyto kybernetické systémy.

Inteligentni dopravni systém:

CPS v rizeni silnicniho provozu vytvari prostredi, které nenarusuje prirozené
vzniklé geografické prvky ani ¢lovékem vytvorené prvky, jako jsou mosty, tunely,
vysoce rizikovy svahovy terén a dalSi. Dopravni systém je pripraven na obrovské
mnozstvi vozidel, lidi a zboZi pohybujicich se na silnici. Rizeni dopravy je
realizovani pridanim a instalaci velkého mnozstvi vyspélych elektronickych
zafizeni a informaénich systémQ, které maji za cil zlepdit provozni efektivitu a

uroven bezpecnosti dopravniho systému.
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Humanoidni roboti:
Mohou byt vyuzivani pri:
I. pécdi o starsi lidi v domacim prostredi
II. védeckém zkoumani podmorského prostiedi, dedtnych pralesl, vesmirného
prostiedi a ochrané ddleZité infrastruktury
III. osobnich Ucelech
IV. Zemédélské Cinnosti

V. zachrannych operacich a v nebezpec¢ném pracovnim prostredi

Inteligentni vzdélavaci prostredi:

V inteligentnim vzdélavacim prostredi lze vyuzit CPS prfi shromazdovani
adekvatnich informaci o fyzickém prostfedi, porozumé&ni naméfenym udajim a k
poskytovani uziteCnych sluzeb pro studenty, zaméstnance a univerzity.
Inteligentni vzdé&lavaci prostifedi mize zdsadné zménit zplsob, jakym se lidé uéi a

pracuji na univerzitach.

Monitorovani civilni infrastruktury:

Mnoho stavebnich inZzenyrQ &eli problému tykajici se starnouci infrastruktury, jako
jsou prehrady, mosty, budovy atd. Obrovskym prislibem pro presné a nepretrzité
sledovani infrastruktury jsou senzory s optickymi vlakny, mikroelektrické a

mechanické senzory a bezdratové komunikacni technologie.

Aeronautické aplikace:

CPS v letectvi se pouzivaji pro pristroje testujici letovy provoz, pfi komunikaci
pilot-posadka, sledovani strukturalniho zdravi, pro testy béhem letu, pro

bezdratové kabiny nebo pfristavani.
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5C pro implementaci Prumyslu 4.0.

Prdmysl 4.0 je pro budouci vyvoj dileZitym tématem, proto jsou vytvareny rizné
prifezové materidly o Primyslu 4.0. Architektura 5C je ptikladem vyvoje
Prdmyslu 4.0 v zavislosti na atributech CPS. Tato architektura je rozdélena do péti
drovni: ,Uroveri pripojeni®, ,Uroven prevodu®, ,Uroven kybernetiky", ,Uroveri

poznani* a ,Urover konfigurace".

Hlavni atribut Hlavni funkce
5  0Oroven konfigurace Vlastni konfigurace Inteligentni vyroba
4 Uroveii poznani Vasné uvédoméni Prediktivni drzba

Uroven prevodu cvw g .

Informovanost Zjistovani informaci
T Uroven pfipojeni 5 o
Prenosnost Hardwarove pripojeni

,Uroven pripojeni® se zaméfuje na vyvoj hardwaru, ktery je realizovan
senzorovou siti a bezdratovou komunikaci, dalsi ¢tyfi Urovné vénuji pozornost
implementaci fidiciho systému a softwaru. Na ,Grovni prevodu™ jsou pomoci
novych technologii analyzy dat nezpracovana data transformovana na informace.
,Uroven kybernetiky" Fidi celou sit prostfednictvim CPS.

~Uroven poznani“ a ,Groven konfigurace" zapojuji umélou inteligenci, ktera
je povazovana za budouci atributy vyroby. Inteligentni vyroba, reprezentovana
témito dvéma urovnémi, je hlavnim cilem mnoha vé&dc(, ktefi se zabyvaji
prdmyslem 4.0. Pfi porovnani atributl t&chto dvou Grovni a Prdmyslu 4.0 je pro
dosazeni pokroku ,Uroven poznani* povazovana za nizsi a ,Uroven konfigurace" za

VySsi.

3 Uroveii kybernetiky JE RNy Automatizovany systém
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—

Pokud se tyto rdzné typy myslenek (budouci vize, ptiklady vyzkumu a
implementace) slou¢i a shrnou, v rdmci Prdmyslu 4.0 bylo nékolik konceptd
budouci vyroby odstran&no. Tyto koncepty jsou hlavnimi principy Primyslu 4.0,
zahrnuji: interoperabilitu a v&domi. Principy zahrnuji mnoho dil¢ich konceptd,
interoperabilita se sklada z digitalizace, komunikace, standardizace, flexibility,
odpovédnosti v redlném ¢ase a prizpUsobitelnosti. Prediktivni Gdrzba,
rozhodovani, inteligentni prezentace, sebevédomi, seberealizace a sebe-

konfigurace zahrnuje princip védomi.

Hlavni myslenkou interoperability je integrace, ktera je také klicovym bodem IoT
a CPS. Existuji tfi typy integrace Primyslu 4.0, horizontalni integrace, end-to-end
integrace a vertikalni integrace. Tyto tfi typy integrace predstavuji tfi dimenze
typu peer to peer, horizontalni integrace podnikovych hodnot, integrace typu
end-to-end napfi¢ produktovym fretézcem, vertikdlni integrace prostrednictvim

vyrobniho systému.

Dal$im hlavnim principem ndvrhu Primyslu 4.0 je védomi. Na zadkladé tohoto
konceptu vyzaduje primysl 4.0 inteligentni vyrobu, kterd rozviji znalosti, prijima
rozhodnuti a provadi akci nezavisle a inteligentné. Tyto vysledky jsou
analyzovany ze sbéru nezpracovanych dat z vyrobnich siti pomoci Spi¢kovych
inteligentnich technologii. Tyto dva hlavni principy navrhu spolupracuji pfi
pokroku v Primyslu 4.0. Interoperabilita zfidila nékolik propojenych siti jako
spolehlivé prostfedi Primyslu 4.0, védomi nabizi Prdmyslu 4.0 zdklad pro umé&lé

inteligentni funkce.
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Kybernetické systémy jsou hybridni sitové kybernetické a umélé fyzikalni prvky,

které jsou navrzeny tak, aby vytvarely prizplsobivé a prediktivni systémy pro

vySsi vykon.

Zakladni vlastnosti CPS:

Vytvareni synergického efektu prostrednictvim kybernetickych, inzenyrskych
a lidskych prvkd povaZovanych za integraini souc¢asti celkového systému.
Moznost vzdélavani se a predikce pro ucely lepSiho rozhodovani pomoci
integrace hlubokych modell zaloZenych na fyzice a digitalnim svét& (napf.
diagnostika, prognostika) a autonomnich funkcich.

Standarty zalozené na systémovém inzenyrstvi poskytujici modularitu a lepsi
prizplsobeni se, systémy produktt a komplexni nebo dynamické aplikace.
Reciprocni smycky zpétné vazby mezi vypocetnimi a distribuovanymi
snimacimi/ovladacimi a monitorovacimi/ovladacimi prvky umoznujici
adaptivni vice cilovy vykon.

PocCitacové komponenty poskytujici zaklad pro Skalovatelnost, spravu
slozitosti a odolnost.

~ ®

U kybernetickych systémi je klicem Kk
uspéchu dusledné zaméreni se na
zakaznika, a tedy uzZivatelska privétivost a

intuitivni pouzivani.
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SANTANDER
Smart City

Ll

Smart Santander je rozsdhly vyzkumny projekt, ktery &ifi tisice senzord po
mésté Santander ve Spanélsku. Jeho Ucelem je vytvofit inteligentni reseni a
zlepsit rizné aspekty zivota ve mést&, jako je naptiklad snizeni dopravy, snizeni
spotieby energie, zlepdeni kvality Zivotniho prostiedi a podpora Ucasti ob&and.
Projekt se dale snazi sdilet informace o zivotnim prostredi a vyvijet dalSi uzite¢né
aplikace. Vyzkum také testuje, zda je mozné snizit vzdalenosti mezi teoretickymi
navrhy inteligentnich infrastruktur a prijetim praktickych aplikaci v realném
prostredi. Vysledky testu by mohly v budoucnu pomoci zvysit Sifreni internetu véci
(IoT) a CPS.

% Smart Nation
‘«“)":“S I NG A P O R E

Singapur, ktery byl po mnoho let oznacovan jako nejchytrejSi mésto na svété, se
stava vedoucim statem pfi zavadéni inteligentnich infrastruktur a poskytovani
kvalitnich sluzeb. Singapur je jednim z nejdilezit&jsich obchodnich center na
svété, ma jeden z nejrusnéjdich pFistavl a disponuje patym nejvétsim letitém v
Asii. Singapur ocekava, ze vytvori prvni inteligentni narod na svété, ktery
ekonomicky poroste, uspokoji potieby obyvatel a bude prikladem pro dalsi narody.

Pochopeni jeho fungovani je moZné na zékladé té&chto uvedenych bodu:

e Lepsi politiky fungujici v  rdznych
kontextech

e Vyvoj novych obchodnich modell a tokd
prijmQ, které mohou posilit hospodaFsky
rUst

e ZvySeni Ulasti aktivnich obc&ani na
vytvareni kvalitnich sluzeb, které mohou

zlepsit kazdodenni zZivot komunity
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Znacka, pod kterou Google plsobi, pravé uvedla na trh prvnich sto kust Chrysler
model Pacifica. V{z, ktery se pravé testuje, mize fungovat bez fidi¢e a ma veskeré

prislusné licence.

Google jiz sedm let pracuje v oblasti autonomniho automobilismu a jako prvni
dokoncil cestu autem bez fidice. Od té doby, co se obratil k vyvoji autonomniho

automobilu, ujel viz vice neZ jeden milion kilometrd.

Priklady vedoucich spolecnosti:
AERh ' -
©ZERTINET. Q) ~irceve leidos
N ©
sporkcognition”" DARKTRACE

© THETARAY <& INTRINSICID

WM Echosec” % AVIRTEK

Smarter Cyber Resilience
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Integrace Rychlejsi doba odezvy

Spoluprace clovéka a

i Flexibilita
systému

Vyporadavani se s
nejistotou

Skalovatelnost

LepsSi vykonost systémui

Integrace

Integrace cloudovych a bezdratovych senzorovych siti je ddleZitou souldsti
systém( CPS. CPS poskytuje sitové integrace, jako jsou techniky tizeni pFistupu k
médiim a jejich UCinky na dynamiku systému, middleware a software, které
zajistuji koordinaci pres sitovou kontrolu nad nacasovanim sitovych transakci a

toleranci poruch.

Spoluprace clovéka a systému
PFi rozhodovani je dlleZité vytvareni a méfeni situaéniho uvédoméni - vnimani

systému a jeho zmén v lidském prostredi.




THE 4TH INDUSTRIAL REVOLUTION

f’ Cyber-Physical
® RO 4.0 Systems

\H

/4| PRINOSY PRO SPOLECNOSTI

amial ]

Vyporadavani se s nejistotou
Jistota je dulezitd pfi dokazovani, Ze navrh je platny a ddvéryhodny.
Kybernetické fyzikalni systémy se mohou vyvijet a pracovat s novym a

nespolehlivym prostiedim.

Lepsi vykonost systémt
CPS je schopen poskytovat lepsi vykon, pokud jde o zpétnou vazbu a

automaticky redesign s té&snou interakci senzorl a poéitacové infrastruktury.

Skalovatelnost
Jako souddst cloud computingu je CPS schopen poskytovat uzivateldm zdroje
podle jejich pozadavkd.

Flexibilita

CPS muUze poskytnout vice zaFizeni nez WSN a Cloud Computing samostatné.

Rychlejsi doba odezvy
CPS zvysuje rychlost doby odezvy a usnadnuje vcasné odhaleni selhani, spravné

vyuZiti zdrojd, jako je $itka pasma.

Cyber Physical Systems jsou inteligentni

JInteligence" a sitové objekty (napfiklad systémy, které zahrnuji slucovani a
pomoci technologie RFID) se pouZzivaji integraci systémd prdmyslového Fizeni,
hlavné v obchodé a logistice. kritickych infrastruktur, internetu véci

(IoT) a vestavénych systémd.
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Aby mohly byt kybernetické systémy a inteligentni mésta Uspésna, musi lidé
zménit styl uvazovani a vice se zapojit do dé&ni ve méstech. DileZitym zdrojem
jsou aktivné fungujici komunity, které mohou agregovat distribuované znalosti
kazdého jednotlivce a mohou posilit synergické aktivity, které povedou k lepSimu

fungovani sluzeb mésta.

Technologie umoznuji distribuované vypocty a crowdsourcing, sdileni informaci
mezi uzivateli a budovani kolektivni inteligence. Kolektivni inteligence je jednim z
klich k Usp&chu CPS a inteligentnich mést. Kolektivni inteligence vyuziva
crowdsensing pro kooperativni monitorovani méstského prostiedi. Zaméfuje se

také na kooperaci za Ucelem G¢&inného pInéni Gkold obecného zajmu.

Z technického hlediska je stale tfeba vyfesit mnoho naroénych Ukoll, alespori

efektivnim a primyslové pouzitelnym zptsobem. N&které z vyzev jsou:

Heterogenita dat. Heterogenita dat je vyznamnym problémem, ktery mdze
ovlivnit vykon komunikace a navrh komunikaénich protokold. Systémy musi byt

schopny podporovat velké mnozstvi riznych aplikaci a zafizeni.

Dlavéryhodnost. CPS jsou vhodné pro pouziti v oblastech, jako je zdravotnictvi,
infrastruktura, doprava a mnoho dalSich. Spolehlivost a bezpecnost jsou zakladni
pozadavky, protoze pohony ovliviiuji Zivotni prostiedi. Ve skute¢nosti miZe byt
dopad pohonl v nékterych pripadech i nevratny, a proto by méla byt
minimalizovana pritomnost neocekavaného chovani. Prostfedi navic nelze
predvidat, CPS tedy musi fungovat i za neocekavanych okolnosti a v pripadé

7 7 7 V. o
selhani se musi prizpusobovat.
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e Sprava dat. Je nutné uklddat a analyzovat data z rdznych pfipojenych
zarizeni, zpracovavat je a zobrazovat vysledky. Data lze spravovat pomoci
offline nebo online zpracovani toku v zavislosti na cili systému. Zejména u
online streamu se informace mohou casto ménit v redlném case a jsou
zalozeny na adaptivnich a nepretrzitych dotazech.

e Soukromi. Ukolem je vybalancovat obavy o soukromi a kontrolu osobnich
Udajli s moznosti pristupu k Gdajim za Ucelem poskytovani lepsich sluZeb.
Protoze CPS spravuji velké mnozstvi dat, vcetné citlivych informaci, jako je
zdravi, pohlavi, nabozenstvi a mnoho dalSich, vyvstavaji vyznamné problémy
tykajici se ochrany osobnich Gdajd. CPS vyzaduji zésady ochrany osobnich
Udaju, aby vytesily problémy s ochranou osobnich Gdajl, a proto je tfeba, aby
nastroj pro spravu anonymizace dat mél anonymizované informace drive, nez
je systém zpracuje.

e Bezpecnost. CPS musi zajistit bezpelnost béhem komunikace, protoze
vSechny akce mezi zarizenimi jsou koordinovany v realném case. Jak CPS
rozSiruji a zvysuji interakce mezi fyzickymi a kybernetickymi systémy,
bezpecnostni problémy ovliviuji vice CPS. Tradi¢ni bezpecnostni infrastruktury
nestaCi k vyreSeni problému a je treba najit nova resSeni. Problémy s
bezpeCnosti jsou kritickd pro nova data a ulozena data, ktera byla
shromazdéna pro budouci pouziti. Konecné jsou CPS zalozeny na
heterogennich aplikacich a bezdratové komunikaci, které casto vyvolavaji
kritické bezpecnostni problémy.

e Realny &€as. CPS spravuiji velké mnozstvi dat, kterd jsou odvozena ze senzord.
VypocCty musi pracovat efektivhé a vcas, protoze fyzické procesy probihaji
nezavisle na vysledcich vypocétl. Pro splnéni tohoto poZzadavku musi CPS
zajistit, aby mély Sirku pasma nebo kapacitu systému potirebnou ke splnéni
Casové kritickych funkci, protoZe v realitd mdZze selhani zpdsobit trvalé

poskozeni.




THE 4TH INDUSTRIAL REVOLUTION

@ Cyber-Physical
%RO 4.0 [ Systems ]

"

& POKROCILY 0BSAH

Jaky je rozdil mezi kybernetickym systémem a internetem
veci?

Internet véci pouziva specialni senzory (napr. kamery nebo RFID ctecky) k
identifikaci produktd a materidlG. Tyto produkty a materidly obsahuji specifické
informace, napriklad o tom, co by se s nimi mélo dit. To znamena, Zze mohou
komunikovat s vyrobnimi systémy nebo systémy toku materialu a sdélit, jaky by
meél byt dalSi krok ve vyrobnim procesu. Tato technologie tak odstranuje
jakoukoli potrebu zapojeni lidi.

Kybernetické systémy jsou mechanické a elektrické systémy (napf. Senzory a
komunikaéni nastroje) zabudované do produktd a materidld propojeny pomoci
softwarovych komponent. Vysledkem je uUplné slouceni virtudlniho a fyzického
svéta. Kybernetické systémy vyuzivaji sdilené znalosti a informace z procesi k
nezdvislému fizeni logistickych a vyrobnich systémuy. Jsou tedy mostem, ktery
spojuje internet véci s vyssSimi sluzbami - znamymi jako internet sluzeb.

V tomto virtualnim svété poskytovatelé softwaru, poskytovatelé sluzeb, makléri a
uzivatelé spolupracuji na vyvoji flexibilnich aplikaci, které mohou byt dynamicky
vzdjemné propojeny. Mame-li dosahnout cild &tvrté prdmyslové revoluce, musi

védci prijmout jak internetové fyzikdlni systémy, tak zakladni myslenku a

technologie za internetem veci. Internet of
Things, Data
and Services
e.g. Smart City

Embedded
systems
e.g. airbag
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Dopad kybernetickych systému ve méstech

Inteligentni mésta lze chapat jako rozsahlé kybernetické systémy se senzory
monitorujicimi kybernetické a fyzické indikatory, které né&jakym zplsobem
dynamicky méni slozité meéstské prostredi. VIady, organizace a technologicky
primys| se potykaji s vyzvami zvySené urbanizace a snazi se zlep&it méstsky

Zivot tim, Ze nabizi napriklad vyssi efektivitu vyuziti energie nebo sluzeb.

Podle revizni zpravy OSN o populacnich vyhlidkach z roku 2014, United Nations
Population Prospects, méstské obyvatelstvo svéta neustdle rozrista. V roce 2014
Zilo 54% svétové populace v meéstskych oblastech a nadchazejici desetileti
prinese dalsi vyrazné zmeény ve velikosti a prostorovém rozlozeni svétové
populace. V roce 1950 zilo 30% svétové populace ve méstech; do roku 2050 se

predpoklada, ze to bude 66% svétové populace.
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Bezpecnost kybernetickych systemu:

Abychom zajistili bezpe¢nost kybernetickych systéml, musime se zabyvat dvéma
zakladnimi védeckymi vyzvami. Nejprve musime uvazovat o diskrétnosti a
spojitosti soucasné. Nastésti doSlo v této oblasti ve formalnim ovérovani za
poslednich 20 let k velkému pokroku. Jednim pristupem je modelovani
kybernetického systému jako hybridni autonomni jednotky, kde je chovani
kazdého statu definovano sadou diferencidlnich rovnic nad spojitymi
promé&nnymi. Technologie kontroly modelu mdZe byt aplikovdna na hybridni

autonomni jednotky, takze je mozné prokazat vlastnosti a najit chyby.

Dal$im pFistupem je psani logickych vzorcd popisujicich chovani hybridniho
systému a pouziti technologie dokazovani véty k prokazani vlastnosti z téchto
vzorcl. Pfikladem vhodné logiky, ve které Ize takové vzorce psat, je diferencidlni
dynamicka logika vyvinutd v posledni dekadé spolu s bohatou podporou nastrojd.
Aktivni vyzkum freSi Skalovatelnost téchto technik, protoze v soucasné dobé
podporuji pouze desitky stavovych proménnych, zatimco pocitacovy systém je

obvykle radovostné veétsi.

Kybernetické systémy disponuji urcCitou davkou nejistoty. Tato nejistota je
zplsobena vné&j$imi podminkami, které systém nemd pod kontrolou: pfiroda,

napr. zemétreseni, hurikany a snéhové boure nebo nepredvidatelnost Clovéka.

Toto je priklad samoorganizujici se tovarny, ktera je
konfigurovdana a plné organizovana a reaguje na >
ménici se poZadavky a ve kterém lidé a stroje
dokonale spolupracuji.

https://youtu.be/wro3uoHR-ZY
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Vzhledem k povaze CPS zahrnuje studium nékolik rdznych obord, jako je
softwarové a hardwarové inzenyrstvi, vypocty, fizeni, komunikace, snimani a
ovladani. Vysledky ukazuji, ze CPS byly Uspésné nasazeny v inteligentni siti a
dalSich ,inteligentnich™ aplikacich.

MOOCS:

O Cyber-Physical Systems: Modeling and Simulation - Coursera
O Homeland Security & Cybersecurity Connection - Coursera
O Embedded Hardware and Operating Systems - Coursera

O Web Connectivity and Security in Embedded Systems - Coursera

EXTERNI MANUALY POSKYTUJICI DALSI INFORMACE:

O Guide to Cyber-Physical Systems Engineering

O Cyber-Physical System Security for the Electric Power Grid



https://es.coursera.org/learn/cyber-physical-systems-1
https://es.coursera.org/learn/homeland-security-cybersecurity-connection
https://es.coursera.org/learn/embedded-operating-system
https://es.coursera.org/learn/iot-connectivity-security
http://road2cps.eu/events/wp-content/uploads/2016/03/D3.2_Guide-to-Cyber-Physical-Systems-Egineering_v1.0-1.pdf
http://powercybersec.ece.iastate.edu/powercyber/download/publications/11.pdf
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* Mam jiZz jasnou pfedstavu, co . - * Mohu vyjmenovat alespori

je kyberneticky systém? ;| ¢tyri priklady kybernetickych
- systému?
* Jak mohu v ramci své ||
spolecnosti zaclenit - % Umim rozlisiti internet véci od
kyberneticky systém? I kybernetického systému?
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