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ANALYZA SITOVYCH DAT V KONTEXTU KYBERNETICKE BEZPECNOSTI
Abstrakt:

Hlavnim cilem diplomové prace je navrh a implementace funkéni infrastruktury slouzici k analyze
sitovych dat na vrstvach L3 az L7 ISO/OSI pomoci Next Generation Firewall (NGWF). Dalsim
cilem je provedeni analyzy celého feseni infrastruktury a porovnani tohoto feseni s dostupnymi

komerc¢nimi fesenimi. Soucasti prace budou také priklady moznych feseni reportingti nad daty.

Klicova slova: Analyza sitového provozu, Next Generation Firewall, Infrastruktura

NETWORK DATA ANALYSIS IN THE CONTEXT OF CYBER SECURITY
Abstract:

The main goal of the thesis is the design and implementation of a functional infrastructure used
to analyze network data on layers L3 to L7 ISO/OSI using the Next Generation Firewall NGWF).
Another goal is to perform an analysis of the entire infrastructure solution and compare this
solution with available commercial solutions. The work will also include examples of possible

data reporting solutions.

Keywords: Network analysis, Next Generation Firewall, Infrasctructure
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Uvod

V naSem stale vice propojeném svété slouzi pocitacové sité jako pater komunikace, vymény
informaci a globalni konektivity. At uz posilame e-mail, streamujeme film nebo provadime finan¢ni
transakci, data putuji slozitou siti zafizeni a pfipojeni. Tento proces prenosu dat je oznacovan
jako provoz pocitacové sité. Je realizovan prenosem tzv. datovych pakett, které jsou preposilany
mezi zafizenimi a systémy v ramci sité. Datové pakety jsou slouzené z metadat pro vlastni pienos
a uzivatelska data, kterymi mohou byt dokumunety rtiznych typt jako je text, obrazky, videa nebo
prikazy. Tyto balicky uzivatelksych dat putuji napfic siti pres jednotlivé aktivnimi prvky, kterymi
mohou byt pocitace, smérovace, prepinace a servery. Sitovy provoz vétsinou prochazi pres misti

sit LAN, po nadrazenou sit WAN az doputuje ke své destinace v ramci svétového internetu.

Tato diplomova prace se zaméfuje na analyzu sitového provozu v mistni siti LAN, ktera je chranéna
zafizenim oznacovanym jako firewall. Firewall je hardwarové zafizeni pro zabezpeceni sité nebo
softwarova aplikace urcena k monitorovani, filtrovani a fizeni pfichoziho a odchoziho sitového
provozu na zakladé sady preddefinovanych bezpecnostnich pravidel. V podstaté funguje jako
bariéra mezi divéryhodnou interni siti a nedivéryhodnou externi siti, typicky internetem. Tradi¢ni
firewally primarné filtruji provoz na zakladé IP adres a portt. Firewally nové generace (NGFW)
jsou zafizeni pro zabezpeceni sité, ktera rozsifuji schopnosti tradi¢nich firewallt s pokroc¢ilymi
bezpecnostnimi funkcemi. Diky tomu také poskytuji hloubkovou kontrolu paketii, prevenci

naruseni, povédomi o aplikacich a dalsi ochranu siti pred sirokou skalou hrozeb.

Samotna implementace technologii firewallu, i pfes to, Ze bude obsahovat optimalni bezpec¢nostni
pravidla (nastaveni), nestaci pro zajisténi bezpecného provozu skrz perimetr sité. K zajisténi
vy$si bezpecnosti je nezbytné provadét analyzu sitového provozu. Analyza sitového provozu je
vyznamnou fazi vyuzivajici proaktivni pfistup pro vyvoj schémat preventivniho fizeni zahlceni
a pro zjisténi normalnich a skodlivych pakett. Cilem téchto schémat je zabranit zahlceni sité
distribuci sitovych zdroju s ohledem na predpokladany provoz. Jsou navrzeny a experimentovany
ruzné techniky pro analyzu sifového provozu, které si v této praci piedstavime. V ramci datové
komunikace totiz dochazi k pfenosu vysoce ditvérnych a cennych informaci, a proto je zde analyza

sitového provozu kriticka pro zvyseni informacni bezpec¢nosti.

V praktické casti prace se napred zaméfime na vybudovani funkéni infrastruktury slouzici k ana-
lyze sitovych dat pomoci NGFW. Nasledné jsou ziskana data strojové analyzovana pro potfeby
vizualizace chovani sité a alertingy, které upozorni spravce sité na nezvyklé ¢i neocekavané

anomaélie.
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1 Uvod do problematiky

Abychom si blize popsali analyzu sitového provozu, v kratkosti si pfipomenme diilezité klicové

pojmy. Za¢néme ISO/OSI modelem.

1.1 1SO/0OSI model

Model ISO/OSI (International Organization for Standardization Open Systems Interconnection) je
koncepcni ramec pouzivany ke standardizaci a popisu toho, jak rizné sitové protokoly a komuni-
kacni systémy interaguji a spolupracuji v pocitacovych sitich. Poskytuje strukturovany zptisob,

jak porozumét riznym vrstvam sitové komunikace a diskutovat o nich. [1]

Data Wirstva Dilezité protokoly
: Data Aplikacni mtESh:EII'EEFE:ESSESEB
: Data Prezentatni JP'I'EIEth::Ill A%T:?IG
EREEEES
segmeny || o | [JeR PR AL ESR
’ Pakety I Sitova ‘ ’IP. ICMP, RIP, NAT, IF‘SEC‘
: Ramce Datove spojent C:‘;;;_';?:‘[éll'g_?;ne
’ Bity I Fyzicka ‘ ’IEEE 802.3, |EEE BCIE.]J.‘

e A A A

Obrézek 1.1: ISO/0OSI model

Model OSI se sklada ze sedmi vrstev, z nichz kazda predstavuje specificky aspekt sitové komunikace.

svv s
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1. Uvod do problematiky

1. Fyzicka vrstva: Tato vrstva se zabyva fyzickym pfenosem nezpracovanych binarnich
dat pres sitové médium. Definuje charakteristiky, jako jsou drovné napéti, typy kabel
a prenosové rychlosti. V této vrsvé nalezneme bity jako datovou jednotku. Bit je nejmensi
jednotka digitalnich dat a pfedstavuje nejzakladnéjsi tiroven informaci v oblasti vypocetni
techniky a telekomunikaci. Bit miize mit hodnotu 0 nebo 1, coz odpovida dvéma moznym
staviim v binarnim kddu. V této vrsvé se k pfenosu téchto bitti pouziva skutecné fyzické

médium (jako jsou médéné draty, opticka vlakna nebo bezdratové radiové viny). 2]

2. Vrstva datového spojeni: Zodpovida za vytvoreni spolehlivého spojeni mezi dvéma pfimo
propojenymi uzly. Zvlada ramovani, adresovani a detekci chyb a zajistuje, ze data jsou mezi
sousednimi uzly pfenasena bez chyb. V této vrstvé je ramec (frame) jednotka pro prenos
dat. Ramec typicky obsahuje rysy synchronizace ramce sestavajici ze sekvence bitti nebo
symbolu, které indikuji pfijimaci zac¢atek a konec dat uzite¢né zatéze v proudu symbolt nebo
bitd, které prijima. Pokud je pfijimac pfipojen k systému béhem pfenosu ramct, ignoruje
data, dokud nezjisti novou sekvenci synchronizace ramca. Priklady jsou ramce Ethernet,

ramce protokolu PPP (Point-to-Point Protocol) a ramce Fibre Channel. [2]

3. Sitova vrstva: Tato vrstva spravuje smérovani a predavani datovych paketd mezi riznymi
sitémi. Zvlada logické adresovani, smérovani a fizeni provozu. V této vrstvé je pouzivan
paket jako datova jednotka. Paket obsahuje jak skute¢na prenasena data, tak ridici informace,
jako jsou hlavicky. Packetem se budeme blize zabivat v sekci[1.3] [3]

4. Transportni vrstva: Transportni vrstva zajistuje komunikaci mezi koncovymi body fizenim
segmentace dat, opétovného sestaveni, fizeni toku a obnovy chyb. Klicovymi entitami na
této vrstvé jsou segmenty a porty. Segment je primarni jednotka dat na transportni vrstve.
Predstavuje kus dat, ktery je vytvofen transportni vrstvou ve zdrojovém zafizeni a je
urcen k pfenosu do cilového zafizeni. Transportni vrstva rozdéluje data prijata z vyssich
vrstev (napf. aplikacni vrstva) na mensi segmenty pro pfenos po siti. Porty jsou logickymi
koncovymi body pro komunikaci a hraji klicovou roli pfi identifikaci konkrétnich aplikaci
nebo sluzeb na zafizeni. V kontextu transportni vrstvy existuji dva typy portt: zdrojovy

port a cilovy port.
a) Zdrojovy port: Identifikuje odesilajici aplikaci nebo proces na zdrojovém zafizeni.
b) Cilovy port: Identifikuje pfijimajici aplikaci nebo proces na cilovém zafizeni.

Porty jsou nezbytné pro multiplexovani a umoznuji vice aplikacim pouzivat sit soucasné.
Pomahaji transportni vrstvé urcit, ktera aplikace nebo sluzba na cilovém zatizeni by méla
prijimat prichozi data.

5. Relacni vrstva: Tato vrstva spravuje vytvoreni, udrzbu a ukonceni relace mezi aplikacemi.

Poskytuje mechanismy pro spravu ovladani dialogti a synchronizaci.

6. Presencni vrstva: Zodpovida za preklad dat, Sifrovani a kompresi. Zajistuje, Ze data odesi-

lana aplika¢ni vrstvou jsou ve formatu, kterému ptijimajici aplikace rozumi.

7. Aplikaéni vrstva: Nejvyssi vrstva, ktera piimo interaguje s aplikacemi koncovych uzivateld.

16



1. Uvod do problematiky

Poskytuje platformové nezavislé rozhrani pro softwarové aplikace pro pristup k sitovym

sluzbam, jako je e-mail, pfenos soubort a vzdaleny pfistup.

Datovy tok z vrstvy do vrstvy

Na obrazku nize muzete vidét, ze zafizeni A posila zpravu zafizeni B (pfes mezilehlé uzly). Ve
zafizeni A zprava proudi dola z aplikacni do fyzické vrstvy. Cela zprava véetné hlavicky je
prevedena na tok nezpracovanych dat ve fyzické vrstvé zafizeni A. Nezpracovana data nyni putuji
na prijimaci konec pres mezilehlé uzly. Na zafizeni B, ktera je pfijimaci stranou, se zprava piesune
z fyzicky do aplikac¢ni vrstvy.

ol

= B B

— —
Zafizeni A Mezilehly uzel Mezilehly uzel Zafizeni B
Sitove procesy mezi aplikacemi
’ Aplikatni ‘ ’ Aplikacni ‘
\ l } Zobrazeni dat \ T J
’ Prezentatni ‘ ’ Prezentatni ‘
\ l } Komunikace mezi zafizenimi \ T J
’ Relacni ‘ ’ Relaéni ‘
\ l } Koncove spajeni \ T J
’ Transportni ‘ ’ Transportni ‘
\ l } Adresa a nejlepsi cesta \ T J
' Sitova ‘ ' Sitova ] [ Sitova ‘ ' Sitova ‘
‘ i ‘ [ Pristup K médiim J ‘ T J
’ Datové spojeni ‘ ’ Datove spojeni ‘ ' Datové spojeni ‘ ’ Datové spojeni \
\ l } [ Binférni pfe;ms | \ T J
’ Fyzicka ‘ [ Fyzicka ‘ ’ Fyzicka ‘ ’ Fyzicka ‘
Fyzicka komunikace

Obrazek 1.2: Datovy tok z vrstvy do vrstvy
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1. Uvod do problematiky

Muzeme uvazovat o sedmi vrstvach ISO/OSI modelu jako o tfech podskupin. Tyto tii podskupiny

jsou:

« Vrstva uzivatelské podpory nebo horni tfi vrstvy. Zabyva interoperabilitou mezi riznymi

softwarovymi systémy.[4]

« Vrstva sitové podpory nebo spodni tfi vrstvy. Zabyva fyzickymi aspekty pfenosu dat od
odesilatele k prijimaci. Tato podskupina se zabyva fyzickymi spojenimi, elektrickymi speci-

fikacemi, dobou prfenosu, fyzickym adresovanim atd.[4]]

« Transportni vrstva jako rozhrani mezi témito dvéma podskupinami. Transportni vrstva
spojuje dvé podskupiny a zajistuje, Ze data odesilana nizs$i podskupinou jsou ve formé

pouzitelné pro horni podskupinu.[4]

Horni vrstvy modelu OSI jsou vétsinou implementovany softwarové, zatimco spodni mohou mit

kombinaci hardwaru a softwaru. Vyhradné fyzicka vrstva je vétsinou hardwarova. [4]

Model OSI je koncepéni ramec a nepfedstavuje zadnou konkrétni technologii nebo protokol. Misto
toho slouzi jako voditko pro pochopeni toho, jak rizné sitové protokoly a technologie interaguji
v ramci vrstvené struktury. Stoji za zminku, ze zatimco model OSI je informativni, mnoho sitovych
protokolt a systému v realném svété striktné nedodrzuje jeho sedmivrstvou strukturu. Misto toho

mohou kombinovat nebo vynechat uréité vrstvy na zakladé svych pozadavka a ti¢innosti. [1]

vvvvvv

Routing, IP adresace, Fragmentace, QoS a monitorovani procesu navazovani a ukonc¢ovani spojeni.
Zde muzeme nalézt protokoly IP (Internet Protocol), ICMP, TCP (Transmission Control Protocol)
a UDP (User Datagram Protocol) s kterymi se nejcastéji setkdme na internetu. Pro internet je
klicovy protokol IPv4 (IPv4, RFC 791), na kterém je momentalné postaven, nicméné v budoucnu
muzeme ocekavat predchod na novéjsi verzi - IPv6 (IPv6, RFC 2460). Pfedstavme si tyto protokoly
do vétsiho detailu. [5]

1.2 TCP/IP

Transmission Control Protocol/Internet Protocol neboli TCP/IP je sada protokold, které fidi, jak

zatizeni komunikuji pro bezproblémovou vyménu dat.

TCP/IP je ve svém jadru vrstvena architektura, ktera predstavuje peclivou organizaci, ktera
usnadnuje efektivni pfenos informaci. Jeho struktura je v souladu s modelem ISO/OSI, ktery
konceptualizuje sifové funkce na sedmi vrstvach. TCP/IP se vsak zaméruje pfedevsim na nizsi

Ctyfi vrstvy tohoto modelu, z nichz kazda hraje klicovou roli v procesu vytvarenti siti. [6]

Na niZe uvedeném diagramu je mozné vidét porovnani oproti ISO/OSI modelu.
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1. Uvod do problematiky

TCRAP vrstvy I50/05] vrstvy
4 Y ]
Aplikacni
Aplikagni Presenéni
Relaéni

Transportni Transporni
Internetova Sitova
' ™[ 1
Datove spaojeni
Linkova ) 4
Fyzicka
Il"-\_ _o-"-ll , -

Obrazek 1.3: TCP/IP model v porovnani s ISO/OSI modelem

. Linkova vrstva: Tato vrstva poklada zaklady pro fyzické spojeni mezi zatizenimi. Zahrnuje
detaily sitovych rozhrani na urovni hardwaru a zajistuje, Ze zafizeni jsou spravné pripojena

a mohou komunikovat prostfednictvim sitového média.

. Internetova vrstva: Tato vrstva je klicova pfi adresovani, smérovani a fragmentaci dat
do pakett vhodnych pro pfenos po siti. Ve svém srdci je internetova vrstva zodpovédna za
pridélovani jedine¢nych IP adres zafizenim, coz umoznuje jejich identifikaci v ramci siteé.

. Transportni vrstva: Zakladni pilif pro komunikaci mezi koncovymi body. Tato vrstva
spravuje spolehlivost pfenosu dat a rozdéluje velké zpravy na mensi, spravovatelné pakety.
Zajistuje, ze data dorazi neporusena na misto urceni, a zahrnuje mechanismy pro kontrolu
a opravu chyb. Transportni vrstva navic reguluje tok dat, zabranuje pfetizeni a optimalizuje

rychlost pienosu.

. Aplikaé¢ni vrstva: Tato vrstva slouzi jako rozhrani mezi siti a aplikacemi koncovych
uzivatel.. Tato vrstva poskytuje zakladni sitové sluzby pfimo uzivatelim a aplikacim

a usnadnuje ukoly, jako je pfenos soubort, e-mailova komunikace a vzdaleny pristup.

Modularita a flexibilita TCP/IP pfispiva k jeho Sirokému pfijeti, ale jeho vyznam presahuje tech-

nické atributy. Jedna z jeho klicovych silnych stranek spociva v povaze otevieného standardu, coz

znamena, ze jeho specifikace jsou vefejné dostupné a neomezuji se na vlastnictvi. Tato otevienost

hrala klicovou roli v §ifeni TCP/IP jako prevladajiciho sitového protokolu pro Internet. 7]
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1. Uvod do problematiky

Prakticky feceno, kdyz vstoupite na webovou stranku, poslete e-mail nebo se zapojite do jakékoli

online aktivity, TCP/IP pracuje v zakulisi a organizuje slozity proces pienosu dat.

1.3 IPv4

IPv4 je zkratka pro internetovy protokol verze 4. Slouzi jako zékladni architektura pro komunikaci
v ramci pocitacovych siti, zejména internetu. Jak jiz nazev napovida, jedna se o ¢tvrtou iteraci
internetového protokolu, coz je soubor pravidel a konvenci, kterymi se fidi pfenos dat a adresovani
na internetu. IPv4 hraje zasadni roli pri identifikaci a smérovani sitového provozu a umoziuje

bezproblémovou komunikaci mezi riznymi zafizenimi a systémy po celém svété. [8]

Jednou z definujicich charakteristik IPv4 je jeho adresni systém. Adresa IPv4 se sklada z 32 bitdg,
rozdélenych do Ctyf segmentq, ¢asto zobrazovanych ve formatu dotted decimal. Kazdy z téchto
segmentd muze obsahovat celoc¢iselnou hodnotu v rozsahu od 0 do 255. Tato struktura nabizi
potencialni fond pfiblizné 4,3 miliardy unikatnich adres, coz bylo ptivodné povazovano za vice
nez dostatecné pro pojmuti rostouciho poctu zatizeni pripojujicich se k internetu. Prudky rist
zafizeni pfipojenych k internetu, véetné pocitacu, chytrych telefond, chytrych domacich zatizeni

a dalsich, vsak vedl k vycerpani dostupnych adres IPv4. 8]

V kratkosti zminim lokalni rozsahy IPv4. Lokalni rozsahy IPv4 jsou vyhrazeny pro privatni sité,
coz umoznuje zafizenim v téchto sitich vzajemné komunikovat, aniz by jejich adresy byly pfimo
vystaveny vefejnému internetu. Tti bézZné pouzivané mistni rozsahy IPv4, jak jsou definovany
v RFC 1918, jsou: [3]

+ 10.0.0.0 aZ 10.255.255.255: Rozsah 10.0.0.0/8 poskytuje velky fond adres pro privatni site.
Organizace Casto vyuzivaji tento rozsah pro interni sité kvuli jeho rozsahlému adresnimu

prostoru.

+ 172.16.0.0 az 172.31.255.255: Rozsah 172.16.0.0/12 nabizi vice segmentovany adresni
prostor. Spravci systému bézné pouzivaji podmnoziny tohoto rozsahu pro riizna oddéleni

nebo ucely v ramci organizace.

+ 192.168.0.0 az 192.168.255.255: Rada 192.168.0.0/16 je oblibena pro domaAci sité a sité
malych firem. Jeho flexibilita umoziuje zna¢né mnozstvi zafizeni v ramci lokalizovaného

prostredi.

Tyto lokalni sité miiZzeme dale rozdélat na jesté mensi sité pomoci podsiti (subnetting). Jedna se
o techniku, ktera zahrnuje rozdéleni vétsi IP sité na mensi, lépe spravovatelné podsité. Prostred-
nictvim podsiti mistnich rozsaht IPv4 je mozné efektivné pridélovat adresy na zakladé pozadavki

na jejich sitovou architekturu. [3]

Napt.: pracovni sit vyuzivajici rozsah 10.0.0.0/8 se muze rozhodnout pro podsitovani do mensich
bloka, jako je 10.1.0.0/16 a 10.2.0.0/16, pro riazna oddéleni nebo umisténi. Tento postup zlepsuje

spravu a zabezpeceni sité logickym rozdélenim sité do odlisnych jednotek.
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Pouziti mistnich rozsahti IPv4 poskytuje vrstvu zabezpeceni tim, Ze zajistuje, Ze interni zafizeni
nejsou piimo dostupna z verejného internetu. Preklad sitovych adres (NAT) dale zvySuje zabez-
peceni tim, ze pfi komunikaci s externimi sitémi preklad4a mistni adresy na jedinou vefejnou IP
adresu. [2]

Vyznam IPv4 presahuje pouhého adresovani. Protokol také popisuje mechanismy smérovani
a predavani paketa, které umoznuji datovym paketim prochazet propojenymi sitémi. Kazdy paket
ma hlavicku, ktera obsahuje zakladni informace, véetné zdrojové a cilové adresy, stejné jako fidici
data pro smérovani a zpracovani chyb. Tento pfistup zalozeny na hlavickach umoziuje efektivni

a pfesné dorucovani dat napfic¢ rozsahlymi a komplexnimi sitémi.

Tridy adres

IP adresy jsou rozdéleny do nékolika tfid. Tyto tfidy jsou A, B, C, D a E. Kazda tfida ma své

specifické rozsahy adres a urceni.

« Trida A (1.0.0.0 az 126.0.0.0): Prvni oktet urcuje tfidu sité. Rozsah IP adres: 1.0.0.0 az
126.255.255.255. Prvni oktet je rezervovan pro identifikaci tfidy sité, zatimco zbyvajici tfi

oktety jsou pridéleny konkrétnim zatfizenim v siti.

« Trida B (128.0.0.0 az 191.255.0.0): Prvni dva oktety urcuji tfidu sité. Rozsah IP adres:
128.0.0.0 az 191.255.255.255. Tato tfida je vhodna pro stfedné velké az velké sité.

« Trida C (192.0.0.0 az 223.255.255.0): Prvni tfi oktety urcuji tfidu sité. Rozsah IP adres:
192.0.0.0 az 223.255.255.255. Tato tfida je vhodna pro mensi sité.

« Trida D (224.0.0.0 az 239.255.255.255): Tfida D je rezervovana pro multicastové skupiny,

coz jsou skupiny uzld, které jsou konfigurovany tak, aby naslouchaly na stejné IP adrese.

« Trida E (240.0.0.0 az 255.255.255.255): Tiida E je rezervovana pro experimentalni nebo

vyzkumné Gcely. (2]
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Struktura IP paketu

Oifset | Oktet 0 1 2 3
Oktet| Bit |0 |1 |2(3|4(5|6(7|8|%|10(11|12(13|14(15|16(17|168|19|20|21|22|23|24|25|26|27|268|29|30|31
o | o Verze De'“?lﬂ'f}“ck"*’ Typ sluzby (TOS) Celkova délka
-+ 32 ldentifikace Priznaky Fragment Offset
8 64 Time to Live Protokol Kontrolni soucet
1z 96 Zdrojova IP adresa
16 | 128 Cilova IP adresa
20 160
Options Padding
56 | 448

Obrazek 1.4: Struktura IP paketu

Struktura paketd IPv4, ¢asto oznacovana jako hlavicka IPv4, je klicovou soucasti internetového

protokolu verze 4. Obsahuje zakladni informace, které fidi pfenos a smérovani datovych paketa

napfi¢ propojenymi sitémi. Hlavicka IPv4 je pfitomna na zacatku kazdého paketu IPv4 a hraje

klicovou roli pfi zajistovani presného a efektivniho doruceni dat. Priblizme si prehled struktury
pakett IPv4:

Verze (4 bity): Toto pole urcuje verzi pouzivaného protokolu IP, coz je v tomto pfipadé

IPv4. Hodnota je pevné nastavena na ,,0100“ pro IPv4.

Délka hlavicky (4 bity): Toto pole udava délku hlavicky IPv4 ve 32bitovych slovech.
Minimalni hodnota je 5, coz znamena 20bajtovou hlavicku, a maximalni hodnota je 15, coz
odpovida 60bajtové hlavicce. Délka hlavicky je vyzadovana k nalezeni zacatku datového
uzite¢ného zatizeni v paketu.

Typ sluzby (8 bita): Pole Typ sluzby (TOS) se pouziva k definovani kvality sluzby a Grovné
priority pro zpracovani pakett. Lze jej pouzit ke specifikaci riznych trovni sluzeb, jako je
nizka latence, vysoka propustnost nebo normalni sluzba.

Celkova délka (16 bitua): Toto pole udava celkovou délku paketu IPv4, véetné hlavicky

a datového obsahu. Hodnota je vyjadfena v bajtech. Protoze maximalni velikost paketu IPv4

je 65 535 bajtu, pole celkové délky pokryva tento rozsah.

Identifikace (16 bita): Identifika¢ni pole se pouziva k jednozna¢né identifikaci datagramu.

Pomaha pfi opétovném sestaveni fragmentovanych paketti na piijimaci strané.

Priznaky (3 bity): Tyto tfi bity se pouZivaji pro Fidici pfiznaky souvisejici s fragmentaci

paket. Mezi pfiznaky patii ,Vyhrazeno®, ,Nefragmentovat® a ,Dalsi fragmenty*.
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« Fragment Offset (13 bit): Toto pole oznacuje pozici dat v ptivodnim datagramu. Pouziva

se ve spojeni s identifika¢nim polem k opétovnému sestaveni fragmentovanych pakett.

« Time to Live (8 bita): Pole Time to Live (TTL) udava maximalni pocet skokt (smérovacu),
kterymi muze paket projit, nez bude zahozen. Toto pole pomaha zabranit neomezenému

cirkulovani pakett v siti.

« Protokol (8 bitu): Toto pole identifikuje protokol datové zatéze, ktera nasleduje po hlavicce
IPv4. Mezi bézné hodnoty patfi 6 pro TCP (Transmission Control Protocol) a 17 pro UDP
(User Datagram Protocol).

« Kontrolni soucet (16 biti1): Kontrolni soucet je hodnota kontrolniho sou¢tu vypoctena
pro hlavicku IPv4, aby byla zajisténa integrita dat. Pomaha odhalit chyby v hlavi¢ce béhem

prenosu.

« Zdrojova IP adresa (32 bitu): Toto pole obsahuje 32bitovou adresu IPv4 odesilatele (zdroje)
paketu.

« Cilova IP adresa (32 bitu): Toto pole obsahuje 32bitovou adresu IPv4 zamysleného piijemce

(cil) paketu.

+ Options (Proménna délka, pokud je k dispozici): Toto pole je volitelné a Ize jej pouzit

k zahrnuti dalsich fidicich informaci nebo parametrii souvisejicich s paketem.

« Padding (proménna délka, v pripadé potieby): Padding je pfidan, aby se zajistilo, Ze
celkova délka hlavicky IPv4 je nasobkem 32 bita.

Struktura a pole hlavicky IPv4 pracuji v tandemu, aby zajistily pfesné doruc¢ovani dat napri¢
sitémi bez ohledu na jejich slozitost a rozmanitost. Hlavicka poskytuje potfebné informace pro
smérovace, aby mohly pfijimat rozhodnuti o smérovani a pro prijimace, aby spravné znovu

sestavily fragmentované pakety a zpracovaly zapouzdiena data. [9]

Rychlé vycerpani dostupnych adres IPv4 podnitilo vyvoj protokolu IPv6 neboli internetového
protokolu verze 6. IPv6 vyuziva 128bitové adresy, coz znacné rozsifuje dostupny adresni prostor
v témér nepredstavitelném rozsahu. Tento krok byl proaktivni reakci na rostouci poptavku po
internetové konektivité, zvlasté kdyz trend internetu véci (IoT) nabral na sile. I kdyz byl proto-
kol IPv6 zaveden, aby nahradil protokol IPv4, pifechod byl postupny kvili prevladani stavajici
infrastruktury IPv4 a potfebé kompatibility.

1.4 IPv6

Prace se bude zabyvat sledovanim provozu na IPv4 siti. Pfedstavime si vsak klicové vlastnosti
IPveé.

+ Adresni prostor: IPv4 ma 32bitovy adresni prostor, ktery umoznuje ptiblizné 4,3 miliardy

jedine¢nych adres. IPv6 vyuziva 128bitovy adresni prostor, ktery poskytuje astronomicky
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vétsi pocet unikatnich adres (2128, coz je pfiblizné 3.4x10% adres). Tim je zajisténa dostatecna

dostupnost adresy v dohledné dobé.

« Automaticka konfigurace: IPv4 vyzaduje ru¢ni konfiguraci nebo konfiguraci IP adres
zalozenou na DHCP. IPv6 obsahuje vestavénou podporu pro bezstavovou automatickou
konfiguraci adres (SLAAC), ktera umoznuje zafizenim automaticky konfigurovat své adresy

IPv6 a sitova nastaveni, aniz by se spoléhala na DHCP.

« Zabezpeceni: IPv6 ve vychozim nastaveni obsahuje podporu pro IPSec (Internet Protocol
Security), coZ zvySuje bezpecnost a duvérnost dat. IPv6 obsahuje funkce, jako jsou doc¢asné
adresy a rozsifeni ochrany osobnich tudaji pro zlepseni soukromi uZzivateld a omezeni

sledovani.

+ Zjednoduseni hlavicky: IPv4 hlavicky maji proménnou délku a obsahuji nékolik poli,
coz vede k rezii zpracovani. Hlavicky IPv6 byly zjednoduseny a opraveny na 40 bajta, coz

zlepsuje efektivitu zpracovani paketa.

« Zachazeni s fragmentaci: [Pv4 umoziiuje smérovactim fragmentovat pakety, coz vede
k potencialnim problémtiim s opétovnym sestavenim a vykonem. IPv6 prenasi odpovédnost

za fragmentaci na odesilajiciho hostitele, coz pomaha snizit zatéz zpracovani na smérovacich.

« Obsluha vicesmérového vysilani: Vicesmérové vysilani IPv4 pouziva adresy tfidy D
a ma omezeni skalovatelnosti a efektivity. IPv6 multicast vyuziva vyhrazeny rozsah adres

a zavadi efektivnéjsi mechanismy pro multicastovou komunikaci.

 Hierarchie sité: [IPv4 ve velké mife vyuziva NAT (Network Address Translation), aby Setfil
adresni prostor, coz muze komplikovat navrh sité. IPv6 podporuje end-to-end konektivitu

a snizuje potfebu NAT, coz zjednodusuje sitovou architekturu.

Celkové bylo IPv6 navrzeno tak, aby fesilo omezeni IPv4 a poskytlo zéklad pro pokracujici rozsi-

fovani internetu a zaroven zahrnovalo vylepseni v adresovani, zabezpeceni, efektivité a mobiliteé.

Pro¢ je tedy protokol IPv6 pouzivan jen velmi sporadicky? Jednim z hlavnich dvoda pomalého
zavadéni IPv6 je prechod z IPv4 na IPv6. Stavajici infrastruktura, zafizeni a sluzby jsou konfiguro-
vany prevazné pro IPv4. Migrace na IPv6 vyzaduje zna¢né usili a koordinaci, zejména u velkych
siti. [[10]]

IPv4 a IPv6 nejsou pfimo interoperabilni. Béhem piechodu jsou vyzadovany konfigurace se dvéma
zasobniky (podporujici protokoly IPv4 i IPv6), coz miize zvysit slozitost a provozni problémy.
Rozsifené pouzivani NAT v IPv4 umoznilo organizacim sdilet jednu vefejnou IP adresu mezi
vice internimi zafizenimi. Zatimco IPv6 podporuje end-to-end konektivitu, nékteré organizace

s pfechodem vahaji kvali vnimané ztraté zabezpeceni zalozeného na NAT. [10]]

Velkym problémem je také podpora dodavatelii. Hlavni dodavatelé sitovych zafizeni a softwaru
podporuji protokol IPv6, starsi zafizeni a software nemusi mit plnou kompatibilitu s protokolem
IPv6, coz vytvari problémy s interoperabilitou. Organizace zna¢né investovaly do infrastruktury
IPv4, véetné smérovaci, firewalll a aplikaci. Pfechod na IPv6 vyzaduje aktualizaci nebo vyménu

téchto soucasti, coz mize byt casové naro¢né a finan¢né nakladné. [11] [12]
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Prijeti protokolu IPv6 zavisi i na poskytovatelich obsahu a online sluzbach, ktefi zpfistupni své
zdroje prostfednictvim protokolu IPv6. Nékteri poskytovatelé zavadéji IPv6 pomalu, coz miize

omezit uzivatelské moznosti pii pfistupu ke zdrojim pouze IPvé6. [12]

1.5 ICMP

ICMP je zkratka pro ,Internet Control Message Protocol” (RFC 792). Jedna se o zakladni sitovy
protokol pouzivany v sitich internetového protokolu (IP), véetné internetu. ICMP je primarné

urcen pro hlaseni chyb a poskytovani riznych diagnostickych a provoznich informaci o stavu site.
[13]

ICMP se bézné pouziva k hlaseni chyb zjisténych béhem zpracovani paketti IP. Pokud napriklad
smérovac prijme paket IP, ktery nemuze preposlat, mtze odeslat zpravu ICMP zpét do zdroje, coz

znamena, ze paket nemohl byt dorucen. [14]

Je dulezité poznamenat, ze ackoli ICMP slouzi zasadnim uceltim pro diagnostiku a spravu site,
Ize jej také zneuzit ke skodlivym tceltim, jako jsou ttoky typu denial-of-service (DoS). Néktera
bezpecénostni opatfeni zahrnuji filtrovani nebo kontrolu typt zprav ICMP, které lze odesilat nebo

prijimat, aby se zmirnila potencialni rizika. [13]

Zpravy ICMP maji specifickou strukturu definovanou jejich hlavickou a v nékterych ptipadech
volitelnym datovym obsahem zpravy. Hlavicka ICMP je nedilnou soucasti kazdé zpravy ICMP

a nese zakladni informace o typu zpravy, kodu a kontrolnim souctu.

Offset | Oktet 0 1 2 3

Oktet| Bit |Of1|2(3|4|5|6|7|8|%9|10|11(12|13(14|15(16|17(18|19(20|21|22|23|24(25|26|27|28|20)30 (31
0 0 Typ Kadd Kontrolni soucet
-+ 32 Data

Obrazek 1.5: Struktura zpravy ICMP

Typ (8 bitw): Urcuje typ zpravy ICMP. Kazdy typ oznacuje jiny druh operace ICMP. Napfi-
klad "Echo Request” a "Echo Reply” maji riizné hodnoty typu.

Kéd (8 biti): Dodate¢né kategorizuje zpravu ICMP. Kazdy typ muze mit pfifazeno vice
kédu. Kédy poskytuji konkrétnéjsi informace o ucelu zpravy. Napfiklad typ ,Destination

Unreachable® ma razné kody oznacujici davody nedostupnosti cile.

Kontrolni soucet (16 bitu): Kontrolni soucet je vypocitan oproti hlavicce ICMP. Slouzi

k detekci chyb v hlavicce a datové zpravé béhem prenosu.
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+ Data (proménna, volitelna): Nékteré typy zprav ICMP obsahuji mimo hlavicku volitelna

data. Napriklad zpravy "Echo Request” a "Echo Reply” (pouzivané v obsluzném programu
“ping”) obsahuji data, ktera jsou obvykle stejna jako obsah ptivodni zpravy. To se pouziva

pro méfeni casu a testovani konektivity. [15]

Je dalezité si uvédomit, Ze délka a struktura datové casti se muze lisit v zavislosti na typu zpravy

ICMP. Ruzné typy zprav ICMP slouzi riznym aceltim, jako je hlaseni chyb, testovani sité a dia-

gnostika. V diisledku toho se struktura mtze mezi riznymi zpravami ICMP vyrazné lisit. Piiklady

beznych typt zprav jsou nasledujici:

1.6

Presmérovani - Typ 5: Pfesmérovani pozaduje odeslani datovych paketii alternativni
cestou. ICMP Redirect je mechanismus pro smérovace, které prenaseji informace o smé-
rovani hostiteldm. Zprava informuje hostitele, aby aktualizoval své smérovaci informace

(k odesilani pakett alternativni cestou)

Prekroceni casu - Typ 11: Prekroceni Casu je generovano branou, aby se informoval zdroj
o vyfazeném datagramu, protoze TTL dosahl nuly. TTL mutze také odeslat hostitel, pokud

se mu nepodafi znovu sestavit fragmentovany datagram ve svém casovém limitu.

Casové razitko - Typ 13: Casové razitko se pouZiva pro synchronizaci ¢asu. Ptivodni
¢asové razitko je nastaveno na Cas (v milisekundach od pilnoci), kdy se odesilatel naposledy

dotkl paketu.

Odpovéd s casovym razitkem - Typ 14: Odpovéd s casovym razitkem odpovida na zpravu
casového razitka. Sklada se z ptivodniho ¢asového razitka zaslaného odesilatelem. Indikuje,

kdy bylo ¢asové razitko pfijato.

ZAdost o masku adresy - Typ 18: Odpovéd masky adresy se pouziva k odpovédi na zpravu

s zadosti 0 masku adresy s pfislusnou maskou podsité.

Nedosazitelny cil - Typ 0 - 7: Nedosazitelny cil je generovan hostitelem nebo jeho prichozi
branou, aby informoval klienta, Ze cil je z néjakého diivodu nedosazitelny. Davody pro tuto
zpravu mohou zahrnovat: fyzické pfipojeni k hostiteli neexistuje (vzdalenost je nekonecna);
uvedeny protokol nebo port neni aktivni; data musi byt fragmentovana, ale je zapnuty
pfiznak ,nefragmentovat®. Nedosazitelné porty TCP reaguji zejména pomoci TCP RST spise

nez nedosazitelny cil typu 3. [15]

TCP

TCP (Transmission Control Protocol) je zakladni komunikaéni protokol pouzivany v pocitacovych

sitich k zajisténi spolehlivého a uspofadaného doruc¢ovani dat mezi zafizenimi, jako jsou pocitace,

servery a dalsi sitova zafizeni. [16]
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Navazani spojeni

Navazani spojeni TCP (Transmission Control Protocol) zahrnuje proces nazyvany trojcestny
handshake (3-way handshake). Tento proces se pouziva k vytvofeni spolehlivého spojeni mezi
klientem a serverem pfed zahajenim skutec¢ného prenosu dat. Trojcestny handshake zajistuje,
Ze obé strany jsou pfipraveny vymeénovat si data a ze kazda strana vi, Ze ta druha je dostupna

a reagujici. [17] [18]

TCP 3-way handshake

Legenda P
-I Klient _
—

Cdeslani "SYN"

[SYN-SENT)
./ \
il - SYN\

Zpracovani "SYM"
{SYN-RECIEVED)

Odeslani "SYN" a
"ACK”

SYN + ACK

Zpracovani "SYMN" a "ACK"
(SERVER-ESTABLISHED)

Odeslani "ACK”

\ Zpracovani "ACK"
(CLIENT-ESTABELISHED)

Obrazek 1.6: TCP trojcestny handshake

« Krok 1. Klient odesle segment SYN (synchronizace): Klient (také oznacovan jako
odesilatel) zahaji ptripojeni odeslanim segmentu TCP s priznakem SYN (synchronizovat)
nastavenym na server. Pfiznak SYN oznacuje, Ze klient chce navazat spojeni a pozaduje
synchronizaci se serverem. Klient také vybere pocatec¢ni poradové ¢islo (ISN) pro své datové

segmenty. Toto poradové ¢islo pomaha udrzovat poradi dat béhem prenosu.

+ Krok 2. Server odpovi pomoci segmentu SYN-ACK (Synchronize-Acknowledge): Po
prijeti segmentu SYN od klienta server potvrdi pozadavek odeslanim vlastniho segmentu
SYN-ACK. Segment SYN-ACK obsahuje priznaky SYN i ACK. Priznak SYN oznacuje ochotu
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serveru navazat spojeni a pfiznak ACK potvrzuje pocatecni segment SYN klienta. Server

také vybere své vlastni pocatecni poradové ¢islo (ISN) pro datové segmenty.

« Krok 3: Klient odesle segment ACK (potvrzeni): Po obdrzeni segmentu SYN-ACK ze
serveru klient odpovi segmentem ACK. Segment ACK potvrzuje piijem segmentu SYN-ACK
serveru. Je nastaven priznak ACK a poradové cislo je zvyseno o jedni¢ku vzhledem k ISN

SE€rveru.

V tomto okamziku je trojcestny handshake dokoncen a mezi klientem a serverem bylo nava-
zano spolehlivé spojeni. Obé strany si vyménily pocatecni poradova Cisla, vzajemné potvrdily

pripravenost komunikovat a potvrdily, Ze mohou odesilat a prijimat data. [[16] [17]

Ucelem tfikrokového handshake je zajistit, aby obé strany byly ptipraveny vysilat a ptijimat data
bez jakychkoli nejasnosti ohledné stavu pfipojeni. Pomaha také stanovit nékteré pocatecni para-
metry pro pfipojeni, jako jsou poradova ¢isla a velikosti oken (pro fizeni toku). Tato spolehlivost
a potvrzovaci proces jsou klicové pro zachovani integrity a poradku dat béhem pienosu pres
protokol TCP.

Ukonceni spojeni

Ukonceni pfipojeni TCP zahrnuje proces zvany ¢tyfcestny handshake. Tento proces se pouziva
k fadnému ukonéeni TCP spojeni mezi klientem a serverem. Ctyfcestny handshake zajistuje, ze

obé strany dokoncily odesilani a pfijem dat pred uzavienim spojeni. [18]
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TCP 4-way handshake
Legenda
— |
-I Klient =
—
Odeslani "FIN"
(FIN_WAIT 1)
— \

I Server

Zpracovani "FIN"
[CLOSE_WAIT)

/-

Odeslani "ACK"
CK
Zpracovani "ACK" Odeslani "FIN"
(FIN_WAIT_2Z) (LAST_ACK)

\

FIN

Zpracovani "FIN"
[FIN_WAIT)

Cdeslani "ACK”

\

ACK

/

Ukonéeni spojeni
(CLOSED)

Obrazek 1.7: TCP c¢tyfcestny handshake

Krok 1. Klient odesle segment FIN (dokonceni): Klient (odesilatel) zahaji ukonéeni
spojeni odeslanim segmentu TCP s nastavenym priznakem FIN (dokon¢it) na server. Pfiznak

FIN oznacuje, Ze klient dokoncil odesilani dat a chce ukoncit svtij konec pripojeni.

Krok 2. Server odpovi segmentem ACK (potvrzeni): Po pfijeti segmentu FIN od klienta
server potvrdi pozadavek odeslanim segmentu ACK. Piiznak ACK potvrzuje pifijem FIN
segmentu klienta. Server mize mit stale data k odeslani, takze okamzité neuzavre sviij konec
pripojeni.

Krok 3. Server odesle segment FIN: Jakmile server dokonc¢i odesilani dat, odesle klientovi
svyj vlastni TCP segment s nastavenym priznakem FIN. To znamena, Ze server dokon¢il

prenos dat a chce ukoncit sviij konec pfipojeni.

Krok 4. Klient odpovi pomoci segmentu ACK: Po pfijeti segmentu FIN ze serveru klient
potvrdi pozadavek odeslanim segmentu ACK. Tim potvrdite pozadavek serveru na ukonéeni

spojeni.

V tomto okamziku je ¢tyfcestny handshake dokoncéen a TCP spojenti je ukonceno. Klient
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i server potvrdili pfijem segmenttt FIN a dokon¢ili prislusné datové prenosy. Pfipojeni je

nyni uzavieno a obé strany mohou uvolnit jakékoli prostfedky spojené s pripojenim. [[18]

Utelem ¢tytkrokového handshake je zajistit, aby obé strany dokongily své datové prenosy a aby
béhem procesu ukonceni nedoslo ke ztraté dat. Vyménou segmentti FIN a ACK mohou klient
a server komunikovat své zaméry ukoncit pfipojeni a zajistit, aby vSechna cekajici data byla
uspésné prenesena pred uplnym uzavienim pfipojeni. To pomaha udrzovat integritu vymeény dat

a zabranuje potencialnim zaménam nebo ztraté dat béhem ukonceni pripojeni.

Struktura segmentu TCP

Segment TCP je zakladni jednotkou vymeény dat v TCP spojeni. Zapouzdfuje ¢ast dat spolu

s fidicimi informacemi nezbytnymi pro spolehlivou a usporadanou komunikaci mezi zafizenimi

po siti.

Oifset | Oktet 0 1 2 3

Oktet| Bit |0 |1 |2(3|4(5|6(7|8|%|10(11|12(13|14(15|16(17|168|19|20|21|22|23|24|25|26|27|268|29|30|31
0 0 Cislo zdrojového portu Cislo cilového portu
-+ 32 Poradove Cislo
8 64 Cislo potvrzeni
1z 96 Data Offset Reserved Ridici priznaky Welikost okna
16 128 Kaontrolni souget Urgentni ukazatel
20 160
Options Padding
56 | 448

Obrazek 1.8: Struktura segmentu TCP

Kazdy TCP segment se sklada z hlavicky a datové zpravy.

« Cislo zdrojového portu (16 biti): Toto pole uvadi &islo portu aplikace nebo sluzby

odesilatele. Pomaha piijimaci smérovat segment do spravné aplikace na jeho konci.

« Cislo cilového portu (16 biti): Toto pole udava é&islo portu aplikace nebo sluzby zamysle-
ného prijemce.

« Poradové cislo (32 bitu): Pofadové ¢islo se pouziva ke sledovani pofadi datovych segmentt
v ramci pfenosu. Pomaha pfijimaci znovu sestavit data ve spravném poradi.

. Cislo potvrzeni (32 bitt): Toto pole nese ¢islo potvrzeni pro dalsi oéekavané poradové

Cislo, které prijimac ocekava. Potvrzuje pfijem dat do tohoto poradového ¢isla.
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Data Offset (4 bity): Toto pole, znamé také jako délka hlavicky, udava délku hlavicky TCP

ve 32bitovych slovech. Pouziva se k urceni, kde zacina uzitecné zatizeni dat.

Reserved (4 bits): Tyto bity jsou rezervovany pro budouci pouziti a jsou obvykle nastaveny
na nulu.
Ridici piiznaky (8 biti): TCP pouziva fadu fidicich piiznaki k pfenosu informaci o téelu
segmentu a podminkach fizeni. Nékteré z klicovych priznakt zahrnuji:
- URG (Urgent): Oznacuje, ze pole Urgentni ukazatel je vyznamné a ukazuje na data,
ktera vyzaduji okamzité zpracovani.
— ACK (Acknowledgement): Potvrzuje prijeti dat specifikovanych ¢islem potvrzeni.
— PSH (Push): Pozaduje pfijimajici stranu, aby dorucila data do aplikace co nejdfive,
aniz by ¢ekala na plnou vyrovnavaci pamét.
— RST (Reset): Resetuje pripojeni, pokud je zjisténa chyba nebo abnormalni stav.
— SYN (Synchronize): Zahiji proces navazani spojeni.
— FIN (Dokonc¢it): Zahaji proces ukonceni pfipojeni.
Velikost okna (16 bita): Velikost okna udava dostupnou vyrovnavaci pamét pfijimace

pro piijem dat. Poméaha regulovat fizeni toku tim, Ze informuje odesilatele, kolik dat muze

prenést, nez ¢eka na potvrzeni.

Kontrolni soucéet (16 biti): Pole kontrolniho souctu obsahuje hodnotu vypocitanou pres
TCP hlavicku, datovou zpravu, zdrojové a cilové IP adresy. Pouziva se pro detekci chyb
k zajisténi integrity dat béhem prenosu.

Urgentni ukazatel (16 biti1): Pokud je nastaven pfiznak URG, toto pole ukazuje na posledni
urgentni datovy bajt v datové uzitecné zatézi. Pouziva se k identifikaci dat, ktera vyzaduji
okamzitou pozornost.

Moznosti (proménna délka): Toto pole obsahuje rtizné volitelné parametry a fidici in-
formace, jako je maximalni velikost segmentu (MSS), informace o selektivnim potvrzeni
(SACK), casova razitka a dalsi.

Padding (proménna délka): Padding se pouziva k zajisténi toho, Ze hlavicka TCP kon¢i

na 32bitové hranici.

Struktura segmentu TCP umoznuje spolehlivou, usporadanou a efektivni vyménu dat mezi zafize-

nimi v siti. Pole hlavicky poskytuji nezbytné ridici informace pro fizeni pfenosu dat, potvrzeni,

fizeni toku a detekci chyb. Analyzou riiznych oblasti v ramci segmentu TCP mohou sitovi analytici

ziskat prehled o chovani sité, diagnostikovat problémy a optimalizovat vykon sité. [17] [18]]

Dilezité aspekty pro sitovou analyzu

Pokud jde o analyzu sité, pochopeni vlastnosti TCP (Transmission Control Protocol) je zasadni pro

diagnostiku a feseni problémi souvisejicich se siti. Pro analyzu sitového provozu jsou vyznamné
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nasledujici vlastnosti:

» Poradova cisla a potvrzeni: Poradova ¢isla a ¢isla potvrzeni hraji klicovou roli pfi sledovani
poradi prenasenych datovych segmentt a potvrzovani piijmu dat. Analyza téchto ¢isel mize
pomoci identifikovat chybéjici, duplicitni nebo nefunkéni segmenty, coz mize poskytnout

pohled na pretizeni sité, ztratu paketi nebo nespravné nakonfigurovana sitova zafizeni.

+ Velikost okna: Velikost okna je dtlezity parametr pro fizeni toku v TCP. Analyza velikosti
okna muze odhalit, kolik dat je pfijimac ochoten pfijmout, nez bude vyzadovat potvrzeni.

Mala velikost okna miiZze znamenat pietiZeni sité nebo omezené zdroje ptijimace.

« Odhad RTT (Round-Trip Time): TCP pouZiva odhad RTT k ur¢eni vhodnych ¢asovych
limitd pro opakovany prenos. Monitorovani RTT mize pomoci identifikovat odchylky ve

zpozdéni sité, které mohou ovlivnit dorucovani dat a ovlivnit celkovy vykon siteé.

» Frekvence a zpozdéni ACK: Analyza frekvence a zpozdéni potvrzeni miaze poskytnout
pohled na odezvu pfijimace. Zpozdéna potvrzeni ACK nebo mezery v potvrzovacich vzorcich

mohou naznacovat problémy se zpracovanim pfijimace nebo pietiZeni sité.

« Chovani pri opakovaném prenosu: Mechanismus opakovaného prenosu TCP je zasadni
pro zajisténi spolehlivého doruceni dat. Analyza vzort opakovaného prenosu muze pomoci
identifikovat segmenty, které nebyly tspésné doruceny, a poskytnout voditka o zahlceni

sité, ztraté paketi nebo vadném sitovém vybaveni.

« TCP priznaky: TCP segmenty obsahuji pfiznaky, které indikuji rizné kontrolni podminky;,
jako je SYN (navazani spojeni), ACK (potvrzeni), FIN (ukonceni spojeni) a dalsi. Analyza
téchto priznaki mize pomoci diagnostikovat problémy souvisejici s nastavenim pfipojeni,

ukoncenim nebo jinymi udalostmi fizeni.

« Délky segmentii: Monitorovani délek segments TCP muze odhalit vzory v pfenosu dat
a pomoci identifikovat potencialni neefektivitu, fragmentaci nebo problémy souvisejici

s konfiguraci maximalni velikosti segmentu (MSS).

« Rizeni toku a pietizeni: Pochopeni toho, jak funguji mechanismy #izeni toku a pretizeni
TCP, mize poskytnout pohled na to, jak se protokol pfizptisobuje podminkam sité. Analyza
uprav velikosti okna a algoritmu fizeni pretiZzeni mtize pomoci diagnostikovat pfetizeni sité
nebo uzka mista vykonu.

« Chovani zpozdéného potvrzeni ACK: Analyza chovani zpozdéného potvrzeni mize
pomoci identifikovat scénare, kdy by zpozdéna potvrzeni ACK mohla ovlivnit celkovou
propustnost dat a odezvu.

« Stavy pripojeni: Piipojeni TCP prochazeji béhem svého zivotniho cyklu riaznymi stavy,
véetné UZAVRENO, POSLECHNUTO, SYN-ODESLANO, ESTABLISHED, FIN-WAIT a dal-
sich. Sledovani stavi pfipojeni mize pomoci identifikovat zablokovana pfipojeni, naptl

otevfena pripojeni nebo jiné abnormalni chovani.
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+ Informace zahlavi segmentu: Analyza raznych poli v zdhlavi segmentu TCP, jako jsou
¢isla zdrojovych a cilovych portd, mize poskytnout pohled na aplikace a sluzby zapojené

do komunikace.

Zkoumanim téchto vlastnosti a chovani TCP mohou sitfovi analytici pfesné urcit problémy, fesit
problémy s pfipojenim, optimalizovat vykon sité a zajistit spolehlivy pfenos dat v raznych sifovych
prostfedich. Nastroje a techniky sitové analyzy se casto zaméfuji na zachyceni a analyzu téchto

parametru specifickych pro TCP, aby poskytly komplexni pohled na chovani a vykon sité. [19]

1.7 UDP

UDP je zkratka pro User Datagram Protocol (RFC 768). Jedna se o komunika¢ni protokol pouzivany
v pocitacovych sitich, ktery funguje na transportni vrstvé. UDP je navrzen tak, aby poskytoval
lehkou metodu s nizkou rezii pro odesilani datagramii (paketd dat) mezi zafizenimi v siti. Na
rozdil od TCP, UDP neposkytuje stejnou uroven spolehlivosti a kontroly chyb, ale nabizi vyssi

vvvvvv

zarucené doruceni. [20] [21]

UDP nevyzaduje pfipojeni, coz znamena, Ze nenavazuje formalni spojeni mezi odesilatelem
a pfijemcem pfed odeslanim dat. S kazdym paketem UDP, znamym také jako datagram, se zachazi
nezavisle a k dosazeni svého cile se mtze vydat jinou cestou. Na rozdil od TCP neposkytuje UDP
zaruky, Ze data budou dorucena Gspésné nebo ve spravném poradi. Nezahrnuje mechanismy pro

opakované vysilani ztracenych paketti nebo pfeskupovani pakettt mimo poradi. [21]
Mezi aplikace, které bézné pouzivaji protokol UDP, patfi:
+ Online hry: Rychlé online hry vyzaduji nizkou latenci, diky ¢emuz je UDP vhodnou volbou
pro rychlé odesilani hernich dat, i kdyz obcas dojde ke ztraté paketi.

« Streamovani: Sluzby streamovani videa a zvuku v realném case casto pouzivaji protokol

UDP k poskytovani medialniho obsahu s minimalnim zpozdénim.

 VoIP: Sluzby Voice over IP, jako je Skype nebo Zoom, mohou pouzivat protokol UDP

k udrZeni konverzace v redlném case.

« DNS: Systém DNS (Domain Name System) pouziva protokol UDP pro rychlé rozliseni nazvu

domény.

« IoT (Internet of Things): Zafizeni IoT, ktera odesilaji malé a casté aktualizace dat, mohou

tézit z nizké rezie a rychlosti UDP.

Struktura UDP hlavicky

Struktura datagramu UDP je relativné primocara. Sklada se z hlavicky pevné velikosti nasledované

datovou zpravou.

33



1. Uvod do problematiky

Offset | Oktet 0 1 2 3

Oktet| Bit [Of1f2 (3|4 |5|6|7 8|9 |10|11|12|13|14|15|16|17|1B8|10(20 (21|22 |23 (24(25(26|27|28)|29|30)31

0 0 Zdrojovy port Cilovy port

4 32 Délka Kontrolni soutet

Obrazek 1.9: Struktura UDP hlavicky

« Zdrojovy port (16 bita): Toto pole urcuje ¢islo portu odesilajici aplikace nebo procesu.

Pomaha pfijimajicimu konci zjistit, ktera aplikace na strané odesilatele zahajila komunikaci.

+ Cilovy port (16 biti): Toto pole udava ¢islo portu pfijimajici aplikace nebo procesu na

cilovém zafizeni. Pfesmeéruje pfichozi datagram do spravné aplikace.

 Délka (16 bita): Pole délky udava celkovou délku datagramu UDP, véetné hlavicky a datové-
ho obsahu. Méfi se v bajtech. Protoze minimalni velikost hlavicky UDP je 8 bajt(i, minimalni

hodnota pro toto pole je 8. Maximalni hodnota je 65 535 bajta.

« Kontrolni soucet (16 biti): Pole kontrolniho souctu je volitelné, ale bézné se pouziva
k detekci chyb v datagramu UDP. Vypocitava se pro cely datagram (vcetné zahlavi i dat)
a pouziva se k ovéreni integrity dat béhem pienosu. Pokud neni pole kontrolniho souctu

pouzito, je nastaveno na samé nuly.

UDP ma ve srovnani s TCP minimalni rezii. Nema rozsahlé mechanismy handshake, sekvenovani
a potvrzovani, které ma TCP. Vysledkem je rychlejsi pfenos dat. Diky absenci komplexnich

mechanismt kontroly chyb a obnovy nabizi UDP nizsi latenci ve srovnani s TCP. [19] [20] [21]
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2 Analyza sitového provozu

2.1 Historicky pohled do sitové analyzy

Analyza sitového provozu se v dnesni dobé stava stale vice dulezitéjsi pro monitorovani sitového
provozu. V minulych letech administratofi monitorovali pouze maly pocet sitovych zafizeni
(typicky méné nez tisic pocitacn), sitka pasma sité byla fadové 100 Mbps (megabitu za sekundu).

(6]

V soucasné dobé se administratofi musi vyporadat s vysokorychlostnimi sitémi a riiznymi sitémi,

jako je sit ATM (Asynchronous Transfer Mode) a i bezdratové sité. [6]

Asynchronous Transfer Mode (ATM) je sitova technologie, ktera byla popularni na konci 80. let
a v pribéhu 90. let 20. stoleti. Technologie byla navrzena tak, aby podporovala vysokorychlostni
komunikaci (dle doby) a efektivni pfenos raznych typt dat, vcetné hlasu, videa a datového provozu,

pres jedinou sit. [22]

Sit mize byt analyzovana na rtiznych trovnich, napi. na Grovni paketd, na rovni toku a na drovni
sité pro spravu zabezpeceni. Pro analyzu sitového provozu pouzivaji vyzkumnici riizné techniky.
Obecny ramec pro analyzu sitového provozu zahrnuje predbézné zpracovani, po kterém nasleduje
skutecna analyza a pozorovani k odhaleni vzoru ze sitovych dat. Nize uvedeny obrazek ukazuje

tfi hlavni faze analyzy sitového provozu. [[19] (7]

2.2 Faze sitové analyzy

Analyzu sitového provozu mizeme rozdélit do nasledujicich fazi:

35



2. Analyza sitového provozu

Uprava dat*

Analyza

Vyhodnoceni

Obrazek 2.1: Faze analyzy

Data

Ziskani dat mtize byt provedeno pfimo ze sitového prvku, popf. kolektorem napojenym na sitovy

prvek.

Uprava dat

Uprava dat (preprocessing) je volitelnou fazi sifové analyzy. Cilem této faze je transformovat
data do srozumitelného forméatu. Skute¢né data jsou ¢asto netuplna a nekonzistentni (obsahuji
chyby, odlehlé hodnoty), a proto jsou pfed analyzou dat vyuzivany metody na jejich upravu, aby
se zlepsila kvalita dat, ¢imZ se napomaha zvysit presnost a ti¢innost vysledné analyzy. Upravu dat

muzeme rozdélit do dvou metod.
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Metoda diskretizace (Discretization method)

Diskretizace je proces mapovani spojitych atributti na nominalni atributy. Hlavnim cilem procesu
diskretizace je objevit mnozinu bodu fezu, které rozdéluji rozsah na maly pocet intervala. Kazdy
bod pferuseni (cut-point) je skute¢na hodnota v rozsahu spojitych hodnot, coz rozdéluje rozsah na
dva intervaly, jeden je vétsi nez bod pferuseni a druhy je mensi nebo roven hodnoté bodu preruseni.
Techniky diskretizace dat lze pouzit ke snizeni poctu hodnot spojitého atributu rozdélenim rozsahu
atributu do malych intervali. Popisky intervalt 1ze pouzit k nahrazeni skute¢né hodnoty atributu.
Nahrazeni hodnot spojitého atributu malym poctem intervalovych stitka sniZuje a zjednodusuje

puvodni data set. Diskretiza¢ni metody lze rozdélit do ¢tyt kategorii. [6] [7]

« Metoda pod dozorem a bez dozoru (Supervised and Unsupervised method): Metoda
pod dozorem a bez dozoru vyuzivaji oznaceni tfid prostfednictvim procesu diskretizace.
Metody bez dozoru nevyuzivaji informace o stitcich tfid a generuji metody diskretizace

sdilenim hodnot ¢iselnych atributa. [6] [|7]

+ Globalni a lokalni metoda (Global and Local method): Globalni metody vyuzivaji pro
diskretizaci celé numerické atributy. Mistni metody vsak pfi ziskavani diskretizace pouzivaji

podmnozinu instanci 6] [3]

« Top-down rozdéleni a Bottom-up slouceni (Top-down splitting and Bottom-up
merging): Top-down rozdéleni diskretizacni metody zacinaji nahote s nékterymi obecny-
mi informacemi a kon¢i specializovanymi informacemi. Metody bottom-up vsak zacinaji
hlavnim poctem diléich intervalii a kombinuji tyto dil¢i intervaly, dokud neni dosazeno

optimalniho poctu intervalt. [6] [2]

« Pfima a inkrementalni metoda (Direct and Incremental method): Pfimé metody
rozdéluji rozsah hodnot na stejny pocet intervall a uzivatelé mohou urcit pocet intervala
Inkrementalni metody zacinaji jednoduchou diskretizaci a pokracuji béhem procedury

vylepseni, dokud nedosahnou dobré diskretizace a poté zastavi proces diskretizace. [6] [7]

Metoda vybéru funkci (Feature Selection method)

Tato metoda se pouziva hlavné ke snizeni velikosti datové sady pro zlepseni analyzy sitového
provozu. Mezi tyto metody mizeme zaradit analyzu hlavnich komponent, informacni entropii

a teorii hrubych mnozin, které jsou nejcastéji pouzivané pro skutecnou analyzu sitového provozu.

el [7]

« Analyza hlavnich komponent (PCA, principal component analysis): PCA v podstaté
transformuje pivodni vlastnosti datové sady do nové sady nekorelovanych proménnych
nazyvanych hlavni komponenty. Tyto hlavni slozky jsou linearnimi kombinacemi ptivodnich

vlastnosti a jsou sefazeny podle dulezitosti pfi vysvétleni rozptylu pfitomného v datech. [6]

[7]
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+ Informacni entropie: V kontextu teorie informace entropie kvantifikuje mnozstvi infor-
maci nebo ,prekvapeni® obsazenych v daném souboru dat. Cim vyssi je entropie, tim jsou
data nejistéjsi nebo nepredvidatelnéjsi a naopak. Pouziva se k charakterizaci primérného
mnozstvi informaci potfebnych k popisu udalosti ¢erpané z rozdéleni pravdépodobnosti.
6]l [71]

 Teorie hrubych mnozin (Rough Set theory): Teorie je uZite¢na zejména v oblasti umélé
inteligence, strojového uceni, analyzu dat a rozpoznavani vzort. Hlavni myslenkou teorie
hrubych mnozin je reprezentovat znalosti pomoci mnozin objektt a jejich atributti. V hrubé
sadé je objekt definovan svymi charakteristikami nebo atributy a tyto atributy jsou rozdéleny
do dvou typu: [6] [7]

— Urcité atributy: Jedna se o atributy, které jednozna¢né urcuji objekt. Jinymi slovy,
pokud maji dva objekty stejnou hodnotu pro vSechny urcité atributy, jsou s ohledem
na tyto atributy povazovany za stejné. [6] [23]

— Nejisté (nebo neurcité) atributy: Tyto atributy neurcuji objekt jednoznacné. Riizné ob-
jekty mohou mit pro tyto atributy stejnou hodnotu, coz vnasi nejistotu do reprezentace
znalosti. [6] [3]

Analyza

Analyza sitového provozu lze rozdélit do ¢tyr hlavnich kategorii - techniky shlukovani, klasifikace,

hybridnich a asocia¢nich pravidel. 7]

Technika shlukovani

Technika shlukovani, také zname pod pojmem clustering je proces rozdéleni dat do skupin podle
urcitych charakteristik dat. Kazda skupina, nazyvana cluster, se sklada z ¢lent, ktefi jsou si dosti
podobni a ¢lenové z riznych shluka se od sebe lisi. Clusterovaci metody se pouzivaji pro vytvareni
skupin sitovych dat pro analyzu sitového provozu. Zjistili jsme, ze vyzkumnici pouZzivaji nékolik
algoritmi shlukovani dat. Hledani spravného nejlepsiho algoritmu v této kategorii vsak neni
jednoduché. [7]]

M. Vijayakumar navrhl bi-section K-Means algoritmus pro analyzu sitového provozu. Nazev jasné
napovida, ze algoritmus je zalozeny na algoritmu K-means. Vhodny shluk je identifikovan a dale
rozdélen pomoci hierarchickych technik k ziskani dalsich shlukt. Podle M. Vijayakumara je tento
bi-section K-Mean clustering lepsi nez Cisté hierarchicka metoda clusteringu z hlediska analyzy

provozu. [24]

Jeffrey Erman navrhl tfi shlukovaci algoritmy, K-means, Auto class a DBSCAN pro klasifikaci
sitového provozu. J. Erman shromazdil trasovani paketii ze trasovani Auckland IV a trasovani uni-
verzity v Calgary s riznym ¢asovym intervalem. Pouzil algoritmy Kmeans, Auto class a DBSCAN
k vyhodnoceni u¢innosti kazdého algoritmu pro klasifikaci provozu. Z vysledku dospél k zavéru,

ze algoritmus Auto Class fungoval 1épe pro klasifikaci sitového provozu. [25]
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Klasifikacni techniky

Klasifikace je forma analyzy dat, ktera vezme kazdou instanci datové sady a priradi ji konkrétni
tridé. Analyza sitového provozu zaloZena na klasifikaci se pokousi klasifikovat veskery provoz jako
normalni nebo $kodlivy. Ukolem klasifikace je sniZit pocet falesné pozitivnich (detekce normalniho
siftového provozu jako abnormalniho) a falesné negativnich (detekce skodlivého sitového provozu
jako normalni). V této podsekci uvedu nékolik klasifika¢nich algoritmii pro analyzu dat, které

vyzkumnici pouzivaji. [3]
« Support Vector Machine (SVM)

Support vector machine je metoda uceni pod dohledem pouzivana pro klasifikaci a regresi.
Support Vector Machine byl vytvofen pomoci Vapnik support Vector Machine pro trénovani
a testovani velkého mnozstvi vysoce rozmérnych dat. SVM je velmi nakladny z hlediska
¢asu a spotieby paméti. Rada soucasnych studii uvadi, ze vysledky SVM poskytuji vyssi
presnost s ohledem na vykon nez jiné klasifika¢ni ptistupy. [26]

Ghanshyam Prasad Dubey navrhl pfistupy RST a inkrementalni SVM k detekci naruseni.
Dubey experimentoval s datovym souborem KDD. Vybér vyznamnych atributti ze souboru
dat o sifovém provozu je dokoncen pomoci metody RST a nasledné zpracovan pristupem
SVM pro uceni a testovani. Z analyzy dat je prezentovano srovnani mezi inkrementalni
SVM a neinkrementalni SVM. Podle Dubey pfistup inkrementalniho SVM zvysil vykon pro
detekci naruseni. Pristupy RST a inkrementalni SVM jsou tc¢inné pro snizeni prostorové
hustoty dat. [27]

« Neuronova sit

Neuronova sit se sklada z kolekce procesnich neuronti, které jsou vzajemné propojené
a transformuji sadu vstupt na sadu pozadovanych vystupti. Vysledek transformace je
rozpoznan podle charakteristik neuronti a vah spojenych s korelaci mezi nimi. Zdokonalenim

propojeni mezi uzly je sit schopna ziskat pozadované vystupy. [7]

Khaled Al-Nafjan predstavil modularni neuronovou sit (MNN) pro detekci naruseni. Al-
-Nafjan pouzil KDD dataset a nejvyznamnéjsi atributy z celého souboru dat o sitovém
provozu ziskali pomoci metody PCA. Pouzil MNN k detekci naruseni sité. Z analyzy vysledku
vyhodnotil, Ze MNN s pfistupem PCA snizilo RMSE (stfedni kvadraticka odchyblka) na 0,1.
28]

Shilpa Lakhina PCA pro identifikaci jakéhokoli druhu novych utoku. Piistup PCA se pouziva
ke sniZeni rozmérnosti souboru dat pro zlepseni presnosti. Test a porovnani se provadél na
datovém souboru KDD. Dale vybral 8 atributt z celé sady 41 atributti. Vysledky klasifikace
pomoci hybridniho modelu s 41 atributy a 8 atributy porovnal a dospél k zavéru, Ze klasifikace
po predzpracovani PCA poskytuje lepsi vykon. [29]]

« Rozhodovaci stromy

Rozhodovaci strom je vykonné a oblibené strojové uceni pod dozorem pro klasifika¢ni

problémy. Rozhodovaci strom se pouziva v fadé aplikaci v realném zivoté, jako je 1ékarska
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diagnostika, pfedpovéd pocasi, schvalovani uvéra a detekce naruseni atd. Rozhodovaci
strom muze diky velikosti stromu pouzivat velky objem dat s mnoha atributy. Je nezavisly
na velikosti datové sady. Rozhodovaci strom se sklada z uzli, listd a hran. Kazdy uzel je
oznacen atributem on proti vSem atributim, podle kterych maji byt data rozdélena. Kazdy
uzel ma urcity pocet hran podle moznych hodnot atributu. Listy jsou oznac¢eny rozhodovaci
hodnotou pro klasifikaci dat. Kazdy rozhodovaci strom odpovida sadé pravidel, ktera klasifi-
kuje data podle atributti datové sady. Budovaci algoritmy rozhodovacich stromt mohou
nejprve vytvorit strom a poté jej ofiznout pro efektivnéjsi klasifikaci. Pomoci techniky pro-
fezavani mohou byt ¢asti stromu odstranény nebo kombinovany, aby se zmensila celkova
velikost stromu, ¢as a spotfeba paméti rozhodovaciho stromu zavisi na velikosti souboru

dat. [6]
Jiong Zhang pouzil algoritmus nahodného lesa bez dozoru k detekci odlehlych hodnot

v sadé dat sitového provozu. Detekce odlehlych hodnot se pouziva pro ti¢ely narusent sité.
Zhang experimentoval s datovym souborem KDD. Dospél k zavéru, ze pristup k detekci
odlehlych hodnot bez dozoru mél za nasledek méné falesné pozitivnich piipadt ve srovnani
s algoritmy klasifikace pod dohledem neuronové sité (NN) a SVM. [30]

Hybridni modely

Hybridni modely jsou kombinaci dvou nebo vice pfistupi pro analyzu sitového provozu.

Hybridni model dosahuje dobrych vysledki v analyze sitového provozu. [23]]
Asociacni pravidla

Asociacni pravidlo povazuje kazdy par atribut/hodnota za polozku. Kolekce polozek ozna-
¢ovanych jako sada polozek v jediném sitovém pozadavku. Asociacni pravidla se pouzivaji

k identifikaci vzoru nebo vztahu mezi atributem databaze. [7]

Vyhodnoceni

Pro vyhodnocovani je mozné pouzit mnoho riznych metrik. Pro méfeni vykonu klasifikatoru

pro ruzné datové sady se pouzivaji metriky miry detekce, Cetnosti falesnych pozitivnich nalez,

presnosti a casovych nakladi. K vyjadreni piesnosti predikce existuje fada metrik. Pouzité metriky

pomoci matouci matice. [2]

True Negatives (TN): Celkovy pocet spravné klasifikovanych normalnich paketa.
True Positives (TP) Celkovy pocet spravné klasifikovanych skodlivych paketu.

False Negatives (FN): Falesna negativa je celkovy pocet skodlivych paketd nespravné

klasifikovanych jako normalni pakety.

False Positives (FP): Falesné pozitivni je celkovy pocet normalnich paketd nespravné

klasifikovanych jako skodlivé pakety.

Mira detekce (MD): Je pomér celkového poctu detekovanych utoku déleny celkovym

poctem falesné pozitivnich plus celkovy pocet skutecné negativnich.
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[7]

2.3

Mira presnosti (MP): Je podil celkového poétu TP déleny celkovym poétem TP plus celkovy
pocet FP.

Mira odvolani (MO): Je pomér celkového poctu TP déleny celkovym poétem TP plus
celkovy pocet FN.

Celkova rychlost (CR): Je podil celkového poc¢tu TP pulzt celkovy pocet TN déleny
celkovym poctem TP plus celkovy pocet FP plus celkovy pocet plus celkovy pocet TN.

Citlivost (C): Je podil celkového poctu TP déleny celkovym poctem FP.
Specificnost (S): Je podil celkového poctu TN déleny celkovym poctem FN.

Presnost (P): Je pomér celkového pocétu TP plus celkového poctu TN déleny celkovym
poctem FP plus celkovym poctem FN.

Procento uspésné predikce (PUP): Je pomér celkového poctu klasifikovanych uspésnych

instanci déleny celkovym poc¢tem skute¢nych instanci.

Klicové aspekty sitové analyzy

Analyza sitového provozu ma dopad i do jinych odvétvi informacnich technologii. Je mozné ji

vyuzit i v jinych ohledech nez pfi vysetfovani naruseni bezpecnosti ¢i anomalii siteé.

Monitorovani vykonu: Sitovi analytici sleduji vykon sité, aby zajistili jeji optimalni
fungovani. Méri metriky, jako je vyuziti sifky pasma, latence, ztratovost pakett a propustnost,

aby identifikovaly potencialni iizka mista nebo oblasti pro zlepseni. [6]

Odstranovani problému a diagnostika: Kdyz se objevi problémy se siti, analytici pouzi-
vaji specializované nastroje k diagnostice a izolaci problémt. Mohou analyzovat soubory
protokolu, zkoumat sitovy provoz a pouzivat analyzatory sitovych protokola (sniffery

pakett) k uréeni zdroje problému. [2]

Planovani kapacity: Analyzou trendi vyuziti sité a historickych dat mohou sitovi analytici
predpovidat budouci pozadavky na kapacitu. To pomaha pfi pfijimani informovanych
rozhodnuti o upgradech nebo rozsifovani sité za ucelem splnéni rostoucich pozadavka. [7]
Sitové inzenyrstvi: Sitova analyza pomaha pfi optimalizaci toku sitového provozu a spraveé
kvality sluzeb (QoS), aby bylo zajisténo, Ze kritické aplikace obdrzi nezbytnou $ifku pasma
a prioritu. [7]

Analyza protokolu: Sitovi analytici ¢asto pouzivaji analyzatory protokold k zachyceni,
dekoédovani a analyze sitovych paketd. To jim umoznuje porozumét komunikaci mezi

zafizenimi a aplikacemi, coz jim pomaha identifikovat problémy nebo neefektivitu. 3]

Vizualizace sité: Vizualni reprezentace, jako jsou mapy topologie sité nebo vyvojové

diagramy, pomahaji pochopit slozité sité a jejich propojeni.
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« Forenzni analyza: V pripadé bezpecnostniho incidentu nebo naruseni je pro digitalni
forenzni analyza nezbytna sitova analyza, ktera rekonstruuje sled udalosti a identifikuje
hlavni pfi¢inu.

« Optimalizace a vylepseni: Na zakladé zjisténi analyzy mohou sifovi analytici navrhnout

a implementovat zmény ke zlepseni vykonu sité, bezpecnosti a celkové efektivity. [6]

2.4 Techniky skenovani porti

Skenovani portt je klicovou technikou v oblasti sitové analyzy, ktera umoznuje identifikovat
oteviené porty na cilovém zafizeni ¢i siti. Pfi sitové analyze se techniky skenovani porti vyuzivaji
k detekci dostupnych sluzeb a jejich konfiguraci. Tyto techniky mohou byt aktivni, coz znamena
pfimy pokus o komunikaci s porty zafizeni, nebo pasivni, kdy se analyzuji sitové komunikace
a sleduji se odpovédi zafizeni na neiniciované dotazy. Skenovani porti poskytuje dulezité in-
formace pro bezpecnostni odborniky a spravce siti, protoze umoznuje identifikovat potencialni
bezpecnostni slabiny a monitorovat aktivity v siti. Zaroven mize byt pouzito i k identifikaci

neautorizovanych pokusii o pfistup ¢i utoky, coz posiluje celkovou sitovou bezpecnost.

V predchozich odstavcich jsme se ponotili do zakladnich protokoli a sifovych metadat, které po-
kladaji zaklad pro efektivni komunikaci a vyménu dat v pocitacovych sitich. S timto porozuménim
nyni mizeme prozkoumat techniky skenovani sitovych portt. Techniky skenovani portt se lisi
ve slozitosti a utajeni, od zakladnich metod, jako je skenovani TCP connect, az po pokrocilejsi
pristupy, jako je skenovani SYN, skenovani FIN a skenovani XMAS. Kazda technika nabizi zfetelné

vyhody, pokud jde o rychlost a nenapadnost. [6]

TCP SYN

Tato technika je jedna z nejcastéji pouzivanych a to z dobrého duvodu. Lze ji provadét rychle
a skenovat tisice portt za sekundu. SYN sken je relativné nenapadny protoze nikdy nedokoncuje
pripojeni TCP. Funguje také proti jakémukoli vyhovujicimu TCP stacku, spise nez v zavislosti na
zvlastnostech konkrétnich platforem. Umoziuje také jasné a spolehlivé rozliseni mezi otevienym,

uzavienym a filtrovanym stavem. [6]] [31]

I kdyz je skenovani SYN docela snadné bez znalosti TCP na nizké urovni. Ukazme si tento sken na

diagramu na arovni paketti. Nejprve chovani vici otevienému portu.
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TCP SYN sken - otevieny port
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Zpracovani "SYN"
(SYN-RECIEVED)

Odeslani "SYN" a
“ACK"
SYN + ACK

Odeslani RST

\ST\

Zpracovani "RST”

Obrazek 2.2: TCP SYN sken - otevieny port

V prvnim kroku dojde k odeslani TCP paketu s pfiznakem SYN - toto je prvni bézny krok pro
navazani spojeni. ProtozZe je cilovy port otevieny, server udéla druhy krok odeslanim odpoveédi
s priznaky SYN a ACK uto¢nikovi. Pokud by se jednalo o bézné spojeni, itocnik by dokoncil
trojcestny handshake odeslanim ACK. Protoze nechceme navéazat spojeni (a poté se starat o jeho
uzavreni), hacker odesle RST packet. Toto fekne serveru, aby zapomnél (resetoval) pokus o pfi-
pojeni. Protoze trojcestny handshake neni nikdy dokonceno, skenovani SYN se nékdy nazyva

polooteviené skenovani. [31]]

Ukazme si pripad, kdy dany port neni otevien.
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TCP SYN sken - uzavreny port
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Obrazek 2.3: TCP SYN sken - uzavieny port

Prvni krok je stejny, ale na misto zpétného prijeti SYN/ACK, vraci server RST. Zde mame jasny

priznak, Ze port je uzavien a zadna dalsi komunikace ohledné tohoto portu neni nutna. [31]

Ukazme si jesté posledni variantu s filtrovanym portem.
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TCP SYN sken - filtrovany port
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Obrazek 2.4: TCP SYN sken - filtrovany port

Prvni krok je stale stejny, ale na misto odpovédi od serveru nic nedostaneme. Port (server),
ktery nereaguje, je obvykle filtrovan (blokovan firewallem). Zkusime znovu provést prvni krok,
abychom se presvédcili a vyloudili vypadek sité. Pokud server ani po nékolikanasobném odeslani

SYN packetu neodpovi, jedna se o filtrovany port. [31]

TCP Connect

Tato technika je velice podobné TCP SYN s rozdilem, Ze TCP connect dokon¢i trojcestny handshake.
Jedna se tedy o stejné systémové volani, které pouzivaji napt. webové prohlizece, klienti P2P
a vétsina dalsich sitovych aplikaci k navazani spojeni. Oproti pfedchozi technice, sken trva déle

a vyzaduje vice pakett k ziskani stejnych informaci. [32]]
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TCP Connect - otevieny port
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Obrazek 2.5: TCP Connect - otevieny port

Zatimco tento priklad skenovani pfipojeni zabral témér dvakrat tolik paket nez skenovani SYN,
rozdily v $ifce pasma jsou jen zfidka tak vyrazné. Velka vétsina porti ve velkém skenovani bude
uzaviena nebo filtrovana. Proc¢ tedy vyuzivat tuto techniku, kdyz se zda byt absurdni oproti TCP
SYN? [32]

« Uplnost: Skenovani pomoci TCP connect je spolehlivéjsi pti detekcei otevienych porti ve
srovnani se skenovanim SYN. Zavadi uplné trikrokové navazani komunikace s cilovym

systémem, coz poskytuje jasnou indikaci, zda je port otevieny, uzavieny nebo filtrovany.

+ Viditelnost: Nékteré systémy a firewally jsou nakonfigurovany tak, aby s pakety SYN
zachazely odlisné, coz miize vést k nepfesnym vysledkim. Skenovani pripojeni TCP je méné
pravdépodobné, Ze bude témito konfiguracemi ovlivnéno.

+ Protokolovani a auditovani: Vzhledem k tomu, Ze je navazano uplné pripojeni, skenovani
pripojeni TCP muze generovat komplexnéjsi protokoly v cilovém systému. To mtze byt
vyhodné pro tcely auditu a sledovani. Toto se nezda jako vyhoda pro uto¢nika, pokud

nepouzije dalsi metodiku spoofingu MAC adresy nebo IP adresy.
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6] [32]

TCP FIN, NULL, PSH, URG

Dle RFC 793 - ,pokud je cilovy stav portu 'neni otevien’, pfichozi segment, ktery neobsahuje RST,
zpusobi odeslani RST jako odpovéd.”. Pti skenovani systémua vyhovujicich tomuto textu RFC bude
mit v pfipadé uzavieného portu kazdy paket neobsahujici bity SYN, RST nebo ACK za nasledek
vraceny RST. V pripadé otevieného portu, neobdrzi zadnou odpovéd. Pokud neni zahrnut Zadny
z téchto tfi bitd, jakakoliv kombinace ostatnich tfi (FIN, PSH a URG) je v poradku. [33]

Klicovou vyhodou téchto typt skenovani je, Ze se mohou propasovat pres urcité nestavové
firewally a smérovace pro filtrovani paketd. Takové firewally se snazi zabranit pfichozim TCP
spojenim (a zaroven povolit odchozi) blokovanim jakychkoli TCP pakett s nastavenym bitem SYN
a vymazanym ACK. Tato konfigurace je natolik bézna, ze prikaz linuxového firewallu iptables
nabizi k jeji implementaci specialni volbu ’~syn’. Skenovani NULL, FIN, PSH anebo URG vymaze
bit SYN a obejde tak pfimo tato pravidla. [33]

Velkou nevyhodou je, Ze ne véechny systémy dodrzuji RFC 793. Rada systémii odesila odpovédi
RST sondam bez ohledu na to, zda je port otevieny nebo ne. To zptsobi, ze vSechny porty budou
oznaceny jako uzaviené. Hlavni operacni systémy, které to délaji, jsou Microsoft Windows, mnoho
zafizeni Cisco a IBM. [6] [33]]

TCP ACK

Tento sken se lisi od ostatnich dosud predstavenych v tom, zZe nikdy neurcuje oteviené anebo
filtrované porty. Pouziva se k mapovani sad pravidel brany firewall, urceni, zda jsou stavové
¢i nikoli, a které porty jsou filtrovany. Pfi skenovani nefiltrovanych systémi vrati oteviené
i uzavrené porty paket RST. Toto znamen4, Ze jsou dosazitelné ACK paketem, ale neni urceno,
zda jsou oteviené nebo filtrované. Porty, které neodpovidaji nebo odesilaji urcité chybové zpravy

ICMP zpét, jsou oznaceny jako filtrované. [6]

Jednim z nejzajimavéjsich pouziti skenovani ACK je rozliSeni mezi stavovymi a bezstavovymi
firewally. Firewally, které blokuji sondu, na druhou stranu obvykle neodpovidaji nebo poslou zpét
chybu ICMP nedosazitelnosti cile. Toto rozliseni umoznuje zjistit, zda jsou ACK pakety filtrovany.
Sada filtrovanych portt hlasena skenovanim Nmap ACK je ¢asto mensi neZ pro skenovani SYN
na stejném pocitaci, protoze skenovani ACK je obtiznéjsi filtrovat. Mnoho siti umoznuje témér
neomezena odchozi pripojeni, ale chtéji blokovat internetové hostitele v inicializaci pfipojeni
zpét k nim. Blokovani prichozich paketi SYN (bez nastaveného bitu ACK) je snadny zpusob,
jak toho dosahnout, ale stale umoznuje prichod vsem paketim ACK. Blokovani téchto ACK
pakett je obtiznéjsi, protoze nefikaji, ktera strana zahajila spojeni. Nevyhodou je, Ze ke svému
fungovani vyzaduji vice zdroji a restartovani firewallu ve stavu maze zptsobit ztratu stavu zarizeni

a ukonceni vSech navazanych spojeni, ktera pres néj prochazeji. [34] [7]
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TCP FIN/ACK

TCP FIN/ACK je také prezdivany jako ,Maimonuv sken® (Maimon), pojmenovan po svém objeviteli
Urielu Maimonovi. Techniku popsal ve vydani ¢asopisu Phrack ¢. 49 (listopad 1996). Tato technika
je presné stejna jako skenovani NULL, FIN, URG anebo PSH, az na to, Ze sonda je FIN/ACK. Podle
RFC 793 (TCP) by mél byt paket RST generovan jako odpovéd na takovou sondu, at uz je port
otevieny nebo zavieny. Uriel si vSak v§iml, Ze mnoho systéma odvozenych od BSD jednoduse

zahodi paket, pokud je port otevieny. [35]

Zatimco tato moznost byla v roce 1996 docela uzite¢na, moderni systémy tuto chybu vykazuji jen

ztidka. Odesilaji RST zpét pro vsechny porty, takze kazdy port vypada uzavieny. [35]

TCP Idle

TCP idle sken, také znamy jako ,zombie scan®, je skenovaci technika pouzivana ke shromazdovani
informaci o otevienych portech v cilovém systému bez pfimého odesilani pakett z Gto¢nikovy
IP adresy. Tato metoda je navrzena tak, aby byla nenapadna a vyhybala se nékterym zakladnim
systémum IDS a firewallim tim, Ze vyuziva chovani urcitych typt sitovych zafizeni a jejich
zpracovani pozadavku na pripojeni TCP. [36]

Tato technika se opira o koncept nazvany ,IP ID sekvence predikce®. Kazdy IP paket odeslany
pres sit obsahuje ve své hlavicce pole identifikace (ID). Toto ID se obvykle pouziva k opétovnému
sestaveni fragmentovanych paketti na pfijimaci strané. Zajimavou vlastnosti je, ze nékteré operacni
systémy nebo sitové prvky zvysuji toto IP ID pro kazdy odeslany paket, bez ohledu na to, zda je

paket soucasti legitimniho TCP spojeni nebo ne. [6]

Na nize uvedeném diagramu je zobrazen proces kontroli otevieného portu.
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TCP Idle - otevieny port
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Obrazek 2.6: TCP Idle - otevieny port

Rozdélme tento proces to tfi sub-procesi.

1. Identifikace zombie

Utoénik potiebuje v siti najit systém, ktery je zaroven online a ma otevieny port. Tento

systém se bude chovat jako "zombie”, pfes ktery budou poslany pakety. Systém zombie by

mél mit predvidatelné chovani sekvence IP ID, coz znamena, Ze jeho IP ID se predvidatelné

zvysuje s kazdym odeslanym paketem, bez ohledu na cil nebo téel paketu. Utoénik nejrpve

odesle SYN/ACK paket na zombie. Protoze se nejedna o standartni zpiisob spojeni (chybi
SYN), zombie odpovi zpravou RST. [36]

2. Podvodny SYN paket

Utocnik piipravi SYN paket, ktery bude odeslan na IP adresu serveru. Cilem tohoto paketu

je prozkoumat konkrétni port. Zdrojova IP adresa v paketu je nastavena na IP adresu zombie.
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Diky tomu server véri, ze paket pochazi od zombie. Poradové ¢islo v paketu je nastaveno na

hodnotu zaloZenou na pozorované sekvenci IP ID zombie. To je pro sken zasadni. [36]

3. Analyzovani odpovédi
Utoénik znovu odesle SYN/ACK na zombie a po vraceni RST zombie je IP ID zvyseno o 2.

Znamena to, Ze testovany port je otevieny. [36]

Pro sken uzavieného a filtrované portu je proces podobny.

TCP Idle - uzavieny port
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Obrazek 2.7: TCP Idle - uzavteny port
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TCP Idle - filtrovany port
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Obréazek 2.8: TCP Idle - filtrovany port

Vsimnéme si, Ze v obou téchto ptipadech je IP ID zvysené pouze o 1. Pro Gtoc¢nika tedy neni mozné

rozpoznat zdali se jedna o filtrovany nebo uzavieny port. [36]

Jedinecnou vyhodou idle skenovani je, ze jej 1ze pouzit k prorazeni urcitych firewallt a smérovact
filtrujici pakety. Filtrovani zdrojové adresy IP je bézny (i kdyz slaby) bezpe¢nostni mechanismus
pro omezeni stroju, které se mohou pfipojit k citlivému hostiteli nebo siti. Firemni databazovy
server miize napfiklad povolit pouze pripojeni z vefejného webového serveru, ktery k nému
pristupuje. Nebo miize domaéci uzivatel povolit pouze pfipojeni SSH (interaktivni pfihlaseni) ze
svych pracovnich stroju. Klicovym faktorem je, ze vysledky skenovani obsahuji seznam otevienych
portt z pohledu hostitele zombie. Normalni skenovani proti vyse uvedenému databazovému
serveru nemusi ukazat zadné oteviené porty, ale provadéni nec¢inného skenovani pii pouziti
adresy IP webového serveru jako zombie by mohlo odhalit vztah davéryhodnosti tim, Ze se porty

sluzeb souvisejicich s databazi zobrazi jako oteviené. [36] 3]
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Idle sken se muze zdat jako dokonala nenapadna technika skenovani, nicméné systémy IDS budou
obecné posilat vystrahy s tvrzenim, ze proti nim zombie stroj zah4jil skenovani. Dalsi nevyhodou
je dlouha doba skenovani, mnohem déle nez vétsina ostatnich typt skenovani. A nejvétsi problém
je, ze utocnik musi byt schopen podvrhnout pakety, jako by prichazely od zombie, a nechat
je dosahnout cilového stroje. Mnoho poskytovatell internetovych sluzeb nyni implementuje

filtrovani odchozich kanall, aby zabranili tomuto druhu falsovani paketa. [6]

UDP sken

Zatimco vétSina popularnich sluzeb na internetu bézi pres protokol TCP, sluzby UDP jsou Siroce
pouzivany pro DNS, SNMP, DHCP apod. Sken UDP je zalozen na odeslani prazdné hlavicky na
konkrétni port. Pokud cilovy systém odpovi paketem UDP, znamena to, Ze port je otevieny a na
tomto portu muze byt spusténa sluzba. Pokud cilovy systém odpovi chybovou zpravou ICMP,
napfiklad ,JICMP Port Unreachable®, znamena to, Ze port je uzavien a nenasloucha na ném zadna
sluzba. V poslednim pripadé se nemusi objevit zadna odpovéd. Toto mize znamenat, Ze je port

otevieny nebo filtrovany firewallem nebo zatizenim pro zabezpeceni sité. [37]]

Velkou vyzvou pro skenovani UDP je rychlé provedeni. Oteviené a filtrované porty jen ziidka
posilaji odpovéd, tudiz je nutné odeslat segment i vicekrat. Jesté vétsim problémem jsou casto
uzaviené porty. Obvykle poslou zpét chybu nedostupnosti portu ICMP. Ale na rozdil od paketii
RST odesilanych uzavienymi porty TCP v reakci na skenovani SYN nebo pfipojeni, mnoho sluzeb

standardné omezuje zpravy o nedostupnosti portu ICMP. [37]

Tap zarizeni

Tap zafizeni, ¢asto oznacované jako ,sitova odbocka®, je hardwarové zafizeni pouzivané v sitich
k zachyceni a monitorovani sitového provozu. Poskytuje zpusob, jak zachytit a zkontrolovat
datové pakety prochazejici segmentem sité, aniz by doslo k naruseni normalniho provozu této siteé.
Na rozdil od tradi¢nich metod monitorovani sité, které se spoléhaji na softwarova reseni nebo
pouziti porti sitovych prepinact v promiskuitnim rezimu, poskytuji sitové odposlechy nerusivy
a spolehlivy zpusob, jak zachytit sitova data. [7]]

Sitové odbocky funguji na jednoduchém principu vytvareni kopii sitového provozu, aniz by
zasahovaly do ptivodniho datového toku. Zaftizeni je obvykle vlozeno mezi dvé sitova zarizeni,

jako je switch a host. Tap zafizeni disponuje vstupnim portem, vystupnim portem a casto také

monitorovaci portem, coz umoznuje datovy tok odeslilat pfimo jeho vlastnikovi. [6]
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Tap zarizeni
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Obrazek 2.9: Tap zafizeni

Hlavni vyhodou tohoto zafizeni je jeho neviditelnost na siti. Tyto zafizeni ¢asto nemaji ¢i nedo-
stanou IP adresu a proto jsou pro vzdaleného spravce neidentifikovatelné. Odbocky neodesilaji
testovaci pakety ani aktivné nekontroluji sitové porty. Ve vysledku je méné pravdépodobné, ze
spusti bezpecnostni vystrahy nebo budou blokovany obranou sité. To z nich déla tajnéjsi moznost

monitorovani a analyzy zabezpeceni.
Zatimco sitové odbocky nabizeji neuvéritelnou vyhodu v tichém chodu, je dtlezité si uvédomit,
ze toto muze byt zneuzito i Gto¢nikem.

V této kapitole jsme se seznamili s technikami skenovani porti, které byly vysvétleny i z hlediska
utoé¢nika. Utoénik byl zde poprvé zminén z diivodu vétsiho pochopeni jednotlivych technik. Tato
prace se nezabyva zneuzitim téchto metodik, nicméné je potfeba si uvédomit, ze veskeré vyhody

¢i nevyhody jednotlivych metodik mohou byt zneuzity pravé danym aktérem.
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3 Cesta vyvoje modernich

bezpecnostnich prvku

3.1 Firewall

Firewall je hardwarové zafizeni pro zabezpeceni sité nebo softwarova aplikace urcena k monitoro-
vani, filtrovani a fizeni pfichoziho a odchoziho sitového provozu na zakladé sady preddefinovanych

bezpecnostnich pravidel.

Tato zarizeni se pravidelné pouzivaji k tomu, aby se nedtvéryhodni internetovi klienti nebo
provoz nedostali do vnitiniho systému a presto umoznili vnifnim klientim pfistup k internetu.
Jsou zasadni, protoze poskytuji samostatny vstupni a vystupni bod, kde lze vynutit bezpecnost

a kontrolu nad sifovym tokem dat.

Dale poskytuji moznost ziskavani dulezitych, kritickych dat pro analyzovani sitového toku nebo
po utoku do sité.

Firewall fidi datovy tok prostfednictvim sady kontrolnich modeli, nazyvanych jako politika
sitového provozu. Jedna se o ,bariéru” mezi davéryhodnym systémem a jinymi nedtvéryhodnymi

systémy napft. internetem nebo webovym forem zahradkara. [38]]

Historie - dulezité milniky ve vyvoji FW

Termin firewall vznikl z haseni pozaru a pozarni averze, kde je firewall vytvofena hranice, aby se

zabranilo Sifeni plamene. [38]

Nez se firewally koncem 80. let 20. stoleti rozrostly, hlavnim typem zabezpeceni systému by-
ly seznamy fizeného pristupu (ACL) implementované ve smérovacich. ACL zjistily, kterym IP
umisténim byl povolen nebo odepfen pristup do systému. Rozvoj internetu a nasledna rozsirena
dostupnost systémt znamenala, Ze tento druh opatfeni jiz nestacil na to, aby zabranil hackerské

aktivité, protoze v hlavickach packetii jsou obsazena pouze zakladni data. [39]

1988 — DEC Packet-Filter Firewall

V roce 1988 vyvinula spole¢nost Digital Equipment Corporation (DEC) prvni generaci technologie

firewallu s nazvem Packet-Filter Firewall. Firewally s paketovym filtrem kontrolovaly pakety
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prenasené mezi pocitaci v siti. Pokud paket neodpovidal pravidlim paketového filtru, byl bud
zahozen, nebo odmitnut. Paket mohl projit, pokud odpovidal veskerym pravidlim filtrovani.
Filtrovani bylo zaloZeno na fadé mechanismd, jako jsou zdrojové a cilové sitové adresy, pouzité

protokoly a ¢isla portl na obou koncich. [39]

Tento typ firewallu nehledi na stav pfipojeni paketu. Neudrzuje tedy stav. Proto se jim fika

bezstavové firewally. Nazyvaji se také firewally sitové vrstvy. [39]

1989 — AT&T Bell Labs Stateful Firewall

V roce 1989 vyvinula spolecnost AT&T Bell Labs druhou generaci technologie firewallu s nazvem
Circuit Level Gateway, coz byl prvni stavovy Firewall. Stavovy firewall uchovava informace
o aktivnich relacich a stavech pfipojeni - tzn. zaznamenava vSechna spojeni, ktera jim prochazeji.
[39]

Tyto firewally pouzivaji informace o stavu pripojeni ke spravé filtrovani paketd. Pokud se pienase-
ny paket neshoduje s aktivnim spojenim, je vyhodnocen podle sady pravidel filtrovani vytvorené
pro vytvareni novych spojeni. Pokud packet odpovidal pravidlim, mohl se prenést. Protoze byl

sledovan stav pripojeni, byly tyto firewally nazyvany stavovymi firewally. [39]

Stavové firewally monitoruji pfichozi a odchozi pakety a také stavy pfipojeni a poté tyto informace
ukladaji do tabulek dynamickych stavii. Po navazani pfipojeni mohou prochéazet pouze ty pakety,
které jsou spojeny s pfipojenimi uvedenymi v tabulkdch dynamickych stavi. Relace ulozené
v této tabulce vyprsi, pokud po definovanou dobu neprosel zadny provoz. Tim se zabrani zaplnéni
tabulky. [38]

Stavové firewally jsou druhym typem firewalli sitové vrstvy. Tyto firewally fungovaly také na

transportni vrstveé. [38]]

1991 - DEC Application Layer Firewall

V roce 1991 vydala spole¢nost Digital Equipment Corporation (DEC) tfeti generaci technologie
firewall s ndzvem Application Layer Firewall se svym produktem nazvanym DEC SEAL (Secure
External Access Link). Tyto firewally bézi na aplikacni vrstvé. Proto jsou schopny kontrolovat
vSechna data putujici do a ze vSech bézicich softwart. Hlavnim cilem téchto firewalll je chranit

pocitace pfed malwarem. [39)]

Jak nazev napovida, Application Layer Firewall spravuje provoz aplikaci, jako jsou webové prohli-
zeCe a dalsi, které se pripojuji k internetu a odesilaji nebo pfijimaji data. Spravuje také provoz na
FTP, Telnet a HTTP.

2004 - IDC zavadi termin Unified Threat Management (UTM)

V roce 2004 vytvorila International Data Corporation (IDC) termin v zabezpeceni sité nazvany

Unified Threat Management (UTM). UTM firewall je bezpecnostni systém pro ochranu sité
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v realném case. Jde o evoluci tradi¢niho firewallu v komplexni feSeni zabezpeceni sité. UTM
vyuziva technologie jako Network Firewall, Web Filtering, Gateway Antivirus, IPS, Anti-Spam,
VPN atd. k ochrané siti pred hrozbami. [38]

2009 - Gartner definuje Next-Generation FireWall (NGFW)

V roce 2009 Gartner predstavil koncept firewallu nové generace (NGFW). Firewall nové generace
(NGFW) vyuziva koncepty tradi¢niho firewallu spolu s novéjsimi technologiemi, jako je Network
Firewall, IPS, Deep Packet Inspection (DPI), Sandboxing, Application Control, URL Filtering,
Advanced Malware Protection, Profilovani sité, zasady identity, VPN a mnoho jinych. [39]

Tradic¢ni firewally

Tradicni firewally, také prezdivané legacy firewally ridi sitovy provoz mezi divéryhodnou siti
a nedivéryhodnou nebo vefejnou siti. Tyto firewally jsou ¢asto v praxi pouzivané, protoze se
relativné snadno obsluhuji a udrzuji. Jedna se prevazné o levnéjsi varianty a disponuji dobrou

propustnosti dat, proto pfevladaji na trhu vice nez dvé desetileti. [38]]

Tradicni firewally obvykle pouzivaji bezstavovy (stateless) nebo stavovy (stateful) pristup firewallu.

Stavové (stateful) firewally

O stavovém firewallu jsme se jiz zminili v[3.1] Stavovy firewall maze také sledovat, jak se data
chovaji a katalogizovat vzorce chovani. Pokud kontrola datovych pakett odhali podezielé chovani,
i kdyz tento druh chovani nebyl ru¢né zadan spravcem, firewall jej dokaze rozpoznat a hrozbu
fesit. Stavovy firewall 1ze pouzit na okraji sité nebo uvnitf, jako je tomu v pfipadé interniho
segmentacniho firewallu (ISFW), ktery chrani konkrétni segmenty sité v pripadé, Ze se dovnitf
dostane skodlivy kod. [40]

Stavové firewally jsou vysoce kvalifikované v odhalovani neopravnénych pokusii nebo falesnych

zprav. Tyto brany firewall nepotfebuji pro spravnou komunikaci mnoho otevienych porti.

Nevyhodou tohoto pfistupu jsou chyby zabezpeceni, které mohou hackerovi umoznit kompromito-
vat a prevzit kontrolu nad branou firewall, ktera neni aktualizovana nejnovéjsim verzem softwaru.
Déle utoky typu Man-in-the-middle mohou predstavovat vétsi zranitelnost oproti bezstastavovymi

firewally.
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Stavovy (stateful) firewall
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Obrazek 3.1: Stavovy firewall

Stavové brany firewall uplatiiuji sviij pfistup v zavislosti na stavu pfipojeni. V TCP fidi stav
pripojeni ¢tyfi ¢asti - SYN, ACK, FIN a RST. Poté, co brana firewall potvrdi urcity typ provozu,
pripoji se k tabulce stavii a bude se volné pohybovat. Provoz, ktery neprovede handshake, jiz

nebude existovat. [[18] [40]

Stavové firewally mohou obsahovat funkcionalitu na trovni okruhu (circuit-level). Funguji stejnym
zpusobem jako bezstavové firewally, ale maji vyhodu v tom Ze mohou jit az do vrstvy 5 ISO/OSI,
ve srovnani s bezstavovymi firewally, které funguji pouze na vrstvé 3 a 4 ISO/OSI. Vysledkem je

vétsi flexibilita firewallu a pfisnéjsi bezpecnostni pravidla. [41]]

Bezstavové (stateless) firewally

Bezstavové brany firewall vyuzivaji zdroj, cil a dalsi parametry datového paketu, aby zjistily, zda
data predstavuji hrozbu. Tyto parametry musi zadat bud spravce, nebo vyrobce pomoci predem

nastavenych pravidel. [42]]

Pokud datovy paket piekroc¢i parametry toho, co je povazovano za ptijatelné, bezstavovy firewall

protokol identifikuje hrozbu a poté omezi nebo zablokuje data, ktera v ném jsou ulozena.

Bezstavovy firewall funguje na vrstvé 3 a 4 ISO/OSL. Bezstavové firewally jsou méné spolehlivé nez
stavové firewally pfi kontrole jednotlivych datovych pakett. Presto v pfipadé obrany silnéjsiho
utoku miizou byt lepsi, protoze zablokuji utok pohledem na vzor. Bezstavové firewally neumi

rozliSovat mezi riznymi sitovymi provozy, tedy HTTP, HTTPS, FTP, SSH atd. [41]

Nevyhodou tohoto pfistupu je, Ze se nezkouma cely paket, ale misto toho rozhodne, zda paket

vyhovuje stavajicim bezpecnostnim pravidlim. [42]]
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Bezstavovy (stateless) firewall
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Obrazek 3.2: Bezstavovy firewall

Osobni (personal) firewally

Osobni firewally jsou navrzeny a implementovany tak, aby chranily jedno zafizeni pfed neoprav-
nénym pristupem. Osobni firewally mohou také integrovat dalsi funkce, jako je monitorovani

sitového provozu, analyza chovani a IDS. [43]

Zatimco osobni firewally maji obrovsky smysl na trhu SOHO (small office/homeoffice) a domacich
uzivateld, protoze poskytuji ochranu koncového uzivatele i kontrolu nad politikou, v podnicich jsou
problémy slozitéjsi. Nejvétsim problémem podnikovych uzivateld s ohledem na osobni firewally je
schopnost poskytnout pro firewall centralizovany mechanismus kontroly bezpe¢nostnich politik.
Potfeba centralizovat kontrolu politik je zasadni pro pouZzivani osobnich firewallti v podnikovém

prostfedi, aby se minimalizovala administrativni zatéz. [43]

Personalni firewally, coZ je vétsina firewalll na aplika¢ni drovni (softwarové), jsou dnes nabizeny
jako komer¢ni a open-source fadou spolecnosti a poskytovateld, napf. Symantec nebo Malwareby-
tes. Pfestoze osobni firewally jsou docela schopné analyzovat a pfedchazet hrozbam z vnéjsi sité,
podniky potfebuji centralizovat a prosazovat své vlastni zasady, a proto jsou hardwarové sitové

firewally v takovych prostfedich obvykle povinné. [43] [42]

Podniky nasazuji kromé osobnich firewallt také sitové firewally, aby prosadily a centralizovaly

své vlastni zasady a ridily tok provozu mezi vnéjsi a vnitini siti.

Sitové brany firewall

Sitové firewally jsou umistény v predni linii sité a slouzi jako komunika¢ni spojeni mezi davéry-

hodnou interni siti a nedvéryhodnou siti. [42]
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Sitové firewally jsou bézné klasifikovany do tfi typt podle zpasobu ochrany sité:

« Filtrovani paketu

Firewally s touto funkci provadéji pouze velmi zakladni operace, jako je zkoumani hlavicky
paketu, ovérovani IP adresy, portu nebo obou dvou a udélovani anebo zakazovani pfistupu
bez provedeni jakychkoli zmén. Diky této jednoduchosti ovladani maji vyhodu jak rychlosti,
tak ucinnosti. Filtrované pakety mohou byt pfichozi, odchozi nebo oboji, v zavislosti na
typu smérovace. Dalsi vyhodou je, Ze svou praci vykonavaji tise, nezavisle na znalostech

nebo pomoci uzivatele, tj. maji dobrou transparentnost. [6] [40]

Pakety lze filtrovat na zakladé nékterych nebo vSech nasledujicich kritérii: zdrojova IP
adresa, cilova IP adresa, zdrojovy port TCP/UDP a cilovy port TCP/UDP. Firewall tohoto
typu muze blokovat pfipojeni do a z konkrétnich zatizeni, siti anebo portl. Jsou relativné
levné, protoze pouzivaji software, ktery se jiz nachazi ve smérovaci, a poskytuji dobrou

uroven bezpec¢nosti. [6]]
+ Circuit proxy

Hlavni rozdil mezi circuit proxy a filtrovanim paketa je ten, Ze adresatovi musi vsichni
komunikatofi adresovat své pakety. Za predpokladu, Ze byl povolen piistup, circuit proxy
nahradi ptivodni adresu (svou vlastni) adresou zamysleného cile. Tento pfistup ma nevyhodu
v tom, Ze si narokuje zdroje potiebné k provedeni zmén v hlavicce, a vyhodu skryva IP

adresu cilového systému. [6]] [40]

+ Aplika¢ni proxy

vvvvvv

rozumi aplika¢nimu protokolu a dattim, a zachycuje veskeré informace uréené pro danou
aplikaci. Na zakladé mnozstvi informaci dostupnych pro rozhodovani mize aplikacni proxy
autentizovat uzivatele a posoudit, zda néktera data mohou predstavovat hrozbu. Cenou za
tuto komplexnéjsi funkci je to, ze uzivatelé nebo klienti musi byt na né casto prenastaveni,
coz je nékdy komplikovany proces s naslednou ztratou transparentnosti. Aplika¢ni proxy
se oznacuji jako proxy sluzby a hostitelské stroje, které je provozuji, jako aplikacni brany.
6]l [40]

Limitace firewallu

Profesionalové v oblasti informacni bezpecnosti se casto ocitaji v rozporu s mylnymi predstavami
a popularnimi nazory vytvofenymi z neuplnych dat. Nékteré z téchto nazort prameni spise
z nadéje nez ze skutecnosti, jako je napriklad myslenka, Ze vnitini zabezpeceni sité lze vyresit
jednoduse nasazenim firewallu. [ kdyz je pravda, ze firewally hraji dilezitou a ustfedni roli pri
udrzovani bezpecnosti sité a kazda organizace, ktera je ignoruje, ¢ini tak na vlastni nebezpeci.
Védét, co firewally neumi, je stejné dulezité jako védét, co umi. Nasleduji omezeni, kterych by si

¢lovék mél byt védom. [[44]]
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« Firewall je ze své podstaty obranou prostiedi a neni zaméfen na boj s tito¢nikem uvnitf site,
a proto neni uziteénym protiopatfenim proti uzivateli, ktery zneuziva autorizovany pristup
k doméné. [42] [44]

« Firewall neni skute¢nou obranou proti problémim se skodlivym kdédem, jako jsou viry,
Trojské koné a jiné, i kdyz nékteré jsou schopni skenovat kod a hledat v ném pfiznacné

znaky:.

« Konfigurace pravidel pro filtrovani pakettl byva komplikovanym procesem, v jehoz prabéhu
mize snadno dojit k chybam vedoucim k bezpecnostnim trhlinam. Testovani nakonfigurova-
nych pravidel byva zdlouhavy a obtizny proces kviili nedostatkiim soucasnych testovacich

nastroju.

Zranitelnosti firewallu

Firewally vytvareji digitalni bariéru mezi siti a potencialnimi hrozbami. Pfetrvava vsak kriticka
zranitelnost, kterou zadna sofistikovana technologie nedokaze plné vyfesit - lidsky prvek. Uzivatelé,
i pfes ochranné vrstvy firewallu, zistavaji vyznamnou bezpecnostni hrozbou a jejich ¢iny ¢asto

nevédomky oteviraji dvere skodlivym entitam.

Jednim z nejucinnéjsich nastroji v arzenalu atocnika je socialni inZzenyrstvi. Tato technika se
opira o manipulaci lidské psychologie za ti¢elem ziskani neopravnéného pristupu k informacim
nebo systémtm. Vyuzitim davéry a psychologickych trikti mohou droc¢nici oklamat uzivatele,
aby odhalili citliva data nebo poskytli pfistup k chranénym soubortim. At uz prostfednictvim
phishingovych e-mailt, podvodnych telefonnich hovort nebo dokonce osobnich interakci, socialni
inzenyrstvi vyuziva lidské slabosti a déla z uzivatel nevédomé spoluviniky pfi prolomeni obrany
firewallu. [2]]

Lidska slabost hraje klicovou roli v spéchu atoku socialniho inzenyrstvi. Strach, zvédavost a touha
byt ndpomocny jsou emoce, které lze vyuzit. Naptiklad zdanlivé neskodny e-mail pozadujici
naléhavou akci nebo znamy hlas na druhém konci telefonni linky mohou vyvolat reakce, které
ohrozuji bezpe¢nost. Skoleni uZivatell k rozpoznani téchto taktik a podpora kultury uvédomélé

v oblasti kybernetické bezpecnosti v organizacich je zasadni pro zmirnéni této lidské zranitelnosti.

Sitova analyza se ukazuje jako mocny nastroj pro pochopeni a feseni bezpecnostni hrozby, kterou
predstavuji uzivatelé. Peclivym zkoumanim vzorcti chovani uzivatelt mohou spravci sité identifi-
kovat anomalie, které mohou naznacovat potencialni naruseni bezpecnosti. Podezrelé aktivity,
nepravidelné prihlasovaci vzory nebo neocekavané pirenosy dat mohou byt varovnym signalem,
ktery podniti dalsi vySetfovani. Sitova analyza nejen pomaha pti odhalovani potencialnich hrozeb,
ale také umoznuje implementaci proaktivnich opatfeni k posileni firewallu proti zranitelnostem

zaméfenym na clovéka.

Mezi bézné sitové utoky odepirajici ptistuponost sluzeb (DOS ¢i DDOS utoky) patfi:
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Postovni bomby

Postovni bomba je Gtok navrzeny k zahlceni dorucené posty nebo zablokovani e-mailového serveru
odeslanim velkého poctu e-mailti konkrétni osobé nebo systému. Cilem je zaplnit misto na disku

prijemce na serveru nebo pretizit server, aby prestal fungovat.

Utoky postovnich bomb jsou obvykle iniciovany zaAmérné botnetem, titoénikem nebo skupinou
utoénikil. Skody zpiisobené postovni bombou se mohou pohybovat od drobnych nepiijemnosti az
po uplny vypadek sluzeb. Tyto utoky mohou trvat nékolik hodin, pokud neni vynaloZeno zadné

usili k filtrovani, zmirnovani nebo blokovani ato¢iciho provozu.
Existuje mnoho typt postovnich bomb, nizZe jsou uvedené nejcastéjsi priklady:

« Prilohové (Attachement-based). K tomuto utoku dochazi, kdyz je odeslano vice e-maila s vel-
kymi pfilohami. Jsou navrzeny tak, aby rychle pfetizily ulozny prostor serveru a zpusobily,

ze nebude reagovat. [45]

« Propojeni seznamu (List linking). Jedna se o utok, ktery pouzivaji uto¢nici k pfihlasovani
cilenych e-mailti do vice e-mailovych predplatitelskych sluzeb. Cilem je nepfimo zahltit
e-mailové adresy predplacenym obsahem. To je mozné, protoze mnoho piedplatitelskych
sluzeb nevyzaduje Zadné ovéreni. Je obtizné branit se itoklim na propojeni seznamd, protoze

provoz pochazi z legitimnich zdroju. [45]

« Hromadna posta (Mass mailing). Hromadna posta je druh postovni bomby, ktera neni vzdy
umyslna. Napriklad misto kliknuti na jednu e-mailovou adresu muze uzivatel omylem
vybrat vSechny a omylem odeslat e-mail na stovky nebo tisice cilenych e-mailovych adres.
Zamérné hromadné postovni bomby jsou casto iniciovany pomoci botnett nebo skodlivych
skriptti. Uto¢nici mohou napiiklad automatizovat vyplitovani online formulait s cilovou

e-mailovou adresou jako zadajici/zpatecni adresou. [45]

« Odpovédét viem (Reply all). Kdyz uzivatel odpovi kliknutim na ,Odpovédét véem® na
rozsahly seznam e-mailovych adres namisto pouze ptivodniho odesilatele, dorucené posty
jsou zaplaveny e-maily. Toto muze mit za nasledek fetézovy efekt v pripadé, ze nékteri

uzivatelé pouzivaji automatizované zpravy o nepfitomnosti nebo dovolené. [45]

Ping flood
Jedna se o utok, pti kterém utoc¢nik znepfistupni zatizeni tim, Ze jej zahlti pozadavky na odezvu
ICMP, znamé také jako pingy.

Normalné se pozadavky ping pouzivaji k testovani konektivity dvou zafizeni méfenim doby
zpatecni cesty od okamziku odeslani pozadavku ICMP do okamziku pfijeti odpovédi ICMP. Béhem
utoku se vsak pouzivaji k pretizeni cilové sité datovymi pakety.

Utok zahrnuje zaplavent sité cilového zaiizeni pakety pozadavka s védomim, Ze sif odpovi stejnym

poctem paketd odpovédi.
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Obrana proti tomuto typu utoku je pomérné jednoducha. Je nutné nakonfigurovat firewall tak, aby
nepovoloval pingy z venkovni sité (avsak ICMP pozadavky z vnitini sité jsou ponechany povolené).
Plosné blokovani pozadavki ping v§ak miize mit nezamyslené diisledky, véetné neschopnosti

diagnostikovat problémy se serverem. [46]

Softwarové chyby

Zde softwarovou chybou muize byt myslena chyba pfimo v softwaru vyrobce firewall, hostované
aplikace spole¢nosti, ktera je dostupna i mimo vnitini sit anebo lokalné nainstalovana aplikace na

zafizeni. [6]]

Existuje nékolik zptisobd, jak zjistit informace o pouzivanych sluzbach ¢i aplikaci cilového zatizeni

napf. socialnim inZenyf¥stvim, prostiednictvim canary tokent ale i ndhodnym zkousenim.

Na bezném webu je fada webovych portald, které tyto zranitelnosti zvefejnuji. Dilezitym pojmem
u zranitelnosti je CVE. CVE, zkratka pro Common Vulnerabilities and Exposures, je seznam vefejné
odhalenych chyb v pocitacové bezpecnosti. Kdyz nékdo odkazuje na CVE, mysli tim bezpecnostni
chybu, které bylo ptidéleno ID ¢islo CVE. [47]

Bezpecnostni upozornéni vydana prodejci a vyzkumniky téméf vzdy zminuji alespon jedno CVE
ID. CVE poméhaji IT profesionalim koordinovat jejich asili pfi stanoveni priorit a feSeni téchto

zranitelnosti, aby byly pocitacové systémy bezpecnéjsi. [47]]

Jakmile dostane zranitelnost svoje CVE, je potvrzena MITRE corporation, ktera zodpovida za
spravu CVE a kontrolu zranitelnosti, je zranitelnost potvrzena a vyrobci softwaru by méli chybu

co nejrychleji odstranit anebo nabidnout konsumertm alternativu feseni. [47]]

Dle prizkumi rizik [48] [49] a [50]] vice neZ polovina vSech narus$eni jsou dnes zptisobena nékterym

legitimnim uzivatelem, ktery je jiz za firewallem.

Tradi¢ni predpoklad, ze vsichni uvnitf firewallu jsou pratelsti a vSichni mimo néj potencialné
nepratelsti, se nyni stava ponékud zastaralym. Internetova konektivita se rozsirila, extranety
mohou umoznit pristup zvenci do oblasti chranénych firewally a nékteré stroje vyzaduji vétsi
pristup ven nez jiné, coz ¢asto zahrnuje zménu interni IP adresy. Dalsi hrozbou je pouziti end-to-end

sifrovani, protoze firewall neni schopen prochézet sifrovanim.

Bez ohledu na kryptografii je pouzivani firewallti v fadé organizaci hluboce zakofenéno a je

nedilnou soucasti jejich nastaveni zabezpeceni a bude tomu tak jesté nékolik let.

Dalsim faktorem je neustaly vyvoj novych funkeci a sluzeb, které jsou v souc¢asné dobé neustale
pridavany do firewalld. Ty snizuji fadu vyse uvedenych omezeni a zvysuji flexibilitu firewallu
a zaroven mu umoznuji zachovat si svou ptvodni funkci bez naruseni. Zde je nékolik prikladu,

které ilustruji tento bod, jsou:

« Navrh distribuovaného firewallu [51] vyuzivajiciho IPSEC (IP Security) a nastroje pro
spravu systému, ktery zachovava centralni fizeni piistupové politiky a zaroven snizuje nebo

odstranuje jakoukoli zavislost na topologii.
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 Phoenix’s Adaptive Firewall Technology [52] poskytuje samoadaptujici kontrolu sitového
pristupu, ¢imz vytvari efektivni siftovou bezpecnostni politiku zkoumanim kazdého paketu
a prizpusobovanim pravidel ,on-the-fly” na zakladé informaci v paketu prochazejicim

sitovym rozhranim.

3.2 Detekce a prevence naruseni sitového provozu

V této kapitole se v kratkosti seznamime se systémy pro detekci a prevenci naruseni sitového

provozu.

IDS

Systémy pro detekci naruseni sitového provozu (Intrusion Detection Systems, IDS) byly vytvofeny,
aby reagovaly na rostouci potfebu lepsi kybernetické bezpecnosti a pomohly chranit pocitacové
sité a systémy pred riznymi hrozbami a zranitelnostmi. S tim, jak se pocitacové sité a systémy staly
vice rozsifenymi a propojenymi, rostl pocet a sofistikovanost kybernetickych hrozeb. Neopravnény
pristup, naruseni dat, malware a dalsi skodlivé aktivity pfedstavovaly zna¢na rizika pro jednotlivce
i organizace. Tento systém byl vyvinut za ucelem proaktivné detekovat a reagovat na tyto hrozby.
(53]

Oproti tradi¢nim firewalliim jsou tyto systémy navrzeny tak, aby filtrovaly a fidily pfichozi a od-
chozi sitovy provoz na zakladé predem definovanych pravidel. Samotné firewally vsak nemohou
detekovat nebo zabranit vsem typtm utokii nebo neopravnénému pristupu. IDS dopliuji firewally
aktivnim monitorovanim sitového provozu a systémovych aktivit, zda nevykazuji znamky naruse-

ni, a to i po pocatecni obrané firewallu.

Tyto systémy dokazeme rozdélit na sitové zamérené IDS (Network-based IDS, NIDS) a hostové
zamérené IDS (Host-based IDS, HIDS). NIDS monitoruje sitovy provoz a hleda podeztelé vzory
nebo znacky v datech. Funguje na urovni sité a je Casto strategicky umistén v ramci sitové
infrastruktury. HIDS se zaméruje na jednotlivé hostitelské stroje nebo servery, sleduje jejich
systémové protokoly, soubory a aktivity. Je vice pfizpisoben konkrétnim systémtim a dokaze

detekovat hrozby, které se vyskytuji interné na hostiteli. [53]]

Metody detekce IDS

« Detekce na zakladé znacek

Tato technika se opira o preddefinované vzory nebo znacky, které jsou charakteristické
pro znamy malware, exploity nebo pokusy o naruseni. Kdyz se sitovy provoz nebo systé-
mové aktivity shoduji s témito pfeddefinovanymi znackami, IDS vysle vystrahu indikujici

potencialni bezpe¢nostni hrozbu. [54]
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Detekce se opira o databazi znamych znacek utokt. Tyto znacky jsou v podstaté vzory nebo
sekvence dat, které jsou jedine¢né pro konkrétni typy titoka nebo skodlivych aktivit. Pro
bezpecny chod je nutné neustale aktualizovat tuto databazi, aby obsahovala nové znacky
utokil. Tato detekce neni G¢inna proti novym nebo dfive neviditelnym hrozbam, jako jsou
zranitelnosti zero-day nebo ttoky, které byly peclivé vytvoreny tak, aby se vyhnuly detekci
znacek. [54]

Jednim z problémi s detekci zaloZenou na znackach jsou falesné poplachy. K falesnym
poplachiim dochazi v piipadé, kdy legitimni provoz nebo aktivity jsou nespravné identifiko-
vany jako hrozby, protoze se shoduji se znackou. To muze vést ke zbytecnym upozornénim

a administrativni rezii. [54]
Detekce na zakladé anomalii

Detekce anomalii stanovi zakladni linii normalniho chovani sité nebo systému a poté oznaci
jakékoli odchylky od této zakladni linie jako potencialni naruseni. To je uzitecné pro detekci
dfive neznamych nebo zero-day utoki. Pokud vsak zakladni linie neni piesné definovana,

muZe to vést k falesné pozitivnim vyhodnocenim. [54] 6]

Jakmile je stanovena zéakladni linie, monitorovaci systém nepretrzité sleduje a shromazduje
data ze sité, systému nebo aplikace v realném case. Tato data zahrnuji rizné parametry,

jako je pocet pokust o prihlaseni, pfistupy k souborim a jiné. [54]

Nalezené odchylky mohou byt nahlé spicky nebo poklesy v sitovém provozu, neobvyklé
znacky spotteby zdroji, neocekavané pristupy nebo jakékoli chovani, které se vyrazné lisi
od toho, co je povazovano za normalni. Detekce je zaloZena na statistické analyze nebo
modelech strojového uceni, které porovnavaji aktualni data s historickymi vychozimi daty.
[54] [23]

Tato detekce je skvélym doplnkem detekci na zakladé znacek, tim Ze vynika v identifikaci

novych a sofistikovanych tutokt a hrozeb zevnitf.
Hybridni detekce

Hybridni detekce je pfistup, ktery kombinuje silné stranky detekce na zakladé znacek a de-
tekce na zakladé anomalii a poskytuje komplexnéjsi a efektivnéjsi kybernetickou bezpecnost.
Tento pristup ma za cil zlepsit presnost detekce hrozeb a zaroven minimalizovat falesné

pozitivni a falesné negativni vyhodnoceni. [54] [7]

Detekce zalozena na znackach je nachylna k falesnym poplachtim, protoze muze spustit
upozornéni na jakoukoli aktivitu, ktera je shodna se znackou, i kdyz se jedna o bézny provoz.
Detekce zalozena na anomaliich poméha snizovat pocet falesnych poplachti tim, ze bere
v ivahu anomalie kontextu a chovani. Timto je také zvySena presnost, pokud obé detekce

Vv

upozorni na stejnou aktivitu, je pravdépodobné;jsi, Ze se jedna o skute¢nou hrozbu. [54]

Hybridni detekéni systémy casto upfednostiiuji vystrahy na zakladé zavaznosti a irovné

spolehlivosti detekce. Vystrahy s vysokou spolehlivosti, které jsou oznaceny jak analyzou
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podpisu, tak analyzou anomalii, ziskaji okamzitou pozornost, zatimco vystrahy s nizsi

spolehlivosti mohou projit dalsim Setfenim. [54]

Sprava a konfigurace systému hybridni detekce vyzaduje peclivé planovani a odborné
znalosti, aby se dosahlo spravné rovnovahy mezi detekci na zékladé podpisti a anomalii.
Jemné doladéni je nezbytné pro zajisténi optimalniho vykonu a minimalizaci falesnych

vystrah.

IPS

Systém pro prevenci naruseni sifového provozu je forma zabezpeceni sité, ktera slouzi k prevenci
identifikovanych hrozeb. Systémy prevence naruseni nepretrzité monitoruji sit, hledaji mozné
skodlivé incidenty a zachycuji o nich informace. IPS hlasi tyto udalosti spravctim systému a provadi
preventivni opatfeni, jako je uzavieni pfistupovych bodi a konfigurace firewallt, aby se zabranilo

budoucim utoktm. [[55]

Typy prevence

IPS vyuzivaji razné techniky prevence k identifikaci a zmirnéni sitovych hrozeb a utoka.

« Prevence zaloZena na znacce

vvvvvv

vzoru utokd. Kdyz se prichozi sitovy provoz shoduje se znamou signaturou, IPS podnikne
kroky k zablokovani nebo zmirnéni hrozby. Prevence zalozena na znackach je u¢inna proti
znamému malwaru a dobfe zdokumentovanym technikam uatokd, ale mutze se potykat

s utoky zero-day, dfive neznamymi zranitelnostmi. [56]] [57]]
« Prevence zalozena na anomaliich

Prevence zaloZena na anomaliich se zaméfuje na identifikaci odchylek od normalniho
chovani sité. Namisto spoléhani se na preddefinované signatury stanovi zakladni linii
,2normalni“ sitové aktivity a upozorni nebo provede akci, kdyz zjisti vyznamné odchylky.
Detekce anomalii maze byt u¢inna pii odhalovani novych hrozeb, ale mize také generovat

falesné poplachy, pokud neni spravné vyladéna. [56] [57]

V oblasti sifové bezpecnosti a analyzy jsou IDS a IPS dvé odlisné, ale tzce souvisejici systémy,

pouzivané k ochrané siti a systémi pred kybernetickymi hrozbami.

IDS je primarné navrzen tak, aby detekoval a upozornoval na podezrelé nebo potencialné skod-
livé aktivity vyskytujici se v siti nebo na hostiteli. Monitoruje sitovy provoz nebo systémové
protokoly, aby identifikoval potencialni bezpeénostni incidenty, aniz by podnikal pfimou akci
k jejich blokovani nebo prevenci. IPS na druhou stranu hrozby nejen detekuje, ale také jim aktivné
predchazi. Dokaze automaticky zablokovat nebo zmirnit bezpec¢nostni incidenty v realném case,

jako je blokovani skodlivého sitového provozu nebo ukonceni podezrelych pripojeni. [2] [54]
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IDS je pasivni povahy. Pozoruje a podava zpravy o bezpecnostnich udalostech, ale nepodnika
zadné primé kroky k jejich zastaveni. Jeho primarni tlohou je poskytovat vystrahy bezpe¢nostnim
spravcam, ktefi se pak rozhodnou, jak na hrozby reagovat. IPS je aktivni a miize provadét automa-
tické akce k prevenci nebo blokovani bezpe¢nostnich hrozeb. Mize napriklad zahazovat pakety,
uzavirat sitova pripojeni nebo piekonfigurovat pravidla firewall v redlném case, aby zastavil
probihajici utok. [54]

IDS muze generovat falesné poplachy, protoze se zaméruje na detekci anomalii nebo vzoru, které
odpovidaji znamym znackam dtoku. IPS mtze také vytvaret falesné poplachy, ale riziko je vyssi,
protoze blokuje provoz pomoci automatickych akci. To miize potencialné narusit legitimni sitovy

provoz, pokud neni spravné nakonfigurovan. [54]

V praxi se ¢asto pouzivaji kombinaci feseni IDS a IPS k dosazeni bezpecnostniho ptistupu. IDS po-
maha pii odhalovani a analyze hrozeb, zatimco IPS pridava aktivni vrstvu obrany, ktera zabranuje

a zmirnuje utoky v redlném case. [6]]

IDS a IPS jsou nezbytné pro analyzu sité, protoze poskytuji proaktivni detekci hrozeb, pomahaji
pfi reakci na incidenty a pomahaji udrzovat silnou pozici zabezpeceni tvaii v tvar vyvijejicim se

hrozbam a zranitelnostem. Hraji klicovou roli v modernich strategiich zabezpeceni siti.

3.3 Next-Generation Firewall

Divod vzniku firewallu nové generace

S rozvojem internetu se rozviji i mnozina bezpecnostich hrozeb a hackerskych atoka. Do aplikaci
se zacaly implementovat bezpecnosti opatfeni v obdobé napt. Sifrovani k zajisténi soukromi
a ochrany dat. Toto Sifrovani mize byt odesilano i pfes nediivéryhodné sité za predpokladu, ze

sifrovaci kli¢ byl vykomunikovan bezpe¢nou komunikaci.

Organizace také soucasné vyuzivaly rizné druhy bezpecnostnich feseni, napt. IPS, proxy a dalsi
komplexni zafizeni spolu s tradi¢nimi firewally, aby zlepsily své bezpecnostni politiky. Takovéto
sité obsahujici komplexné vzajemné propojené bezpecnostni zafizeni jsou problematické na
spravu a jejich udrzba je z dlouhodobého hlediska nakladna, nemluvé o problémech tykajicich se

Skalovatelnosti. [[58]]

V boji proti rostoucimu mnozstvi hrozeb jsou v organizacich nasazovany brany firewall nové
generace (Next-Generation Firewall, dale jen NGFW), které bezpe¢nostnim tymtm nebo adminis-

tratorim sité poskytuji nové moznosti zlepsovat a prosazovat bezpec¢nostni zasady spolec¢nosti.

Definice NGFW

NGFW je pokrocilé zafizeni nebo software pro zabezpeceni sité, které kombinuje tradi¢ni funkce

brany firewall s dalsimi bezpe¢nostnimi funkcemi a funkcemi uréenymi k ochrané modernich siti
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a aplikaci. NGFW jsou navrzeny tak, aby mimo jiné poskytovaly vylepsenou detekci a prevenci

hrozeb, kontrolu aplikaci a hloubkovou kontrolu pakett. [59]

NGFW umi vse, co bézné firewally. To jesté navic zahrnuje:

« Rozsah ochrany NGFW poskytuji pokrocilé bezpecnostni funkce, jako je hloubkova kont-
rola pakett (DPI), povédomi o aplikacich a sledovani identity uzivateli. Mohou identifikovat
a ridit aplikace a sluzby na aplikac¢ni vrstvé a nabidnout podrobnéjsi kontrolu nad sitovym

provozem. [58]

+ Povédomi o aplikaci NGFW mohou rozpoznavat a ovladat aplikace a sluzby, coz umoziuje
spravcim definovat zasady na zakladé konkrétnich aplikaci nebo kategorii aplikaci. To

pomaha pfi prosazovani presnéjsi kontroly pristupu. [58] [60]

+ Povédomi o uzivateli a identité NGFW se mohou integrovat se systémy spravy identit
a ovérovat uzivatele, coz umoznuje vynutit zasady zaloZené na identitach jednotlivych

uZivatel nebo atributech zatizeni.

« IPS a IDS NGFW casto obsahuji funkeci IPS a IDS, které umoznuji detekovat a blokovat

skodlivy provoz a chovani v redlném case. [[58]

« Filtrovani obsahu NGFW obvykle obsahuji funkce filtrovani obsahu, které umoziuji ridit

pristup k webtim a aplikacim na zakladé kategorii obsahu. [58]

+ SSL/TLS desifrovani Mnoho NGFW dokaze desifrovat a kontrolovat provoz sifrovany
SSL/TLS, coz pomaha odhalovat skryté hrozby. [58]]

« Prehledy a analyzy NGFW nabizeji robustni protokolovaci, reportovaci a analytické

nastroje, které poskytuji prehled o sitové aktivité a bezpecnostnich incidentech. [[60]]

NGFW jsou navrzeny tak, aby ve srovnani s tradi¢nimi firewally poskytovaly pokrocilejsi a podrob-
néjsi moznosti zabezpeceni, diky ¢emuz se lépe hodi pro moderni vyzvy v oblasti zabezpeceni sité.
Vybér mezi firewallem a NGFW vsak zavisi na konkrétnich bezpeénostnich potfebach organizace

a na slozitosti jejiho sitového prostiedi. [59]

Filtrovani paketu

Pakety obsahuji data, ktera vstupuji do sité, brany firewall je kontroluji a blokuji nebo jim umoziuji
zabranit pronikani skodlivého obsahu, jako je utok malwaru. Vsechny firewally maji tuto schopnost

filtrovani pakett. [61]]

Filtrovani pakett funguje tak, ze kontroluje zdrojové a cilové IP adresy, porty a protokoly spojené
s kazdym paketem - jinymi slovy, odkud kazdy paket pochazi, kam sméfuje a jak se tam dostane.
Firewally povoluji nebo blokuji pakety na zakladé tohoto hodnoceni a odfiltruji nepovolené pakety.
l61]

Utoénici se napiiklad nékdy pokouseji zneuzit zranitelnosti souvisejici s protokolem RDP (Remote

Desktop Protocol) odesilanim specialné vytvorenych paketii na port pouzivany timto protokolem,
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port 3389. Firewall v§ak miize paket zkontrolovat a zjistit, na ktery port jde a blokovat vSechny
pakety smérované na tento port, pokud nepochazeji z konkrétné povolené IP adresy. To zahrnuje
kontrolu sitového provozu na vrstvach 3 (pro zobrazeni zdrojové a cilové IP adresy) a 4 (pro
zobrazeni portu) ISO/OSI. [60]

Hluboka kontrola paketd (DPI)

NGFW vylepsuji filtrovani paketti tim, Ze misto toho provadi hloubkovou kontrolu pakett (DPI).
Stejné jako filtrovani pakett,, DPI zahrnuje kontrolu kazdého jednotlivého paketu, aby byla vidét
zdrojova a cilova IP adresa, zdrojovy a cilovy port a tak dale. Vsechny tyto informace jsou obsazeny
v zahlavich vrstvy 3 a 4 paketu ISO/OSL. [6]

DPTI ale také kontroluje télo kazdého paketu, nejen hlavicku. Konkrétné DPI kontroluje téla paketa
na pritomnost malwarovych signatur a dalsich potencialnich hrozeb. Porovnava obsah kazdého

paketu s obsahem znamych skodlivych utoku. [[62]

3.4 Zajimavé technologie na trhu

Na zavér této kapitoly zminime nékolik zajimavych technologii dodavatelt NGFW.

Palo Alto Networks

Palo Alto Networks PA-Series NGFW je navrzen tak, aby poskytoval komplexni zabezpeceni sité,

které presahuje tradi¢ni firewally. Mezi klicové technologie patfi: [63]]

App-ID Jednou z charakteristickych vlastnosti PA-Series NGFW je jeji schopnost identifi-
kovat a ridit aplikace prochazejici siti, bez ohledu na port, protokol nebo tnikové techniky.
l63]

+ User-ID Funkce User-ID umoziuje fadé PA identifikovat uzivatele v siti, i kdyz se pohybuji
mezi fyzickym a virtualizovanym prostfedim. Pfidruzenim sitového provozu ke konkrétnim
uzivateliim mohou organizace implementovat podrobnéjsi bezpecnostni zasady, které zajisti

ochranu citlivych dat a zabranéni neopravnénému pristupu. [63]

+ Content-ID Content-ID zodpovida za skenovani obsahu v aplikacich za ucelem zjisténi
a blokovani malwaru, phishingovych utoku a dalsiho skodlivého obsahu. Vyuziva pokro-
¢ilé techniky prevence pred hrozbami, aby zajistil, Ze skodliva data budou identifikovana

a neutralizovana dfive, nez mohou zpusobit skodu. [63]

« WildFire WildFire je pokrocila sluzba analyzy hrozeb Palo Alto Networks, ktera automatic-
ky analyzuje a identifikuje neznamé a potencialné skodlivé soubory. Kdy?z je soubor odeslan

do WildFire, je spustén v zabezpeCeném prostredi a je analyzovano jeho chovani. Pokud
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je to povazovano za skodlivé, informace o hrozbach jsou sdileny v celém ekosystému Palo
Alto Networks. [63]]

« Desifrovani SSL Vzhledem k nartstu sifrovaného provozu je schopnost desifrovat a kont-
rolovat provoz SSL/TLS klicova. PA-Series NGFW nabizi desifrovani SSL, které organizacim
umoznuje kontrolovat zasifrovany obsah, zda neobsahuje potencialni hrozby, aniz by doslo

k ohroZeni zabezpeceni. [63]

+ Panorama Management Platforma pro spravu Panorama umoziuje centralizovanou
spravu a monitorovani vice zafizeni NGFW rady PA, ¢imZ usnadnuje velkym podnikim
udrzovat konzistentni bezpec¢nostni zasady a ziskat komplexni prehled o stavu zabezpeceni
sité. [63]]

Cisco Firepower NGFW

Cisco Systems, Inc., bézné znama jako Cisco, je jednou z nejvlivnéjsich a nejtransformativnéjsich
spolecnosti v technologickém sektoru. Spole¢nost, kterou v roce 1984 zalozili Leonard Bosack
a Sandy Lerner, sehrala nedilnou roli pfi utvafeni zpisobu, jakym se svét spojuje a komunikuje.

Pojdme se podivat ma technologie, které rada Firepower nabizi. [64]

+ Threat Intelligence Cisco Firepower NGFW vyuziva rozsahlou sit zdroju informaci o hroz-
bach k identifikaci a reakci na vznikajici hrozby. Neustale aktualizuje svou databazi hrozeb,
aby si udrzela naskok pred neustéale se vyvijejicim prostfedim hrozeb. Tato inteligence
o0 hrozbach v redlném case umoznuje firewallu detekovat a blokovat skodlivé aktivity v rané

fazi, ¢imz se snizuje riziko uspésnych kybernetickych atoku. [65]

« Application Visibility and Control Jednou z vyjime¢nych funkeci Cisco Firepower NGFW
je Application Visibility and Control (AVC). AVC poskytuje moznost vidét a pochopit, jaké
aplikace bézi v jejich sitich. To zahrnuje identifikaci aplikaci odpovédnych za provoz, jejich
vzorce pouzivani a jejich dopad na vykon sité. Viditelnost sitového provozu je zasadni pro
diagnostiku sifovych problému, optimalizaci vykonu a informovana rozhodnuti o sprave
sité. AVC pouziva rizné metody pro klasifikaci sitového provozu do konkrétnich kategorii
aplikaci. Toho lze dosahnout pomoci technik, jako je hloubkova kontrola paketi, analyza
toku a identifikace na zakladé podpisu. Diky kategorizaci sitového provozu na zakladé
aplikaci mohou spravci ziskat prehled o tom, které aplikace spotfebovavaji sitové zdroje
a potencialné zpusobuji problémy. Jakmile je sifovy provoz klasifikovan, je mozné imple-
mentovat zasady pro fizeni chovani konkrétnich aplikaci. Mizeme napfiklad rozhodnout
uprednostnit kritické obchodni aplikace a omezit $ifku pasma pridélenou nepodnikatelskym
aplikacim, aby zajistila optimalni vykon. AVC ¢asto pracuje ve spojeni s mechanismy Quality
of Service (QoS). QoS umoznuje spravcum pridélovat sitové zdroje, jako je $ifka pasma,
latence a ztrata pakett, aby bylo zajisténo, Ze kritické aplikace obdrzi potfebné sitové zdroje
pro hladky a spolehlivy provoz. Reseni AVC poskytuji podrobné reportovaci a analytické

funkce. Uzivatelé maji pfistup k udajim o vyuziti aplikaci, vykonu sité a bezpec¢nostnich
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incidentech. Tato data jsou nezbytna pro rozhodovani na zakladé dat a optimalizaci sifovych
zdroju. [65]]

« Integrace s Cisco Talos Cisco Firepower NGFW tézi z integrace s Cisco Talos, pfedni
sluzbou pro analyzu hrozeb. Tato spoluprace poskytuje nepietrzité aktualizace a odbornou
analyzu vznikajicich hrozeb. Pomaha zastat o krok napred pred kyberzlocinci tim, ze vyuziva

rozsahlou globalni sit Cisco pro informace o hrozbach. [65]]

Fortinet FortiGate NGFW

FortiGate je vlajkovou lodi firewallti spolec¢nosti Fortinet, ktera si ziskala reputaci pro svou
vSestrannost a efektivitu v obrané proti dnesnim komplexnim a sofistikovanym kybernetickym
hrozbam. Tyto firewally nové generace nabizeji Sirokou skalu bezpecnostnich sluzeb a funkci,

diky ¢emuz jsou nezbytnou soucasti zabezpeceni sité v modernim digitalnim prostfedi. [66]

+ Unified Threat Management (UTM) Zartizeni FortiGate jsou navrzena tak, aby konsoli-
dovala bezpecnostni funkce do jediné, snadno spravovatelné platformy. To zjednodusuje
spravu zabezpeceni a snizuje naklady a slozitost souvisejici s udrzbou vice bezpecnostnich

feseni. [[67]

+ Security Fabric FortiGate se hladce integruje s Security Fabric. Jedna se o komplexni
bezpecénostni ekosystémem, ktery zlepsuje viditelnost a kontrolu v celé siti. To umoznuje

konzistentni bezpec¢nostni zasady a sdileni informaci o hrozbach. [68]]

SonicWall SuperMassive

SonicWall je spolecnost zaloZena v roce 1991, vybudovala inovaci v odvétvi kybernetické bezpec-
nosti. Spole¢nost je znama svymi $pickovymi feSenimi zabezpeceni sité, zabezpeceni pfistupu,
cloudového zabezpeceni a zabezpeceni koncovych bodi. Zavazek spole¢nosti SonicWall udrzet si
naskok pied vznikajicimi hrozbami z ni u¢inil preferovanou volbu pro organizace, které hledaji

robustni opatfeni v oblasti kybernetické bezpecnosti. [69]

« Advanced Threat Protection Service Jednou z vyjimec¢nych vlastnosti SuperMassive
NGFW je jeho sandboxova technologie. Vytvari izolované prostfedi pro spousténi a analy-
zu podezielych soubori v redlném case. Sledovanim chovani téchto soubortt mtze brana
firewall pfesné urcit, zda jsou skodlivé. Tento proaktivni pristup k detekci hrozeb zajis-
tuje, Ze atoky zero-day, které vyuzivaji zranitelnosti dfive, nez jsou znamy, jsou rychle

identifikovany a neutralizovany. [70]

+ Detekce a blokovani prikazu a fizeni botnetu SonicWall poskytuje schopnost identi-

fikovat a blokovat prikazy a fidit provoz pochazejici z bott v mistni siti na IP a domény,

v
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mnozstvi cloudovych aplikaci, pfistupové body, virtualni servery a dalsi. Pro spravce je dulezité
peclivé fizeni sitky pasma a kvality sluzeb, implementovat nastroje pro vyrovnavani zatizeni pro
vysokou dostupnost, vytvaret redundantni prostfedi pro zalohovani a prevzeti sluzeb pii selhani

a zajistit, aby sit fungovala optimalnim zptisobem. [6]

Uprostted této slozitosti spravciim casto chybi jasny prehled o jejich siti. Zde prichazeji na scénu
nastroje sitové analyzy. Na pocatku siti byly pouzivany tradi¢ni metody monitorovani sité, jako
je Simple Network Management Protocol (SNMP) ¢i sniffovani pakett k provadéni zakladnich

ukolil, shromazdovani omezenych dat a nezavislé praci. [7]

Moderni nastroje sitové analyzy shromazduji data z mnoha zdroji a analyzuji tato data v redlném
Case proti riznym prahovym hodnotam. Tyto nastroje umoznuji napi. sledovani vyuziti sirky
pasma a jeho uzka mista, kontrola rychlosti a dostupnost Wi-Fi, odhalovani bezpec¢nostnich hrozeb

anebo i komplexni troubleshooting pfi chybném pfipojeni. [6]

Nékteré nastroje sitové analyzy také navrhuji mozné zpusoby, jak zlepsit vykon sité. Ve srovnani
s tradi¢nimi nastroji nabizeji tato feSeni proaktivni monitorovani a vcasnou reakci ke zmirnéni
hrozeb a feseni sitovych problému. Tyto nastroje také pomahaji pfi pokrocilém planovani kapacity
a pridélovani urcitého rozpoctu na sitové tkoly. Pojdme se nyni podivat na nékolik nastroja pro

analyzu sitového provozu. [6] [7]

4.1 Wireshark

Wireshark je analyzator sitovych protokol nebo aplikace, ktera zachycuje pakety ze sitového

pfipojeni. Wireshark je nejcastéji pouzivanym snifferem pakett na svété. [72]]

Koncem 90. let pracoval Gerald Combs, absolvent informatiky na University of Missouri-Kansas
City, pro malého poskytovatele internetovych sluzeb. Komer¢ni produkty analyzy protokolt v té
dobé mély cenu kolem $1500 a nebéZely na primarnich platformach spole¢nosti (Solaris a Linux),
takze Gerald zacal psat Ethereal a vydal prvni verzi kolem roku 1998. Ochrannou znamku Ethereal

vlastni spolecnost Network Integration Services. [73]

V kvétnu 2006, Combs pfrijal praci s CACE Technologies s Loris Degioanni. Combs stéale drzel
autorska prava na vétsinu zdrojového kodu Etherealu (a zbytek byl redistribuovatelny pod GNU

GPL), takze jako zaklad pro Wireshark pouzil subverzi Etherealu. Nevlastnil vSsak ochrannou
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znamku Ethereal, a tak zménil nazev na Wireshark. V roce 2010 Riverbed Technology koupil
CACE a stal se tak primarnim sponzorem pro Wireshark. Vyvoj Etherealu se tak zastavil. 73]

Wireshark v prabéhu let vyhral nékolik pramyslovych ocenéni, véetné eWeek, InfoWorld a PC
Magazine. Je také nejlépe hodnocenym snifferem paketd v prozkumu nastroji zabezpeceni sité

Insecure.Org a byl projektem mésice SourceForge v srpnu 2010. [72]

Combs nadale udrzuje celkovy kod Wireshark a vydava nové verze softwaru. Webova stranka
produktu uvadi vice nez 2000 pfispivajicich autori. [72]

Wireshark ma mnoho vyuziti, véetné feseni problému se sitémi, které maji problémy s vykonem.
Spravci ¢asto pouzivaji Wireshark ke sledovani pfipojeni, zobrazeni obsahu podeztelych sitovych
transakci a identifikaci vypadka sitového provozu. [72]

Wireshark je bezpecny nastroj pouzivany vladnimi agenturami, vzdélavacimi institucemi, korpo-
racemi, malymi podniky a neziskovymi organizacemi. Navic 1ze Wireshark pouzit jako vyukovy

nastroj ¢i pro vyvoj novych ¢i ladéni protokolu. [72]
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No. Time Source Destination Protocol Lengt Info
3893 74.009209782 192.168.0.5 198.35.26. TCP 86 [TCP Window Update] 49426 - 443 [ACK] Seq=17768 Ack=909667 Win=1464320 Len=8 TSval=.

3894 74.009619550 198.35.26.96 192.168.0. Tcp 1414 443 - 49426 [ACK] Seq=957494 Ack=16688 Win=42496 Len=1348 TSval=3572045044 TSecr=26..
3895 74.009628076 192.168.0.5 198.35.26.96 TCP 86 [TCP Window Update] 49426 - 443 [ACK] Seq=17760 Ack=909667 Win=1467264 Len=0 TSval=.
3896 74.010017906 198.35.26.96 192.168.0.5 TLSv1.3 1414 Application Data, Application Data

3897 74.810021713 192.168.0.5 198.35.26.96 TCP 86 [TCP Window Update] 49426 - 443 [ACK] Seq=17760 Ack=909667 Win=1478880 Len=0 TSval=.
3898 74.012261319 198.35.26.96 192.168.0.5 Tcp 1414 443 - 49426 [ACK] Seq=960190 Ack=16688 Win=42496 Len=1348 TSval=3572045045 TSecr=26..
3899 74.812265176 192.168.0.5 198.35.26.96 TCP 86 [TCP Window Update] 49426 - 443 [ACK] Seq=17760 Ack=909667 Win=1473824 Len=0 TSval=.
3900 74.012686034 198.35.26.96 192.168.0.5 TCP 2762 443 - 49426 [ACK] Seq=961538 Ack=16688 Win=42496 Len=2696 TSwval=3572045046 TSecr=26..
3081 74.812689801 192.168.0.5 198.35.26.96 TCP 86 [TCP Window Update] 49426 - 443 [ACK] Seq=17760 Ack=909667 Win=1478400 Len=0 TSval=.
3902 74.013239191 198.35.26.96 192.168.0.5 TCP 1414 443 — 49426 [ACK] Seq=964234 Ack=16688 Win=42496 Len=1348 TSval=3572045047 TSecr=26..
3983 74.813242156 192.168.0.5 198.35.26.96 TCP 86 [TCP Window Update] 49426 - 443 [ACK] Seq=17760 Ack=989667 Win=1481344 Len=0 TSval=.

3984 74.813513344 9 5.26 ] 192.16 5 TLSv1.3 884 Application Data
3985 74.013516600 192.168.0. 198.35.26. TCP 86 [TCP Window Update] 49426 - 443 [ACK] Seq=1776@ Ack=989667 Win=1484032 Len=8 TSval=.
3906 74.813942759 198.35.26.96 192.168.0. TCP 1414 443 - 49426 [ACK] Seq=966400 Ack=16688 Win=42496 Len=1348 TSval=3572045065 TSecr=26..
3907 74.013945474 192.168.0.5 198.35.26.96 Tcp 86 [TCP Window Update] 49426 - 443 [ACK] Seq=17760 ACk=909667 Win=1486976 Len=0 TSval=..
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Frame (884 bytes) ~Reassembled TCP (6802 bytes)

® B wlano: <live capture in progress> Packets: 9439 - Displayed: 9439 (100.0%) Profile: Default

Obrazek 4.1: Wireshark [74]

Klicové funkce

Zde jsou nékteré z mnoha funkci, které Wireshark nabizi:

« Zivé zachyceni z mnoha riiznych sitovych médii Wireshark dokaze zachytit provoz
z mnoha raznych typt sitovych médii, véetné Ethernetu, bezdratové sité LAN, Bluetooth,

USB a dalsich. Konkrétni podporované typy médii mohou byt omezeny nékolika faktory,
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vcetné vasSeho hardwaru a operacniho systému. Wireshark desifruje strukturu kazdého
zachyceného paketu a rozlozi jej na jednotlivé casti. Identifikuje a zobrazuje rtizné hlavicky
protokold, vcetné Ethernetu, IP, TCP, UDP a dalsich. Tento hierarchicky pfistup umoziuje
analytikiim porozumét celému procesu pfenosu dat. Kromé informaci v hlavicce jde Wire-
shark hloubéji a poskytuje podrobné informace o uzitecné zatézi pakett. Mize napiiklad
extrahovat a zobrazovat obsah pozadavkt a odpovédi HTTP, dotazi a odpovédi DNS a dal-
sich dat na aplikac¢ni vrstvé. To je neocenitelné pro diagnostiku problému v konkrétnich

sitovych protokolech. [75]
Analyza konverzace

Zobrazeni konverzace aplikace Wireshark umoziuje analytikiim sledovat interakce mezi
koncovymi Endpointy. Poskytuje statistiky o vzorcich komunikace, pomaha identifikovat

anomalie a izka mista vykonu.

— Grafy toku Grafy tokl vizualizuji vztahy mezi pakety, coz usnadiuje pochopeni
slozitych interakei v siti. Tyto grafy mohou odhalit vzorce komunikace a potencialni

problémy

- Podrobné informace - Funkce ,expertnich informaci® Wiresharku upozoriuje na
potencialni problémy v zachycenych datech, jako jsou chybné tvarované pakety nebo
problémy specifické pro protokol. Analytici mohou tyto obavy rychle identifikovat
a resit.

— Analyza VoIP - Wireshark obsahuje specifické nastroje pro analyzu provozu Voice
over IP (VoIP), diky ¢emuz je neocenitelny pro hodnoceni kvality hovort VoIP a dia-

gnostiku problému v systémech hlasové komunikace. [[75]
Prizptisobeni a rozsiritelnost

— Skriptovani Lua - Wireshark podporuje skriptovani pomoci programovaciho jazyka
Lua. To umoznuje vytvaret vlastni disektory pro proprietarni protokoly, automatizovat

opakujici se tlohy a prizptisobovat Wireshark jejich specifickym potiebam.

- Pluginy tretich stran - Komunita Wireshark vyvinula ¢etné pluginy a disektory
pro specializované ukoly. Tato rozsifeni mohou dale vylepsit moznosti Wiresharku

a zefektivnit specifické analyzy. [75]]

Moznost importu paketu z textovych souboriti obsahujicich hex vypisa dat paketa
Zobrazeni packeti s podrobnymi informacemi o protokolu

Ukladani zachycenych dat a nasledného véetné exportu

Bohaté filtrovani

Software s otevienym zdrojovym kédem

Wireshark je projekt s otevienym zdrojovym kédem a je vydan pod licenci GNU General

Public License (GPL). Wireshark muizete volné pouzivat na libovolném poctu pocitact
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bez obav o licen¢ni klice nebo poplatky a podobné. Veskery zdrojovy kod je navic volné
dostupny pod licenci GPL. [75]

Limitace

Wireshark nemuize za normalnich okolnosti zachytit provoz ze vsech ostatnich systému v siti.
V sitich, které pouzivaji zafizeni switch, mize snimat provoz pouze mezi vasim mistnim pocitacem

a vzdalenym systémem, se kterym komunikuje.

I kdyz Wireshark mtize zobrazit poskozené pakety a pouzit barevné kédovani, nema skutecné

vystrahy - Wireshark neni systém detekce naruseni.
Wireshark nemiize pomoci s desifrovanim, pokud jde o Sifrovany provoz.

Wireshark vynika v poskytovani podrobné analyzy na arovni paketti, dekédovani protokola
a Siroké skaly funkeci pro spravce ¢i analytiky. Jeho open source povaha, rozsahla komunitni
podpora a kompatibilita napfi¢ platformami z néj ¢ini vykonnou volbu pro analyzu sitového

provozu, pouze vsak na siti, na které je stroj pripojen.

4.2 SolarWinds NetFlow Traffic Analyzer

Oproti Wiresharku, NetFlow Traffic Analyzer je komplexnési nastroj pro monitorovani, analyzu

a optimalizaci sitového provozu.

Nez prozkoumame NetFlow Traffic Analyzer, pojdme si stru¢né predstavit NetFlow. NetFlow je
sitovy protokol ptivodné vyvinuty spole¢nosti Cisco Systems. Umoznuje sitovym zafizenim, jako
jsou smérovace a prepinace, shromazdovat a exportovat informace o tocich IP provozu v realném
case. Tok predstavuje sekvenci paketi, které sdileji spole¢né charakteristiky, jako jsou zdrojové
a cilové IP adresy, porty a protokoly. NetFlow poskytuje cenna data pro pochopeni vzorct sitového

provozu, vyuziti zdroju a potencialnich bezpecnostnich hrozeb. [76]

SolarWinds NetFlow Traffic Analyzer je navrzen tak, aby bezproblémové spolupracoval s protoko-

lem NetFlow, diky ¢emuz je kompatibilni s celou fadou sifovych zafizeni. [[77]]
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Obrazek 4.2: SolarWinds NetFlow Traffic Analyzer

Klicové funkce

« Sledovani provozu v realném case

Jednou z primarnich funkci NetFlow Traffic Analyzeru je monitorovani sitového provozu
v redlném case. Shromazduje data o provoznich tocich prochazejicich siti a nabizi pre-
hled o tom, kdo komunikuje, jaké sluzby nebo aplikace pouziva a jak velkou §ifku pasma
spotfebovava.
« Statistiky vyuziti §ifrky pasma

Pochopeni toho, jak se vyuziva sifka pasma sité, je zasadni pro optimalizaci vykonu sité.
NetFlow Traffic Analyzer poskytuje podrobnosti o vyuziti $itky paAsma. Pomaha ur¢it, které
aplikace, uzivatelé nebo zafizeni jsou hlavnimi spotfebiteli sitovych zdroji, coz umoznuje

proaktivni spravu $itky pasma. [79]
« Analyza historickych dat

Kromé monitorovani v realném ¢ase nastroj uklada historicka data NetFlow. Tato historicka
perspektiva umoznuje spraveim sité analyzovat vzorce provozu a trendy v case. MiZete
presné urcit, kdy a kde dochazi ke spickam provozu, coz pomaha pfi planovani kapacity
a pridélovani zdroju.

+ Vlastni upozornéni a prahové hodnoty

Proaktivni sprava sité je usnadnéna pomoci vlastnich vystrah a prahovych hodnot. Spravci

sité mohou konfigurovat vystrahy na zakladé konkrétnich podminek sité nebo vzorct
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provozu. Kdy?z jsou tyto prahové hodnoty prekroceny nebo jsou splnéna urcita kritéria,

systém generuje vystrahy, které zajistuji rychlé reakce na problémy se siti.
+ Bezpecnostni monitorovani

Zabezpeceni sité je hlavnim zajmem organizaci. NetFlow Traffic Analyzer také hraje roli
v bezpec¢nostnim monitorovani. Analyzou vzorct provozu a anomalii mize pomoci odhalit
potencialni bezpecnostni hrozby nebo neopravnény pristup, coz prispiva k robustnéjsimu

zabezpeceni. [[77]]
+ Reporting a dashboardy

Vizualizace dat o sitovém provozu je snadna diky prizpisobitelnym sestavam a fidicim
panelim. Uzivatelsky piivétivé rozhrani SolarWinds vam umoznuje vytvaret vizualni repre-

zentace metrik sitového provozu, coz usnadiiuje sdélovani poznatkt zacastnénym stranam.
+ Integracni schopnosti

SolarWinds je znamy svym pristupem vstficnym k integraci. NetFlow Traffic Analyzer
lze bezproblémové integrovat s dalsimi produkty SolarWinds a nastroji tfetich stran. Toto

umozni vybudovat komplexni ekosystém spravy sité prizptisobeny potfebam organizace.
. Skalovatelnost

At uz jde o malou sit nebo velké podnikové prostiedi, NetFlow Traffic Analyzer je navrzen

tak, aby se prizpusobil pozadavkam sité. Vyhovuje sitim rtizné velikosti a slozZitosti. [[79]]

Limitace

Zatimco SolarWinds NetFlow Traffic Analyzer je vykonny nastroj pro monitorovani a analyzu
sitového provozu, jako kazdy software, ma omezeni. Tato omezeni mohou v urcitych situacich

ovlivnit jeho uc¢innost.
+ Zavislost na zarizenich kompatibilnich s NetFlow

SolarWinds NetFlow Traffic Analyzer spoléha na sitfova zatizeni, ktera podporuji NetFlow
nebo jiné protokoly zalozené na toku. Pokud sitové vybaveni nepodporuje tyto protokoly,

nelze shromazdovat data o toku, takze nastroj bude neucinny. [77]]
o Limited Packet-Level Detail

NetFlow poskytuje agregovana data toku, coz znamena, Ze postrada uroven detaild, jakou
maji nastroje pro analyzu na arovni pakett, jako je Wireshark. Pokud uzivatel pozadu-
je hloubkovou kontrolu pakett pro feseni problému nebo forenzni analyzu, bude muset

NetFlow Traffic Analyzer doplnit o nastroje pro zachyceni paketu. [79]
« Zpozdéni dat v realném case

Data NetFlow jsou typicky shromazdovana a pravidelné odesilana ze sitovych zafizeni
do analyzatoru. Pii pfijimani dat v realném case miize dochazet ke zpozdénim, coz mize

ovlivnit schopnost okamzité reagovat na problémy se siti.
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+ Rezie na sitovych zarizenich

Povoleni NetFlow na sitovych zafizenich mize predstavovat urcitou rezii, protoze zafizeni
potfebuji zpracovavat a exportovat tokova data. U vysoce zatizenych zafizeni to muze

potencialné ovlivnit vykon zafizeni.
+ Omezena viditelnost $ifrovaného provozu

Data NetFlow nemusi poskytovat pfehled o obsahu $ifrovaného provozu. Jsou dostupna
metadata o Sifrovanych tocich, ale nelze kontrolovat skutec¢na data v sifrovanych paketech.
[76]

« Slozitost integrace

Zatimco produkty SolarWinds jsou znamé svymi integracnimi schopnostmi, nastaveni
a udrzba integrace NetFlow Traffic Analyzer s riznymi sitovymi zafizenimi a dalsimi

systémy muze byt slozitd a muze vyzadovat pokrocilou konfiguraci.
+ Nedostatek hloubkové analyzy protokolu

I kdyz poskytuje cenné informace o tocich a vzorcich provozu, NetFlow Traffic Analyzer
nenabizi moznosti hloubkové analyzy protokolii. Nepomuize podrobné fesit problémy na

urovni protokolu.
- Naklady

SolarWinds NetFlow Traffic Analyzer je placeny produkt a cena se muze lisit v zavislosti na
rozsahu sité a specifickych funkcich, které jsou pozadovany. Mensim organizacim to muze

pripadat relativné drahé.

Mizeme si nyni porovnat tento nastroj oproti Wiresharku.

Wireshark je nastroj, ktery je 1épe urcen pro potfebu hloubkové analyzy na drovni paket pro
odstranovani problémii, ladéni protokol nebo forenzni analyzu. Je to nezbytné pro identifikaci

a feSeni slozitych problémi se siti v realném case.

SolarWinds NetFlow Traffic Analyzer je lepsi, kdyz je potieba sirsiho prehledu o vzorcich sitového
provozu, vyuziti §ifky pasma a historickych trendech. Je to cenné pro dlouhodobé planovani
kapacity, monitorovani zabezpeceni a optimalizaci vykonu sité.

V praxi, v mnoha ptipadech spravci sité pouzivaji oba nastroje a vyuzivaji Wireshark pro analyzu
pakett v realném case, kdyzZ se objevi problémy, a SolarWinds NetFlow Traffic Analyzer pro
prubéznou spravu vykonu sité. Tento pristup poskytuje komplexni pohled na stav sité a zajistuje,
Ze jste dobfe pfipraveni na feSeni jakychkoli problému, které mohou nastat. [|80]]

Spravna volba nakonec zavisi na pozadavcich na spravu a analyzu sité a kombinace obou nastrojt

muze nabidnout nejuplnéjsi feseni sitové analyzy.

79



4. SW pro analyzu sitového provozu

4.3 Nagios Network Analyzer

Nagios Network Analyzer je software pro ekosystém Nagios, ktery pfinasi schopnost monitorovat
a analyzovat sifovy provoz. Jedna se o vSestranny nastroj pro monitorovani a analyzu sité vyvinuty
s cilem poskytnout komplexni pohled na vykon a zabezpeceni sité. Hraje klicovou roli v $irsi
sadé Nagios, ktera je zndma svymi monitorovacimi schopnostmi. Zejména Network Analyzer se
specializuje na zkoumani sitového provozu a nabizi vhled do riznych aspektti analyzy i spravy
sité. [|81]

Nagios’ Logged in ast |
XI” system ok ©OOOOO

Admin

¥ My Reports

Network Report O @
NNA Server: NNA (192.168.4.128) @ Source Sourcegroup | localhost [z] C+1shew Column Excluders

Report to run: | Top 5 Talkers By Source IP (Last 24 Hours) [=] [ RunReport

¥ Scheduled Reports

Report: Top 5 Talkers By Source IP (Last 24 Hours)

host on 192.165.4.129 (Shawing top S based on Source IP and ardered by Bytes)
e Last 24 Hours

¥ available Reports

Notifications

bt
Event Log oeter 26,05 p
Bandwidth Usage ther 244177131 200 o
Capacity Planning N e N - X ¢
Network Report lil
Network Query =]
. ) 0.4.129:54% —— ' 5 >
Data visualizations
Toatavisuolizations T6e5.97:63% — 7
Alert Heatmap /L .
92.168.5.224:75% 192.168.4114:226% %
o

o pie chare o Chord Disgram Csrcip <= > dstip) 7 chord Diagram (srip <= srcport) ?  chord Diagram (srcip < => dstport)

start Date End Date Duration Protacal Source ™ Flows  Flow % Packets Packet % Bytes Byte % Packets /Sec Bits/Sec Bits /Packet

2014-05-31 12:26:30 2014-06-0112:18:22 85912 657 any 244.177.131.205 3742 a4 42004 106 3142 MB 314 ] 3068 768

2014-05-31 12:27:20 2014-06-0112:17:22 85802785 any 192.168.4.114 3432 83 39594 9.8 22,68 MB 226 0 2216 600

2014-05-31 12:25:31 2014-06-01 12:18:59 6007 883 any 192.168.5.224 1132 27 a3esT 108 7,49 MB 75 0 730 179

Obrazek 4.3: Nagios Network Analyzer [82]]

Klicové funkce

Pojdme prozkoumat klicové funkce a moznosti, diky kterym je Nagios Network Analyzer cennym

aktivem pro spravce siti a I'T profesionaly:

+ Analyza sitového provozu

Srdcem Nagios Network Analyzer je jeho schopnost zachytit a analyzovat sitovy provoz
v realném case. Tato schopnost umoznuje spravcim ziskat hluboké znalosti o tom, jak
data prochazeji jejich sifovou infrastrukturou, coz je zasadni pro optimalizaci vykonu sité

a identifikaci uzkych mist.
+ Sledovani $irky pasma

Efektivni sprava $ifky pasma je zasadni pro zajisténi efektivni alokace sitovych zdroju.
Network Analyzer umoznuje organizacim monitorovat vyuziti §irky pasma, identifikovat
aplikace nebo uzivatele naroc¢né na $irku pasma a Cinit informovana rozhodnuti k optimali-

zaci sitovych zdroja.

« Bezpecnostni analyza
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Naruseni bezpecnosti a hrozby jsou v digitalnim prostfedi v§udypfitomné obavy. Nagios
Network Analyzer pomaha organizacim detekovat a reagovat na bezpecnostni incidenty
identifikaci anomalii, pokusi o naruseni a potencialnich zranitelnosti v ramci sité. Tento

proaktivni piistup k zabezpeceni je zasadni pro ochranu citlivych dat. [81]
« Vystrahy a upozornéni

Network Analyzer umoznuje spravcim nastavit vlastni vystrahy a upozornéni na zakladé
predem definovanych prahovych hodnot. Tento proaktivni vystrazny systém zajistuje, ze

problémy se siti jsou okamzité vyreseny, ¢imz se minimalizuji prostoje a naruseni.
» Historicka data a reporting

Ukladani historickych dat sité je zasadni pro sledovani trendq, pfijimani informovanych
rozhodnuti a feSeni problémi s historickym vykonem. Moznosti uchovavani dat Network
Analyzer usnadiiuji generovani zprav a analyz v prabéhu ¢asu, coz pomaha pii planovani

kapacity a dlouhodobé optimalizaci sité. [81]
 Integrace

Nagios Network Analyzer se hladce integruje s ostatnimi produkty Nagios a nastroji tietich
stran. Tato integra¢ni schopnost umoznuje organizacim vytvaret jednotné, komplexni feseni

pro monitorovani a spravu sité prizptisobené jejich specifickym potfebam. [81]]
« Compliance a audit

Splnéni norem je pro mnoho organizaci nejvyssi prioritou. Network Analyzer v tomto
ohledu pomaha tim, Ze poskytuje data pro ucely auditu a zajistuje, ze sitové aktivity splnuji

bezpecnostni a regula¢ni standardy. [81]

Limitace

Jako kazdy software i Network Analyzer ma sva omezeni.

e Cena

Nagios Network Analyzer je komer¢ni nastroj, coz znamena, Ze s jeho licencovanim a pru-
béznou podporou jsou spojeny naklady. Tyto naklady mohou byt omezenim pro malé

organizace nebo organizace s omezenym rozpoctem.
« Slozitost

Prestoze Nagios Network Analyzer nabizi vysoky stupen prizptisobeni a flexibility, jeho
pocatecni nastaveni a konfigurace mohou byt komplikované, zejména pro uzivatele, ktefi

jsou v ekosystému Nagios novi.
« Intenzivni na zdroje

Nagios Network Analyzer mtze byt naro¢ny na zdroje, zejména pfi monitorovani a analyze

velkého objemu sitového provozu. To muze vyzadovat, aby organizace investovaly do
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robustni hardwarové infrastruktury, aby zvladly zatéz. Nagios Network Analyzer je navrzen
tak, aby poskytoval analyzu sitového provozu v realném case, ale zpracovani a analyza
velkych objemu dat v redlném case miize byt naro¢na na systémové zdroje. To mtze vést ke

zpozdénim pfi zpracovani a analyze dat, pfipadné k chybéjicim kritickym udalostem. [81]
Zavislost na ekosystému Nagios

Aby bylo mozné uvolnit svij plny potencial, Nagios Network Analyzer se ¢asto integruje
s dalsimi produkty Nagios nebo nastroji tfetich stran. Tato zavislost na ekosystému Nagios

mize omezit efektivitu nastroje pro organizace, které preferuji vice samostatné reseni. [81]

4.4 ntop

ntop (zkratka pro network top) je Gi¢inny nastroj pro analyzu sitového provozu, ktery rozsituje

moznosti firewallu pfSense tim, Ze poskytuje monitorovani a analyzu sité v realném case. [83]]

a - Flows Interfaces ~ [ - 24 - A 2

Local Hosts
100 ~ Filter Hosts~
IP Address Location Alerts Name Seen Since ASN Breakdown Throughput Traffic
192.168.1.21 ‘ 0 192.168.1.21 13 h, 56 min, 37 sec 43.96 Kbit ¥ 64.19 GB
192.168.1.12 SR 0 192.168.1.12 13 h, 55 min, 19 sec Obps= 34.22 GB
192.168.1.20 = 0 192.168.1.20 13 h, 56 min, 37 sec 465.8 Dps* 17.21 GB
192.168.1.30 0 192.168.1.30 18 min, 48 sec Obps=— 288.16 MB
192.168.1.31 0 192.168.1.31 18 min, 48 sec Obps= 223.65 MB

192.168.1.

192.168.1.

192.168.1..

192.168.1.

192.168.1.;

192.168.1.:

192.168.1.

192.168.1.

°

piSense.digiex 13 h, 56 min, 36 sec 44.16 Kbit 131.46 MB

19 0 192.168.1.19 1h, 44 min, 3 sec Obps— 16.74 MB
26 0 192.168.1.26 13 h, 56 min, 35 sec 17.56 Kbit 10.48 MB
38 0 192.168.1.38 13 h, 55 min, 28 sec 0bps ¥ 771 MB
25 0 192.168.1.25 13 h, 56 min, 5 sec 0 bps ¥ 523 MB
27 0 192.168.1.27 13 h, 56 min, 30 sec 3.06 Kbit 4.78 MB
2 0 192.168.1.2 4min, 10 sec 0bps = 4.55MB
18 0 192.168.1.18 18 h, 54 min, 58 sec Obps— 3.79MB

Obrazek 4.4: ntop[|34]

Klicoveé vlastnosti

+ Analyza provozu v realném case

pfSense poskytuje nezbytny firewall a moznosti smérovani, zatimco ntop je dopliuje tim, ze
nabizi viditelnost sitového provozu prochazejiciho firewallem v redlném case. Tato synergie
zajistuje, Ze je mozné monitorovat a reagovat na sitové udalosti, jakmile k nim dojde. Ntop
vynika zobrazovanim informaci o sitovém provozu v realném case, identifikaci hlavnich

mluvéich a pouzivanych protokold. [85]

- Granularni analyza
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Schopnost ntop rozdélit siftovy provoz na jemné detaily, coz pomize ziskat prehled
o povaze sitového provozu. Tyto informace jsou neocenitelné pro rozhodovani na
zakladé dat ohledné optimalizace §irky pasma, vykonu aplikaci a bezpecnostnich

opatfeni.
— Historicka analyza

Kdyz jsou historicka data sité vyzadovana pro vysetfovani, shodu nebo analyzu vyko-
nu, do hry vstupuji moznosti uchovavani dat ntop. Efektivné uklada historicka data
a zpristupnuje je pro budouci pouziti.

« Profilovani provozu

ntop poskytuje podrobné informace o typech provozu v siti, coz pomiize pochopit, které

aplikace a protokoly spotfebovavaji nejvétsi sirku pasma.
« Statistiky vyuziti $ifrky pasma

Monitorovanim spotieby $ifky pasma na drovni zafizeni nebo IP adresy pomaha identifiko-

vat a fesit potencialni problémy s sitkou pasma. [85]
+ Reporting

Generuje podrobné zpravy o vyuZiti sité a vizualizace pro informované rozhodovani a ucely

prezentace.

« Kombinaci robustnich funkci firewallu pfSense s analyzou provozu ntop je mozné proaktivné
identifikovat a zmirnit bezpecnostni hrozby a neobvyklé chovani sité. Vystrazny systém

ntop vas miize upozornit na podezielé aktivity.

Limitace

Prestoze pfSense a ntop nabizeji vykonné moznosti monitorovani sité a zabezpeceni, maji urcita

omezeni a tvahy, které je tfeba mit na paméti.

« Pozadavky na zdroje

Jak pfSense, tak ntop mohou byt naro¢né na zdroje, zejména pfi feseni velkého mnozstvi

sitového provozu. [85]
« Krivka uceni

Konfigurace a doladéni pfSense i ntop miize byt slozité, zejména pro uzivatele, ktefi jsou

v oblasti zabezpeceni a monitorovani sité novi.
« Hardwarova kompatibilita

Ne v$echny karty sitového rozhrani (NIC) jsou jiz po vybaleni podporovany pfSense a kom-

patibilita se mutize lisit. [85]
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4. SW pro analyzu sitového provozu

. Skalovatelnost

I kdy?z jsou pfSense a ntop vhodné pro malé az stfedné velké sité, nemusi se bez peclivého
planovani a alokace zdroji dobre skalovat do extrémné velkych prostfedi nebo prostiedi

s vysokym provozem. [83]
« Podpora

I kdyz je k dispozici komunita uzivateltt a dokumentace pro pfSense i ntop, oficialni moznosti

podpory jsou omezené, zejména pro bezplatné verze. [85]
« Kompatibilita s jinym softwarem

Integrace pfSense a ntop s jinym softwarem nebo nastroji muze vyzadovat dalsi konfiguraci

a testovani, aby byla zajisténa kompatibilita a zabranilo se konfliktim.

Kombinace pfSense a ntop nabizi vykonné feseni pro jednotlivce i organizace. Zatimco pfSense vy-
tvari robustni firewall a smérovaci infrastrukturu, ntop poskytuje zakladni nastroje pro viditelnost

a analyzu.

Ve vysledku bychom hledali takové feseni, které obsahuje ,klasickou funkcionalitu analyzy
sitového provozu®, je jednodusse integrovatelné do jiz stavajici infrastruktury a spolupracuje
s ostatnimi sifovymi zafizenimi ¢i softwarem.

Na trhu existuje mnoho dalsich softwart pro analyzu sitového provozu, vétsina ma stejné funkeci-

onality.
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5 Vlastni reseni

Pro zacatek si ur¢ime cile a o¢ekavani vlastniho feseni.

« Reseni musi byt postaveno na NGFW a bude obsahovat veskeré QoL funkcionality NGFW;

jako jsou:
— Prehledny dashboard
- Reporting
— Bohaty néastroj pro analyzu dat

« Kolektor dat nesmi vyrazné snizit ¢i ohrozit chod feseni

Implementacni poznamka - Celé feseni bude implementovano na strojich a siti labového prostredi
UJEP.

5.1 High level architektura

Podivejme se nejprve na high-level architekturu feseni. High-level architektura (HLA) ¢i design
(HLD) vysvétluje architekturu, ktera bude pouzita k vyvoji systému. Toto schéma poskytuje
prehled celého systému, identifikuje hlavni komponenty, které budou vyvinuty v ramci feSeni
a jejich rozhrani a komunikaci. Jedna se o klicovou soucast procesu vyvoje softwaru, hardwaru ¢i

celého feSeni, protoze poskytuje jasnou predstavu o strukture a chovani systému. [86]]
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High-level architektura

Legenda
6‘1‘5 Internet
TD Zarizeni 6‘15
UZivatel UJEP Lab
.
Service |mp|ementace i UJEP LAB network
R —

A

UJEP LAB network [JJEP lab sit

A

-

Workspace

Designace prostiedi

Obréazek 5.1: High-level architektura

Vlastni feseni je v tomto diagramu oznaceno jako Service. Na feSeni bude napojeno nékolik

zafizeni skrze lab sit. AZ teprve feseni bude mit pfistup k internetu, tedy bude poskytovat i router.

5.2 Generovani sitového provozu

V prvni fazi si miizeme pripravit nékolik klientd, které budou generovat nahodny sitovy provoz.

Ke generovani sitového provozu byly pouzity nasledujici skripty.
« PyTgen (https://github.com/reissmann/PyTgen)
« spinneret (https://github.com/steder/spinneret)

Oba skripty jsou volné dostupné na githubu, chtél bych timto podékovat autorim @reissmann

a @steder za vytvoreni volné dostupného softwaru.

5.3 Router a firewall (NGFW)

Jako router a firewall jsem si vybral OPNsense. OPNsense je open source software, toto byl hlavni

diavod rozhodnuti, protoze je mozné zasdhnout do zdrojového kodu. OPNsense je firewall a router
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zaloZena na FreeBSD. Obsahuje vétsinu funkci dostupnych v drahych komerc¢nich firewallech

a v mnoha pripadech i dalsi.

OPNsense zacal jako fork pfSense a mOnOwall v roce 2014, s jeho prvnim oficialnim vydanim
vlednu 2015. Projekt se vyvijel velmi rychle a stale si zachovava znamé aspekty mOnOwall a pfSense.

Silné zaméreni na bezpecnost a kvalitu kodu fidi vyvoj projektu. [87]]

OPNsense nabizi pravidelné aktualizace zabezpeceni i s malymi vylepsenimi, aby bylo mozné
reagovat na nové vznikajici hrozby v realném case. Pevny cyklus vydani 2 hlavnich verzi kazdy
rok nabizi prilezitost planovat upgrady dopredu. [87]

Stejné jako pfSense, OPNsense lze efektivné nasadit v doméacich sitich, malych ¢i stiednich
podnicich, korporatnich prostfedich ¢i datacentrech. Jeho flexibilita je v tomto pfipadé obrovska,

pro ucely vlastniho feseni vice nez dostacujici.

Ridici panel
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Obrazek 5.2: Ridici panel

Srdcem OPNsense je jeho dashboard ¢i fidici panel - centralni prostor, ktery umoznuje efektivné
monitorovat, konfigurovat a ovladat sité. Ridici panel OPNsense poskytuje okamzity piehled

o stavu a vykonu sité.
Jednotlivé metriky je mozné pridavat pomoci widgetti. Tyto widgety mohou obsahovat napt.:
+ Grafy provozu

Grafy provozu v realném case zobrazuji vyuziti sitky pasma a vzorce provozu pro kazdé sito-
vé rozhrani. Tyto grafy jsou neocenitelné pro diagnostiku sitovych problému a optimalizaci

alokace zdroju.
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« Stav systému

OPNsense monitoruje stav hardwaru a systémovych komponent a zobrazuje udaje o teploté,
rychlosti ventilatoru a stavu napajeni. Sledovani stavu systému pomaha predchazet selhani

hardwaru a prostojium.
« Systémové protokoly

Ridici panel poskytuje rychly pfistup k systémovym protokoliim, coz usnadiiuje odstratio-
vani problému a sledovani systémovych aktivit. Protokoly lze filtrovat a piizpisobovat, coz

umozni zaméfit se na konkrétni udalosti nebo chyby. [88]]
« Konfigurace rozhrani

Sitova rozhrani lze konfigurovat pfimo z fidicitho panelu, coz zjednodusuje ukoly, jako je
nastaveni VLAN, pridélovani IP adres a konfigurace sitovych sluzeb. To zjednodusuje proces

prizpisobovani sité ménicim se pozadavkam.
+ Security Insights

OPNsense obsahuje widget Security Insight, ktery poskytuje informace o aktualnich hroz-
bach, pokusech o naruseni a zablokovanych pfipojenich. Byt informovan o potencialnich

bezpecnostnich rizicich je zasadni pro udrzeni bezpecného sitového prostiedi.
« Balicky a pluginy

OPNsense podporuje sirokou skalu balicktl a plugint, které rozsifuji jeho funkénost. Tyto
doplnky lze spravovat z fidiciho panelu, coz usnadiiuje instalaci, aktualizaci a konfiguraci
dalsich funkci, jako jsou sluzby VPN, systémy detekce naruseni a nastroje pro tvarovani

provozu. [88]]

Ridici panel je moZné ptizpiisobit tak, aby vyhovoval konkrétnim potiebam pfidanim, zménou
usporadani nebo odebranim widget. Tim je zajisténo, ze informace, které jsou nejdilezitéjsi
pro spravy sité, jsou snadno dostupné na prvni pohled. At uz davate prednost minimalistic-
kému fidicimu panelu nebo panelu plnému monitorovacich nastroji, OPNsense se pfizptisobi

preferencim.

Vyhledavani a dokumentace

Nepostradatelnou funkcionalitou béhem konfigurace je rychlé vyhledavani. Panel rychlého vyhle-
davani se nachazi v pravém hornim rohu webového rozhrani a umoznuje vyhledavat klicova slova
souvisejici s dotazem. Béhem psani poskytuje OPNsense navrhy v realném case, coZ usnadiuje

rychlé nalezeni relevantnich informaci.

88



5. Vlastni feSeni

root@OPNsense.localdomain Q | dhepl

Services { DHCPv4 [ [LAN]
Services [ DHCPv4 [ Relay
Services [ DHCPv [ Leases
Services / DHCPv4 / Log File
Services [ DHCPvE [ Relay
Services / DHOPVE [ Leazes

Obrazek 5.3: Vyhledavani

Zatimco moznost vyhledavani je vynikajicim nastrojem pro hledani rychlych odpovédi, doku-
mentace je zdroj pro podrobné informace. Oficialni dokumentace OPNsense je k dispozici na
jejich webovych strankach a je pravidelné aktualizovana, aby odrazela nejnovéjsi funkce a zmény.
Pokryva sirokou skalu témat, od instalace a konfigurace az po pokrocilé sitové a bezpecnostni

koncepty.

OPNsense ma prosperujici komunitu uzivateld a vyvojara, ktefi aktivné prispivaji k dokumen-
taci. Pfirucky, vyukové programy a navody od komunity mohou poskytnout cenné poznatky
a alternativni pfistupy k feseni konkrétnich problémii. Prozkoumani sekce prispévka komunity

v dokumentaci mtze poskytnout novy pohled a uzite¢na feseni.

Stateful firewall

Stateful Packet Inspection (SPI) zkouma pakety v kontextu aktivnich pfipojeni, diky cemuz je
vysoce efektivni pfi identifikaci a blokovani skodlivého provozu a zaroven umoznuje bezproblé-
movy pruchod legitimnich dat. Stavovy firewall OPNsense nabizi silnou linii obrany pro vasi sit

a kombinuje vykonné bezpe¢nostni funkce s uzivatelskou privétivosti.

Traffic Shaper

Traffic Shaper je komplexni nastroj pro kvalitu sluzeb (QoS), ktery umoznuje efektivné ridit,
stanovovat priority a pridélovat sifku pasma. Je nedilnou soucasti sady funkci OPNsense, ktera
poskytuje prostfedky pro efektivni fizeni sitového provozu, zajistuje, Ze kritické aplikace obdrzi
potfebné zdroje, a zaroven zabranuje tomu, aby nepodstatné sluzby spotfebovavaly nadmérnou
sifku pasma. [|88]

Traffic Shaper umoznuje pridélit sitku pasma kritickym aplikacim a sluzbam a zajistit jejich
optimalni vykon. Pomaha predchazet zahlceni sité tim, Ze fidi, kolik sitky pasma mohou rizné
aplikace spotfebovat. To zajistuje, ze Zadna jednotliva sluzba nebude monopolizovat celé pfipojeni,

coz vede ke spravedlivému rozdéleni zdroju. [6]
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Captive Portal

Captive Portal umoznuje vynutit autentizaci nebo presmérovani na proklikavaci stranku pro
pristup k siti. To se bézné pouziva v sitich hot spot, ale je také siroce pouzivano v podnikovych
sitich pro dalsi vrstvu zabezpeceni bezdratového nebo internetového pristupu. OPNsense nabizi

vétsinu podnikovych funkeci véetné podpory Radius. [88]

Vysoka dostupnost / selhani hardwaru (CARP)

OPNsense vyuziva protokol Common Address Redundancy Protocol nebo CARP pro hardwarové
prevzeti sluzeb pfi selhani. Dvé nebo vice bran firewall Ize nakonfigurovat jako skupinu prevzeti
sluzeb pfi selhani. Pokud jedno rozhrani selZe na primarnim nebo primarni zcela pfejde do rezimu
offline, sekundarni se stane aktivnim. Vyuzitim této vykonné funkce OPNsense vytvaii plné
redundantni firewall s automatickym a bezproblémovym pievzetim sluzeb pfi selhani. Pfi pfepnuti

na zalozni sit zistane pfipojeni aktivni s minimalnim pferusenim pro uzivatele. [88]

IDS a IPS

Inline IPS systém OPNsense je zalozen na Suricata a vyuziva Netmap ke zvyseni vykonu a mini-

malizaci vyuziti procesoru. [88]]

Integrovana podpora pro pravidla ETOpen

ETOpen Ruleset je vynikajici sada pravidel IDS/IPS proti malwaru, ktera uzivatelim s omezenymi

naklady umoznuje vyrazné zlepsit jejich stavajici sitovou detekci malwaru. [88]

Integrovany SSL black list (SSLBL)

Cilem je poskytnout seznam ,$patnych” certifikatt SSL, které server identifikoval jako spojené
s malwarem nebo aktivitami botnetu. SSLBL se spoléha na SHA1 otisky skodlivych SSL certifikata

a nabizi rizné black listiny. [88]]

Hlaseni a monitorovani

OPNsense nabizi mnoho moznosti pro hlaseni a monitorovani systému, mezi které patii:

+ Zdravi systému - Moderni pojeti RRD grafii s moznosti pfiblizeni a exportu dat.

+ Insight - Integrovany Netflow Analyzer - OPNsense také nabizi integrovany analyzator
Netflow bez potfeby dalsich pluginti nebo nastroji, podobny tomu, co lze najit u spickovych

komerc¢nich produkta.

[88]
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Firmware a pluginy

OPNsense nabizi robustni cestu upgradu firmwaru pro reakci na vznikajici hrozby v soucasné dobé.
OPNsense je vybaven spolehlivym a bezpe¢nym aktualizacnim mechanismem, ktery poskytuje
tydenni aktualizace zabezpeceni. K instalaci dalsich balickti a pfizptisobeni lze pouzit mechanismus

zasuvnych moduld. [88]]

5.4 Kolektor dat

Pro kolektor ¢i ulozisté dat jsem zvolil Elasticsearch. Elasticsearch je distribuovany, open-source
vyhledavaci a analyticky nastroj postaveny na Apache Lucene. Zacal jako $kalovatelna verze
otevieného vyhledavaciho frameworku Lucene. Elasticsearch umoznuje ukladat, vyhledavat a ana-
lyzovat obrovské objemy dat velice rychle. Je schopen dosahnout rychlych vyhledavacich odpoveédi,
protoze misto pfimého prohledavani textu prohledava index. Pouziva strukturu zaloZenou na do-
kumentech namisto tabulek a schémat. Prichazi s rozsahlymi REST API pro ukladani a vyhledavani
dat. [89]

Elasticsearch v zasadé organizuje data do dokumenti, coz jsou jednotky informaci zalozené na
JSON predstavujici entity. Dokumenty jsou seskupeny do indexti, podobné jako databaze, na
zakladeé jejich charakteristik. Elasticsearch vyuziva invertované indexy, datovou strukturu, ktera

mapuje slova na jejich umisténi v dokumentu, pro efektivni vyhledavani. [90]]

Abychom lépe porozuméli tomu, jak Elasticsearch funguje, ukazme si nékteré zakladni koncepty

toho, jak organizuje data a jejich backendové komponenty.

Dokumenty

Dokumenty jsou zakladni jednotkou informaci, které lze indexovat v Elasticsearch vyjadfené
v JSON. Tento dokument si mizeme predstavit jako fadek v relacni databazi, ktery predstavuje
danou entitu - véc, kterou hledate. V Elasticsearch muze byt dokument vic nez jen text, maze
to byt jakakoli strukturovana data zakdédovana v JSON. Témito daty mohou byt véci jako ¢isla,
fetézce a data. Kazdy dokument mé jedine¢né ID a dany datovy typ, ktery popisuje, o jakou
entitu dokumentu jde. Dokument muze napiiklad piedstavovat ¢lanek encyklopedie nebo polozky

protokolu z webového serveru. [90]]

Indexy

Index je soubor dokumentt, které maji podobné vlastnosti. Index je entita nejvyssi urovné, na
kterou muzete v Elasticsearch dotazovat. Index si miizeme predstavit jako podobny databazi ve
schématu relac¢ni databaze. Vsechny dokumenty v rejstiiku spolu obvykle logicky souvisi. V kon-

textu webové stranky elektronického obchodu muzete mit naptiklad index pro zakazniky, jeden
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pro produkty, jeden pro objednavky a tak dale. Index je identifikovan nazvem, ktery se pouziva
k odkazovani na index pfi provadéni operaci indexovani, vyhledavani, aktualizace a odstranovani

dokument v ném obsazenych. [90]

Invertovany index

Index v Elasticsearch je ve skutecnosti to, co se nazyva invertovany index, coZ je mechanismus,
pomoci kterého funguji vsechny vyhledavace. Je to datova struktura, ktera uklada mapovani obsa-
hu, jako jsou slova nebo ¢isla, do jeho umisténi v dokumentu nebo v sadé dokumentt. V podstaté
se jedna o datovou strukturu podobnou hashmap, ktera vas nasméruje od slova k dokumentu.
Invertovany index neuklada retézce pfimo a misto toho rozdéluje kazdy dokument na jednotlivé
hledané vyrazy (tj. kazdé slovo) a poté mapuje kazdy hledany vyraz na dokumenty, v nichz se
tyto hledané vyrazy vyskytuji. Na nize uvedeném obrazku je reprezentovany invertovany index.
Napftiklad hodnota "Pro¢” se vyskytuje v dokumentu 2, takze je na tento dokument namapovan.
Toto slouzi k rychlému vyhledani toho, kde v daném dokumentu najit hledané vyrazy. Pomoci
distribuovanych invertovanych indext Elasticsearch rychle najde nejlepsi shody pro fulltextové

vyhledavani i z velmi rozsahlych datovych soubort. [90]

Dokument 1 ID Hodnota Dokument
L\*‘ 1 Lorem 1.2
Lorem ipsum 2 ipsum 1.2
dolor sit amet .
3 dolor 1
4 sit 1
Dokument 2
5] amet 1.2
[i] Proé 2
Prot Lorem, kdyZ
nezname ipsum? 7 kdyZ 7
amet -
2] nezname 2

Obrazek 5.4: Invertovany index

V nasi siti budeme predpokladat stfedné velky provoz (napf. provoz na stiedni skole), provedeme

nasledujici optimalizace.

« Zrusime refresh interval - Operace, ktera spociva ve zviditelnéni zmén pro vyhledavani -
nazyvana obnovovani - je nakladna a jeji ¢asté volani béhem probihajici aktivity indexovani

mize snizit rychlost indexovani. Ve vychozim nastaveni Elasticsearch periodicky obnovuje
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indexy kazdou sekundu, ale pouze u indexi, které obdrzely jeden nebo vice pozadavkd na
vyhledavani za poslednich 30 sekund. Toto je optimalni konfigurace, pokud nemame zadny
nebo velmi maly provoz z vyhledavani (napf. méné nez jeden pozadavek na vyhledavani
kazdych 5 minut) a chcete optimalizovat rychlost indexovani. Toto chovani ma za cil auto-
maticky optimalizovat hromadné indexovani ve vychozim pfipadé, kdy nejsou provadéna

zadna vyhledavani. [91]

« Zakazeme repliky pro pocatecni load - Protoze budeme zpracovavat skoro cely dataset
najednou do Elasticsearch, je vyhodné nastavit index.number_of_replicas na 0, aby se
indexovani urychlilo. Neexistence replik znamena, ze ztrata jednoho uzlu mtze zpusobit
ztratu dat, takze je dilezité, aby data zila jinde, aby bylo mozné toto pocatecni nacteni

v pfipadé problému zopakovat. [90]]

« Zakazeme swapping - Vétsina operacnich systému se snazi vyuzit co nejvice paméti
pro mezipaméti systému soubori a dychtivé vyménovat nevyuzitou pamét aplikaci. To
miize vést k tomu, Ze ¢asti heapu (haldy) JVM nebo dokonce jeji spustitelné stranky budou
vyménény na disk. Swapovani je velmi $patné pro vykon, stabilitu uzli a je tieba se mu za
kazdou cenu vyhnout. Miize zpisobit, ze shromazdovani paméti bude trvat minuty namisto
milisekund a mtze zpusobit, ze uzly budou reagovat pomalu nebo se dokonce odpoji od
clusteru. V odolném distribuovaném systému je efektivnéjsi nechat operacni systém zabit
uzel. [92]

+ Pouzijeme automaticky generované ID - Pii indexovani dokumentu, ktery ma explicitni
ID, musi Elasticsearch zkontrolovat, zda dokument se stejnym ID jiz existuje ve stejném
datovém fragmentu, coz je nadkladna operace a s rostoucim indexem je jesté drazsi. Pomoci
automaticky generovanych ID mize Elasticsearch tuto kontrolu preskocit, coz zrychluje
indexovani. [91]
Pokud bychom méli k dispozici spravu nad HW, mohli bychom pouzit rychlejsi tlozisté. Elastic-
search obecné vytvari jednotlivé soubory se sekvencnim zapisem. Indexovani vsak zahrnuje zapis
vice souborti soucasné a také kombinaci ndhodného a sekvenéniho ¢teni, takze disky SSD maji
tendenci fungovat lépe nez klasické mechanické disky. Pokud bychom méli k dispozici pole diskd,

mohli bychom zvolit pole RAID 0, ktery rozlozi index do vice diskt, vsak se timto zvysi riziko

selhani, protoze selhani kteréhokoli SSD zni¢i index. [89]

Elasticsearch je idealni volbou pro analyzu dat protokolii a udalosti. Je Siroce pouzivan v IT

operacich a DevOps ke sledovani stavu systému, odstranovani problému a identifikaci anomalii.

Elastick Stack

V kratkosti se jesté zminim o Elastic Stacku. Elastic search je soucasti tohoto eko-systému nazyva-

ného ,ELK", pojmenovaného podle jeho komponent - Elastic search, Logstash a Kibana.

+ Logstash - pouziva se k agregaci a zpracovani dat (transformuje a pfipravuje data bez ohledu
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na format tim, zZe identifikuje pojmenovana pole pro vytvoreni struktury a transformuje je

tak, aby konvergovala na spole¢ném formatu) a jejich odeslani do Elasticsearch. [93]

«» Kibana - Nastroj pro vizualizaci a spravu dat pro Elasticsearch, ktery poskytuje histogramy;,

spojnicové grafy, kolacové grafy a mapy v realném case.

Tyto komponenty jsou velice dobfe integrovatelné mezi sebou, vsak pro nase ucely vyuzijeme
pouze Elastic search a Kibanu. Diivodem vynechani Logstash je, Ze pro nase ucely neni zcela
nutny, data budeme kolektovat pouze z jednoho zdroje, tim padem transformace nejsou potieba
a hrala by zde pouze zbyte¢nou rezii. Pokud bychom méli vice zdroju dat, Logstash by byl vyuzit.
[93]

5.5 Analyza dat a moznosti reportingu

V ramci generovani nahodného sitového provozu byl nashromazdén dataset obsahujici pres 7
mil. zdznam® béhem dvou mésici generovani ndhodného provozu. V praxi se analyza sitového
provozu provadi nad urcitym casovym intervalem, primarné v ramci feSeni bezpec¢nostniho
problému. Vysledna implementace umoznuje i vizualizaci nad celym datasetem. Protoze byl sitovy
provoz ndhodné vygenerovan, predstavuji zde obecné feseni moznosti analyzy sitového provozu -

predstaveni dostupnych nastroju, nikoliv feseni konkrétniho pripadu.

Administratorské prostredi

OPNsense je jiz robustni firewall, s pouzitim pluginu ZenArmor posouva moznosti sitové analyzy,
reportingu a zabezpeceni na dalsi uroven NGFW. Zaclenénim inteligence o hrozbach v redlném case
a pokrocilych mechanismu detekce a prevence naruseni ZenArmor vyrazné zlepsuje schopnost
OPNsense detekovat a zmirnovat vznikajici hrozby. Toto ndm umoznuje v administratorském

prostfedi OPNsense nasledujici moznosti reportingu ¢i analyzy: [94]

Monitorovani sitového provozu v realném case

ZenArmor poskytuje monitorovani sitového provozu v redlném case (Live Sessions Explorer),

ktery umoziuje zobrazit nejnovéjsi pfipojeni, bloky, webové relace, pozadavky DNS a relace TLS.
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Sessions Details
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Obrazek 5.5: Monitorovani sitového provozu v realném case

Dashboard a Reporting

Zalozka ,Pfipojeni® nAm zobrazuje riizné aplikace siti, které navazuji interni i externi pfipojeni.
Tato pfipojeni mohou mit jakykoli protokol, nikoliv pouze provoz HTTP/HTTPS. Tato karta
zobrazuje kategorie aplikaci, protokol pouzity pro pfipojeni, dobu trvani pfipojeni, pfipojené

klienty, heatmapu konec¢nych destinaci a mnoho dalsich.

App Categories Breakdown =~ Apps Breakdown =
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‘ @ Software Updates I‘
@ Network Management |
@ Datavase
@ Infiastructure Se.
@ storage & Backup
@ s
@Email
@ Cloud Senices
OTHERS

& Top Remote Hosts =

@ Secure Web Browsing

@ Ubunu

@ Microsoft Updates

@ Domain Name Resol

@ Google Senvices

@ snapcraft App Store

@ Chromium Edge

@ Elastic Search

@ GNOME

@ Wicrosoft Telemetry
OTHERS

Top Local Hosts

@ 19216811

@ tibana local

@ 2eb02-033-4cT
@ 1921681104

@ deskiop-ecsu26n.
@ ancromeda-01 ocal
@ 192.168.1.106

@ 192.162.1.10
@ czarchive ubuntu
@ canonical-boso1.c.
@ securityubuntu.com
@ canonical-igwoic.
@ 192.168.305
@ de archive ubuntu.
@ dearchive ubuniu
@ storage.googleapi
@ 1921683015
OTHERS

Obrazek 5.6: Pripojeni - prehled kategorie aplikaci, aplikace vyuZzivajici sit, pfipojeni klienti a ko-

necéné destinace
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Egress New Connections Heatmap.
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Obrazek 5.7: Pripojeni - mapa vystupnich novych pfipojeni, mapa cilovych umisténi vizualizova-

zafizeni na siti a jejich statistiky

nych do mapovych podkladu, tabulka statistik o aplikacich vyuzivajici sit a tabulka

Zalozka ,Hrozby" zobrazuje vse, co bylo zablokovano na zakladé nastaveni zabezpeceni definova-

ného zasadami. Hlaseni jsou rozdélena podle riiznych kategorii: malware, phishing, potencialné

nebezpecné stranky a jiné. Zalozka ,Blocks® zobrazuje vse, co bylo zablokovano na zékladé zasad

ovladani webu/aplikace.
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Obrazek 5.8: Hrozby - nejcastéji zjisténé hrozby, zemé s nejvyssimi

hrozbami, destinace nejcastéj-

sich hrozeb a zjisténé a povolené hrozby
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Security Sessions Details X
StartTime=  Descending~  Show Columns  Loaded records: 58 /58 Refreshinterval: 1 Minute  +
S@rTime: 54931104 09:00 End Time: : Source P~ Search...

£
2

—
g
i3

Block

H

Category Srclp Src Hostname: Dst Mac Dest Hostname

Obrazek 5.9: Monitorovani hrozeb v siti v redlném case

Zalozka ,DNS“ zobrazuje informace o nejéastéji provadénych DNS pozadavcich a dalsi informace
souvisejici s DNS. Tyto piehledy jsou uzitecné pfi hledani zafizeni, ktera provadéji velké mnozstvi
pozadavku DNS.
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Obrazek 5.10: DNS - distribuce dns dotaz, typy dotazii DNS Tag Cloud, DNS odpovédi Tag Cloud
a mapa transakci DNS

Zalozka ,TLS® zobrazuje informace o relaci TLS, jako jsou hostitelé/IP adresy, ve kterych je
vytvoreno nejvice relaci TLS, pouzité porty, obecné kategorie relaci a dalsi informace. Osobné
nepovazuji informace TLS za tak uzitecné jako ostatni prehledy, protoze se zda, Ze vétsinu téchto
informaci najdete v jinych prehledech. Mohou vsak existovat pripady, kdy mutze byt uzite¢né

zobrazit informace specifické pro TLS.

Nad veskerymi vyse uvedenymi moznostmi jsme schopni provést detailni filtraci dat. Na nize
uvedeném prikladu si mizeme ukazat filtraci dat. Méjme situaci, kdy potfebujeme zjistit, kdo se

v urcitém ¢asovém intervalu pfipojoval k IP adrese 224.0.0.251. Filtra je mozné aplikovat vice

Sessions Details
H

! SartTime-  Descending=  ShowColumns Loaded records:4/4

i
) Block  Start End Protocol  Srclp SrcMac SrcHostname SrcPort  Destlp DestMac DestHostname  DestPort  App Category Application  PacketsOut  Packetsin  BytesOut  Bytesin  lface VLAN  Policy Actions
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_ B
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o
> 10/06/202309:07:58  10/06/202309:11:59  UDP 192.168.1.100 00155d1eb135 andromeda-01. local 5353 224.0.0.251 01005e0000fb 224.0.0251 5353 Network MDNS 35 0 1.58KB 0B hno 0 Default @ eoce
Management |
> 10/06/202309:02:57  10/06/202309:06:59  UDP 192.168.1.100 00155d1eb135 andromeda-01. local 5353 22400251 01005e0000fb 224.0.0.251 5353 Network MDNS 31 o 1.44K8 08 hno 0 Default @ 0oe
e

Obrazek 5.11: Filtrace dat
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Veskeré tyto statistiky je mozné exportovat do dokumentového formatu.

Politika zabezpeceni

ZenArmor umoznuje povolit blokovani riiznych typt aktivity malwaru a potencialné nebezpec-

nych webovych stranek.

Malware filter

Povolenim této moznosti se blokuji weby, o kterych je znamo, Ze obsahuji malware. Webové
stranky infikované malwarem mohou rychle ohrozit zafizeni a sité, coz vede k naruseni dat,
zranitelnosti systému a neopravnénému pristupu. Jedna se o proaktivni obranou proti témto
zédkefnym hrozbam. Odfiznutim pfistupu ke znamym webtm hostujicim malware minimalizujete

riziko nechténého vystaveni sité skodlivému kodu. [95]

Phishingové servery

Povoleni této moznosti umozni siti blokovat phishingové ttoky. Phishingové utoky casto vyuzivaji
skodlivy software hostovany na konkrétnich serverech. Tato funkce je strategickou obranou
proti podvodnym taktikam. Narus$uje infrastrukturu tto¢nikt a brani uzivatelim v interakeci

s doménami, které by mohly ohrozit citliva data nebo prihlasovaci udaje. [95]

Spam filter

Chrani sit pred zaplavou nechténého a potencialné skodlivého obsahu se spamem. Tato funkce
brani pfistupu na webové stranky pied Sifenim spamu, coz muze vést k preplnéné schrance,
plytvani zdroji a potencialnim bezpecnostnim rizikim. Odfiltrovanim spamovych stranek nejen
zlepsi provozni efektivitu, ale také snizi vystaveni potencialnim pokustim o phishing nebo malwaru.
[95]

Hackerské stranky

Toto proaktivni opatfeni brani pfistupu na webové stranky, o kterych je znamo, ze $ifi obsah
souvisejici s hackingem. Takové stranky ¢asto poskytuji zdroje a nastroje, které usnadnuji ky-
berzloc¢inecké aktivity. Zablokovanim pfistupu na tyto stranky je omezeno riziko nedopatfeného

ziskaji nastroje nebo informace, které by mohly byt zneuzity ke skodlivym tceltm. [95]

Potencialné nebezpecné stranky

Tato moznost blokuje potencialné nebezpecné stranky. Dané stranky nemusi byt 100% skodlivé,

nicméné mohou obsahovat podezrelé aktivity ¢i priznaky, které pripominaji skodlivé stranky:.
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Tato funkce umoziuje preventivné zamezit pristupu na stranky s podezrelymi aktivitami, které
odrazeji chovani skodlivych webovych stranek. Jedna se o klicovy aspekt proaktivni bezpe¢nostni
strategie ZenArmoru. Zablokovanim pfistupu na stranky vykazujici podezrelé vlastnosti se snizi

riziko ohroZeni uZzivatel na siti. [[95]

Napadené webové stranky

Napadené webové stranky jsou webové stranky, které byly infiltrovany nebo hacknuty neopravneé-
nymi subjekty se zlymi umysly. Napadené webové stranky mohou slouzit jako vektory pro $ifeni
malwaru, coz vede k potencialnimu naru$eni dat a naruseni systému. ZenArmor vyuziva mecha-
nismy detekce hrozeb k identifikaci a blokovani pristupu k napadenym webtm. Tento proaktivni
pfistup zabranuje uzivatelim neumyslné navstévovat webové stranky, které byly infiltrovany

nebo hacknuty skodlivymi aktéry. [95]

Keyloggery a monitorovani

Tato ochrana se vztahuje na vSechna zarizeni a uzivatele a poskytuje komplexni obranu proti
témto invazivnim hrozbam. Keyloggery a monitorovaci software jsou programy, které skryté
zaznamenavaji stisknuté klavesy uzivatele nebo sleduji navyky pii prochazeni webu, ¢asto bez
védomi nebo souhlasu uzivatele. ZenArmor aktivné detekuje a blokuje keyloggery a monitorovaci
software pokousejici se proniknout do sité. Tato proaktivni obrana zabranuje neopravnénému

pristupu k citlivym tdajiam, jako jsou pfihlasovaci idaje a soukromé informace. [95]

Cloud Threat Intelligence

Cloud Threat Intelligence Ize definovat jako proaktivni pfistup k identifikaci, analyze a zmirfovani
bezpecnostnich hrozeb, které se zaméruji na cloudovou infrastrukturu, platformy a aplikace.
Zahrnuje shromazdovani a analyzu obrovského mnozstvi dat z riiznych zdroju, jako jsou protokoly,
sitovy provoz a informacni kanaly o hrozbach, za Gcelem zjistovani hrozeb a reakce na né v realném
case. ZenArmor, predni poskytovatel cloudového zabezpeceni, integroval do svych nabidek Cloud

Threat Intelligence, coz umoziuje posilit jejich bezpecnostni pozici v cloudu. [95]

5.6 Kibana

Kibana je open-source nastroj pro vizualizaci a pruzkum dat. Kibana je zde implementovana
primarné pro sitfové analytiky ke zkoumani dlouhodobych dat. Instance Kibany béZi na vlastnim
serveru, ¢imz neohrozi provoz OPNsense ¢i Elasticsearch pfi naro¢nych dotazech. Kibana cerpa
z Elasticsearch ulozisté, tedy jsou k dispozici veskera data. Pro vytvoreni statistik mizeme pouzit

Kibana Lens. Lens je vestavéna funkce pro vytvareni grafa.
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Obrazek 5.12: Dashboard v kibané

Nize si uvedeme piiklad denni prace sitového analytika. Je vyzadovano zjistit na jaké zahrani¢ni

weby, idealné s uvedenym méstem, se streamovacim obsahem a weby s reklamami se zafizeni

v nasi siti pripojily v urcity den. Zadavatel také vyzaduje grafy distribuce provozu dle cilovych

zemi véetné mést.

V ramci celého prikladu budeme piedpokladat, ze veskeré vizualizace provadime nad datech

se zafixovany dnem. V prvni fade musime nejdrive zjistit, jak se provoz klasifikuje. Tyto infor-

mace muzeme zjistit z aplikacni kategorie, kterou OPNSense pridava ke kazdému pozadavku.

Vizualizujeme si unikatni hodnoty aplika¢nich kategorii.
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Obrazek 5.13: Aplikacni kategorie (kolacovy graf)

Pro lepsi prehled si tento graf mizeme vizualizovat do stromové mapy.
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Obrazek 5.14: Aplikacni kategorie (stromova mapa)

Pro nas pripad jsou dulezité kategorie Ads, Ad Tracker a Media Streaming. Nasledujeme patranim
po geolokaci. Zajima nas pouze provoz, ktery ma cilovou GeolP zemé a mésta. Jesté nez se pustime
do daného patrani, podivejme se na mensi porovnani provozu s prazdnou a vyplnénou cilovou
GeolP.

® Count of records

300,000
250,000

200,000

Count of records

150,000

100,000

50,000

Empty Not empty

Filters

Obrazek 5.15: Zaznamy s prazdnou vs vyplnénou cilovou GeolP zemé

Na daném grafu vidime, ze vétSina provozu je bez cilové GeolP zemé. Pojdmeé se nyni podivat na
distribuci cilovych zemi celého provozu. K zafixovanému filtru na urc¢ité datum pridejme novy

filtr na neprazdné cilové GeolP zemi.
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Obrazek 5.16: Distribuce zaznmu dle cilové GeolP zemé

Tento graf rozsifime a pfidame do néj informace o cilové GeolP mésta.
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Obrazek 5.17: Distribuce zaznamu dle cilové GeolP zemé a mésta

Pro vétsi prehled mizeme piedchozi graf vizualizovat pomoci mapovych podkladi. Zadavatel ma

nyni nékolik grafii vizualizujicich distribuci sitového provozu dle cilové zemé a mést.
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Obrazek 5.18: Distribuce zaznamu dle cilové GeolP zemé a mésta (mapa)

Zadavateli pripravime i grafy zobrazujici distribuci provozu dle cilové GeolP mésta a aplikac¢nich

kategorii v kola¢ovém grafu a stromové mapé.
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Obrazek 5.19: Distribuce zaznamu dle cilové GeolP mésta a aplkikac¢ni kategorie (kolac¢ovy graf)
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Obrazek 5.20: Distribuce zaznamu dle cilové GeolP mésta a aplkikacni kategorie (stromova mapa)

Nyni se miizeme zaméfit na zjistovani reklamnich webt a webi se streamovacim obsahem. Nejprve

provéfime reklamni weby.
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* Ads
oublin

Mew York

Countof records

Cities

Obrazek 5.21: Cilové mésta s reklamnim sifovym provozem

V grafu vidime, Ze provoz vedl pouze do mést New York a Dublin.
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© New York
w.usabilla.com  Dublin
16.67%

region1.google-analytics.com 83.33%

Obrazek 5.22: Cilové mésta s reklamnim siftovym provozem véetné webt

Zbyva nam jesté zjistit adresa se streamovacim obsahem.

© MediaStreaming

Count of records

Seattle

Cities

Obrazek 5.23: Cilové mésta s streamovacim sitovym provozem

V tomto pripadé se jedna pouze o mésto Seattle.
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Seattle

Seattle 100%
Media Streaming 100%

65.9.95.59 100%

Obrazek 5.24: Cilové mésta s streamovacim sifovym provozem véetné webt

Vysledkem tohoto zjistovani je pfipraveny dashboard s grafy pro zadavatele a adresy w.usabil-

la.com, regionl.google-analytics.com a IP adresa 65.9.95.59.

Cilem tohoto zjistovani bylo ukazat silu Kibana Lens. Od zakladnich sloupcovych grafti az po
slozité geoprostorové reprezentace, Lens nabizi rozmanitou skalu typt vizualizace, které uspokoji
rizné analytické potfeby. Tato vSestrannost zajistuje, ze si uzivatelé mohou vybrat nejvhodnéjsi
metodu vizualizace pro jejich konkrétni pfipad, coz zvySuje jasnost a dopad jejich postiehd.

Pokud bychom chtéli hloubéji zkoumat data, mizeme vyuzit modul Discover. Kibana Discover

je specialné navrzen tak, aby pomohl prozkoumat a prohledavat data uloZena v Elasticsearch

interaktivnim a uzivatelsky privétivym zptsobem nebo za pomoci vlastniho dotazovaciho jazyka

KQL. Na nize uvedeném obrazku je zobrazen ptiklad zkoumani, kam se klienti pfipojuji (stat

a mésto)
= @ e v
conn v ® @  Q Fiter your data using KQL syntax C Refresh
Q Search field names 2,930 hits [T Field statistics (e

Filter by type 0 v e ©  Type  MName Documents (%) Distinct values 11 Distributions % Actions

~ Selected fields 2 v K dstgeoip.city_name keyword 2930 (100%) |1

DOCUMENTS STATS ToP VALUES
LLLLL t 2030
100%

17

22930 (100%) P

&

v K dstgeoip.country.namekeyword

DOCUMENTS STATS TOP VALUES
((((( t 2030 US

100%  CE
£
e

ASIA

AR

Calculated from sample of 5000 documents per shard

Rows per page: 25

Obrazek 5.25: Kibana Discover
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5.7 API

Elasticsearch poskytuje vykonné a flexibilni API, které umoznuje pracovat s daty ulozenymi
v indexech Elasticsearch a manipulovat s nimi. Elasticsearch API je RESTful API, coz znamena, Ze
se ridi principy podobnymi protokolu HTTP. To znamena, ze k interakci se systémem pouziva
standardni metody HTTP (GET, POST, PUT, DELETE) a adresy URL. Kazdy pozadavek API
obvykle odpovida konkrétni akci nebo operaci. Rozhrani API poskytuje podrobné chybové reakce
se stavovymi kody a chybovymi zpravami, coz usnadnuje diagnostiku a odstraniovani problémi.
[96]

Moznosti provadéni analyzy, reportingu ¢i exportu dat mame v této implementaci velké. V praxi
bychom piehledy v OPNsense zpfistupnili pouze osobam s nejvyssim opravnénim jako jsou
systémovi administratofi. Pro ostatni uzivatele, at uz analytiky ¢i bezné uzivatele, bychom vyuzili

Kibanu, napft. pro potteby pravidelného reportingu.

5.8 Low-level architektura

V zavéru se podivejme na low-level architekturu feseni. Low-level architektura (LLA) ¢i design
(LLD) rozsifuje high-level architekturu. V tomto pohledu jiz jsou zanesené skutecné komponenty

vysledného feseni. [97]

Low-level architektura
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Obrazek 5.26: Low-level architektura

Za zminku stoji komponenta Consumer service, zde je koncovému uzivateli nabidnuta moznost
konzumovat hruba data pfimo z Elastic search. Dany uzivatel, rozhrani ¢i sluzba muze tato data

zpracovavat dle své libosti.
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5.9 Shrnuti vlastniho feSeni a porovnani s predstavenym SW

V dne$nim digitalnim prostiedi ma zabezpeceni sité prvorady vyznam, zejména pro podniky
a organizace, které pfi svych kazdodennich operacich spoléhaji na internet. Vzhledem k tomu, ze se
kybernetické hrozby neustale vyvijeji, je zdsadni mit k dispozici robustni a flexibilni bezpe¢nostni
feSeni. OPNsense a ZenArmor jsou takova feseni, ktera si ziskala oblibu pro svou schopnost zvysit

zabezpeceni sité prostiednictvim jednotného pristupu.

ZenArmor doplnuje OPNsense tim, Ze poskytuje komplexni feSeni kybernetické bezpecnosti,
které zvysuje zabezpeceni sité. Je navrzen tak, aby celil modernim vyzvam, jako jsou utoky
zero-day, pokrocilé perzistentni hrozby a zvysujici se sofistikovanost kyberzloc¢incti. ZenArmor
jde nad ramec tradi¢nich firewallti a systéma detekce naruseni a nabizi pokrocilé moznosti
detekce hrozeb a reakce. Srdcem ZenArmoru je jeho platforma pro informace o hrozbach, ktera
nepietrzité monitoruje sitovy provoz a identifikuje podezrelé aktivity a anomalie. Prostfednictvim
strojového uceni a algoritma umélé inteligence dokaze ZenArmor detekovat vzorce a chovani
svédcici o kybernetickych hrozbach. Tento proaktivni pfistup umoznuje organizacim reagovat na

potencialni hrozby dfive, nez prerostou v zavazné bezpecnostni incidenty.

Pro maximalizaci potencialu OPNsense a ZenArmor je integrace Elasticsearch jako analytického
nastroje strategickou volbou. Elasticsearch je open source, distribuovany, RESTful vyhledavaci
a analyticky nastroj, znamy svou $kalovatelnosti a schopnostmi analyzy dat v realném case.
Vyuzitim Elasticsearch mtzeme ziskat mocny prehled ze sitovych dat. Elasticsearch poskytuje
vylepSenou analytickou vrstvu, ktera umoznuje korelovat a analyzovat sitova data, detekovat
neobvyklé vzorce a pfesné reagovat na bezpecnostni incidenty. Jeho skalovatelnost a robustni

moznosti dotazovani z néj ¢ini idealniho spolecnika pro tato bezpecnostni feseni.

V porovnani s predstavenymi softwary, Wireshark a vlastni feseni jsou dva vykonné néastroje,
které slouzi odlisnym dcelim v oblasti spravy a zabezpeceni sité. I kdyz sdileji nékteré spolecné
rysy, zasadné se lisi ve svych aplikacich a schopnostech, primarné v analyze protokolil ve kterém
Wireshark vynika. Na druhou stranu, vlastni feseni je bezpecnostni feSeni navrzené k ochrané
siti proti siroké skale kybernetickych hrozeb. Na rozdil od Wireshark je OPNsense se ZenArmor
zaméfen na aktivni ochranu sité predchazenim a zmirnovanim bezpec¢nostnich hrozeb v realném

case.

Vlastni feSenti je bliz§i ostatnim pfedstavenym softwarim. Ve vysledku ,nejlepsi® feSeni monitoro-
vani sité zavisi na konkrétnich potfebach a preferencich. SolarWinds NetFlow Traffic Analyzer je
vynikajici volbou pro ty, ktefi ocenuji snadné pouziti a Sirokou $kalu podporovanych technologii.
Nagios Network Analyzer je vhodnou volbou pro ty, ktefi jiz jsou v ekosystému Nagios. ntop
je idealni pro nadsence hloubkové kontroly pakett a analyzy sitového provozu. Vlastni feseni
poskytuje komplexni platformu pro zabezpeceni a monitorovani, idealni pro ty, ktefi hledaji

integrované a odolné feseni.

Kazdé z téchto feseni nabizi jedine¢ny pfistup k monitorovani sité a nejlepsi volba zavisi na

pozadavcich uzivatele.
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Zavérem lze fici, Ze cesta analyzy sitovych dat v kontextu kybernetické bezpecnosti byla poucna
i naro¢na. Tato prace se pustila do detailniho teoretického poznani analyzy sitového provozu,
firewalli a poslani navrhnout a implementovat vlastni infrastrukturu vénovanou analyze sitovych
dat. Stredobodem této infrastruktury byl Next Generation Firewall, ktery hral klicovou roli pfi

zajistovani bezpecnosti sité a umozinoval sofistikovanou analyzu dat.

Nasim primarnim cilem bylo vyvinout funkéni infrastrukturu schopnou komplexné analyzovat
sitovy provoz, identifikovat potencialni hrozby a poskytovat v realném case prehled o chovani
sité. V tomto usili se integrovala fada nastroji pro vytvoreni vlastniho reseni, ktera efektivné resi

tyto cile.

Mezi zakladni prvky naseho vlastniho feseni patfi OPNsense, ZenArmor, Elasticsearch a Kibana.
Zaklad nasi infrastruktury tvoril OPNsense, platforma firewallu a smérovace s otevienym zdrojo-
vym kodem, ktery poskytoval robustni bezpec¢nostni perimetr. ZenArmor, bezpe¢nostni rozsifeni

pro OPNsense, zlepsilo nasi schopnost efektivné detekovat a zmirnovat hrozby.

Elasticsearch a Kibana slouzily jako sada nastroji pro analyzu dat a vizualizaci. Elasticsearch,
vykonny vyhledavaci a analyticky nastroj, umoznil dotazovani na obrovské mnozstvi sitovych dat.
Kibana se svym intuitivnim fidicim panelem a moznostmi vizualizace umoznila vytvaret ptisobivé

datové sestavy.

Porovnani vlastniho feseni s dostupnymi komerénimi alternativami bylo zasadnim aspektem prace.
I kdyz komer¢ni feseni nabizeji pohodli a podporu, casto jsou za né vysoké naklady. Vlastni feseni
poskytlo cenové vyhodnou alternativu bez kompromisti ve vykonu nebo funkénosti. Ukazalo se,
ze nastroje s otevienym zdrojovym kédem a vlastni integrace mohou pfinést vysledky srovnatelné

s komer¢nimi feSenimi, zejména pro organizace s omezenym rozpoctem.

V rychle se vyvijejicim prostfedi kybernetické bezpecnosti je nezbytné neustalé prizptisobovani
a zlepSovani opatfeni pro zabezpeceni sité. Vlastni fesSeni nabizi flexibilitu, skalovatelnost a bez-
pecnost, coz umoziuje uzivatelim prizpusobit se specifickym potiebam a vyvijejicim se hrozbam.

(3]

Na konci této prace je dulezité si uvédomit, ze oblast analyzy sitovych dat v kontextu kybernetické
bezpecnosti je dynamicka. Stale se objevuji nové hrozby a zranitelnosti, proto je nutné vyvijet
nastroje a techniky, aby jim bylo mozné ¢elit. Uspésné feseni vyzaduje spolupraci velkych tyms,
komerc¢nnich spole¢nosti ¢i komunity a vyuzivani specializovanych nastroju a technologickych

inovaci. [23]]
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6. Zaveér

Na zavér bych rad podékoval vsem vyvojaium pouzitych knihoven (a open source komunité) za
poskytovani profesionalnich nastroji v daném okruhu a vynikajici pouzité literature [6] 7] [23]]

[3] [2]] ke splnéni cilt, které jsem si v této diplomové praci vyty¢il.
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