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RESUMO

Este estudo objetivou compreender o Estudo dos delitos Cometidos em ambito
especificamente virtual e entender as principais dificuldades encontradas pelos
operadores do Direito no momento de determinar autoria e assim punir os infratores.
sendo de suma importancia este assunto que se justifica pela grande dificuldade de
punir os infratores de crimes cibernéticos, e enfatizando o aumento crescente de
crimes nesta modalidade em nosso pais, fazendo-se apontamentos pela falta de
legislacdo especifica, tornando-se assim um grave problema juridico e social. Diante
disto, analisamos o presente feito de forma minuciosa visando entender deste os
breves momentos historicos do relacionamento entre o direito a informatica e o
surgimento de crimes que se originaram neste campo virtual até os dias atuais. sabe-
se gue a situacdo atual do Brasil em relacdo ao aumento deste tipo de crime é
alarmante levando em consideracao o alto indice de delitos cometidos, pois com a
globalizacdo e os efeitos do periodo de Pandemia em que o Mundo passou,
ferramentas virtuais passaram a ser mais do que uma ferramenta de pesquisa e
entretenimento social, sendo assim uma ferramenta de trabalho e de meio de

subsisténcia moderna.

Palavras-chave: Crimes Cibernéticos. Cibercrimes. Crimes. Delitos. Internet.
Crakers. Hackers.
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ABSTRACT

This study aimed to understand the Study of Crimes Committed in a specifically
virtual environment and to understand the main difficulties encountered by legal
operators when determining authorship and thus punishing offenders. being of
paramount importance this subject that is justified by the great difficulty of punishing
the offenders of cyber crimes, and emphasizing the growing increase of crimes in this
modality in our country, making notes for the lack of specific legislation, thus becoming
a serious problem legal and social. In view of this, we analyze the present made in a
detailed way in order to understand the brief historical moments of the relationship
between the right to information technology and the emergence of crimes that
originated in this virtual field until the present day. It is known that the current situation
in Brazil in relation to the increase of this type of crime is alarming, taking into account
the high rate of crimes committed, because with globalization and the effects of the
Pandemic period in which the World passed, virtual tools began to be more than a tool
for research and social entertainment, it is therefore a tool for work and modern

livelihood.

Keywords: Cyber Crimes. cybercrimes. crimes. offenses. Internet. Crackers.
Hackers.
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1 INTRODUCAO

O Estudo do Direito acompanha a evolucdo da sociedade a qual encontra
principalmente na éarea cibernético, formas de atuacdo ou insercdo de seus
mecanismos de funcionamento. Através da internet, que hoje em dia é considerada o
principal meio de trocas de informacGes da sociedade, o Direito encontra a
possibilidade de oferecer seguranca as varias e diversas relacdes juridicas e procura,
podendo-se dizer que a passos largos, transitar cada vez mais entre o mundo real e
o virtual. Todavia certas informacoes digitais podem conferir instabilidade e lesividade
as relagfes consideradas, visando o facil acesso ao mundo digital por grande parte
da populacéo que usa.

Crime cibernético € uma atividade criminosa que tem como alvo ou faz uso de
um computador, uma rede de computadores ou um dispositivo conectado em rede.
N&o todos, mas a maioria dos crimes cibernéticos é cometida por cibercriminosos ou
hackers que querem ganhar dinheiro ou obter vantagens diversas. O crime cibernético
€ realizado por pessoas ou organizacfes. Raramente o crime cibernético visa danificar
0s computadores por outros motivos que ndo o lucro. Nesses casos, 0S motivos
podem ser pessoais ou politicos.

A presente pesquisa que tem como tema “Evolugdes dos crimes virtuais e seus
impactos na sociedade”, sendo importante este assunto se justificando pela grande
dificuldade de punir os infratores de crimes cibernéticos enfatizando o aumento
crescente de crimes desta modalidade em nosso pais, e pela falta de legislacdo
especifica tornando-se assim um grave problema juridico e social. Diante disto,
analisando de forma minuciosa sabe-se que a situacdo atual do Brasil em relacdo ao
aumento deste tipo de crime é alarmante levando em consideracdo o alto indice de
delitos cometidos, pois com a globalizacédo e os efeitos do periodo de Pandemia em
que o Mundo passou, ferramentas virtuais passaram a ser mais do que uma
ferramenta de pesquisa e entretenimento social, sendo assim uma ferramenta de
trabalho e de meio de subsisténcia moderna.

Isso mudou totalmente o0 nosso conceito de espaco fisico e fronteiras
comerciais e de geracao de Renda. Logo Inevitavelmente, houve a migracao de varios
criminosos para este mundo, com intuito de tirar proveito ou coisa diversa por meios

ardilosos. Contudo através de estudos e analises através de indices, mostra-se o
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aumento dos crimes virtuais e da preocupacéo da populacéo. Valendo Ressalva de
que que a norma juridica ndo evoluiu na mesma proporc¢ao dos crimes virtuais, a cada
dia surgem novos tipos penais e o0 estado ndao pode punir os infratores por auséncia
de leis especificas.

Crime cibernético é uma atividade criminosa que tem como alvo ou faz uso de
um computador, uma rede de computadores ou um dispositivo conectado em rede.
N&o todos, mas a maioria dos crimes cibernéticos € cometida por cibercriminosos ou
hackers que querem ganhar dinheiro ou obter vantagens diversas. Assim a seguinte
pesquisa visa responder ao seguinte questionamento: Quais Sd0 as principais
dificuldades encontradas pelos operadores do direito no que diz respeito a punir 0s
infratores?

Temos como Objetivo Geral: entender as principais dificuldades encontradas
pelos operadores do Direito no momento de determinar autoria e assim punir 0s
infratores. Para alcancarmos esse Objetivo geral, temos 0s objetivos especificos:
Relacao do Direito e a Informatica; principais crimes cibernéticos que sao atipicos em
decorréncia de auséncia de lei especifica; aplicabilidade dos principios da legalidade,
reserva legal e analogias aos crimes cibernéticos.

O tipo de metodologia a ser realizado neste trabalho, € uma revisdo de
literatura, por meio do método de pesquisa bibliogréafico. Seréo realizadas consultas
em livros e revistas que abordam o tema, bem como trabalhos cientificos como
dissertacées, teses artigos publicados nos Ultimos 15 anos. Ser&o utilizadas bases de
dados e/ou repositérios como o Google académico e a Scielo, para tanto as palavras-
chaves utilizadas nas pesquisas serdo: crimes virtuais; direito e informéatica,;
cibercrimes. O tipo de pesquisa a ser realizada é a pesquisa bibliografica, com carater
qualitativo e descritivo. Serdo apreciados livros, trabalhos cientificos e académicos,
tanto no formato fisico quanto no formato digital, selecionados por meio de buscas
relacionadas ao tema da pesquisa.

As pesquisas em meios digitais serao realizadas em repositério publicos como
o Google académico e a Scielo, para tanto serdo utilizadas as seguintes palavras-
chaves: crimes virtuais; direito e informatica; cibercrimes. Seréo selecionadas as
publicacdes desenvolvidas nos ultimos 15 anos. Dada a relevancia da pesquisa
alguns autores renomados fazem parte desse contexto, em prol desta futura pesquisa

alguns autores serdo apreciados e reflexdes de seus estudos seréo realizados. Dentre
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esses autores destacam-se: (GONCALVES, 2015), Higor Vinicius Nogueira Jorge
(2012), Pinheiro (2013, apud FERREIRA, 2001), (OLIVEIRA, p.32,2012).
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2 DIREITO E A INFORMATICA

A Informatica € um neologismo derivado do francés informatique, o qual resulta
da conjugacéao de information e automatique. Que tem como significado o tratamento
automético ou automatizado de informacdo. Predominantemente sinénimo de
computacdo, termo mais préximo do inglés computing ou computer sciences. Em
alemao utiliza-se a terminologia EDV-Recht (Elektronishen Datenverarbeitung Recht),
Computerrecht. Embora sendo muito comum também se utilizar a denominacéo
Direito das Tecnologias da Informac¢édo ou Direito da Sociedade da Informacgéo, porém,
em outros paises latinos como Espanha e lItalia, prevalece a designacao Direito da
Informatica. Buscando se adentrar um pouco mais na historia, o autor Alessandro
Baratta cita em seu livro intitulado como “Criminologia critica e critica do direito penal
introducéo a sociologia do direito penal.” O seguinte marco histoérico que se deu origem
e inicio aos primeiros resquicios da Internet.

Para Baratta (2002) “sabe-se que a Internet teve seu marco inicial em plena
guerra fria, sendo foi utilizada como uma espécie de arma norte-americana de
informac&o militar. Possuia como a principal funcéo interligar todas as centrais de
computadores dos postos de comando taticos, resultando com que os americanos, se
prevenissem de uma suposta atividade surpresa de ofensiva russa. Porém se
ocorresse algum imprevisto em um desses pontos estratégicos e 0s americanos
fossem atacados, os demais pontos continuariam funcionando de forma auténoma,
auxiliando e fornecendo informagdes a outros centros militares”.

Em dias atuais tem se notado que a Internet interliga milh6es de computadores
e também dispositivos méveis e ndo moveis das mais diversas categorias, e sendo
mesma, se tornou um “conglomerado de redes” contribuindo assim, para o acesso a
todo tipo de informacéo e transferéncia de dados. Todavia com 0 aparecimento da
internet e o avanco diario da tecnologia, a populagéo nao se tem convivido apenas de
beneficios advindas, passou-se a surgir entdo, junto com os beneficios da internet os
crimes cibernéticos e ndo o bastante, varias vitimas associadas a esses crimes.

O Direito € como uma ciéncia dinamica que, tem a capacidade de se modificar
e se ajustar a realidade da sociedade, permitindo-se aplicar a norma abstrata a época
vivida por ela de forma prudente e justa de forma harménica. Em tempos modernos,

com 0s avangos da tecnologia da informacgéo e com a chegada da internet, foi criado
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um novo cenario juridico, de escala global, cujo o objeto sdo as rela¢gfes interpessoais
pelo meio eletronico, que por sua vez, engloba-se a necessidade da elaboracao de
normas e regras das quais possam possibilitar sua correta e adequada utilizacdo e
manuseio, e disto, cabe ao campo do Direito regular as relacdes sociojuridicas
surgidas da devida influéncia da informética e da telemética na vida dos individuos de
uma forma geral.

O Direito da Informatica é uma disciplina que busca estudar as implicacfes e
os problemas juridicos surgidos com a utilizacdo das modernas tecnologias da
informacdo. Com o passar do Tempo esta disciplina vem ganhando seu espaco e se
consolidando como um novo ramo das ciéncias juridicas que sobretudo se completa
pela interdisciplinaridade e pela complementaridade, que por sua vez objetiva servir
de complemento aos conhecimentos e resultados obtidos nas unidades curriculares
tradicionais. A Interdisciplinaridade se molda na medida em que o estudo do Direito
da Informética exige, para além do conhecimento de nogBes béasicas de tecnologias
da informacao. (Lesmes Serrano, 1997)

Apesar de diversos beneficios sociais que a influéncia da informéatica trouxe,
para 0s meios de comunicacdo, sociais e comerciais, por sua vez, em sentindo
contrario, a internet também tem sido comumente utilizada como ferramenta para
pratica de crimes e delitos de diversas naturezas frequentemente encontradas na
sociedade, de acordo com o STJ, no ano de 2008 ja existiam mais de 17 mil decisdes
judiciais envolvendo crimes virtuais como estelionato, calinia, ameaca, bullying,
preconceitos contra grupos e etnias e muitos outros. Em 2002 eram apenas 400, o
gue impulsiona o surgimento da necessidade de adaptacdo de normas em vigor
visando regular as relacdes neste ambiente. E de facil percepcéo a preocupacéo da
comunidade juridica internacional em elaborar e desenvolver mecanismos de
solucdes de problemas de origem das relacfes eletronicas podendo ser, como, meio
utilizado pelo agente causador do crime ou agressdo. Neste sentindo vem
desabrochando um novo campo do direito que objetiva regular as relagdes
interpessoais e extra pessoais do ambiente virtual ou eletrdnico, com a funcdo de
designar, conceituar, ou autuar individuos delitivos que fazem uso de ferramentas
virtuais ou eletronicas para transgredir, ou tirar proveito de direito alheio ou vantagem
ilicita utilizando de artificios como softwares e hardwares criados e desenvolvidos com

finalidade a ser ferramentas de atuacdo de crimes e delitos. (COELHO, 2001)



18

Na Unidao Europeia, no ano 2001, foi criada a convengao sobre
os Cibercrimes (Convencdo de Budapeste), que mais de 40 paises faziam parte. De
forma resumida, a Convencao teria como um dos objetivos tipificar as condutas
criminosas, e cria normas de investigacao que se dispde de métodos de cooperacao
internacional, contudo, no Brasil, por se tratar de uma matéria relativamente nova para
0 ano em questao, os legisladores se abstiveram quanto ao tema. Porém existiam
alguns projetos de lei que tramitam h& alguns anos no congresso nacional, como por
exemplo o PLC 89/2003, conhecido como Projeto de Lei dos Crimes Eletrénicos.
Consequentemente os tribunais ficavam limitados de acordo com o que se aplica o
Cddigo Penal Brasileiro sobre o combate destas atividades criminosas. (DELGADO,
2007) Sendo como Objetivo Central, o grande desafio de combater os crimes e delitos
cibernéticos e a sua internacionalizacdo. Ou seja, o0 criminoso nao fica limitado a um
espaco geogréafico ou fronteiras para atuar. Um individuo em um pais A pode ter a
capacidade de realizar atos ilicitos em um pais B. acarretando uma enorme dificuldade
para ser localizado, e sem uma correta colaboracao entre estes paises o individuo
delituoso conseguira facilmente sair impune de seu ato. Portanto ja se destaca o
primeiro problema. O ato deve ser considerado ilicito nos dois paises. Se em algum
deles nao tivermos a tipificacdo juridica ndo existe crime, logo, as autoridades daquele
pais ndo irdo colaborar. Outra dificuldade na colaboracéo est4 no processo penal de
cada entidade governamental. Como tratar a investigacdo, a coleta de evidéncias,
cadeia de custddia entre outros fatores que possam ser usados de forma coerente
numa investigacgao internacional. (MPF 22, 2014, rev.)

Segundo um dos académicos mais respeitados se tratando de temas
relacionadas ao Direito e a Informatica, o Professor LAWRENCE LESSIG (1999) “De
fato, a web, desde o seu inicio, sempre foi vista como uma espécie de “terra sem lei”,
em que as liberdades individuais devem prevalecer em detrimento de qualquer
tentativa de controle externo.” Os inimeros problemas que surgem nesse contexto
anarquico, podendo se destacar toda modalidade de crimes praticados sob a esfera
do anonimato, compelem ao Estado elaborar mecanismos regulatérios do ambito
cibernético para impor alguma ordem ao caos que ameacava se instalar. De maneira
paralela, o Estado se viu na eminéncia de se utilizar de novas ferramentas para

realizar, com maior eficiéncia e eficacia, os seus fins, passando, deste modo, a
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suportar das diversas consequéncias da auséncia de legislacdo especifica no
universo virtual.

Cabe salientar a fins de complementacdo de entendimento que, na esfera
do Direito Privado temos a¢des Virtuais comumente produzidas por diversas pessoas,
que deliberadamente acabam sendo alvos desses individuos delituoso que buscam
levar para si ou para outrem vantagem ilicita e criminosa, como por exemplos, 0s
contratos informaticos, e a questdo dos nomes de dominio (Domain Name) que sao
acOes que afetam o Direito Civile Comercial e os crimes ou delitos chamados
“informéticos" sendo estes os quais afetam o Direito Penal. Sobre a influéncia
do Direito Informético nos demais ramos do Direito, trazemos a luz a doutrina de

Carlos Barriuso Ruiz. (1996) Segundo este autor, o Direito Informéatico:

“afecta en mayor o menor medida a todas las demas ramas del derecho entre
las que destacamos: la filosofia del derecho, como responsable de
fundamentar este nuevo hecho y coordinar las distintas partes implicadas; la
socio-laboral, en cuanto que la implantacién de las nuevas tecnologias
modifica las actuales condiciones de trabajo y emplo, permitiendo relaciones
de trabajo nuevas, como el teletrabajo; la mercantil, con las nuevas formas
de mercado y contratacion; la procesal, definiendo y valorando las pruebas
efectuadas por medios electrénicos — informaticos y estableciendo procesos
adecuados a la realidad informatica; la penal, con el cometido de tipificar y
sancionar las nuevas acciones y conductas delictivas que surgen; la
administrativa, estableciendo procedimientos mas agiles.” (Barriuso,1996, 12
e.d).

Sobre a luz da interpretacdo do Renomado Autor, a adequacao de fundamentos
e filosofias voltadas a esse ambito do Direito, deve esta harmonicamente sendo
alteradas e modificadas conforme a implementacdo de novas tecnologias que se
modificam de tempos em tempos, visando estabelecer procedimentos adequados e
de coeréncia a tipificar e sancionar novas ac¢des e condutas delitivas que surgem,
tornando-se assim, para os profissionais do Direito ferramentas mais ageis para
exercer atividades de investigacdo e punicéo destes infratores.

Outra evidente dificuldade na colaboracdo da aplicacdo de regulacdes em
ambito Internacional esta no processo penal de cada entidade governamental, Como
se deve tratar a investigacdo, a coleta de provas e evidéncias, a cadeia de custddia
entre outros elementos que possam ser usados de forma coerente em uma
investigagdo internacional. Vale-se citar, que O ato deve ser considerado ilicito nos
dois paises, por exemplo, se em algum deles ndo tivermos a devida regulamentagéo
juridica ndo existe crime, sendo assim, as autoridades daquele pais nao vao ter

legitimidade para a colaboracdo nos atos de investigacdo destes individuos.


https://jus.com.br/tudo/direito-civil

20

(PAESANI, 2006). Com o percebimento de toda esta dificuldade, em 23 de novembro
de 2001, os paises membros do Conselho da Europa, criaram um tratado internacional
gue promove a cooperagao entre 0s paises contra o crime cibernético. Sendo ele o
primeiro tratado internacional contra crimes cibernéticos. Ja em junho de 2021, 66
paises ja tinham aderido & Convencao e estima-se que seus artigos produzidos seriam
usados como orientagéo legal em mais de 158 paises.
Voltando para o Brasil, este que por sua vez, ja se consolidava com algumas
Leis que cobrem o cibercrime, sendo as mais famosas o Marco Civil da Internet (Lei
12.965/14) e a Lei Carolina Dieckmann (Lei 12.737/12). Porém muitos atos ilicitos
ocorrem sem uma cobertura especifica legal e volta e meia, necessitam, de serem
reanalisados sobre uma Gtica penal similar a evolucdo do ambito virtual, aplicativos e
tecnologias. Mas nem sempre isto se € possivel. Como por exemplo o delito de furto
de cartdo de crédito ou débito. O cartdo virtual ndo é contemplado em nenhuma
legislag&o. Ou seja, se um criminoso se utilizar de meios ardilosos e conseguir acesso
ao cartdo virtual da vitima ela ndo tera como solicitar qualquer espécie de reparo
especifico a esta modalidade de crime, nem tera amparo legal, uma vez que o cartdo
virtual ndo é objeto juridico. Além de problemas de cooperacédo internacional que,
apesar de varios tratados internacionais do Brasil com outras nacdes, se vé carecendo
de mais atencdo. Nao obstante a isto, apesar de existirem normas juridicas que
tipificam os crimes cibernéticos, elas acabam néo sendo suficientes para abranger os
crimes que sdo cometidos de forma virtual. Assim, dificultando para os investigadores
e para os operadores do direito exercerem a atividade punitiva os infratores, devido
ao caso de se tratar de um tipo penal, sendo que no direito penal tem que ser
respeitado e levado em consideracgao o principio da reserva legal, da legalidade penal,
nao podendo ser aplicado o principio da analogia. (CARDOSO, 2016)
No Ordenamento juridico Brasileiro existem hoje duas leis que regulamenta
0s crimes virtuais. Sendo a mais antiga a lei ordinaria 12.735/2012 e alei 12.737/2012,
que ficou conhecida nacionalmente como “Lei Carolina Dieckman”, esta que foi criada
apoOs o vazamento de fotos pessoais da atriz Carolina Dieckman, do seu computador
pessoal. Apesar de existirem essas duas Leis especificas no que se refere a
cibercrimes, devemos ter reconhecimento de que elas ndo séao suficientes para
regulamentar as diversas infracdes cometidas. Além da visivel necessidade de criar

mecanismos especificos e suficientes para exercer atividade punitivas dos individuos
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delituosos. Tem se também, a percepcado de que, a norma juridica brasileira ndo tem
acompanhado a evolucéo dos crimes cibernéticos visando coibir os crimes virtuais, 0
mundo virtual ainda € muito amplo e carente de leis especificas para punir tal delito,

Ou seja, se caracteriza um vazio normativo, que permita ao estado punir os infratores.
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3 CRIMES CIBERNETICOS ATIPICOS

A internet como ferramenta, trouxe diversos beneficios & sociedade, mas
também criou diversas novas devastac¢des, sendo uma delas a utilizacdo da internet
para a pratica de novos delitos que importunam a paz social e os bons costumes, que
também facilitou a pratica de delitos antigos. Dentro desse tema, é imperioso
consignar que ainda ndo se definiu um conceito uniforme de Delito Informéatico. Alias,
nem mesmo umas renomadas denominacdes estabeleceu, pois ha quem o trate pela
denominagdo de Criminalidade Mediante Computadores, Criminalidade do
Computador, Delito Informatico, Criminalidade da Informatica, Delitos Cibernéticos,
entre outros. A denominacédo ‘delitos informaticos’, pois dessa singela maneira nao
somente aquelas condutas praticadas no ambito da internet ou em outras palavras o
meio virtual, mas toda e qualquer conduta em que haja relagdo com sistemas
informaticos, quer ser de meio, quer de fim, de modo que essa denominacgéo
abrangeria, delitos em que o computador seria uma mera ferramenta, sem a
imprescindivel conexdo a Rede Mundial de Computadores. Alias, no ambito da
internet, a denominacao seria ‘delito cibernético ou telematico’. ‘Delitos informaticos’,
entdo, seriam género, do qual ‘delito cibernético’ seria espécie. E em razdo da
recenticidade do assunto, outras denominacfes podem surgir com o amadurecimento
da questao.

Interessa destacar que Tiedemann, ja em 1985, chegou a definir:

“Criminalidad Mediante Computadoras: se alude a todos los actos,
antijuridicos segun la ley penal vigente (o socialmente perjudiciales y por eso
penalizables en el futuro), realizados com el empleo de un equipo automatico
de procesamiento de datos”. (Tiedemann, 1985 pag.487).

Porém o melhor conceito para ‘delito informatico’ € o alcunhado pela
Organizagao para a Cooperagao Econémica e Desenvolvimento da ONU: “O crime de
informatica é qualquer conduta ilegal ndo ética, ou ndo autorizada, que envolva
processamento automatico de dados e/ou transmissao de dados”.

Entre as mais diferentes modalidades de delitos, os mais relevantes se
consistem em sendo uma delas os Delitos Informéticos Puros, aqueles em que o
individuo visa atingir ou danificar especificamente ao sistema de informatica em todas

as suas formas, sendo que a informatica € composta principalmente do software, do
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hardware (computador e periféricos), dos dados e sistemas e dos meios de
armazenamento. Sobre a conduta (ou auséncia dela) é visado exclusivamente ao
sistema informatico do sujeito passivo. Sdo exemplos, atos de vandalismo virtual
contra a integridade fisica do sistema em razdo de acesso ndo autorizado — as
condutas dos hackers e crackers — ainda néo tipificadas no Brasil, além de algumas
ja previstas, como as hipéteses preconizadas na Lei n 9.609/98 (Lei de Protecdo de
Software). Rossini (2002, p. 139).

Se caracteriza também os Delitos Informaticos Mistos, em que o computador é
mera ferramenta para a ofensa a outros bens juridicos que nao exclusivamente os do
sistema informatico. Alguns de seus exemplos sdo o estelionato, a ameaca e 0s
crimes contra a honra, podendo imaginar-se, inclusive, homicidio por meio da internet
(mudanca a distancia de rotas de avides, alteracdes a distancia de medicamentos com
o desautorizado uso do sistema informético de um hospital).

Antes, porém, é de bom alvitre se recordar que bem juridico € “aquele valor
ético-social que o direito seleciona, com o objetivo de assegurar a paz social,
colocando sob sua protecdo para que nao seja exposto a perigo de ataque ou lesdes
efetivas”

Wezel, apud Assis Toledo (1994) cita que:

“a soma dos bens juridicos constitui a propria ordem social, e por isso, o
significado de um bem juridico ndo deve ser apreciado isoladamente, mas
sim, em conexao com toda a ordem social’. (Toledo, 1994, pag. 75)

Importante concluir, que, o Direito Penal tem por escopo fundamental a
protecdo de bens juridicos (e ndo poderia ser de outra forma em um Regime
Democratico de Direito). Ora, se aqui se aponta a necessidade da intervencdo do
Direito Penal na Informética, sustentando-se, inclusive, que ha Delitos Informéaticos, o
que exatamente se busca proteger?

Se admitirmos a classificacdo acima, a indicacao impostas dos bens juridicos
nos “Delitos Mistos” torna-se a ndo ser tarefa dificil, pois sdo classicamente
consagrados, como no estelionato praticado por meio da internet, o bem juridico
protegido é o patrimdénio; nos crimes de calunia, injaria e difamagdo cometidos por
meio da Rede, o bem juridico que se busca cautelar é a honra; e assim com outras
modalidades de delitos. Nos “Delitos Puros” os bens juridicos a se proteger também
sao de facil vislumbre, como nos de conduta atipica do cracker (que invade, altera ou

destréi o que ha no computador da vitima, podendo também vazar dados bancarios
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ou pessoais) o bem juridico ainda continua sendo o patriménio, pois tal conduta nao
deixaria de caracterizar o ‘dano informatico’; contudo, na modalidade tipificada de
‘pirataria de software’, o bem juridico protegido € a propriedade intelectual. Que se
denota hd um bem juridico absolutamente permanente que € a Seguranca Informatica,
que existe independentemente de bens juridicos individuais e coletivos que possam
coexistir concomitantemente em uma conduta tipica praticada no ambito aqui ja
estabelecido (internet). No triplice classificacao proposta por BORTONE (2000), e aqui
admitida como a melhor, trata-se de um bem juridico-penal de natureza DIFUSA. Isto
porque, além de atingir um numero indeterminado de pessoas, gera conflituosidade
entre o interesse dos usudrios da internet (incontéveis), ai incluidos os usuarios
comuns, além dos hackers (pichadores cibernéticos), crakers (punks cibernéticos) e o
das grandes corporacfes, quer de empresas fornecedoras de bens e servicos, quer
de provedores de acesso.

Por outro lado, um contra ponto surge dentro dos atos contra os dados ou
programas de computador, que € a denominada espionagem informatica. (Sieber,
1998) Fato que acontece por meio de alteracdo dos programas do computador,
mantendo o computador em erro para o emprego de sabotagens e meios ardilosos de
obtencdo de informagdes, tais como se destaca, o Trojan, ou mais conhecido
comumente como “cavalo de tréia”, este se caracteriza como uma espécie de
“‘malware”; que é um termo genérico em que Klein Tobias, (2011) cita: “Malware sdo
apelido criado para qualquer tipo de software malicioso projetado para prejudicar ou
explorar qualquer dispositivo Servigo ou rede programavel.” O que define muito bem
com a finalidade como anteriormente foi dito, € um dos muitos meios que os Crackers
utilizam para esse tipo sabotagem e espionagem, nesse caso podem recair sobre o
criminoso as penas do artigo 156 do Codigo Penal, pena de reclusdo que variade 1 a
4 anos mais multa.

Outra vertente dentro dos atos contra dados do computador se foca na
destruicdo total do programa do computador. Esta pratica se tornou, ao longo da
popularizagdo da internet, uma pratica comum, os virus de computador sdo capazes
das maiores atrocidades possiveis dentro da maquina, prejudicando em todo ou em
parte a estrutura do sistema. As diversas praticas ligadas aos virus ou malwares,
comecgam a surgir na década de 90 e ndo param mais, atualmente grandes empresas

sdo vitimas de constantes contaminac¢des nos sistemas devido a novos virus serem
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criados praticamente todos os dias. No direito nacional ainda surgem dificuldades para
sua tipificagcdo, contudo ja se enquadram certas situa¢cdes como dano, 163 do CP,
além da sancao civel para se restituir patriménio, previsto no 159 do Cadigo Civil de
2002.

A informética € um meio em que comumente sdo cometidos crimes contra
direitos imateriais, direitos que dizem respeito a propriedade intelectual, literaria e
artistica, e a propriedade industrial, que, seguindo o Direito Empresarial, explanado
na obra de Fabio Ulhoa Coelho (2002), seria o conjunto de normas que da: “a quatro
bens imateriais a protecao: a patente, a invenc¢ao, a de modelo de utilidade, o registro
de desenho industrial e o de marca. O empresario titular desses bens tem o direito de
explorar economicamente o objeto correspondente, com inteira exclusividade”. No
Brasil o Instituto Nacional da Propriedade Industrial concede a mercé esses direitos
industriais (INPI).

A propriedade intelectual € um bem juridico protegida pela Lei de Direitos
Autorais, hoje regulada pela lei 9609 de 1998. Consoante, a propriedade industrial ja
vem protegida com a propria Constituicdo Federal de 1988, no artigo quinto, XXIX,
sendo reformulada pela lei 9279/96 que regula direitos e obrigacdes relativos a
propriedade industrial, nessa lei os artigos 183 a 195 tipificam os crimes contra patente
de invencéao, sendo delitos que podem ser cometidos pela internet.

Nesse ponto tentamos enfatizar de uma forma mais sucinta que crimes na
internet atingem os mais variados ramos e devem ser protegidos de forma efetiva,
pensando-se em todas as hip6teses de delitos possiveis. Os bens imateriais também
estdo a mercé, destes atos, sendo alvos de praticas criminosas na internet, mas o que
poucos sabem € que ja existe uma tipificacdo para esses crimes, desse modo,
segundo Romano (2019), configura-se como crime contra a propriedade imaterial
"aqueles que ocorrem contra a atividade criadora das pessoas, que é fruto de seu
intelecto e cuja protecao constitucional esta prevista no artigo 216 da Constituicao
Federal". A utilizacdo de uma nova legislacdo que retna todos esses atos ilicitos de
uma forma una e indivisivel se tem mostrado muito necesséaria para uma melhor
atuacao do operador do Direito, sem uma completa reunido de todos os ilicitos penais
em uma sO carta ndo sera possivel um melhor controle dos ilicitos, sendo este um
ramo novo do Direito Penal.

Todavia, apontaremos os elementos da Seguranca Informéatica:
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A) Integridade, e o principio de integridade refere-se a manutencdo das
condig¢des iniciais das informac¢des de acordo com a forma que foram produzidas e
armazenadas. Ou seja, a informacdo mantém sua origem e ela ndo pode ser alterada,
assim somente pessoas autorizadas poderdo acessar e modificar os dados do
sistema. — a informacdo deve ser fidedigna e completa e somente o usuéario pode
mudé-la. (KLEIN, 2011)

B) Disponibilidade, esse principio diz respeito a eficacia do sistema e do
funcionamento da rede para que seja possivel utlizar a informacdo quando
necessario. Ela deve ser hospeda em um sistema a prova de falhas légicas e
redundantes. — O usuario deve ter a informacdo no momento em que necessite.
(KLEIN, 2011)

C) Confidencialidade, como sintese, E 0 modo de garantir que a informacao
estard acessivel apenas para pessoas autorizadas. A principal forma de manté-la é
por meio da autenticagéo, controlando e restringindo os acessos. Ela impde limitacdes
aos milhares de dados sigilosos que as empresas possuem.
Sem a confidencialidade, as empresas ficam vulneraveis a ciberataques, roubo de
informacdes confidenciais e até utilizacdo de dados pessoais de clientes, o que pode
causar diversos prejuizos, inclusive financeiros. — ninguém, sem consentimento, deve
ter acesso ou divulgar a informacéo. (KLEIN, 2011)

D) Autenticidade, este processo realiza a tarefa de identificar e registrar o

usuario que esta enviando ou modificando a informacédo. Ou seja, autenticidade é
quando um usudrio vai manipular algum dado e ocorre uma documentacao sobre essa
acao.
Todos esses métodos sdo importantes para garantir a seguranca das informacdes
corporativas das possiveis ameacas, que podem ter origens tanto externas quanto
internas. Elas podem ser uma pessoa, um evento ou uma ideia capaz de causar danos
ao sistema. (KLEIN, 2011)

Constatando a auséncia de qualquer um desses elementos, a propria funcao
da internet seré ineficaz e ndo alcancara todas as suas possibilidades. Ndo passara
de mais um simples meio de comunicacdo, como o radio ou a televiséo.
Inquestionavelmente, o poder de alcance e de informacgdes da internet € muito maior,
pois, transformou sobremaneira a interatividade da sociedade moderna e nao pode, e

nem deve ficar adstrita a somente uma de suas fun¢des visando sempre a evolugao
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sobremaneira a deixar tudo mais pratico — a comunicagdo. A Rede Mundial de
Computadores ndo tem limites, desde que nao seja tolhida em sua esséncia.
(Lawrence Roberts e Thomas Merril, 1995)

Importante citar também, por motivos de conhecimento, que delitos cometidos
no ambito digital, muitas vezes sdo nomeados como: crimes cibernéticos, crimes
digitais, crimes eletrbnicos, crimes da informética, crimes cometidos na
internet, cibercrimes, fraudes eletrénicas, delitos computacionais, dentre outros, mas
todos eles referem-se, a pratica delituosa cometida no meio digital. Assim surge-se a
necessidade de classificar os diversos tipos de crimes cometidos no meio ambiente
digital. Existem diversas classificacdes doutrinarias a respeito de tal tema que é
amplamente discutido e apontado por diversos autores.

Para Higor Vinicius Nogueira Jorge (2012) e Emerson Wendt (2012), existem
as acles prejudicais atipicas e os crimes cibernéticos. As acdes prejudiciais atipicas,
sdo aquelas condutas que causam prejuizo ou transtorno para vitima através da rede
mundial de computadores, mas n&o séo tipificados em lei. Por sua vez os crimes
cibernéticos se dividem em “crimes cibernéticos abertos” e “crimes exclusivamente

cibernéticos”.

Como é o caso da Lei Carolina Dieckman:

A Lei Carolina Dieckmann € a Lei N° 12.737/2012 e € uma alteragdo
no Cadigo Penal Brasileiro voltada para crimes virtuais e delitos informaticos.
Com o avang¢o da tecnologia e a democratizacdo e o acesso facilitado as
redes sociais, o sistema judiciario brasileiro viu a necessidade de tipificar
crimes cometidos no ambiente virtual. sdo aqueles que necessariamente
precisam do meio da informética para cometer tal crime (como € o caso do
crime de invaséo de dispositivo informético, artigos 154-A e154-B do codigo
penal, introduzido pela Lei12.735/2012, conhecido como Lei Carolina
Dieckmann).

Outra parte da doutrina entende que o0s crimes cibernéticos podem ser
estudados, levando-se em consideragao o papel desempenhado pelo computador no
contexto da pratica do ato ilicito. Nesse sentido, conforme esclarece Pinheiro
(2013, apud FERREIRA, 2001).

As questdes apresentadas representam um verdadeiro desafio ao Ministério
Pdblico, que além de ser o titular exclusivo da acdo penal publica (art.129, I, da
Constituicdo Federal), também tem por funcdo a defesa do regime democratico
(art.128, caput, da Constituicdo Federal). E ndo se pode negligenciar que a livre

iniciativa € um dos fundamentos da Republica Federativa do Brasil (art.1°, inciso 1V,


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm
http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm
http://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/legislacao/1033539/lei-12735-12

28

dltima parte, da Constituicdo Federal). Se de um lado a modernidade traz beneficios
inquestionaveis a sociedade, também traz, de outra banda, enormes desafios aqueles
que tém por funcdo assegurar a paz social, dentre eles, com relevo, o Ministério

Publico, e os 6rgaos executivos de combate ao crime como a seguranca publica.
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4 APLICABILIDADE DE PRINCIPIOS AOS CIBERCRIMES

Levando em consideracdo a auséncia de lei especifica para tal caso, bem
como, a insuficiéncia das disposicdes da Lei n. 9.296/96, o aumento da incidéncia de
infiltracbes clandestinas em computadores pessoais nos mostra a cada dia a
dificuldade, no que diz respeito a garantia constitucional do direito a privacidade. Vale
ressaltar ainda o elevado grau de intromiss&o na intimidade e na vida privada, com o
consequente incremento dos riscos de abuso, denomina-se de suma importancia a
sua disciplina em lei, com clara indicacdo dos requisitos, procedimentos e cautelas a
serem observados em seu deferimento. (ROSA, 2018).

Ressalta observar que torna-se bastante complexo o acompanhamento das
vérias ferramentas disponibilizadas via internet para os usuarios, conforme o autor
cita anteriormente, no sentido de afirmar a inviabilidade da infiltracdo clandestina em
computadores sendo mais frequentes de uso pessoal, porém, tem se percebido uma
ferramenta mais atual utilizada, que é a demanda do estudo em tela, pois, com o
avanco desenfreado do mundo cibernético, ndo se utiliza mais a invaséo clandestina
da méaquina do suspeito, podendo, tdo somente coletar informagdes em suas redes
sociais como pagina do Facebook ou Instagram exemplo.

Com estes dados em méaos haveria maiores possibilidades de se chegar aos
verdadeiros culpados de algum delito, promovendo maior indice de pacificacao social
através da aplicabilidade da justica, e levando aquele agressor a sua devida punicao
prevista em legislacao especifica, como impacto resultante, haveria a possibilidade de
estar diminuindo a sensac¢éo de impunidade que verbaliza nossa populacdo sempre
em que ndo se consegue chegar a comprovacdao de autoria delitiva dos crimes.
Contudo, carecemos de normas regulamentadoras das a¢des policiais na obtencao
de dados de forma agil e versatil, viabilizando a melhor aplicabilidade do poder
executivo, viabilizando instrucdes e estratégicas melhores para agentes aplicadores
da lei. (OLIVEIRA, 2012).

Quando se tem ciéncia dos varios projetos de lei que tentaram regulamentar a

presente situacdo em nosso ordenamento juridico, muitos profissionais do Direito
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tentaram enquadrar essas praticas ilicitas e atipicas que comumente vem ocorrendo
e, por falta de uma legislacdo especifica, acabam nao sendo punidas.

Visando essa efetivacdo do jus puniende do Estado é que surgem algumas
ideias acerca de como se deve proceder diante desses fatos inovadores, apesar de
muitos projetos, nenhum foi efetivamente difundido, chegando a ter seu uso efetivado.
0s mais variados projetos de lei séo inventados, contudo, s6 teremos uma completa
efetivacdo da prevencdo aos crimes e punicdo dos mesmos se 0 projeto for
transformado realmente em lei, s6 assim teremos um meio de combater essas praticas
que se escondem na defasagem do ordenamento juridico interno. Vejamos entdo
alguns dos projetos de leis que ora foram criados em nosso pais:

PL 1.070/1999 — Dispbes sobre crimes oriundos da divulgacdo de material
pornografico através de computadores.

PL 3.258/1998 — Dispde sobre perpetrados por meio de redes de informacéo,
caracterizando como crime a divulgacdo pela internet e demais redes de
computadores de material pornografico, instrucbes para fabricacdo de bombas
caseiras e textos que incitam e facilitam o acesso a drogas ilegais.

PL 3.493/1997 — Acrescenta artigos ao codigo penal, incluindo, no capitulo dos
crimes contra a privacidade, a violacdo da intimidade, mediante processo tecnoldgico,
e 0 abuso da informatica, com a divulgacdo de dados pessoais alheios, fichario
automatizado ou banco de dados.

PL 4.412/1998 — Acrescenta artigos a lei 8.069 para dispor sobre crimes de
abuso sexual, incluindo a pena de reclusdo para quem pratica conjuncao carnal,
atentado violento ao pudor, ato libidinoso, incluindo na mesma pena quem persuade,
induz ou atrai adolescente a praticar crime.

PL 84/1999 — Dispde sobre os crimes cometidos na area de informatica, suas
penalidades e da outras providencias. Caracteriza como crime 0s ataques praticados
por Hackers e Crackers, em especial as alteracbes de home pages e a utilizacdo de
senhas.

PL 3.891/2000 — Dispde sobre o registro de usuarios pelos provedores de
servicos de acesso a redes de computadores, inclusive a internet, obrigando os
provedores de servigcos da internet a manterem registros de seus usuarios e dados

referentes a cada transacao atendida pelo provedor, para solucionar o problema da
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identificag8o do usuario em caso de utilizagéo ilicita da rede, cometida, em geral, por
hackers ou crackers.

PL 76/2000 — apresentado por Renan Calheiros, define e tipifica os delitos
informaticos e da outras providencias.

PL 137/00 — Apresentado pelo senador Leomar Quintanilha, estabelece nova
pena aos crimes cometidos com a utilizacdo de meios de tecnologia de informagéo e
telecomunicacdes.

PL 5460/01 — Altera os artigos 240 e 241 da lei 8069, incluindo como crime de
producdo de atividade fotografica ou de qualquer outro meio visual utilizando-se de
adolescente em cena de sexo explicito ou simulado, agravando pena sendo a vitima
crianca.

PL 6384/02 — Acrescenta artigo 232-A e paragrafo unico ao artigo 239, modifica
0s artigos 236, 241, 242 e 243 da lei 8069. Agrava pena para crimes praticados
contra a crianca e o adolescente, por acdo ou omissao, incluindo a exploracédo do
menor para obtencéo de vantagem patrimonial e a pratica de pedofilia.

PL 480/03 — Disp0e sobre o cadastramento dos usuarios de servicos de internet
e disponibilizacdo de dados a autoridade policial e da outras providencias.

PL 121/2008 — Apresentado pelo senador Magno Malta, proibe as empresas
de cartbes de pagamento de autorizarem transacoes relacionadas com jogos de azar
e pornografia infantil via internet.

Os mais variados projetos de lei sdo inventados, contudo, s6 teremos uma
completa efetivacdo da prevencao aos crimes e punicdo dos mesmos se o projeto for
transformado realmente em lei, s6 assim teremos um meio de combater essas praticas
gue se escondem na defasagem do ordenamento juridico interno. Tendo em vista
essas dificuldades o que muitos tribunais fazem é utilizar as normas ja existentes para
enquadrar crimes na internet nessas condutas usando de analogias que também é
um dos principios do Direito, contudo, muitas vezes isso ndo é viavel, ou ndo existe
uma pena justa, um mal na internet algumas vezes pode atingir propor¢cées muito
maiores que no mundo real, a discriminagdo e injuria nessa rede mundial de
computadores pode atingir propor¢cdes mundiais, criando traumas dificilmente
esquecidos pelos agentes passivos do ato criminoso.

Alguns projetos de lei ja estdo em tramite, mas ainda ndo sairam do papel,

sendo necessaria uma celeridade nessa questdo, a sociedade esta mudando, o
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Direito, como também é ser mutavel, deve se adequar as novas demandas sociais,
sendo inexistente a falta de punicdo daqueles que se acobertam pela defasagem e
lacunas de nosso Cdédigo Penal Brasileiro. Visando ser questdes de suma importancia
gue necessitam de um cuidado e de serem resolvidas o quanto antes.

Adentrando de modo global, os crimes na internet sdo debatidos pelos poderes
soberanos ao redor do mundo nos quais muitos deles ja buscam uma maneira de
coibir essas praticas, ideia interessante € a da Convencéo de Budapeste que integra
varios paises, submetendo-os as leis ali tratadas, dando poderes de atuacdo em seus
paises signatarios, segundo Capez: “a ideia € valida, mas é necessario um certo
cuidado, toda a convencédo e suas leis devem ser estudadas de maneira a nao
colidirem com os principios fundamentais previstos em nossa Constituicdo Federal,
caso colidam, ndo deve ser subscrita por nosso pais”. (Capez, 2004)

Segundo sites de grande relevancia mundial, a Convencéo de Budapeste foi
criada em 2001, na Hungria, pelo Conselho da Europa, englobando mais de 40 paises
e tipifica os principais crimes cometidos na internet. A convencgao objetiva proteger a
sociedade contra a criminalidade no ciberespaco, através de legislacdo adequada e
das demais melhoria de cooperacéo internacional, reconhecendo a necessidade de
cooperacao entre os Estados e as industrias privadas para a prética reiterada no
combate contra estes atos delituoso. A convengao traz consigo 0s crimes na internet
tipificando-os como infracBes contra sistemas e dados informaticos, infracdes
relacionadas com computadores (hardware), infracdes relacionadas com o conteldo,
pornografia infantil e infracbes relacionadas com a violagdo de direitos autorais.
Apesar do objetivo ser de reprimir e reduzir os crimes na internet, o0 projeto visa ter
tendéncia a ndo oferece uma base muito segura, conforme cita o Ministério das
Relacdes Exteriores, em sua nota conjunta ao Ministério da Justica e da seguranca
Pdblica; “um poder soberano ndo pode intervir em outro, tais medidas gerariam
desconforto dentro das relacdes internacionais, acredito que proceder dessa maneira
nao € viavel, melhor seria uma padronizagdo da Convencéo de Budapeste, aliada a
uma atuacdo de uma policia internacional voltada para crimes na internet
internacionais.”

Seguindo mais adiante para os Estados Unidos, podemos dizer que diferente

de nds, ele tem se baseado no commom Law, sendo este, o direito que se desenvolve


http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/legislacao/155571402/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
http://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98

33

através de decisbes de tribunais, em outras palavras a Jurisprudéncia Norte-
Americana, e nao por atos legislativos como aqui no Brasil.

A recente tentativa de eliminar a pornografia na internet foi proposta seguida a
lei de Decéncia de Comunicacdes de 1996, buscando tornar a internet um ambiente
mais saudavel para o acesso de jovens, contudo, os legisladores ndo tinham um
conhecimento sobre a Internet, logo, a lei se tornou ineficaz. Esta Lei foi criada com o
objetivo de disciplinar o exercicio do direito de resposta ou retificacdo do ofendido em
matéria divulgada, publicada ou transmitida por veiculo de comunicacéo social como
a internet.

Com a internet trazendo muitas dificuldades devido a sua despersonalizagéo,
pois ndo é se caracteriza como algo material, vive em sua propria rede, por isso é tao
dificil requlamentar e punir agentes criminosos que atuam utilizando esta tecnologia,
porém nem sempre de mal a internet € composta, a mesma tem como importancia
fundamental em gerar o aumento de comunicagcdo entre as economias mundiais,
gerando maiores possibilidades e conhecimentos para o homem, além de fornecer
informacdes a nivel praticamente instantaneas sobre quaisquer eventos que estejam
acontecendo ao redor do mundo. N&o obstante dizer que Internet pode ser comparado
a um ser vivo, pode ser um “Estado” de todos que esta se formando, logo, precisa de
regulamentacdo e de regramento, tanto nacional quanto a ambito internacional, os
paises devem pensar e agir em matéria disso o mais rapido possivel, antes que as
coisas ndo percam o controle e que a internet realmente acabe se tornando uma “terra
de ninguém”. Pois Diante do parametro nacional, a falta de normatizagdo acaba
gerando inseguranca juridicas para a populacdo e ndo unicidade nas decis6es dos
tribunais no que diz respeito a esses crimes, afinal, no Direito Penal existe o principio
doin dubio pré réu (em duavida beneficia-se o réu), unido aos principios de
anterioridade e da legalidade, o que pode tornar ainda mais dificultoso proibir praticas
e atos que nao sao definidas especificamente por uma legislacdo norteadora desses

fatos sociais comuns no cotidiano dos brasileiros e do Mundo.
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5 CONSIDERACOES FINAIS

O presente estudo trouxe a luz o tema sobre as evolucdes de crimes virtuais e
seus impactos na sociedade. Justificando-se pela grande dificuldade de punir os
infratores de crimes cibernéticos uma vez que tomando para si o éxito do fato
delituoso, posteriormente podendo ser, um agente causador em potencial que enfatiza
0 aumento crescente de crimes desta modalidade em nosso pais, aponta-se também
a falta de legislacdo especifica para saneamento e contencdo dessas atividades
criminosa, fazendo-se assim crescer um grave problema juridico e social.

Nessa perspectiva, a presente pesquisa buscou respostas para o seguinte
problema: Quais sdo as principais dificuldades encontradas pelos operadores do
direito no que diz respeito a punir os infratores? Tendo como objetivo geral entender
as principais dificuldades encontradas pelos operadores do Direito no momento de
determinar autoria e assim punir os infratores. Para tanto, trés capitulos descreveram,
a luz da teoria, sobre A Relacdo do Direito e a Informética, os principais crimes
cibernéticos que sdo atipicos em decorréncia de auséncia de lei especifica e as
diversas aplicabilidade dos principios de legalidade, reserva legal e analogias aos
crimes cibernéticos.

Sobre a Relagéo entre o Direito e a informética Surgiu como um marco inicial
em plena guerra fria, sendo utilizada como uma espécie de arma norte-americana de
informacdo militar, tendo em si a principal funcdo de interligar todas centrais de
computadores dos postos de comandos taticos americanos. Sendo uma suposta
prevencado de alguma atividade surpresa ofensiva russa. Com o passar do tempo a
internet vem proporcionando que milhdes de computadores e também dispositivos
moveis e ndo moveis das mais diversas categorias, contribuindo assim para o acesso
a todo tipo de informacdo e transferéncia de dados, tanto comunicativos, quanto
informativos, business e comercial.

E neste sentido surge o Direito como uma ferramenta de controle de segurancga,
buscando estudar as implicacdes e os problemas juridicos surgidos com a utilizagédo
das modernas tecnologias da informacéao. E com o passar do Tempo esta disciplina
vem ganhando seu espaco e se consolidando como um novo ramo das ciéncias
juridicas que sobretudo tem o objetivo de sanar e regularizar a necessidade de

adaptacao de normas em vigor visando regular as relacées neste ambiente virtual.
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Em relacdo aos mais variados crimes cibernéticos atipicos, ou seja, uma
conduta que ndo é expressa por lei. Dentre elas destaca-se Delitos Informaticos
Puros, que sdo aqueles em que o individuo visa atingir ou danificar especificamente
ao sistema de informatica em todas as suas formas, principalmente do software
(Programas), ou hardware (computador e periféricos), dos dados e sistemas e dos
meios de armazenamento da maquina. E também se destaca os Delitos Informaticos
Mistos, em que o computador € mera ferramenta para a ofensa, estelionato, ameaca
e 0S crimes contra a honra, e entre outros.

A respeito dos elementos de Seguranca da Informatica, que sdo métodos
importantes para garantir a seguranga das informagdes corporativas e individuais das
possiveis ameacas, que podem ter origens tanto externas quanto internas. Sendo elas
o principio da Integridade, Disponibilidade, Confidencialidade e Autenticidade.
Constatando a auséncia de qualquer um desses elementos, a prépria funcdo da
internet sera ineficaz e ndo alcancgara todas as suas possibilidades e tornando-se um
meio inseguro de comunicacao e transferéncia de dados.

Mediante ao estudo realizado, a aplicabilidade de principios, analogias visando
o combate de crimes virtuais, quando se tem a ciéncia da necessidade de elaboracao
de projetos de lei que tentam regulamentar as condutas delitivas virtuais e por muitas
vezes o0s profissionais do Direito acabam n&o levando a puni¢des legais esses
criminosos, por falta legislacdo especifica. A luz das teorias, exploradas na
fundamentacéo tedrica desta pesquisa bibliografica, tornando-se possivel afirmar que
0os objetivos especificos e geral foram alcancados neste estudo cientifico
demonstrando e discorrendo brevemente sobre os objetivos propostos.

Por mais que tenham ficado explicitos os a legislacédo Brasileira tem escassez
de leis e normatizacbes que regulam sobre crimes em ambito virtual especifico, por
meio deste estudo bibliografico, € possivel avancar em novos estudos que possibilitem
futuras bases de pesquisas sobre o tema proposto. Assim, como propostas para
futuras pesquisas, sugere-se que novos estudos mais aprofundados possam ser
realizados como: O combate de crimes virtuais relacionados a pornografia Infantil em
seu Territorio Internacional; Evolucdes de Sistemas Internacionais contra o combate

ao Terrorismo Virtual.
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