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RESUMEN

El objetivo general de esta tesis es contar con una herramienta que permita
conocer el rendimiento de la Red Académica Peruana-RAAP y a partir de este
conocimiento poder tomar decisiones de gestion. Esta red soporta protocolos
avanzados, como IPv6, y esta implementado con la arquitectura MPLS para

ofrecer alta calidad de servicio a las aplicaciones de tiempo real.

Se analiza todo lo relacionado con el manejo apropiado de la red RAAP v,
partiendo de esto, el trabajo se centra en el desarrollo de una plataforma para
el monitoreo y gestion de esta red. Esta plataforma esta basada en software
libre en su totalidad y esta diseflada para ser modular y adaptable para

soportar posibles mejoras.

Dentro de la tesis se incluye el estudio de la estructura de la red académica,
conceptos generales de gestion de redes, asi como la configuracién y una

presentacion de las interfaces de la implementacion final.
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Capitulo 1:  Planteamiento del proyecto

1.1. Introduccién

Las telecomunicaciones y en particular el campo de las redes de datos son
areas de constante desarrollo e innovacion, en la actualidad la gran mayoria de
empresas y entidades educativas utilizan redes de datos como base para sus
comunicaciones y como plataforma para brindar servicios. Ademas, las redes
de datos facilitan conexiones con sitios remotos, intercambio de informacion,

enlaces internacionales, entre otras facilidades.

Cuando se piensa en redes de datos es inevitable pensar en la Internet, red
que empezd uniendo universidades y centros de investigacion en Estados
Unidos y que ahora cubre practicamente todo el mundo [BOL81][DOM2001].

Esta red sirve de plataforma a muchos negocios y se ha vuelto eminentemente
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comercial, es por eso que desde hace unos afios se vio la necesidad de
disponer de una red paralela que vuelva a estar dedicada a la investigacion y a
la prueba de nuevas tecnologias de manera exclusiva. Actualmente existen
iniciativas ya implementadas de redes académicas, que cuentan con mayores
anchos de banda y tecnologias alun no disponibles en la Internet comercial,

tales como: IPv6, multicast, etcétera.

En el caso del Pera existe la Red Académica Peruana, conocida como RAAP
[RAAP2003] la cual interconecta a universidades y centros de investigacion, y

permite ademas comunicacion con las redes académicas internacionales.

La utilizacion de la RAAP se encuentra en constante crecimiento, y se prevé
también la inclusion de nuevos miembros, todo esto hace necesario que cuente

con un sistema de monitoreo y gestion.

Para esto se debe seleccionar el software a utilizar y adaptarlo a las
necesidades de la RAAP, de forma que permita optimizar el uso de los
recursos con los que se cuenta y detectar posibles fallas de manera rapida,

para poder garantizar un funcionamiento fluido de la red y sus equipos.

1.2. Objetivos

« Disefiar e implementar una plataforma de monitoreo y gestién de la Red

Académica Peruana
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* Permitir conocer cuantitativamente el rendimiento de la red y su
evolucion.

« Permitir tomar algunas acciones de control o gestion.

Para poder implementar el centro de gestion de la RAAP se debe conocer el
uso que se le da a la red actualmente y como se espera que este evolucione;
ademas, siendo esta una red que soporta los protocolos IPv4 e IPv6, debe

contar con herramientas de gestion acordes a esta realidad.

Esta plataforma debe ser capaz de monitorear equipos de la red y servidores,

generando alarmas en caso se encuentre algun problema.

Ademas debe permitir que el administrador pueda tomar medidas correctivas

de manera remota, buscando asi una pronta solucion del problema.

Por otro lado como consecuencia de la implementacién de este sistema, se
podré estudiar el trafico actual de la red e incluso podra servir de apoyo a las

investigaciones que se lleven a cabo utilizando la infraestructura de la RAAP.
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Capitulo 2:  Estudio del escenario a gestionar

2.1. Redes académicas

Por encargo del Departamento de Defensa de los Estados Unidos, se cre6 a
finales de 1969 la red ARPANET (Advanced Research Projects Agency
Network), uniendo inicialmente el Instituto de Investigacion de Stanford (SRI), la
Universidad de UTAH asi como dos campus de la Universidad California: Los
Angeles (UCLA) y Santa Barbara (UCSB); poco a poco se fueron uniendo mas
centros de investigacion en Estados Unidos [BOL81] La Figura 2.1 se ilustra los
primeros centros interconectados a través de la red ARPANET. El objetivo de
esta red era servir como medio de comunicacion entre diversos organismos de

Estados Unidos. En un inicio utilizO computadoras denominadas Interface
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Message Processor, con mddems conectados a lineas dedicadas de 50 Kbps

[WWW14].

UTHA
SRI

ucsBe \ UCLA

Figura 2.1 Mapa ARPANET (diciembre de 1969)
Basado en: “ARPANET Completion Report” [BOL81]

Definitivamente esta red ha evolucionado mucho en estos Ultimos 37 afios y
segun estadisticas de la CIA [CIA2006] la red sobrepasa los mil millones de
usuarios. Cabe resaltar que conforme iban aumentando los usuarios, los
intereses dejaron de ser puramente académicos y se volvieron en gran medida

comerciales.

A raiz de eso, en distintos paises ha surgido la iniciativa de crear redes, una
vez mas, dedicadas Unicamente al entorno académico y la investigacion. En
general a estas redes se les denomina NREN (Nacional Research and
Education Network) y se encuentran interconectadas a nivel de continentes y a

todo el mundo.
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Entre las redes mas destacadas se puede citar a:

« Abilene, en Norte América. Formada por el consorcio Internet2 y agrupa

mas de 220 universidades e instituciones, con enlaces de hasta 10 Gbps

[WWW1]. Su topologia se ilustra en la Figura 2.2.

5

A, Wed Jul L9 1438013 UTC 2005
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Figura 2.2 Backbone de Abilene
Fuente: Abilene Home, [WWW1]

NYCM [+

116G -
168G
|WASH

791 M

+ GEANT2, en Europa. Construida y operada por DANTE (Delivery of

Advance Network Technology to Europe). Esta forma un backbone que

conecta las NREN de 30 paises alrededor de Europa como RedIRIS en

Espafia, UKERNA en el Reino Unido, entre otras [WWW?2]. La topologia

puede ser vista en la Figura 2.3.
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GEANT2 oL AT

GEANT i cprrmtod by [ARTE o bk of Fmmrpe'n HFEF.

Figura 2.3 quologia de la red GEANT2
Fuente: GEANT2 topology [WWW5]

* APAN (Asia-Pacific Advance Network), en Asia. Une NRENs en Asia y
Oceania, como AARNet en Australia, APAN-JP en Japdn, entre otras

redes [WWW3] (Figura 2.4).

*APAN Members

Figura 2.4 Paises miembros de la APAN
Fuente: APAN Homepage [WWW3]
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* CLARA (Cooperacion Latinoamericana de Redes Avanzadas). Une los

NRENs de Argentina, Brasil, Chile, Colombia, Costa Rica, Ecuador, El

Salvador, Guatemala, México, Nicaragua, Panamd, Perd, Uruguay y

Venezuela. Clara nace gracias al proyecto ALICE (América Latina

Interconectada con Europa), mediante el cual la comisién Europea firmé

un contrato de 12.5 millones de Euros para la creacion de esta red y su

conexion con Europa y el resto del mundo [WWW4] como se ilustra en la

Figura 2.5.

=l

AR : Argantina
BO - Bolivia

BR :Brazi

CL  :Chie

CO  : Colombia
CR  :Costa Rica
CU  :Cuba

EC :Ecuader
ES :Spain

SV :El Salvador
GT  :Gualemala
HN  :Honduras
MX - Maxico

NI :Nicaragua
PA  :Panama

Uy - Uruguay
VE :Venezusla

I 522 Mbit's
155 Mbit's
45 Mbit's
34 Mbit/'s
10 Mbit's
. 1Ghps

T

GEANT
connection
to Madrid

[ ] cEANT PoP

|:| CLARA PoPs
CalREN t‘ian Diego)
WHRENILILA

Connections
established
Caonnections
planned

Figura 2.5 Topologia de la red CLARA
Fuente: Mapa de la topologia de RedCLARA [WWW6]
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2.2. La RAAP

La RAAP es la NREN peruana, esta en funcionamiento desde abril del 2005. El
objetivo de esta red es:

“...desarrollar una infraestructura basada en tecnologias de
comunicaciones avanzadas, que permita integrar universidades vy
centros de investigacion en todo el pais entre si y con el resto del
mundo, facilitando asi el desarrollo de proyectos multidisciplinarios,
descentralizados y colaborativos, orientados a la investigacion, la
innovacién y la educacion.”

RAAP - [WWWS8]

En general el fin de este NREN es actuar como soporte para el uso compartido
de datos de caracter cientifico, servicios de colaboracién, tratamiento de
grandes cantidades de datos. Permitiendo la interconexién de instituciones a

nivel nacional e internacional [WWW?7].

2.2.1. Estructura de la RAAP

Actualmente la RAAP cuenta con nueve miembros:
» Pontificia Universidad Catélica del Pert (PUCP).
« Universidad Nacional Mayor de San Marcos (UNMSM).
» Universidad Nacional de Ingenieria (UNI).
* Universidad Nacional Agraria de la Molina (UNALM).

* Universidad Peruana Cayetano Heredia (UPCH).
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» Instituto Peruano de Energia Nuclear (IPEN).

e Instituto Nacional de Investigacion y  Capacitacion  de
Telecomunicaciones (INICTEL-UNI).

* Universidad Ricardo Palma (URP).

* Universidad Catdlica Santa Maria (UCSM).

Estos puntos se encuentran interconectados, brindando a cada sitio remoto
enlaces virtuales hacia todos los otros sitios, formando una topologia en mesh.
A la fecha, estos enlaces entre los puntos son lineas dedicadas, arrendadas a
Telefénica del Peru (TdP), quien forma la red utilizando circuitos virtuales
implementados con MPLS! (Multiprotocol Label Switching) dando a cada
enlace, actualmente, un ancho de banda de 10 Mbps. Existe la posibilidad de
que, en el futuro, otros operadores se unan a la RAAP ofreciendo también

interconexion.

Desde el nodo ubicado en la PUCP sale el enlace de fibra optica hacia el nodo
de CLARA en Chile, permitiendo comunicar a la RAAP con el resto de las
NRENs que forman parte de CLARA y desde ahi al resto del mundo. CLARA
utiliza un enlace desde el nodo en México hacia Albilene (Internet2) y otro
desde el nodo en Brasil hacia GEANT2.

En una primera instancia la RAAP cont6 con IPv4 (Internet Protocol version 4),

pero desde sus inicios se apuntaba a brindar soporte a IPv6 (Internet Protocol

L EI MPLS es una tecnologia de transporte de datos que opera entre las capas 2 y 3 del modelo
de referencia OSI. El estandar esta definido en la RFC3031
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version 6), utilizando para ello una configuracién dual stack?, este se empez6 a

implementar en julio de 2006.

2.2.2. Distribucion de direcciones IP

Desde un inicio se planteé la distribucion de direcciones publicas Unicas sin
utilizar Network Address Translators (NATs) dentro de la red. Ademas se

realizd un plan de numeracion para la implementacion de IPv6.

2.2.2.1. Direcciones IPv4

Se planted la distribucion de dos redes Clase C distribuidas en nueve subredes

diferentes, una para cada sitio, como se muestra en la Tabla 2-1.

Tabla 2-1 - Distribucién de direcciones IPv4 en la RAAP

Institucién IP WAN Subred Asignada  IP Gateway
PUCP 10.129.215.174 200.37.45.0/26 200.37.45.1
INICTEL 10.160.215.162 200.37.45.64/26  200.37.45.65
UNMSM 10.129.215.178 200.37.45.128/26 200.37.45.129
IPEN 10.160.215.166 200.37.45.192/26 200.37.45.193
UPCH 10.129.215.190 200.37.46.0/26 200.37.46.1
UNALM 10.128.215.162 200.37.46.64/26  200.37.46.65
UNI 10.128.215.174 200.37.46.128/26 200.37.46.129
URP 10.160.215.170 200.37.46.192/28 200.37.46.193
UCSM 10.208.215.166 200.37.46.208/28 200.37.46.209

En todos los casos al router que da acceso a cada LAN a la RAAP se le asigna

la primera direccién de cada subred.

Ademas, como se observa en la Tabla 2-1 en la WAN TdP se utilizan

direcciones pertenecientes a una red Clase A privada.

2 Mas informacion sobre técnicas de transicion de IPv4 a IPv6 puede ser encontrada en
[TAM2004]
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2.2.2.2. Direcciones IPv6

La RAAP plante6 una forma de distribucion que beneficie el enrutamiento
jerarquico, tomando en cuenta no solo a los actuales sitios, sino previendo todo
tipo de instituciones académicas que pueden llegar a ser miembros de la
RAAP. Las direcciones para los sitios que actualmente forman la RAAP son

mostradas en la Tabla 2-2.

Tabla 2-2 Distribucién de direcciones IPv6 para los actuales miembros de la RAAP

Institucién IP WAN Subred Asignada IP Gateway
PUCP 2001:13A0:1041::/48 2001:13A0:1041::1
INICTEL 2001:13A0:7F1F::F2 2001:13A0:1061::/48 2001:13A0:1061::1
UNMSM 2001:13A0:7F1F:: 2 2001:13A0:1021::/48 2001:13A0:1021::1
IPEN 2001:13A0:7F1F::FA 2001:13A0:1062::/48 2001:13A0:1062::1
UPCH 2001:13A0:7F1F::22 2001:13A0:1042::/48 2001:13A0:1042::1
UNALM 2001:13A0:7F1F::12 2001:13A0:1023::/48 2001:13A0:1023::1
UNI 2001:13A0:7F1F:: A 2001:13A0:1022::/48 2001:13A0:1022::1
URP
UCSM

Como se observa en la Tabla 2-2, la PUCP, la URP, y la UCSM, aun no tienen
asignadas direcciones para su enlace WAN, puesto que estas no cuentan aun
con conectividad para este protocolo, sin embargo dentro de la distribucion ya

se les ha asignado una subred.

2.2.3. Utilizacion actual y futura

El principal uso que se le da a la red en la actualidad es su utilizacién para
videoconferencias de tipo académico, tanto a nivel local, como internacional,
dado el gran ancho de banda y la baja latencia se han logrado conexiones de

gran calidad con puntos alrededor del mundo. Dentro de estos eventos se
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puede destacar el del 13 de marzo del 2006 denominado “Cruzando el Atlantico
con la Nueva Internet”, en el cual participaron mas de 20 puntos de alrededor

del mundo [WWW09].

Por otro lado, la red se utiliza para mover grandes cantidades de informacion
cuyo traslado tomaria mucho tiempo a nivel de la Internet comercial. Ademas la
baja latencia también beneficia a la ejecucion de escritorios remotos y

aplicaciones distribuidas.

Se prevé que la utilizaciéon de la red en lo que respecta a videoconferencia siga
en aumento y que a esto se le sumen traficos de streaming y grandes

cantidades de datos para analisis cientifico.

2.2.4. Necesidades del centro de gestion

Este centro de gestion debe medir constantemente la utilizacién de la red, su
rendimiento y facilitar la deteccién de problemas. Las herramientas utilizadas
para el centro de gestién soportan IPv4 e IPv6 que son los protocolos con los

gue trabaja la RAAP.

Por otro lado las computadoras conectadas a la RAAP cuentan con diversos
sistemas operativos, diferentes distribuciones de Linux y en algunos casos

Windows, por ello es necesario un sistema que sea multiplataforma.
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Ademés, si bien es cierto la implementacion del centro de gestion es
centralizada en un servidor, es imprescindible que cualquier miembro de la
RAAP pueda acceder a algun tipo de informaciéon desde su ubicacion; es por

ello que se prefiere una interfaz que permita la administracién remota.
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Capitulo 3:  Gestion de redes

3.1. Definicion

La gestidn de redes es un concepto bastante general, que implica la utilizacion
de herramientas para ayudar en el manejo de dispositivos, sistemas y redes.
[MAUD2005]

Segun Sayman [SAY1996]: “La gestion de redes incluye el despliegue,
integracion y coordinacion del hardware, software y los elementos humanos
para monitorizar, probar, sondear, configurar, analizar, evaluar y controlar los
recursos de la red para conseguir los requerimientos de tiempo real,

desempeiio operacional y calidad de servicio a un precio razonable”.
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3.2. Antecedentes

Conforme el campo de las redes avanzaba y crecia tanto en tamafio como en
complejidad se vio la necesidad de contar con un sistema para su

administracion, localizacion de fallos, estudio de rendimiento, entre otros.

En la actualidad existe mas de un protocolo dedicado a la gestién de redes,
desde estandares propietarios como NBAR de Cisco y por otro lado protocolos
completamente abiertos como el SNMP. Al ser este accesible a cualquier
persona o empresa este Gltimo estd mucho mas difundido y se puede encontrar

todo tipo de equipos que lo implementan.

Dentro del contexto de una red se puede administrar los equipos encargados
de su funcionamiento como concentradores (hubs), conmutadores (switches) y
enrutadores (routers), asi como equipos servidores y los servicios que corren
dentro de ellos (Web, correo, DNS). Ademas también es posible incluir dentro
de la administracion otros equipos adicionales, como los UPS, controladores de

temperatura, etcétera.

3.3. Modelo para la gestion de redes

Se analizara un modelo propuesto por la ISO, en este se definen los objetivos
gue debe seguir un administrador para gestionar su red de manera integral. El

modelo es un modelo de referencia, lo cual implica que, debe ser adaptado a
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nuestro entorno en funcién a las necesidades especificas de la red a gestionar,
poniendo énfasis en ciertos puntos [WAL2000] [MAUD2005] [WWW23].

Este modelo es también comunmente conocido como FCAPS, por las siglas de
sus areas funcionales en inglés (Fault-Management, Configuration, Accounting,

Performance, Security).

3.3.1.1. Gestion de fallas

Lo ideal al tener una red es que siempre esté disponible y que en caso ocurra
una falla esta pueda ser detectada y que se envie una alerta para su
correccion. El problema debe ser reconocido, aislado, corregido y lo ideal es

también tener un registro de lo sucedido y de la solucién tomada.

3.3.1.2. Gestion de configuraciones

El objetivo de esta categoria es tener informacion sobre cada dispositivo de la
red en lo que respecta a sus capacidades y a su actual configuracion, asi como

llevar un control de los cambios que ocurran.

3.3.1.3. Gestion de contabilidad

En esta categoria tiene por objetivo asegurar que los recursos de la red estan

siendo correctamente utilizados y conocer quién los utiliza.
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Esto puede ser visto desde dos puntos de vista, en el caso de sistemas cuya
utilizacion involucra un pago, se debe poner énfasis en que cada usuario no
supere sus cuotas permitidas, ademas de llevar un control de lo que se debe
cobrar. Por otro lado se debe administrar el acceso de los usuarios a los

recursos, por medio del establecimiento de permisos y contrasefas.

3.3.1.4. Gestion de performance

Dentro de lo que es la performance, se debe poder observar y analizar la
utilizacién de la red, de manera que se pueda determinar el estado y eficiencia
de la misma, asi como el poder definir tendencias y poder preparar los

requerimientos de la red en un futuro.

Ademas del ancho de banda utilizado puede ser conveniente analizar
pardmetros tales como tasas de error, paquetes eliminados, tiempos de
latencia, entre otros. Deber ser posible definir limites, que de ser sobrepasados

generen una alerta.

3.3.1.5. Gestion de seguridad

La seguridad por un lado esta relacionada con la contabilidad en lo que se
refiere al acceso a los recursos. Pero ademas implica la proteccion frente a

ataques externos por parte de personas ajenas a la red. Esto puede implicar la
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utilizacion de firewalls, sistemas de deteccion y prevencién de intrusos asi

como antivirus.

3.4. Protocolos de gestién de redes

3.4.1. SNMP

SNMP son las siglas de “Simple Network Management Protocol’, es un
protocolo que permite realizar la gestion remota de dispositivos. El predecesor
de SNMP, SGMP (Simple Gateway Management Protocol) fue disefiado para
administrar routers, pero SNMP puede administrar practicamente cualquier
dispositivo, utilizando para ello comandos para obtener informacion y para
modificar la informacion.

Este protocolo ha sido definido por la IETF, para lo cual ha publicado una serie

de RFCs, detallados en la Tabla 3-1.

Tabla 3-1 Relacion de RFCs para las distintas versiones del SNMP

Version RFCs ‘
SNMPvVv1 1157
SNMPv2p 1441, 1452
SNMPv2c 3416, 3417, 3418

3410, 3411, 3412, 3413, 3414, 3415, 3416, 3417,
SNMPv3 3418, 2576

La primera version de SNMP es la mas antigua y basica, su principal limitacion
es que la seguridad se provee por comunidades, que son passwords sin ningin
tipo de encriptacion, esto se tratd de resolver proporcionando una seguridad
mas fuerte en la versién 2p de este protocolo (SNMPv2p), pero este esquema,

bastante mas complicado de implementar, no fue adoptado por muchos
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fabricantes. Esta version ademas proveia nuevas funciones para aumentar la
eficiencia cuando se trabaja con cantidades grandes de datos, rescatando
estas ventaja y volviendo a la autenticacion basad en comunidades, se
introdujo la version 2c (SNMPv2c). Existen ademas otras dos versiones de
SNMP la SNMPv2* y la SNMPv2u, pero no han sido muy difundidas. En

general cuando se habla de SNMPv2 se hace referencia a SNMPv2c.

Actualmente, la version 3 (SNMPv3) es reconocida como el estdndar de la
IETF desde el 2004, lo principal en ella es la seguridad, por lo cual este
protocolo esta disefiado para proveer: Autenticacion, Privacidad, Autorizacion y

control de acceso.

Existen dos aspectos a resaltar en lo concerniente a estas versiones, el primero
es que todas pueden ser soportadas de manera simultanea, como lo describe
el RFC35843. Por otro lado, si bien el RFC1157 que describe el SNMPv1 esta
ya archivado como histérico, este protocolo es el mas utilizado actualmente

[MOD2003], a pesar de las falencias de seguridad mencionadas anteriormente.

3.4.1.1. Arquitectura del sistema SNMP

Por la forma en la que el protocolo estd implementado, se distinguen dos
entidades: estaciones administradoras y elementos de la red [RFC1157]. Una

estacién administradora es un servidor que, por medio de un programa, realiza

3 RFC3584: Coexistence between Version 1, Version 2, and Version 3 of the Internet-standard
Network Management Framework.
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la gestion de los dispositivos por medio de comandos y consultas SNMP. El
programa que realiza la gestion es denominado NMS (Network Management
System). Por otro lado en los elementos a administrar residen los agentes, que
son los que responden los mensajes y realizan las acciones indicadas por el

NMS.

En la Figura 3.1 se muestra un ejemplo de red gestionada utilizando SNMP,
cabe resaltar que los elementos a gestionar pueden encontrarse en la misma
LAN asi como en la WAN o en otras LANs a las que el NMS tenga acceso,
incluso dentro del mismo servidor es posible tener el NMS y un agente, es decir

el servidor se puede gestionar a si mismo.

NMS: Estacion
Administradora

%

Elementos de la red

Figura 3.1 NMS y los elementos de la red

Entre el NMS y los agentes se intercambian tres tipos basicos de mensajes,
mostrados en la Figura 3.2. La dupla query/response corresponden al pooling o
sondeo que realiza el NMS de manera periédica y a la respectiva respuesta. El

trap corresponde a un mensaje no solicitado por el NMS que puede mandar el
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agente en caso ocurra un evento determinado, por ejemplo, la desconexion de
una interfaz en un router. Una cosa a considerar es que si bien el pooling es
usualmente periddico, al igual que el trap es de naturaleza asincrona, ya que
no tiene un tiempo determinado de inicio y el agente debe estar preparado para

responder queries o0 generar traps en cualquier momento.

Trap sent to NMS

NMS Query sent to agent > Agent

. Response to query sent from the agent to the NMS

Figura 3.2 Mensajes entre el NMS y el Agente
Fuente: Essential SNMP, 2nd Edition [MAUD2005]

3.4.1.2. Datagrama SNMP

El protocolo SNMP corresponde a la capa de aplicacion del modelo de
referencia OSI. Los datagramas correspondientes a este protocolo viajan sobre
UDP utilizando normalmente el puerto 161 para mensajes y el 162 para traps.
El utilizar UDP implica que no se establece una sesién entre el NMS y los
agentes, lo cual hace que las transmisiones sean mas rapidas y que la red no
se sobrecargue, pero también implica que el que envia los mensajes debe, por
algtn medio, asegurar que este ha sido recibido, en el caso del sondeo el NMS
puede esperar un tipo por la respuesta y, en caso esta no se reciba, se puede
reenviar el paquete. El problema se da en el caso de los traps, ya que el agente
no espera ninguna respuesta del NMS, entonces el trap puede perderse y

ninguno de los equipos es notificado.

Tesis publicada con autorizacion del autor.
BY Prohibida su reproduccion total o parcial. No olvide citar esta tesis.




+ o PONTIFICIA
TESIS PUCP gxq_\gﬁg?m

DEL PERU

3.4.1.3. ASN.1

El Abstract Syntax Notation One (ANS.1) es un estandar de la ISO y la ITU-T
para describir mensajes a ser intercambiados entre aplicaciones. Provee un
conjunto de reglas para describir la estructura de los objetos. SNMP utiliza un
subconjunto de las reglas definidas por este estandar, para la definicion de

cdmo se van a representar y transmitir los datos.

3.4.1.4. SMI

La Structure of Management Information (SMI) define el nombre y tipo de datos
de los objetos gestionables. Cada objeto a gestionar tiene tres atributos:
* El nombre u OID (Object Identifier) el cual define de manera univoca
cada objeto.
» Tipo y sintaxis: Para esto se utiliza la ASN.1, de manera que la sintaxis
sea universal y no haya problema al comunicar sistemas diferentes.
« Caodificacién: Se define como se codifican y decodifican los objetos en
una cadena de octetos, de manera que no haya problema al

transmitirlos.
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3.4.1.5. MIB

La Management Information Base (MIB) es la coleccion de objetos
administrables definidos utilizando la SMI. Para estos objetos se sigue una

estructura jerarquica en forma de arbol.

En la Figura 3.3, se muestra la estructura de la MIB-2, su posicion dentro del

arbol y los objetos administrables dentro de esta.

La jerarquia se inicia en la raiz, desde la cual se dividen tres ramas, una para
los objetos administrados por la ITU-T, antes CCITT, la segunda para los

administrados por la ISO y la tercera para los de administracion conjunta.

Dentro de la rama de la ISO, la tercera subdivisibn corresponde a
organizaciones, como se mencion6 en el Capitulo 2, la Internet nace por un
proyecto del departamento de defensa de los Estados Unidos, es por ello que
su OID se encuentra dentro de DOD (Department of Defense). Debajo del
subarbol Internet, existen ramas relacionadas a administracion de redes y

SNMP, estos subérboles son administrados por la IANA.

Son de especial interés el mgmt.mib-2 y el private.enterprises, en el primero se
define la MIB estandar de Internet, y el segundo es proporcionado a empresas
para que puedan registrar OIDs particulares para ser utilizados en soluciones

propias de hardware o software. La estructura puede ser vista en la figura 3.3.
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| ccitt{0) h

mib-2{1)

I. | |icmp(5) ! |t:plﬁ]h

Figura 3.3 Estructura jerarquica de la MIB-lI
Fuente: Essential SNMP, 2nd Edition [MAUD2005]

transmission{ 10)

3.4.1.6. OID

Los OIDs (Object IDentifier) es la direccion de una variable o nodo dentro de la
estructura de alguna MIB, estd constituida por numeros enteros positivos

separados por puntos. Por ejemplo el nodo system es: .1.3.6.1.2.1.1

Se debe notar el punto inicial que corresponde a la raiz. Ademas, el valor de
los objetos se referencia por un sufijo, segun el tipo de dato que retorna, asi un

valor Unico, como un entero o una cadena de caracteres, es referenciado por
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un 0 y un objeto con mdltiples entradas, como una tabla, se utilizan sufijos

distintos de cero para cada entrada.

3.4.2. RMON

RMON (Remote MONitoring) es un estandar para la gestion que define grupos
para el monitoreo de distintos requerimientos de la red, general alertas, etc.

Implementa una MIB con un agente que corre en determinados dispositivos,
denominados, monitores o sondas, para poder tener estadisticas completas es

necesario contar con uno de estos dispositivos en cada segmento de red.

Los objetivos definidos en el [RFC2021] son:

» El dispositivo almacena informacién y estadisticas aun cuando la
estacion gestora no se encuentre operando, 0 no se encuentre en
constante comunicacion.

* El monitoreo es continuo ya que se da en el mismo agente, ademas
provee facilidades para ver informacion histérica y la posibilidad de
alertar de fallas en el momento que estas ocurren.

» La sonda puede ser configurada para detectar anomalias especificas e
informar de estas.

« Como el monitor esta en el mismo segmento de red que los equipos que
monitorea puede recuperar informacion que el gestor dificilmente podria
obtener de otra forma. Por ejemplo, identificar el host que genera mas

trafico.
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* En caso se tengan multiples gestores, RMON da la posibilidad de que la
informacion se procese y/o almacene en este agente, evitando repetir

tareas en los distintos gestores.

3.43. NBAR

NBAR (Network-Based Application Recognition) es un mecanismo integrado en
las Gltimas versiones del 10S de algunos switches y routers CISCO®. Este
clasifica los flujos de informacion que pasan por los equipos, buscando
identificar el protocolo y la aplicacién que los genera. Para ello, se basa en el
analisis del primer paquete del flujo, dentro del cual analiza los puertos de

origen y destino, ademas de la informacion dentro del paguete mismo.

Con esta informacién se pueden establecer politicas de QoS priorizando
aplicaciones importantes para la red [WWW17]. También gracias a esto se
puede obtener estadisticas de la utilizacion del ancho de banda disponible
segun protocolos o aplicaciones. Ademas es posible reconocer patrones de
virus o troyanos de manera que no ingresen a la red, por ejemplo el gusano

“Code Red” [WWW20].

* La lista completa puede ser encontrada en [WWW15]
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3.5. Software para administracion

Dentro de lo que se refiere a la administracion de redes existen mdultiples
implementaciones de sistemas de tipo comercial y libre, muchos de ellos se
enfocan a necesidades especificas del administrador de redes y otros son mas
generales. En las siguientes secciones se presenta una revision breve de las

principales caracteristicas de las aplicaciones méas conocidas.

3.5.1. Software comercial

Si bien la tesis se orienta a una implementacion utilizando herramientas de
software libre, es importante analizar las opciones que ofrece el mundo
comercial de manera que se identifique algunas caracteristicas con las que

convendria contar.

3.5.1.1. HP Openview

“HP OpenView es un conjunto de soluciones de software, amplio y modular
para gerenciar y optimizar los servicios de Tl e infraestructura de voz y datos”

[WWW10]

Esta solucién estd compuesta de muchas partes que en conjunto consideran
todas las necesidades que un administrador de redes pueda tener. Dentro de

los productos, se encuentran:
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* Network Node Manager (NNM)

e Customer Views (CV)

» Services Information Portal (SIP)
Es de especial interés para el presente estudio el NNM, pues es el que se
encarga de la administracion de dispositivos SNMP, provee ademas
capacidades para el descubrimiento de equipos y la posibilidad de mostrar

gréficas topoldgicas. [ZIT2004]

El NNM descubre todos los elementos a los que tiene acceso y los agrega a la
topologia, muestra ademas un sistema de alertas de los que tiene
configurados. Dentro de la topologia conforme se navega al segmento de red
gue se quiere observar, es posible tomar mas acciones sobre los host, como
observar alarmas especificas, monitorear interfaces, realizar conexiones telnet,

entre otras.

Si bien este es un sistema muy completo su implementacion implica un costo
bastante elevado. Ademas el software necesita una maquina relativamente
poderosa® para funcionar sin problemas. En la Figura 3.4 se muestra una de
las interfaces que grafica una red, se pueden observar los distintos tipos de
dispositivos y los diferentes segmentos de red, haciendo clic sobre alguno, se
pasaria a observar con mayor detalle los equipos presentes en este segmento,
en la parte superior se muestra el manu con distintas opciones para la

visualizacion y configuracion.

® El DataSheet del NNM [WWW?21] recomienda como minimo 1 GB de RAM y 912 MB de HD.
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J Tammy P 156,152 204
o Unzigned Java Applet Window

Figura 3.4 Grafico de una red en HP OpenView
Fuente: HP OpenView System Administration Handbook [ZIT2004]

3.5.1.2. IBM Tivoli

De manera similar al HP OpenView, el IBM Tivoli es una solucion extensa, la
presente comparacion sera enfocada en el Monitoring, el cual “...proporciona
funciones de supervisién para los recursos esenciales del sistema a fin de
detectar los cuellos de botella y los problemas potenciales, asi como

recuperarse automaticamente de situaciones criticas.” [WWW11]
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Este software cuenta con una interfaz Web que permite visualizar datos de
manera remota, supervisa programas en servidores, aplicaciones, bases de
datos y software intermedio. En la Figura 3.5 se muesta la interfaz con diversas
estadisticas de un dispositivo, como estado del CPU, capacidad disponible en

los discos duros, estado de la memoria RAM vy virtual.
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Figura 3.5 Tivoli Monitoring, monitoreo de un sistema operativo UNIX
Fuente: IBM Tivoli Monitoring datasheet [IBM2006]

3.5.1.3. Solarwinds Orion Network Performance

Monitor

Este es un sistema, basado completamente en Web, orientado al manejo de
fallas y performance, utiliza SNMP para analizar datos de routers, switches,

servidores, etcétera. El sistema corre sobre Windows 2000 o 2003 Server lo
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gue incrementa el costo de licencias. La Figura 3.6 muestra interfaces para el
monitoreo de un switch, en esta se observan estadistivas de tiempos de
respuesta y pérdida de paquetes, asi como de utilizacion de memoria y CPU.
Las estadisticas son dadas en forma de instrumentos de medicion para la

Gltima medicion y como gréaficos para observar datos historicos.
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Figura 3.6 SolarWinds manejo de eventos y alertas
Fuente: SolarWinds datasheet [SOL2006]

3.5.2. Software libre

Se entiende por software libre, el software que puede ser copiado, modificado y
redistribuido sin costo alguno. Lo cual trae consigo muchas ventajas, entre las
cuales destaca el no tener que pagar ningun tipo de licencia, la posibilidad de
ver el codigo fuente y realizar modificaciones, por ejemplo, para adaptar algo a

necesidades especificas.
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Es comun encontrar comunidades detras de cada producto de software libre,
estas proveen soporte para el mismo asi como un constante desarrollo de
nuevas versiones, parches de seguridad o de correcciébn de errores. La
mayoria de comunidades son tan libres como el software, por lo que cualquier
persona con conocimientos y tiempo puede aportar para el desarrollo o para la
depuracién de errores. Ademas, es comun encontrar al creador o creadores del

software respondiendo preguntas en los foros [CHA2003] [DUD2006].

3.5.2.1. MRTG

El Multi Router Traffic Grapher, es un software que permite realizar gréaficas de
dispositivos SNMP, de manera que se pueda analizar la performance, las
tendencias, entre otras cosas. Esta escrito en Perl y funciona tanto en Linux

como en Windows. [OET2006a].

El programa puede generar paginas HTML con los gréaficos como figuras GIF,
estas son similares a la mostrada en la Figura 3.7, en la cual se muestra un

grafico de estadisticas de trafico entrante (verde) y saliente (linea azul).

0.0 k
600 k
0.0 k
20.0 k

Bits per Second

0.0k
o 2 4 a4 8§ 10 12 14 16 18 20 22 o 2 4 &6 &

Figura 3.7 Grafica utilizando MTRG
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3.5.2.2. RRDTools

RRDTools (Round Robin Database Tools) es un software libre del mismo autor
del MRTG, esta orientado al almacenamiento de datos y la generacion de
graficos basados en estos. Provee un motor de bases de datos ciclicas, es
decir trabaja con una cantidad fija de datos y cuando todos los registros se
llenan se escribe sobre el dato mas antiguo. Esto proporciona una estructura
de datos fija cuyo tamafio y resolucion seran definidos al crearla. Se puede
establecer mas de una base de datos para cada dispositivo a monitorear de
manera que se mantengan promedios a diferentes resoluciones para una

misma informacion [BOA] [OET2006b].

El RDDTools, ademas provee capacidades para graficar en funcién a los datos
almacenados, como se muestra en la Figura 3.8, en dicha figura se muestran

diversas fuentes graficadas en distintos colores.
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O ftp current: 0,00 Average! Q.00 Max ! 0.00
O icmp Current : 10.43 Average: 103.77 Max: 791.80
B rtp current: 0. 00 Average: Q.00 Max ! 0.00
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Figura 3.8 Grafica usando RRDTools
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3.5.2.3. SmokePing

Este es un programa escrito en Perl, para medir la latencia en un enlace. Utiliza
RRDTools, para graficar y los datos son guardados en RRDs. Con esto se
puede observar tendencias en latencia y pérdida de paquetes, permite ademas
configurar alarmas en funcién a limites o patrones. En la Figura 3.9 se muestra
un gréfica de tiempos de respuesta, y debajo estadisticas de pérdidas de

paguetes [OET2006c] [SWR] .
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Figura 3.9 Gréafica de SmokePing

3.5.2.4. Cacti

Cacti es una interfaz Web, escrita en PHP, que hace uso del RRDTools, provee
todo un conjunto de programas para hacer el sondeo asi como scripts para
equipos especificos y plantillas para diversos tipos de graficos y equipos.
Incluye ademds el manejo de usuarios, y a cada cual se le puede asignar

diferentes permisos para ver o para crear nuevos graficos.
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Est4 escrito en PHP, y es posible implementarlo en Linux, Solaris, BSD, e

incluso Windows [BEI] [CAL].

Cuenta con una arquitectura de plugins que puede ser instalada de manera
opcional, esta proporciona nuevas funcionalidades, por ejemplo definir limites y
alertas cuando estos sean alcanzados, permitir descubrir nuevos dispositivos,
mostrar mapas de red, etcétera [WWW12]. La interfaz por defecto es mostrada
en la Figura 3.10, a la izquiera se muestran las opciones de configuracion y en
la parte superior los botones de navegacion para ir a la seccién donde se

muestran los gréficos por dispositivo.
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Figura 3.10 Interfaz de Cacti
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3.5.2.5. Nagios

Nagios es un programa para el monitoreo de redes, equipos y servicios. Esta
escrito en C y puede ser instalado en Linux y algunas variantes de Unix. Nagios
esti disefiado para monitorear una sistema poniendo énfasis en los servicios
qgue corren sobre él, y alertar en caso ocurra un error. EI monitoreo se realiza
mediante SNMP vy scripts. Cuenta con un gran numero de plugins, que
permiten adicionar funcionalidades, por ejemplo el NRPE (Nagios Remote
Plugin Executor) que permite ejecutar scripts de manera remota en los host
monitoreados. Dentro de cada servidor se puede monitorear el estado de
servidores de correo, servidores Web, manejadores de bases de datos, entre
otros servicios. Asi como llevar registro de la utilizacion del ancho de banda,

utilizacion del disco duro y otras estadisticas [BUC] [WEH2006].

Ademés puede ser configurado para tomar acciones ante un problema, de
forma que a la vez que se generan alertas, se pueda realizar una accién
concreta, por ejemplo, reiniciar un demonio. Asimismo permite establecer
formas de monitoreo jerarquico lo cual es muy ventajoso en entornos con una

gran cantidad de equipos [ROB2005].

En la Figura 3.11 se muestra la interfaz de un mapa de red, a la izquierda se
encuentran las opciones para otras visualizaciones, tales como estadisticas

histéricas, estado de los servicios, entre otras opciones.
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Figura 3.11 Nagios
Fuente: Pagina oficial de Nagios [WWW16]

3.5.2.6. OpenNMS

OpenNMS apunta a ser un sistema completo comparable al HP OpenView o
IBM Tivoli, esta escrito principalmente en Java, se enfoca principalmente en el
monitoreo de servicio, de forma similar al Nagios, para esto simula un usuario
accediendo a los servicios, por ejemplo para un servidor Web pide una pagina,

para un servidor de correos manda un correo, etcétera [TAB2005].

Se enfoca en cubrir todas las areas del modelo OSI para la gestion de redes,

algunas por defecto y otras mediante integracion con otras herramientas.
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Cuenta con un modelo de monitoreo distribuido, que permite realizar
eficientemente el monitoreo de redes de gran tamafo.

La Figura 3.12 muestra la disponibilidad de cada dispositivo y si es que hay
alguna notificacion importante, con los enlaces en la barra superior se puede
acceder a las demas interfaces que permiten observar gréaficos, notificaciones,

mapas de red y estadisticas en general.
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Figura 3.12 OpenNMS
Fuente: OpenNMS demo [WWW18]
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Capitulo 4:  Disefo e implementacion del NOC

4.1. Sistema a implementar

El sistema pone énfasis en el principal problema actual que tiene la RAAP que
es la medicion de la utilizacion de sus enlaces, con este sistema es posible
realizar pruebas de performance, observar la utilizacion de los enlaces,
constatar el correcto funcionamiento de los equipos, asi como constatar que el

proveedor cumple con los SLA.

Una caracteristica importante es que el sistema debe ser capaz de monitorear
el trafico en IPv6 ya que la red lo soporta y la RAAP promueve activamente su

utilizacion.
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Ademas se debe contar con un sistema de alarmas que alerten a la persona
encargada en caso de que ocurra algun problema con la red o un servidor, de
forma que la interfaz del sistema no tenga que estar siendo revisada en todo

momento.

Finalmente el sistema debe ser lo suficientemente flexible como para agregar
nuevos modulos para necesidades futuras. Entre los mddulos adicionales,
podemos destacar la posibilidad de disgregar trafico en funcién del protocolo,
utilizando para esto NBAR dado que los routers del backbone de la RAAP son
marca Cisco y cuentan con esta capacidad. También se da la posibilidad de
realizar modificaciones de manera remota en la configuracion en los equipos ya
sea por medio de Telnet o SSH, entendiendo por equipos tanto routers, como

servidores o cualquier otro dispositivo configurable por estos medios.

Se eligié una interfaz basada en Web, pues permite el acceso a la informacién
de manera remota, el servidor desde donde se corre el sistema debe contar
con dos interfaces, de forma que la informacién pueda ser vista desde una
computadora con conexion exclusiva a la RAAP como desde cualquier
computadora conectada al Internet convencional. Esta interfaz debe proveer
maneras de visualizar el estado general de la red, las mediciones de trafico y

observar el tréfico y estadisticas en cada dispositivo.

4.2. Herramientas utilizadas

Las herramientas utilizadas para la implementacion son:

Tesis publicada con autorizacion del autor.
BY Prohibida su reproduccion total o parcial. No olvide citar esta tesis.




PONTIFICIA

TESIS PUCP T gxq_\gﬁg?\o

DEL PERU

» Sistema operativo GNU/Linux Ubuntu Server Dapper Drake 6.06.1 LTS

El Linux provee un sistema operativo estable sin ningun tipo de costos por
licencias. En particular este sistema operativo estd basado en Debian que
cuenta con software moderno y una comunidad de desarrolladores muy activa,
ademas cuenta con la opcion de tener soporte comercial.

La version elegida tiene la particularidad adicional de que es denominada
LTS(Long Term Support) puesto que va a proveer un tiempo de soporte de 5
afos en la version de servidores, con lo cual se garantiza que posibles errores

o fallas de seguridad seran corregidas por todo este periodo.

e Apache 2.0.55
Este es un servidor de HTTP para multiples plataformas, que actualmente es el
servidor mas usado en Internet, segun Netcratf, es utilizado por mas del 60%
de los sitios Web [WWW19]. Se utilizd la version 2 pues presenta algunas

mejoras, incluyendo el soporte para IPv6. [MALD2005] [WWW13]

e PHP5.1.6
Es un lenguaje libre, multiplataforma, principalmente utilizado para la
programacion de scripting en el servidor. En este caso fue usado como madulo
del Apache 2 para la compilacién en tiempo real de paginas Web dinamicas. La
version 5.1.6 es la version disponible en los repositorios del sistema operativo
elegido y funciona sin problemas con el resto de programas seleccionados,
ademas segun sus creadores esta version cuenta con mejoras de performance

WWW22].
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« Java
Utilizado para soportar applets independientemente del sistema operativo que
seste usando. Es un requisito de la maquina donde se ejecuta el applet solo
en caso se desee utilizar el médulo de configuracion remota. El sistema ha sido

probado con las versiones 1.4, 1.5y 1.6 corriendo en Windows y Linux.

e Perl5
Usado para el desarrollo de scripts, en este caso fue usado principalmente para

la conexion con routers para la obtencién de informacion.

« GIMP 2.2.13
El GIMP (GNU Image Manipulation Program) es un programa libre para
creacion y edicibn de imagenes, fue creado como una alternativa libre al
photoshop. Dentro del desarrollo fue utilizado para la creacién y edicién de
gréficos a ser utilizados en el sistema, como por ejemplo los logos, botones,

etcétera.

» Cacti 0.8.6h:
Se utilizé Cacti 0.8.6h ya que era la ultima version estable al momento de la
implementacion, la version 0.9 se encontraba en beta al momento de la
redaccion de esta tesis, pero es recomendable utilizar esta version pues ya ha

pasado gran tiempo en prueba y utilizacion en distintos tipos de entornos.
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* Plugin Architecture 0.9:
Para extender las funcionalidades del Cacti se utilizo este framework haciendo
mas uniforme y sencilla la instalacién de distintos modulos al Cacti, ademas
utilizdndolo se tiene una referencia para los médulos a crear dentro del sistema
y hace posible que estos sean independientes de la instalacion del core,

ademas permite prescindir de algunos de ellos sin afectar el resto del sistema.

*  PHP Network Weathermap 0.82
Es una utilidad para crear y visualizar mapas de redes, dentro de estos se
puede observar la utilizacion de los enlaces, vinculandolos a datos de RRDs,

de forma que la informacion se actualice automaticamente.

e Thold 0.3
Plugin para definir limites en cada grafico, de manera que, en caso alguno de

estos sea sobrepasado, se pueda enviar una alerta por correo.

* Manage 0.4.2
Plugin para el Cacti que permite mostrar el estado actual de los dispositivos
monitoreados en una pantalla. Ademas es posible observar el estado de los
servicios dentro de cada uno de estos dispositivos.
En caso ocurra un error con un dispositivo 0 servicio se envia una alerta por

correo electrénico.
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» Discovery 0.6
Plugin para monitorear si es que dentro de determinadas subredes se
encuentran nuevos equipos, ademas es posible ver si es que estos tienen

SNMP habilitado, siempre y cuando conozcamos la comunidad.

e Syslog_ng
Sistema para gestionar logs, permitiendo su exportacion y recepcion de logs

remotos.

+ Haloe 0.4

Interfaz Web para revisar logs almacenados en una base de datos.

e Update 0.3
Plugin para revisar si existen actualizaciones de la arquitectura de plugins o de

algun plugin.

e Telnet+SSH+Terminal 2.6

Applet en Java que permite estableces sesiones remotas de Telnet o SSH.

4.3. Implementacion del NOC

Cacti fue elegido como base dado que provee capacidades de manejo grafico
de la informacion asi como una base largamente probada, pues utiliza

RRDtools. Por defecto incluye interfaces de autenticacion y formas de
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configurar permisos para acceso a sitios especificos segun el usuario. Ademas
provee la capacidad para adicionar nuevas plantillas y definir nuevos graficos.
Antes de instalar el Cacti, se debe contar con una base de datos (MySQL en

este caso), un servidor Web (Apache) y el PHP.

Es recomendable realizar de manera independiente, la instalacion vy
configuracién de la base de datos, para definir la contrasefia de root asi como

los permisos de conexion.

La instalacion del Cacti se llevé a cabo utilizando el administrador de paquetes
de Ubuntu, ya que tiene consideraciones adicionales de seguridad sobre el
codigo disponible desde la Web de Cacti. Por ejemplo, la contrasefia de la base
de datos se encuentra en un archivo separado con permisos de solo lectura,
mientras que en la version estdndar esta incluida en el archivo de configuracion

general. Adicionalmente incluye los nuevos parches para el Cacti.

Habilitando y configurando el SNMP en los equipos a monitorear se pudo
probar las primeras graficas, luego de definir el tipo de dispositivo en el Cacti y

crear los graficos deseados.

Sobre el Cacti se ha desarrollado una plataforma para adicionar plugins, si bien
esta aun no forma parte de la version oficial, se espera que en la proxima

version lo haga, ademas ya existe una gran variedad de plugins escritos.
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Esta plataforma determina una forma estandar para escribir nuevas interfaces e
incorporarlas al sistema, manteniendo la independencia del modulo, de manera
gue todos los archivos de este se encuentren separados y la parte central del
sistema no tenga que ser modificada, ademas los modulos pueden ser

activados y desactivados sin afectar al resto del sistema.

La instalacibn de esta plataforma puede darse de dos maneras,
sobrescribiendo los archivos o aplicando parches. Dado que los archivos
usados son algo diferentes a los originales, se optd por aplicar el parche, el
cual falla en el fichero que guarda la contrasefia de la base de datos, por lo que
luego de hacer una comparacion se hizo un parche manual para ese archivo en

particular.

Una vez que la plataforma de plugins estuvo en funcionamiento, se procedi6 a
la instalacion, configuraciéon y activacién de plugins. En el caso del Thold se
definio los limites y las opciones de de alerta. Para el Discovery, se configuro el

intervalo de monitoreo y las subredes a monitorear.

Para obtener los mapas de la red es necesario instalar el PHP Weathermap y
configurarlo, ademés de establecer los permisos necesarios a los archivos de
configuracion, la creacion de los mapas se llevé a cabo con ayuda de un editor
grafico en fase de prueba y con la manipulacion directa de los archivos de
configuraciébn de cada mapa. Ademas dentro de cada mapa se definieron

vinculos especificos que permitan que estos interactien entre ellos y con otras
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partes de sistema, logrando asi que, por ejemplo, haciendo clic en un router se
pueda entrar a la consola de Telnet, 0 que un mapa pueda vincular a otro mapa
para ver con mas detalle algunos enlaces, creado la sensacion de haber

realizado un acercamiento.

Para poder realizar la configuracion remota de los dispositivos se utilizo el
Telnet+SSH+Terminal, el cual es una aplicacion escrita en Java que realiza
una conexion con un dispositivo utilizando Telnet o SSH, esta aplicacién fue
primero integrada a una pagina Web como applet y luego fue convertida a un
plugin, siguiendo los lineamientos de la arquitectura y manteniendo ademas un
disefio uniforme. Es necesario notar que, por restricciones de seguridad, el
programa no puede realizar conexiones remotas a una maquina que no sea el
servidor Web, por ello fue necesario utilizar un Proxy para que redirija

conexiones locales a los IPs de dispositivos en la red.

Para poder realizar el almacenamiento centralizado de logs se instal6 y
configuré el syslog_ng en el sistema gestor determinando aquellos logs que se
almacenaran en la base de datos e indicandole que escuche un puerto para
poder recibir logs remotos. Los equipos que enviaran sus logs deben ser

configurados indicando la direccién a la que estos deben ser enviados.

Los logs seran mostrados en la interfaz Web y ademas se pueden configurar
opciones de alerta, por ejemplo via mail. Este mismo sistema puede ser

utilizado para recibir traps y configurar alertas.

Tesis publicada con autorizacion del autor.
BY Prohibida su reproduccion total o parcial. No olvide citar esta tesis.




PONTIFICIA

TESIS PUCP T gxl{_\gsﬁgﬁmn

DEL PERU

4.4, Esquema
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Figura 4.1 Esquema del sistema

La Figura 4.1 muestra un esquema general del sistema.

Un usuario puede acceder al sistema desde cualquier computadora conectada
a Internet o a la RAAP, la comunicacién se hace por http, utilizando como
servidor al Apache, las paginas dinamicas son procesadas por el médulo de

PHP.
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El Cacti maneja la interaccién del sistema en si, empezando por la pantalla
para autenticacion y la autorizacion para el manejo de acceso a las diferentes
interfaces. Internamente el Cacti se encarga del sondeo de los dispositivos,
este se da utilizando Net-SNMP y ademas scripts, los resultados obtenidos del
sondeo son almacenados en archivos de bases de datos ciclicas (RRA),
manejadas con el RRDTools, el cual también se encarga de generar las

gréficas.

Los parametros de la configuracion del Cacti y de la mayor parte del sistema
son almacenados como entradas en una base de datos relacional, en este caso
MySQL. La misma base de datos sirve para almacenar los logs del sistema, ya

sea del servidor local, como los exportados de dispositivos y otros servidores.

Los plugins interactian con el Cacti gracias al plugin architecture, que permite
gue se integren funcionalidades manteniendo cada modulo separado. El
weathermap utilizado para la generacion de mapas de red interactia
directamente con los datos de los RRAs, para la generacién de las imagenes, y
con el Cacti para que estas sean mostradas como parte del sistema. El Haloe,
se encarga de mostrar via Web los registros obtenidos via el syslog_ng y
almacenados en la base de datos. Los plugins Discover y Manage ademas
interactian con los dispositivos directamente, en el caso de Discover este
realiza pings para determinar la existencia de nuevos dispositivos dentro de las
subredes, ademas analiza si estos cuentan con SNMP habilitado, por otro lado

el Manage revisa el estado de los dispositivos y de los servicios que corren en

Tesis publicada con autorizacion del autor.
BY Prohibida su reproduccion total o parcial. No olvide citar esta tesis.




PONTIFICIA

TESIS PUCP T gxq_\gﬁg?m

DEL PERU

ellos, para esto debe interactuar con la red puesto que revisa el estado de los

puertos.

El CLI también debe interactuar con la red, ya que este plugin permite la
configuracién de los equipos, pero por restricciones de seguridad impuestas
por el Java este applet no puede realizar conexiones directamente a otros
dispositivos que no sean el servidor Web, es por esto que dentro del servidor
se implementa una especie de proxy o relay que redirecciona las conexiones lo
cual permite ademas que se realicen conexiones a dispositivos en la RAAP

desde un equipo conectado a Internet.

4.5. Caracteristicas del sistema

45.1. Monitoreo de IPv6

Es necesario distinguir el trafico correspondiente a cada protocolo, de forma
gue se pueda observar activamente el proceso de migracién y la utilizacién del

nuevo protocolo.

Actualmente no existe una implementacion de MIB de Cisco que permita hacer
esta distincion, sin embargo dentro de la consola de configuracion existen
comandos que pueden proporcionar esta informacion, por ejemplo el show

interfaces accounting, mostrado en la Figura 4.2.
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Figura 4.2 Comando show interfaces accouting en el router del Inictel

Por ello, se desarrollé un script en Perl, qgue se conecte a cada router, ejecute

ese comando, interprete los resultados y devuelva los valores requeridos, de

forma que teniendo estos datos, podamos calcular la tasa de transferencia en

cada periodo de muestreo y con esto poder realizar graficas dentro del sistema,

como la que se muestra en la Figura 4.3.

Router Inictel - IPv4/IPVSE
3.0 M]
20 M
1.8 M
0.0 A e l.l_
1200 18: 00 2a: 2 QE: 26 12: 60 18: 60
From 2006/12/20 09;05:05 To 2006/12/21 18:47:25
Entrante
O IPvE Current: 139,89 B IPv4 Current: 1.06 k
M Total Current: 1.20 k Average: 74,92 k  Maximum: 2,61 M
Saliente
O IPvE Current: 139,90 B IPvd4 Current: 2.71 k
MW Total Current: 2.85 k Average: 43,33 k  Maximum: 457.13 k

Figura 4.3 Grafica del trafico correspondiente a IPv4 e IPv6
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4.5.2. Clasificacion del trafico por tipo de protocolo

Por la red pasan distintos tipos de gréaficos, por lo que es conveniente
clasificarlos y mostrar que tipo de trafico esta pasando por los enlaces. Para
poder realizar esto se utilizd6 NBAR, protocolo mencionado en la seccion 3.4.3,
la configuracion seguida en los routers es mostrada en el Anexo A. El sistema
fue adaptado para que reconozca los distintos protocolos, y que los grafique tal

como se muestra en la Figura 4.4.

Router Inictel - Trafico Saliente

500 k
w400 k
i
2 3m0 k
(]
o 200 k
1600 k ﬂ
a R g, S o S
0g: oa 10: 08 12: 88 14: 00 16: Q@ 18: 008
From 2006/12/21 08:00:00 To 2008/12/21 19:00:00
O ISABEL Current: 0. 00 Average: 1.40 Max: 202.47
O http Current: 3. 74 Average: 2,132 k Max: 37.56 k
O ftp Current: 0,00 Average: 0. 08 Max: Q.08
O 1cmp current : 6.00 Average: 63.46 k  Max: 333.13 k
W iax Current : 53.09 Average; 1.87 k Max: 82.59 k
Bl snmp Current: 600.03 Average: Bl6. 02 Max: S28.06
W Total Current : 3,85 k Average: 119. 44 k  Max: 468,15 k

Figura 4.4 Muestra de diferentes protocolos utilizando NBAR.

4.5.3. Monitoreo de la plataforma de videoconferencias

La plataforma de videoconferencia Isabel constituye actualmente uno de los
principales usos de la RAAP, y su utilizaciéon va en aumento para todo tipo de
eventos, tanto a nivel local, como internacional. Por esto el monitoreo de la
utilizacién de este programa es fundamental para la red, dentro del sistema
desarrollado se consideran dos aspectos, el monitoreo del estado del servidor y

el ancho de banda utilizado por la plataforma.
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45.3.1. Monitoreo del estado del servidor

Se analiz6 la utilizacion de puertos de este servidor con ayuda del nmap y las
conexiones con el wireshark. En base a eso se determiné que cuando este esta
en ejecucion en modo de MCU, escucha las conexiones por el puerto 53020.
Teniendo en cuenta esta informacién se configuro el sistema para que verifique
el estado de ese puerto y que ademas lo asocie a la aplicacion Isabel, tal como

se muestra en la Figura 4.5.

S5d0h28m

- )
“MCU Isabel
- ssH 3

MCU_Isabel (200.37.45.73)

Figura 4.5 Estado del servidor Isabel

4.5.3.2. Monitoreo de la utilizacion de la red

Se busco6 determinar cuanto del trafico en la red corresponde a este tipo de
aplicacion, para esto se configuré el NBAR de los routers, para que detecten el
trafico por el rango de puertos que utiliza Isabel, tanto de TCP como en UDP,
de forma que lo catalogue como una aplicacién particular. Por otro lado se
configurd el sistema para que este trafico sea asociado a la aplicacion y pueda

ser diferenciado en graficos, como el que se muestra en la Figura 4.6.
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Fouter Inictel - Trafico Saliente
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H snmp Current: 634,27 Average: 555.93 Max: 725.83

W Total Current:; 439.43 k Average: 82.13 k Max: 444.91 k

Figura 4.6 Utilizacion de la red separando el trafico correspondiente a Isabel

45.4. Monitoreo del servidor de VolP

Dado que dentro de la RAAP se esta implementando un sistema de VolP
[QUI2007], que daria servicio a los sitios que conforman la red, se consider6
necesario adaptar el sistema para obtener el estado del servidor y estadisticas
del mismo.

Dentro del proyecto de implantacion de este servidor, se eligié trabajar con
Asterisk 1.0.11, esta version no incluye ninguna forma directa para el monitoreo
por SNMP, por lo que se decidié definir una MIB e implementar los scripts que
permitan obtener estadisticas del funcionamiento del servidor. Los detalles de

esta implementacién se encuentran en el Anexo B.

Luego de realizar esta adaptacion se logré el monitoreo del servidor Asterisk
utilizando SNMP. Dentro de las estadisticas se considerd el nimero de clientes

conectados y desconectados para los protocolos SIP e IAX, asi como las
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llamadas que se estén realizando, con estos datos, se eleboraron las gréficas

mostradas en las Figuras 4.7, 4.8 y 4.9.

GST - Estado Clientes IAXZ
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=
w
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18: 00 Q0:00 @5:00 12:08 1200 G9:80 06:08 12:200 18:00 02:00 0500 12:08 18:00
From 200&6/12/18 18:00:00 To 200&8/12/21 18:00:00
O Conectados Actual: 1 Media: 1.11 Maximo: 2
[ Desconectados Actual : &6 Media: f. 45 Maximo: 7
W Total Actual: g
Figura 4.7 Estado de los clientes SIP
GST - Estado Clientes SIP
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Figura 4.8 Estado de los clientes IAX
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Asterisk GST

2.0
1.a@
0.8 -
16: @8 1200 14 0@ 1&: Q@ 18: 20 20: 28
From 2006/12/27 08:35:30 To 2006/12/27 20:35:30
O Llamadas en GST Current: .00 Average! 90,32 m  Maximum: 2.00

Figura 4.9 Llamadas realizadas usando el servidor

4.5.5. Customizacién de gréficos de red

Se configuraron gréficos de la RAAP, siguiendo la topologia de la misma. Estos
graficos permiten observar el trafico actual de todos los sitios en graficos
funcionales. La informacién de los enlaces corresponde a los ultimos datos
almacenados en las RRAs, ademéas con ayuda de librerias en javascript se
puede mostrar la informacion historica al poner el puntero del mouse sobre el

enlace, como se observa en la Figura 4.10.
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console manage threshid | syslogs discover weathermap i

Consolz -> Weathermap Logged in as admin (Logout)

RAAP IPv4
28/Dec/Zo0G 00:20:23

Router Inictel - Traffic - Fa@/0 - WaN

2.0M
2.0M
1.0M

0.0

Figura 4.10 Mapa de la RAAP

Ademas se puede configurar el mapa para que al hacer clic sobre un nodo se
muestre otro mapa o alguna otra funcionalidad, como la configuracién por
Telnet, para diferenciar que accion se llevaria a cabo, se utilizan mensajes de
ayuda utilizando las mismas librerias de javascript mencionadas anteriormente,

como se muestra en la Figura 4.11.

Inictel
PUCP e 27/Dec/2006 16:00:22
& sy y Pcmnr-\
|
i —> )

INICTEL

=
>=<

# Haga clic acé para
. mVer mayores

Haga clic aca para

entrar a la consola

= i 2
a=3 de administracion

detalles del sitio.

Figura 4.11 Facilidades de la interfaz de mapas de red
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4.5.6. Exportacién de logs de los equipos

Los logs de sistema pueden contener informacién importante para el
administrador, sin embargo tipicamente esta informacion se almacena de forma
local en archivos de texto plano, lo cual hace tediosa su revision,

especialmente cuando la red esta conformada por diversos dispositivos.

Buscando simplificar esta situacion, se configur6 un sistema que permite el
almacenamiento centralizado de los logs en una base de datos (Figura 4.12),
de forma que estos puedan ser manipulados mas facilmente, ademas se
implement6 un médulo, que hace posible la exploracion de estos logs via Web,
permitiendo ademas filtrarlos segun diversos criterios, tales como: dispositivo

que los origina, prioridad, fecha, etcétera.

T~ facility priority date time host message seq

O & X cron info 2006-12-16  23:50:01 gst USRISBIN/CROM[3664]: (roct) 17
CMD (fusrfsharefcacti. .

O & X fip infio 2006-12-16 235023 gst pure-ftpd: 73
(?@ast telecom.pucp edu pe)
[INFO] MNeswy ..

O £ X mai info 2006-12-16 23:50:23  gst postiix'smtpd[3823] connact from 82
gsttelecom pucp. .

O & X mai info 2006-12-16  23:50:23 gst postfixsmipd[3523] lost 84
connection after CONMNECT ...

O & X mai infio 2006-12-16 2350123 gst postiixsmtpd[3823]: disconnect 85
from gst telecom.p...

O ## ¥ fip info 2006-12-16  23:50:23  gst pure-ftpd: 282
(?@gst telecom.pucp edu pe)
[INFO] Loga...

O & X cron info 2006-12-16  23:5501 gst USRISBIN/CROM[A150]: (roct) 474

CMD (fusrfsharefcacti. .

O & ¥ mai warning  2006-12-24  21.0605 gst postiix/smtpd[27230] warning: 4264
llegal address syn. ..

O # ¥ fip info 2006-12-16  23:5523 gst pure-ftpd: 525
(?@gst telecom. pucp edu pe)
[INFO] MNewy

Figura 4.12 Vista de los logs almacenado en una base de datos
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4.5.7. Backup del sistema

Dado que dentro del sistema se guardan estadisticas de toda la red y por todas
las modificaciones y afiadiduras hechas al codigo original de los programas, asi
como los scripts, es necesario contar con un respaldo, de manera que en caso
de falla los datos se puedan recuperar y pueda continuar el funcionamiento del
sistema. La informacidén a resguardar se divide en archivos en los directorios
correspondientes a los programas, scripts, registros en la base de datos
MySQL vy los resultados de los sondeos guardados en RRAs. Se realizé un
script que realice el dump de las tablas de la base de datos que contiene la
configuracién del sistema, y que reune los archivos necesarios, los comprime y
almacena en el disco duro con la fecha de realizacion del backup. Se programé
la ejecucién automatica de este script una vez al dia. Ademas, para mayor

seguridad el archivo generado es exportado por FTP a otro servidor.

Cada archivo ocupa alrededor de 3MB, por lo que para evitar que el espacio se

consuma innecesariamente, se eliminan los registros antiguos.

4.6. Interfaces

Como se mencioné en la seccién anterior la interfaz del sistema es Web, por lo

que puede ser accedida utilizando cualquier navegador grafico® en cualquier

® Ha sido probado en Firefox 1.5 y 2.0, Internet Explorer 6.0 y 7.0
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sistema operativo’. Las figuras mostradas fueron tomadas de un Firefox 2.0

corriendo sobre un sistema operativo GNU/Linux Kubuntu 6.10.

La primera pantalla es la de autenticacion y autorizacién de usuario (Figura
4.13). La identidad del usuario se verifica por la contrasefia asignada, ademas
las secciones del sistema a las que se tendra acceso dependen del usuario que

ingrese y sus permisos previamente definidos.

Ingresar al sistema - Mozilla Firefox -E Tx
Archivo Editar Ver Historial Marcadores Herramientas Ayuda ' arturodr -
<i,:i - - l\(;"~ g | L) http:/igst.telecom.pucp.edu.pe ': 'S ':

Validacion de usuario

Usuario: Iadmin

Password: [seeesseesees

Entrar |

Listo cP| ™M

Figura 4.13 Pantalla de autenticacion y autorizacion

Una vez que se a accedido al sistema lo siguiente es la pantalla de bienvenida,
dentro de esta se puede observar la cantidad de errores actuales detectados.
En la Figura 4.14 se muestra la pantalla cuando no hay ningin error, ademas
se proveen vinculos a las distintas secciones del sistema, con una pequefia

explicacion.

7 Para las pruebas se ha utilizado principalmente GNU/Linux Kubuntu 6.10 y Microsoft Windows
XP SP2, pero también se ha probado el funcionamiento en otras versiones de Linux, y Windows.
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console manage || threshld syslogs || discover || weathermap ||
Console Logged in a5 admin (Salir)
New Gmpns q
Graph Management o C
Graph Trees

Data Sources Bienvenido al NOC de la RAAP.
Devices

T Actualmente no existe ningln error.

Puede mayor infor on sobre el aca.

Weatnermaps

N Inagin Para observar informacion sobre el estado de la red,
Bevices puede seleccionar alguna de las secciones superiores, o los
siguientes vinculos:

Device Types
Groups #® Graph; Graficos de los dispositivos.
Event Repnrtmg ® Manage: Estado de los dispositivos y los servicios criticos.

® Thershold: Limites para alertas asi y el estado de las mismas

# Syslog: Logs de los sistemas de la red.

® Manage: Dispositivos conectados a la red.

Data Input Methods ® \leathermap: Graficas de mapas de red, y el estado de trafico.
nplate ® Cli: Consola de coneccion a dispositivos.

Figura 4.14 Pantalla de bienvenida
La Figura 4.15 muestra la interfaz de gréaficos, esta posee tres formas de

Data Queries

visualizacion:

» Vista del arbol.

« Lista, para seleccionar gréaficos especificos.

« PA4gina donde se muestran los gréaficos seleccionados en la lista.
En la figura 4.14 también se muestra la pantalla del arbol, dentro del sistema se
ha definido el arbol RAAP, que contiene los equipos monitoreados agrupados
en funcioén de la entidad donde se encuentran.
Dentro de esta interfaz se pueden apreciar los graficos de traficos de IPv4,
IPv6, la separacion de trafico segun en protocolo y todos los graficos

mencionados en la seccién anterior.
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manage

console threshid syslogs || discover ]

| weabhermap i | ﬁ@ |

Graphs -> Tree Mode Logged in as admin (Logout)

Presets: |Last 12 Hours | From: [2006-12-20 13:35 [ To: [2006-12-21 01:35 [ [ refresh |[ clear |

=i ctel Tree: RAAP-> Leaf: Inictel
'~ Host: Router Inictel ]
Router Inictel - IPv4/IPVE =
-puce
300 k
[-UNMSM 250 k
- 1PEN 260 k
B-uPcH 150 k
B-UALM 109 4
50 k
-t -
i 1400 16: 00 18:00 20: 00 22:00 00: 00
- UcsM From 2006/12/20 13:35:41 To 2006/12/21 01:35:41
Entrante
O IPvE Current: 137,22 M IPv4 Current: 964,18
W Total Current: 1.10 k Average: 15.93 k  Maximum: 272.44 k
Saliente
O IPvE  Current: 137.22 M IPv4 Current: 2.64 k
M Total Current: 2,77 k  Average: 5.46 k  Maximum: 24,53 k

Figura 4.15 Interfaz para navegar por los gréaficos

Dentro de la vista de los gréficos se puede configurar la forma en la que se
mostraran los graficos (Figura 4.16), esta opcion se encuentra en la pestafia
settings, representada por una llave de tuercas. Cada usuario tiene la

capacidad de establecer sus preferencias.

graphs manage || threshid syslogs discover ) weathermap settings

console

Graphs -> Settings Logged in as admin (Lo

Graph Settings

'I"’:::‘::II:’EE?‘;RA to use when thumbnail graphs are not being displayed or when "Thumbnail I Daily (5 Minute Average) j
Timespan' is set to '0".

m:z:';]:d:wvuﬁ:m displayed when you visit 'graph_view.php' I Tree View j
mﬁﬁﬁr;;;:x:m?& be displayed when you display graphs I Last 12 Hours j
gr‘;z;‘f;z:::;‘:‘:h:‘t?;::;‘:;ﬁ;; box to be displayed. ~ BlslaylCranhidisilimesnaniSeletton

Graph Date Display Format

The date fermat to use for graphs
Graph Date Separator R j
The date separator to be used for graphs

Page Refresh IZ‘IGG
The number of seconds between automatic page refreshes.

‘Graph Thumbnails

Thumbnail Height

| Year, Month Number, Day =

The height of thumbnail graphs in pixels. Ilﬂf}
Thumbnail Width I300
The width of thumbnail graphs in pixels.

Thumbnail Columns I2

The number of columns to use when displaying thumbnail graphs.

[+ preview Mode
Thumbnail Sections It )
Which sections of Cacti thumbnail graphs should be used for. Tree View (Single Pane)

l_ Tree View (Dual Pane)

Figura 4.16 Interfaz para configurar la forma de mostrar los gréficos

La interfaz Manage, permite observar el estado de los dispositivos que

conforman la red, y de los servicios que corren en estos (Figura 4.17),
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mostrando alertas cuando ocurre algun error, ademas estas alertas son

enviadas por correo electrénico.

console manage || threshid syslogs || discover || weﬁnhermap [ /ri@ | i\ |

Console -> Manage Logged in as admin (Logout)
Select a view: IFuH view _'J Hosts: All hosts ;! Group: All devices j
) 4d13h53m & 13d13h55m 56d14h56m . 326413h13m
4 HTTP O3 e HTTP ﬁ Telnet (2 ﬁ Telnet
N SsH &1 e ssH 3
L e, e,
FIP &1 SMTP (3
MYSQL £ FTP 3 —_—
a =] Router Inictel {200.37.45.65) outer PUCP (200.37.45.1)

GIT (200.16.6.205)

GST (200.16.6.206)

2 3d5h50m 111416h13m . 040n0m 2 52d15h23m
ﬁ Telnet =1 \ﬁ Telnet ﬁ Telnet 3 ﬁ Telnet =
Router UCSM [200.37.46.208) Router UNALM (200.37.46.65) Router URP (200.37.46.201) Router UPCH (200.37.46.1)
2 74d17h15m 17410h9m 7 7d15h10m 7 111d14h17m
Telnet £ Telnet [ - HTTP D Telnet 3
b 5S5H 3
Router UNMSM (200.37.45.129) Router UNI (200.37.46.128) " Inictel (200.37.45.76) Router IPEN (200.37.45.193)

0 errors !
Last poll date : 2006-12-21, at 1:35:21

Up Waiting Alert Down

Host 7/ &

TCP Port | = NA
Windows Service <> <= NA
Windows Process @ @ NA

e¢ll &

Figura 4.17 Interfaz para mostrar el estado de los dispositivos
En envio por correo electrénico permite que, a través del uso de programas
adicionales, como el GTalk en Windows (Figura 4.18), se obtengan alertas de
forma practicamente automatica, sin necesidad de observar la interfaz, en

Linux las posibilidades son aun mayores.

NOC-RAAP €| HOC-RAAP
DOVWH event detected for host UP event detected for host GIT
GIT (200.16.6.205) 1/1 (200.16.6.205)

Port 80 is DOWN Fort80is UP

111

o arturodr @ait: ~ < 3 o arturodri@git ~ ¢ & ::; #M 03:59

Figura 4.18 Ejemplo de alertas

La interfaz threshold, permite establecer limites, para cualquier parte del
sistema que esté siendo monitoreada. En caso cualquier limite sea

sobrepasado se generara una alerta que, al igual que en el caso anterior, sera
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enviada por correo electronico. Esto permite establecer un monitoreo mas
preciso, ya que pueden existir problemas que no implican la caida de un enlace
0 servicio, por ejemplo un disco duro en un servidor esta lleno, el CPU de un

router esta sobrecargado, la central esta recibiendo muchas llamadas, etcétera.

Cada alerta es configurable, pudiéndose definir limites superiores, inferiores,
limites que toman en cuenta valores anteriores o valores absolutos, alertas solo
si la condicion se mantiene un tiempo determinado, asi como la posibilidad de
comunicar la situacién a una persona diferente para cada tipo de alerta. La

interfaz en la que se observa si algun limite ha sido sobrepasado es mostrada

en la Figura 4.19.

console manage threshid syslogs || discover || weathermap
Console - Thresholds Logged in as admin (Logout)
Last Poll. 2007-01-08 11:25:25
Host. Status 1D Description  Click for graph. High Threshald Law Thresheld Baselining Currert Currently Triggered.
Virtual _ a4 (BT ACAL Ubage Systeril cpicaydar 50 ofF 0.483 o
HP B 5 7T - 200166207 - sth [irafic in] 1000000 off 22757362 o
IsabelTelecam _ 27 GST-CPU Usage - Systern [cpu_system] 50 off 0.6585 no
Router UCSM _ 28 GST-Traffic - 200.37.45.50 - etho [traffic_in] 1000000 off 597.5735 ne
Router URP _ 29 GST-Traffic - 200.16.6.207 - ethl [traffic_in] 1000000 off |2260.9876 no
WindowsXP RAAP B @ Atk otal calls [rvalue] 3 off o o'
F25LNTOMCAT up 30 GST-Free Space - /devisdal [hdd_free] 1000 off 1653948416 o
F2TOMCAT up 31 GST-Free Space - fdevisdas [hdd_free] 1000 off 11614433280 na
GIT up 32 GST - Free Space - fdev/sdbl [hdd frae] 1000 off pﬂ!m‘mﬂw no.
Google up 33 GST-Free Space - fdev/sdb2 [hdd_free] 1000 off 13670957056  no
GST up 2 Router Inictel - 5 Minute CPU [Smin_cpu] 10 off o na
Lab DIT up. 6 Router Inictel - Traffic - 10.160 215 162 - Fa00 [traffic_in] 1000000 off zﬁsﬁm no.
MEU_sabel up 7 Router Inictel - Traffic - 200.37.45.65 - Fa0/1 [traffic_in] 1000000 off masa;iim no
Router Inictel up 3 Router IPEN - 5 Minuts CPU [Srin_cpul 10 off 0 no
Router IPEN up 4 Router IPEN - Traffic - 10.160.215.166 - FaQ/0 [trafficin] 1000000 off 481527 o
Router PUCP up 5 Router IPEN - Traffic - 200.27.45.193 - FaQ/1 [traffic_in] 1000000 off 131,985 no
Router UNALM up 8 Router PUCP -5 Minute €PU [Srin_cpul 10 off L no
Router UNI up S Router PUCP - Traffic - 200.0.204.158 - Seli0 [trafficin] 1000000 off 255688 fio
Router UNMSM up 10 Router PUCP - Traffic - 10.129.215.174 - Fa0{0 [traffic_n] 1000000 off 1490.5677 no
Router UPCH up 11 Router PUCF - Traffic - 200.37.45.1 - Fa0rl [traffic_in] 1000000 off 27383084 no
12 Router UCSM - 5 Minuta CPU [Smin_cpul 10 off 0 o

Figura 4.19 Revision del estado de los limites definidos

La seccidn syslog, permite el andlisis de registros del sistema, asi como de

registros de sistemas remotos, clasificando cada registro segun su nivel de
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prioridad y permitiendo diferentes criterios para filtrarlos (Figura 4.20). Permite

ademas que cierto tipo de alertas sean enviadas por correo electrénico.

threshid [ weathermap | i ,ri@ | \f\ I

Console -> Syslog Logged in as admin (Logout)

graphs manage | syslogs || discover

console

Syslog Message Fliters: [ where Date/Time BETWEEN '2006-12-18 01:37' AND *2006-12-21 01:37 ]
Presets: | Last 3Days  ~| From:[2006-12-1801:37 [ To:([2006-1221 01:37 [T Alerts

H
Search text: | [ All Facilities =] [All Priorities | OutputTo: |Screen | Removals

Select Host(s): << Previous

show all hosts 2 Host
200.37.45.1 -
200.37.45.65 200.37.45.1 2006-12-1 12:05:35  1B1: *Dec 19 08:51:03.003: %SYS-5-CONFIG_I: Configured from console by viy0 notice (g 1]
200.37.46.129 (200.37.45.76)
200.37.46.200 200.37.46.209  2006-12-15 11:45:06  15: *Mar 2 16:00:36.094: %5Y5-5-CONFIG_I: Configured from console by viy0 notice [ H 0]
gst (200.37.45.50)
200.37.46.129  2006-12-15 11:23:50  17: *Mar 17 00:58:17.769 GMT: %5Y5-5-CONFIG_I: Configured from console by vtyD notice GO
(200.37.45.50)
gst 2006-12-19 10:36:20  sshd[24912]: (pam_unix) check pass; user unknown warning €3 @
gst 2006-12-19 10:36:15  sshd[24910]: (pam _unix) check pass; user unknown warning 6 o
gst 2006-12-19 07:36:27  syslog-ng[23076]: Changing permissions on special file /dev/xconsole e GO
gst 2006-12-19 06:13:26  sshd[1053]: (pam_unix) check pass; user unknown warming €5 @
gst 2006-12-19 06:13:14  sshd[1051): (pam_unix) check pass; user unknown warning ﬁ o
% M
gst 2006-12-18 20:45:29  sshd[16345]: (pam _unix) check pass; user unknown warning 6 (1]
gst 2006-12-18 20:45:22  sshd[16165]: (pam_unix) check pass, user unknown warning ﬁ?, (1]
gst 2006-12-18 20:45:14  sshd[16158]: (pam_unix) check pass; user unknown warming €3 @

Figura 4.20 Interfaz para revisar los logs de los dispositivos

La interfaz discover permite observar que equipos se encuentran en la red,
permitiendo que en caso no formen parte de los dispositivos actualmente

monitoreados estos puedan ser agregados al registro (Figura 4.21).

graphs manage || threshid syslogs discover || weﬁnhermap [

console

Console -> Discover

<< Previous Showing R«
Host i Contact
200.16.6.10 Down  Up Add
200.16.6.29 Down  Up Add
200.16.6.32 Down  Up Add
HP ETHERNET MULTI-ENVIRONMENT, ROM Bdays & . Add
G BRI s 82 G.07.18,JETDIRECT,JD33,EEPROM G.0B.04  hours P ta
System
- System ” 106 days | Add
200.16.6.81 imageserver aﬂ;‘lfr‘r;mstmtnrs AT i Sun0S imageserver 5.10 Generic sundu o up Up
200.16.6.87 Down  Up Add
200.16.6.159 Dewn  Up Add
200.16.6.200 Down  Up Add
200.16.6.201 Dewn  Up Aad
System
TELEMEDICINA. TELECOM. PUCP.EDULPE 200.16.6.202 telemedicina administrators /oo SunQs telemedicing 5.10 Generic sundu PBONS iin up Add
office administrator 10 hours
System
MASTER. TELECOM. PUCP.EDU.PE S0 46:30F Felathatkiing sdinsatan 00 SunOS telemedicina 5.10 Generic sundu Shdam up Add
office administrator 10 hours

Figura 4.21 Interfaz para el descubrimiento de equipos
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La interfaz weathermap hace posible que se vea de forma gréfica el estado de
los enlaces de la red, posicionando el puntero sobre algin enlace se mostraran
las estadisticas de ese enlace para las ultimas 24 horas (Figura 4.22), ademas
si se hace clic sobre el enlace, se mostraran estadisticas del dia, semana, mes

y afio.

Por otro lado, haciendo clic sobre el router del sitio, se accede a un mapa mas
detallado, o si es que estamos en la pantalla con mayor detalle para este

dispositivo, se puede entrar a la consola para su configuracion.

console graphs manage threshid syslogs || discover || weathermap i ﬁ@

Consols > Westhermap Logged in = admin (Logout)

Woeathermaps Camnbiar sutormaticsrnents entre mapas de tamafio completo

24/Dec,/2006 15:00:27

PUCP

—
R
ﬁ -- E?cmng

UNMSN

INICTEL

ERTY routerP UCP-RAARD

Router PUCP - Traffic - FaQ/0 - RAAP

4.0 k U
3.0k
2.0k

a

bits per second

UNALM URP
Figura 4.22 Interfaz para ver los mapas de red

La ultima interfaz es la de configuracion de dispositivos, mostrada en la Figura

4.23. Esta interfaz un applet en Java que permite entrar a la consola del
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dispositivo, ya sea para modificar alguna configuracion, ver alguna estadistica
especifica o tomar alguna decisibn de gestion, por ejemplo modificar los

anchos de banda para algunos parametros de QoS.

El proporcionar una interfaz para la modificacion de la configuracién de los
equipos implica que esta solo debe ser accesible a personas autorizadas, en
ese sentido se han tomado precauciones de seguridad, para que se acceda a
esta interfaz, el usuario debe estar autenticado en el sistema, ademas el

administrador debe haberle concedido permisos especificos y la persona debe

poseer los passwords del equipo en si.

console | threshid éyslngs discover wéachermap el % i-\

Console -> CLT Logged in as admin (Logout]

Equipo: |R0urer Inictel | Protocolo: ITeInet =l
S5H/Telnet para el NOC de la RAAP

= [al

Connected to 200.37.45.63 telnet onli

Figura 4.23 Interfaz para la configuracion de equipoé
4.7. Utilizacion del sistema

El sistema se encuentra en prueba desde comienzos de septiembre del 2006,
implementado en un servidor de la Pontificia Universidad Catodlica del Peru

(PUCP). Su aplicacion directa es el monitoreo del estado de equipos que
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conforman la RAAP, pero al ser modular y adaptable, es posible aplicarlo al

monitoreo de cualquier red o servicios dentro de una institucién o empresa.

Ademas puede ser adaptado como plataforma de apoyo a la educacion de
temas relacionados a redes y gestion, como ejemplo de esto se realizd una
prueba durante un laboratorio del curso de Redes de Banda Ancha
correspondiente a la especialidad de Ingenieria de las Telecomunicaciones de
la PUCP. Asimismo podria ser utilizado como apoyo a la educacién a distancia
de cursos similares. Finalmente el sistema puede servir de apoyo a
investigaciones de tecnologias relacionadas a las redes, como ingenieria de

trafico, analisis de protocolos, comparacion de codecs, etcétera.
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Capitulo 5:  Conclusiones y Recomendaciones

5.1. Conclusiones

e Se analizaron las caracteristicas de la RAAP, y en funcién a ellas, se
disefio e implementd un sistema para su monitoreo y gestion.

» El sistema permite obtener y almacenar estadisticas del rendimiento de
la red, observando sus caracteristicas actuales y su evolucion histérica.

* EIl sistema hace posible monitorear el estado de los equipos y los
servicios que corren en ellos, generando una alarma en caso ocurra un
error.

* El sistema permite realizar cambios en los equipos, para efectuar
alguna modificacién en la configuracion o corregir un estado erréneo.

« ElI sistema ha sido implementado utilizando software libre, esto
proporciona ahorros en licencias y ademas la posibilidad de modificar el

codigo para adaptar los programas a necesidades especificas.
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» El sistema es modular, lo cual hace posible que sea adaptado conforme
las necesidades de la RAAP evolucionen. Ademas puede ser adecuado
al monitoreo de diversos escenarios e incluso a aplicaciones del tipo

educativo.

5.2. Recomendaciones

El sistema es bastante completo para las necesidades actuales y las que
puedan emerger a corto plazo, sin embargo se le pueden incluir nuevas
caracteristicas, como trabajos a futuro, entre estas se puede destacar:

* Andlisis de flujos tomados de NetFlow. Esto permitiria un mejor estudio
de la utilizacién de la red, pudiendo observar mejor como se distribuye el
trafico entre los dispositivos, esto sera mas relevante conforme se
encuentren mas terminales conectados a la red.

« Generacién de reportes mensuales automdticos de estadisticas de
utilizacion.

* Generacion de alertas via mensajes de texto a un celular. Con este
sistema en caso ocurra un error, la persona indicada podria ser alertada
de una forma mas répida lo cual contribuiria a que los tiempos de
reparacion se reduzcan, aumentando la disponibilidad del sistema.

* Despliege de un esquema de redundancia para el gestor. De esta forma

se evitaria la perdida de algun dato en caso de falla.
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Estas caracteristicas no son fundamentales, pero permitirian una mejor
respuesta, asi como una plataforma mas adecuada conforme la RAAP crezcay

el trafico dentro de ella aumente.

Ademas se recomienda estudiar otros esquemas de gestién de redes y la

compatibilidad que podrian tener con el esquema actual.
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Anexo A: Configuracion de los routers

En este anexo se tratara la configuracion realizada en cada router del

backbone de la RAAP y el método seguido para simplificar esta configuracion.
A.1 Configuracion realizada

Los routers ya cuentan con una configuracion en lo concerniente a la
conectividad y passwords de acceso via Telnet. La configuracion que se
muestra a continuacién corresponde a lo necesario para que los routers

interactlen correctamente con el NMS.
Al1l SNMP

Para poder acceder a la informacion de los routers se esta utilizando el
protocolo SNMPv1, para agregar seguridad al sistema el IP del NMS ha sido

afladido a un access-list, de forma que solo este host pueda efectuar consultas,
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ademas la comunidad creada es de solo lectura. Los comandos se muestran

en la tabla A-1.

Tabla A-1 Configuracion del servidor SNMP vy |a lista de acceso

rINICTELRAAP(config)#access-1ist 50 permit 200.37.45.50
rINICTELRAAP(config)#snmp-server community public RO 50
rINICTELRAAP(config)#snmp-server enable informs

Para la configuracion de los traps se indica el IP del NMS y que tipo de traps
recibe, luego se configura el router para que genere esos traps. La

configuracion hecha es la mostrada en la tabla A-2.

Tabla A-2 Configuracion de las traps

rIN%CTEL—RAAP(conFig)#snmp—server host 200.37.45.50 traps 1 config tty
syslog

rINICTEL-RAAP(config)#snmp-server enable traps config
rINICTEL-RAAP(config)#snmp-server enable traps tty
rINICTEL-RAAP(config)#snmp-server enable traps syslog

A.1.2 NBAR

El NBAR hace posible acceder a datos de que tipo de trafico est4 pasando por
las interfaces y a que tasa de bits. En necesario habilitar el NBAR en cada

interfaz del router, tal como se muestra en la tabla A-3.

Tabla A-3 Configuracion del NBAR

rINICTEL-RAAP(config)#interface FastEthernet0/0
rINICTEL-RAAP(config-if)#ip nbar protocol-discovery

rINICTEL-RAAP(config)#interface FastEthernet0/1
rINICTEL-RAAP(config-if)#ip nbar protocol-discovery

En NBAR reconoce flujos de aplicaciones como HTTP, FTP, SNMP, entre
otras, sin embargo puede ser configurado para que reconozca otros flujos, en

este caso, es de especial interés reconocer el flujo del protocolo I1AX, utilizado
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en las troncales de VolP asi como el de la plataforma de video conferencias

Isabel.

Para el caso del protocolo IAX todo el tréfico viaja por un mismo puerto UDP, la
version uno utiliza el puerto 5036 y la segunda y Ultima version utiliza el puerto

4569, los comandos entrados son los mostrados en la tabla A-4.

Tabla A-4 Configuracion de reconocimiento de IAX con NBAR
| rINICTEL-RAAP(cOnfig)#ip nbar port-map custom-02 udp 5036 4569 |

Para la plataforma Isabel se utilice un rango de Puerto TCP y UDP, para
manejar la sesién y para el envio de los datos en si. Los comandos necesarios

se muestran en la tabla A-5.

Tabla A-5 Configuracion para el reconocimiento del trafico de la plataforma Isabel con
NBAR

rINICTEL-RAAP(config)#ip nbar port-map custom-01 udp 53020 53021 53022
53023 53024 53025 53026 53027 53028 53029 53030 53031 53032
rINICTEL-RAAP(config)#ip nbar port-map custom-01 tcp 53009 53010 53011
5%8%; 53013 53014 53015 53016 53017 53018 53019 53020 53021 53022
5

A.1.3 Administracion remota de logs

En el NMS se ha configurado una base de datos que tendr& los logs de los
equipos y que generara alertas en caso ocurra un error. Para que el sistema
funcione todos los equipos deben enviar sus logs a este servidor. En cada
router se debe configurar la interfaz que originara los logs, y el IP del servidor al

que sera enviado. La configuracion seguida es la mostrada en la Tabla A-6.

Tabla A-6 Configuracion de la exportacion de los logs

rINICTEL-RAAP(config)#logging source-interface FastEthernet0/1
rINICTEL-RAAP(config)#1ogging 200.37.45.50
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A.2 Automatizacion de la configuracion

Dado que la configuracion era similar para los nueve routers, y todos estos
cuentan con acceso via Telnet, se opt6é por utilizar un script que se conecte a
cada equipo y realice la configuracibn cambiando los pardmetros necesarios
para cada router. El script, mostrado en la tabla A-7, fue realizado utilizando

Perl, dado que provee métodos para una facil interaccion con los routers.

Tabla A-7 Script para la configuracion de los routers
#!/usr/bin/perl

use Net::Telnet::Cisco;

#vVerifica los argumentos, por defecto apunta al router INICTEL
if($#ARGV>=0) {$host=$ARGV[0];} else {$host=1;}

#Relacién de nombres
@router =
('PUCP', "INICTEL', "UNMSN', "IPEN', '"UPCH', "UNALM',"UNI', '"URP','UCSM');

#Relacidén de IPs:

@ip =
('200.37.45.1','200.37.45.65"','200.37.45.129','200.37.45.193", '200.37.
46.1','200.37.46.65"','200.37.46.129"','200.37.46.201"','200.37.46.209");

#Relacion de passwords
e ote ote | T desanta 1 T astanta 1 T dastanta 1 T astanta 1 T dantanta 1 L

@pass ('"7‘"' , o e v , el , Fek , Tk , Fek , ek , n".'::':');

@fecha = localtime(time);

$anio = $fecha[5]+1900;

$mes = $fecha[4]+1;

$fechal[l];

$fechat = sprintf "$anio%02d%02d%02d%02d", $mes, $fecha[3], $fecha[2],
$fechall];

for ($host=1; $host<10; $host++) {
printf "- Router %-7s: ",$router[$host];
#Nueva sesion y Togueo
$sesion = Net::Telnet::Cisco->new(Host => $ip[$host]);
$sesion->Togin('login', '***');
# Entrar a modo privilegiado
if ($sesion->enable("$pass[$host]™) ) {

print "\n Configurando: ";

print $sesion->cmd('configure terminal');
print "Custom port- maps ";

print $sesion->cmd('ip nbar port-map custom-02 udp 5036 4569');

print $sesion->cmd('ip nbar port-map custom-01 udp 53020 53021 53022
53023 53024 53025 53026 53027 53028 53029 53030 53031 53032');

print $sesion->cmd('ip nbar port-map custom-01 tcp 53009 53010 53011
53012 53013 53014 53015 53016 53017 53018 53019 53020 53021 53022
53023");

print "Access-list ";

print $sesion->cmd('access-1list 50 permit 200.37.45.50");

Tesis publicada con autorizacion del autor.
BY Prohibida su reproduccion total o parcial. No olvide citar esta tesis.




PONTIFICIA
UNIVERSIDAD
CATOLICA

DEL PERU

TESIS PUCP

print "SNMP ";

print $sesion->cmd("snmp-server
print $sesion->cmd('snmp-server
print $sesion->cmd('snmp-server
syslog');

print
print
print

print
print
print
print
print

print
print
print

print
print

$sesion->cmd (' snmp-server
$sesion->cmd (' snmp-server
$sesion->cmd('snmp-server

community pc$router[$host] RO 50");
enable informs');
host 200.37.45.50 traps 1 config tty

enable traps config');
enable traps tty');
enable traps syslog');

"NBAR ";

$sesion->cmd('interface FastEthernet0/0');
$sesion->cmd('ip nbar protocol-discovery');
$sesion->cmd('interface FastEthernet0/1');
$sesion->cmd('ip nbar protocol-discovery');
"Logs Il;

$sesion->cmd('logging source-interface FastEthernet0/1');
$sesion->cmd('logging 200.37.45.50');

ll\nll ;

$sesion->cmd("exit\nexit");

print "\nobteniendo configuracién...";
#Comando a ejecutar
@int_acc = $sesion->cmd('show running-config');
#Esto imprimiria todo el resultado

print "ok Guardando...";
open (ARCHIVO, ">conf/$router[$host]_$fechaf.conf™) ||

die("No se puede abrir el archivo");

print ARCHIVO "@int_acc";

close (ARCHIVO);
print "ok\n";

} else {warn "Error:

$sesion->close;

$session->errmsg;}
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Anexo B: Monitoreo de un servidor Asterisk

En este anexo se mostraran los pasos seguidos para lograr el monitoreo del

servidor de VolP.

B.1 Planteamiento del sistema

El sistema consta de un servidor NET-SNMP al cual se le ha afiadido una MIB,
definida utilizando el lenguaje ASN.1. Se debe tener en cuenta que el demonio
snmpd debe estar funcionando en la misma computadora que el ASTERISK

para que este pueda acceder a la informacién deseada.

Para que el NET-SNMP pueda obtener la informacion del ASTERISK
necesitara ejecutar scripts con privilegios de administrador, esto no resulta

practico por consideraciones de seguridad, por esto este ejecutara a un archivo
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binario que a su vez llamara al script propiamente dicho. El archivo binario,
programado en C, tiene habilitado el SETUID, de forma que este proceso sera

ejecutado como el owner del mismo, en este caso el root.

Esto sera integrado al resto del sistema, siguiendo la base del Cacti.

| Servidor
script . Asterisk

| |
! snmpd Archivo :
SNMP | i i
Red IP - | | binario I

R
Gestor &
9\; Softphone —

| S

| como root

Figura B.1 Esquema del sistema de monitoreo del servidor Asterisk

B.2 Configuracién seguida

El objetivo es monitorear el servidor VolP de la RAAP, por lo que el trabajo se
basa en el sistema descrito en [QUI2007]. Este es un Asterisk 1.0.11 basado
en Rapid Xorcom, esta versién no cuenta con soporte SNMP, por lo que se

definié una MIB para obtener los datos de los parametros a monitorear.
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La MIB, provee la estructura y las direcciones (OIDs) que utilizaremos, en este
caso ha sido definida dentro de enterprises, y sigue la estructura mostrada en

la figura A.2.

.enterprises (10)

.raap (22737)

asterisk (1)
L__.astVersion (1)
L astCanales (2)
——Sip (3)

L _.conectadosSIP (1)

L .noConectadosSIP (2)

L .iax (4)

|_.conectadoslAX (1)

L_.noConectadoslAX (2)
Figura B.2 Estructura de la MIB a definir

Para esto se utilizé la siguiente definicion:

Tabla B-1 Definicién de la MIB
RAAP-MIB DEFINITIONS ::= BEGIN

IMPORTS
MODULE-IDENTITY, OBJECT-TYPE, Integer32, enterprises
FROM SNMPv2-SMI
OBJECT-GROUP FROM SNMPvV2-CONF

raap MODULE-IDENTITY
LAST-UPDATED "200612050000z" - 5/dic/2006
ORGANIZATION "PUCP"
CONTACT-INFO "Arturo"
DESCRIPTION '"MIB para gestionar un servidor Asterisk"
REVISION "200612050000z" -- 5/dic/2006
DESCRIPTION "Revision final"
::= { enterprises 22737}

asterisk OBJECT IDENTIFIER ::= {raap 1}
raapMIBConformance OBJECT IDENTIFIER ::= { raap 2 }
sip OBJECT IDENTIFIER ::= {asterisk 3}

jax OBJECT IDENTIFIER ::= {asterisk 4}
astversion OBJECT-TYPE

SYNTAX Octect String

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Este es un objeto que devuelve 1a version del
Asterisk"

::= {asterisk 1}
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DEL PERU

astCanales OBJECT-TYPE

SYNTAX Integer32

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Este es un objeto que devuelve el numero de
canales utilizandos actualmente"

::= {asterisk 2}

conectadosSIP OBJECT-TYPE

SYNTAX Integer32

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Este es un objeto que devuelve el numero de
clientes SIP conectados™

1= {sip 1}

noConectadosSIP OBJECT-TYPE

SYNTAX Integer32

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Este es un objeto que devuelve el numero de
clientes SIP NO conectados"

1= {sip 2}

conectadosIAX OBJECT-TYPE

SYNTAX Integer32

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Este es un objeto que devuelve el numero de
clientes IAX conectados™

i:= {iax 1}

noConectadosIAX OBJECT-TYPE

SYNTAX Integer32

MAX-ACCESS read-only

STATUS current

DESCRIPTION "Este es un objeto que devuelve el numero de
clientes IAX NO conectados"”

i:= {iax 2}

raapMIBGroup OBJECT IDENTIFIER
::= { raapMiBConformance 1 }

grupoRaap OBJECT-GROUP
OBJECTS {
astversion,
conectadosSIP,
noConectadosSIP,
conectadosIAX,
noConectadosIAX

STATUS current
DESCRIPTION

"Objetos para el monitoreo de Asterisk"
::= { raapMIBGroup 1 }

END

Teniendo la MIB ya es posible traducir los OIDs, con lo siguiente probamos su

correcto funcionamiento:
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Tabla B-2 Prueba de la utilizacion de la MIB

arturodr@gst:~$ snmptranslate -m ALL -On -IR astVersion
.1.3.6.1.4.1.22737.1.1

arturodr@gst:~$ snmptranslate -m ALL -On -IR astCanales
.1.3.6.1.4.1.22737.1.2

arturodr@gst:~$ snmptranslate -m ALL -On -IR conectadosSIP
.1.3.6.1.4.1.22737.1.3.1

arturodr@gst:~$ snmptranslate -m ALL -On -IR noConectadosSIP
.1.3.6.1.4.1.22737.1.3.2

arturodr@gst:~$ snmptranslate -m ALL -On -IR conectadosIAX
.1.3.6.1.4.1.22737.1.4.1

arturodr@gst:~$ snmptranslate -m ALL -On -IR noConectadosIAX
.1.3.6.1.4.1.22737.1.4.2

Una vez que todos los OIDs son traducidos, es necesario relacionar estos OIDs
con los scripts correspondientes. Esta configuracion se realiza en el

/etc/snmp/snmpd.conf

Tabla B-3 Configuracion de la relacion de los OIDs con los scripts

pass .1.3.6.1.4.1.22737.1.1
/usr/share/cacti/site/scripts/raap/astversion

pass .1.3.6.1.4.1.22737.1.2
/usr/share/cacti/site/scripts/raao/astCanales

pass .1.3.6.1.4.1.22737.1.3.1
/usr/share/cacti/site/scripts/raap/conectadosSIP

pass .1.3.6.1.4.1.22737.1.3.2
/usr/share/cacti/site/scripts/raap/noConectadosSIP

pass .1.3.6.1.4.1.22737.1.4.1
/usr/share/cacti/site/scripts/raap/conectadosIAX

pass .1.3.6.1.4.1.22737.1.4.2
/usr/share/cacti/site/scripts/raap/noconectadosIAX

Dentro de cada ejecutable se realiza una llamada a un script correspondiente,
tomaremos como ejemplo la realizacion del script de llamadas:

Tabla B-4 Programa en C que llama al script

#include <unistd.h>
#include <stdlib.h>
#include <stdio.h>

int main(Q) {
S execl1("/usr/share/cacti/site/scripts/raap/astCanales.sh",
NULL) ;

}

return 1;

Este archivo es compilado y se genera un ejecutable:

Tabla B-5 Generacion del ejecutable
| $ sudo gcc astcanales.c -o astCanales |
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a este ejecutable debemos ejecutarlo como root sin importar el usuario que lo
invoque, para esto el owner del fichero debe ser root y se debe activar el

SETIUD:

Tabla B-6 Configuracion del SEIUD

$ sudo chown root astCanales
$ sudo chmod 4711 astcCanales

Por otro lado el script invocado debe devolver, el valor de las llamadas, para
esto realiza una conexién al asterisk que esta corriendo en la méaquina y
ejecuta el comando show channels, cabe resaltar que este comando devolvera
mas informacién que no es necesaria para este caso, por lo que se ejecutan
filtros de forma que solo nos quedemos con las porcion que nos interesa. De
forma adicional se debe devolver el OID y el tipo de dato que se esti

retornando. Finalmente el script queda de la siguiente manera:

Tabla B-7 Script para la obtencién de los datos

#!/bin/sh

PATH=/usr/bin:/usr/sbin:/bin:/sbin

echo ".1.3.6.1.4.1.22737.1.2"

echo "Integer32"

asterisk -rx "show channels" | tail -1 | head -1 | cut -f 1 -d " "

Ahora haciendo un snmpget al host, este devolvera la cantidad de llamadas en
ese momento. Para poder utilizar los nombres de los OIDs debemos hacer que

se tomen en cuenta todas las MIB, de la siguiente forma:

Tabla B-8 Variable para exportar todos los MIBs
| $ export MIBS=ALL |

Luego de esto ya es posible realizar consultas de forma normal, por ejemplo:

Tabla B-9 Prueba utilizando snmpget

$ snmpget -v 1 -c public localhost astCanales
RAAP-MIB::astCanales = INTEGER: 1
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