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Abstrakt

Bakalarska prace se zabyva studiem ziskavani a zaklady zpracovavani otiskt prstu v biometrickych
systémech a technikami pro vytvofeni 3D modelu otisku prstu. Vysledkem této prace je graficka
aplikace, ktera zpracovava otisk prstu ze 2D skeneru a nasledn¢ vytvari 3D model otisku. V modelu
se nebere ohled na zakfiveni prstu, ale na vysku papilamich linii. Aplikace je naprogramovana
vjazyce C++ svyuzitim multiplatformni knihovny Qt pro tvorbu uzivatelského rozhrani. Kromé
samotn¢ho vytvoreni modelu umoziuje nastavit presnost sit¢, ze které je model tvofen a jeho export
ve dvou raznych formatech. Mozné vyuziti aplikace je na poli detekce Zivosti otisku prsti na zakladé
potnich pért. Aplikace byla testovana na 50 realnych otiscich a také na dvou druzich falesnych otisku
prstu.

Abstract

This bachelor thesis deals with acquiring fingerpints, basics of processing fingerprints at biometric
systems and 3D model creation techniques. Main aim of this thesis is graphical application that uses
fingerprint acquired with 2D fingerprint scanner and then creates 3D model of it. Application does
not take curvature of finger into consideration but tries to reproduce height of papillary ridges. It’s
code is written in C++ with use of cross-platform user interface framework Qt. Besides 3D model
creation it allows user to choose accuracy of this model and to export it in two different file formats.
Possible use of this application is on the field of fingerprint liveness detection based on sweat pores.
Application was tested on 50 real fingerprints and also on two different types of artifical fingerprints.
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1 Uvod

Prvni praktické vyuziti otiski prsti se datuje ke konci 19. stoleti, kdy se zacalo vyuzivat
v kriminalistice pro jednoznac¢nou identifikaci pachatelu, kteti v té dobé pouzivali rizné prezdivky.
Zarover se zacala udrzovat databaze téchto otisk.

Digitalni ziskavani otiskii prsti zacalo takzvanou metodou off-line, kdy se prst namocil do
inkoustu, otiskl se¢ na papirovou kartu a teprve z této karty se otisk prstu pomoci scanneru ¢i CCD
kamery digitalizoval. V dnesni dob¢ jiz prevazuje live-scan metoda ziskavani otisku prstu, kdy se
otisk ziskava pomoci elektronického snimace otiskii.

Cilem této prace je vytvoreni aplikace, ktera na zakladé¢ 2D otisku prstu ziskané¢ho ze
snimace otiskil vytvofi 3D model otisku prstu. Model ma slouzit hlavné k reprezentaci vysky
papilarnich linii a nebere v potaz zakfiveni prstu. Snimani 3D modelu otisku prstu neni v dnesni
dob¢ rozsifeno natolik, aby bylo pfistupné Siroké verejnosti. 3D snimace jiz existuji, ale v malém
poctu a s cenou tomu odpovidajici. Tato aplikace tedy zpfistupriuje 3D informaci o otisku prstu,
zejména tedy vysku papilamich linii a pfi kvalitnich vstupnich 2D otiscich také vizualizaci potnich
poru.

Prace je rozd€lena do Sesti kapitol. Ve druhé kapitole je vysvétlen pojem biometrie
a biometrickych systémi. Je popsana soucasna situace na poli aplikace biometrickych systému
v praxi. Také jsou uvedeny vyhody a nevyhody jednotlivych biometrickych systému. Dale jsou pak
informace sméfovany na biometrické systémy zaméfené na snimani otisku prstu. Treti kapitola
pojednava o navrhovanych postupech, jak lze docilit vytvofeni 3D modelu otisku prstu a pojmech
s tim spojenych. Ctvrta kapitola patii samotné implementaci programu, kde je i struény popis jak
program ovladat a mozna rozSifeni programu. V predposledni paté kapitole je popsan pribch
testovani aplikace a jsou piedvedeny jeji vysledky. Posledni kapitola pak patfi shruti prace.



2 Biometrie

Slovo biometrie je puivodem z fectiny a sklada se ze slov ,,bios“ a ,, metron“, pticemz slovo ,, bios
znamena zivot a slovo ,, metron znamena méfitko. Jedna se tedy o jakési , méfeni zivota™. V oboru
IT oznaCujeme timto vyrazem systém ¢i postup k rozpoznavani vzort lidskych vlastnosti.
V biomedicinské oblasti vSak ma slovo biometric pon¢kud jiny vyznam — oznacuje statistické
vypocty v biologii ¢i mediciné (napf. pravdépodobnosti vzniku nové generace po mutovani,
podklady pro genetické obory) [1].
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Obrazek 2.1: Priklady biometrickych rysu pro autentizaci subjektu [2]

Biometrie (IT) je automatizované rozpoznavani lidskych jedinci na =zaklad¢€ jejich
charakteristickych anatomickych rysii (napt. oblicej, otisk prstu, duhovka, sitnice) a behaviordinich
rysii (tedy chovani; napf. dynamické vlastnosti podpisu, chuze) [1]. Nekteré znich jsou pak
znazornény na obrazku 2.1.

Stale prevladajicim zptisobem kontroly pfistupu jsou dva typy identifikacnich systéma. Jedny
jsou zalozeny na vlastnictvi pfedmétu (tzv. token-based), jako napriklad obCansky priikaz nebo pas.
Druhé pak ovéruji znalost néjaké véci (tzv. knowledge-based) nejcastéji pak hesla nebo osobniho
identifika¢niho cisla [5].



JelikoZ biometrické rysy jsou subjekt od subjektu jedinecné, 1ze je pokladat za spolehlivéjsi
nez overovani identity subjektu na zaklad¢ vysSe zminénych vlastnictvi ¢i znalosti. Nejen ovéfovanim
téchto rysu se pak zabyvaji biometrické systémy.

2.1  Biometricky systém

Biometrické systémy vyuzivaji vySe zminéné biometrické rysy a dal§i (DNA, zily ruky, atd.) k tomu,
aby urcily identitu subjektu. Podle [2] lze biometrické systémy rozlozit do ¢tyt zakladnich moduld.

Databaze
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I
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Obrazek 2.2: Znazoméni biometrického systému podle [1]

Prvnim je modul samotné¢ho senzoru. Patfiéna ¢tecka ¢i scanner ziskavaji biometrickou
informaci subjektu. V kategorii otiski prsti je to scanner, ktery snima strukturu papilamich linii
prstu. Tento modul je tedy kontaktnim rozhranim mezi biometrickym systémem a subjektem. Spatné
navrzeny muze zpusobit chybné vystupy v navazujicich modulech, které mohou byt jakkoliv
kvalitni. Jelikoz po vétSing systému je pozadovan vystup ve formé obrazku, vyslednou kvalitu
razantn¢ ovliviiuji parametry pouzité technologie pro snimani.

Druhym navazujicim je modul pro zjisténi kvality a extrakci dualezitych rysi. Data jsou
nejprve ohodnocena, zda spliuji patficnou kvalitu pro jejich dal§i zpracovani. Obvykle jsou
aplikovany algoritmy pro zvySeni kvality, jako napfiklad odstranéni Sumu apod. Pokud je vsak
kvalita dat i tak nedostatecna, je uzivatel vyzvan k opakovanému snimani. Pri dostatecné kvalité jsou
data zpracovana a jsou extrahovany dulezité Casti pro reprezentaci aktualniho biometrického rysu
uzivatele. V pfipadé otisku prsti se jedna o extrakci markanti, které jsou pak v modu registrace
ulozeny do databaze jako vzorova data pro dan¢ho uzivatele.

Nasledujicim modulem je modul pro porovnavani vzorki a rozhodovani. VySe zminéna
extrahovana data jsou porovnavana s uloZzenymi vzory v databazi systému. U snimani otisku je pak
zobrazen pocet shod mezi vstupnim vzorkem a vzorky v databazi (tzv. skore). Tento porovnavaci
modul je také v roli rozhodovani, zda pocet shod je dostatecny na to, aby mohla byt potvrzena
identita uzivatele.

Poslednim modulem je tedy databaze. Jinymi slovy se jedna o repositai biometrickych
informaci. V modu registrace uzivatele jsou extrahovana data ulozena ve formé vzorku casto
1 s dalSimi udaji o uzivateli (jako napriklad jméno, adresa, atd.), které¢ ho charakterizuji. V zavislosti
na pouziti systému se data ukladaji napriklad do centralni databaze systému nebo na samostatny
nosi¢ (smart card atd.) ureny pro konkrétniho uzivatele.
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Jelikoz je biometricky systém jako takovy slozen z vice modula, jsou tyto moduly propojeny
pres rozhrani, které musi byt kompatibilni. Pro udrZzovani kompatibility a interoperability
jednotlivych modulu byly postupné vyvijeny normy vydavané organizacemi jako napriklad ISO
(International Organization for Standardization) nebo ANSI (American Standards Institute).

Mezi tii zakladni normy patfi norma pro ovladaé zafizeni senzoru, norma pro format Sablony
pro extrakcei ryst a norma pro API (dplication Programming Interface). Pro podrobnéjsi seznam
a struéné znéni jednotlivych norem lze nahlédnout do [1].

Pro hodnoceni a testovani biometrickych systémi jsou podle [1] odvozeny nasledujici tzv.
chybové miry.

Mira chybného prijeti — FAR (False Accept Rate) udava pravdépodobnost, ze biometricky
systém klasifikuje chybné dva odlisné biometrické vzory jako shodné a tim selze pfi odmitnuti
mozného utocnika. Je to tedy podil verifikacnich transakci s nepravdivym tvrzenim o identité
s celkovym poétem porovnani rozdilnych vzort.

T Fvr FNMR
8
=y
)
ZeroFNMR ZeroFMR
EER
0 1 prah T

Obrazek 2.3: Zavislost FMR a FNMR [1]

Naproti tomu mira chybného odmitnuti — FRR (False Reject Rate) je pravdépodobnost, Ze
biometricky systém klasifikuje chybn¢ dva biometrické vzory od stejné osoby jako odlisné a tim
selze pfi prijeti opravnéného uzivatele. Tato mira je podilem verifikacnich transakci s pravdivymi
tvrzenimi o identité, které jsou chybné odmitnuty s celkovym poctem porovnani vzori dané osoby.

Dalsi chybovou mirou je mira chybné shody — FMR (False Match Rate), ktera je podilem
vzorku uto¢nikt chybné deklarovanych jako shodné s nevlastnimi Sablonami. Tato mira ma podobné
jako dv¢ predchozi svij protéjsek a to miru chybné neshody.

Mira chybné neshody — FNMR (False Non-Match Rate) uvadi podil vzorku opravnénych
uzivateli (na rozdil od FMR, kde byly brany vzorky uto¢nikt) chybné deklarovanych jako neshodné
se Sablonou vlastnosti daného uzivatele. Tyto dvé miry nezahrnuji do celkovych soucti vzorky, které
byly neuspésné pred samotnym porovnavanim. V souvislosti s FMR a FNMR existuje také mira
vyrovnani chyb — EER (Equal Error Rate). Jak jiz jeji nazev napovida, jedna se o rovnost hodnot
FMR a FNMR.

Vysledek porovnani uvnitf biometrického systému je zalozen na prahu 7, ktery lezi v intervalu
<0,1>. Jeho poloha uréuje, zda ma byt skore porovnani interpretovano jako shoda ¢i neshoda.
Chybové miry FMR 1 FNMR jsou zavislé na hodnot¢ prahu 7" a zménou jeho hodnoty se méni
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hodnota téchto mér o stejny dil, ale vZdy v opacném sméru. V této souvislosti jsou také stanoveny
hrani¢ni hodnoty ZeroFMR a ZeroFNMR, viz obrazek 2.3 [1].

Mezi chybové miry patii pak jest¢ FTA, FTE a FTM. Vice informaci o nich a jejich pouziti
naleznete v [1].

Pomoci mér FMR a FNMR lze pak uréit vykonnost biometrick¢ho systému. K jeji
reprezentaci se pouzivaji tzv. ROC krivky (Reciever Operating Curve) nebo DET krivky (Detection
Error Trade-off), které se odlisuji od ROC kfivek pouze odlinou reprezentaci dat.

Nejdrive, nez je zaveden urcity biometricky systém do provozu, je zapotiebi rozhodnout, na
zakladé které¢ biometrické vlastnosti bude pracovat. Pro toto rozhodnuti slouzi charakteristiky
biometrickych vlastnosti popsané v [1]. Tabulka 2.1 pak predstavuje srovnani charakteristik pro
jednotlivé druhy biometrickych vlastnosti.

o univerzalita — kazda osoba by méla mit tuto biometrickou vlastnost (U)

e jedinecnost — zadné dv¢ osoby nesmi vlastnit stejnou biometrickou vlastnost (J)

e konstantnost — dana biometricka vlastnost zustava neménna s ¢asem (K)

e ziskatelnou — biometricka vlastnost je kvantitativné méfitelna (Z)

e Vvykonnost — biometricka vlastnost se nesmi zménit a ani zestarnout, coz miva vliv na
vykonnost systému (V)

e akceptance — ochota lidi nechat si nasnimat biometrickou vlastnost (A)

e odolnost proti falSovdni — snadnost vytvoreni falsifikatu dané biometrické vlastnosti
©)

e financni ndklady na porizeni — cenové naklady na pofizeni systému (C)

U J K z \% A (0] C
Oblicej vysoka | nizka | stfedni | vysoka | nizka | vysoka | nizka nizka
Otisk prstu sttedni | vysoka | vysoka | stfedni | vysoka | stfedni | vysoka | nizka

Geometrie ruky | stfedni | stfedni | stfedni | vysoka | stfedni | stfedni | stfedni | stfedni
Zily ruky sttedni | stfedni | stfedni | stfedni | stfedni | stfedni | stfedni | stfedni

Duhovka oka | vysoka | vysoka | vysoka | stfedni | stfedni | nizka | stfedni | vysoka

Sitnice oka vysoka | vysoka | stfedni | nizka | vysoka | nizka | stfedni | vysoka
Podpis nizka nizka nizka | vysoka | stfedni | vysoka | nizka nizka
Hlas sttedni | nizka nizka | stfedni | stfedni | vysoka | nizka nizka

Termogram vysoka | vysoka | nizka | vysoka | stfedni | vysoka | vysoka | vysoka

Tabulka 2.1: Srovnani charakteristik biometrickych vlastnosti podle [1]

Jelikoz tato bakalarska prace spada do kategorie biometrickych systému na snimani otisku
prstu, jsou vypsany konkrétni vyhody a nevyhody pravé téchto biometrickych systému podle [24]
v tabulce 2.2.



OTISK PRSTU

VYHODY NEVYHODY
Siroka nabidka zafizeni a snimadi Az 5% lidi muze mit problémy se snimanim
Levna technologie Bez kontroly Zivosti oklamatelné
Univerzalnost Otisk Ize snadno ziskat bez védomi jeho nositele
Mala velikost a nizka spotfeba energic —
moznost mobilniho pouZiti

Tabulka 2.2: Vyhody a nevyhody biometrickych systémt na snimani otisku prstu

2.2  Biometrické systémy v soucasnosti

V soucasné dob¢ lze naleznout pro kazdy biometricky rys z vysSe uvadénych patfi¢ny biometricky
systém zabyvajici se jeho snimanim, zpracovanim, rozpoznavanim a identifikaci subjekti na zaklad¢
téchto rysu. Podil jednotlivych biometrickych systému na trhu k roku 2009 ukazuje obrazek 2.4 z
[3]. Je patrné, Ze prozatim prevlada technika snimani otisku prstu.

Ostatni
1,6%

Otisk prstu
28,4%

O¢niduhovka
5,1%

Geometrie ruky

Zily ruky 1,8%

2,4%
Middleware
Oblicej 8,0%
3,0% 11,4%

Hlas fe¢nika

Obrazek 2.4: Graf podilu biometrickych systému na trhu [3]

Zajimavou skuteénosti je fakt, ze Ceska republika &i vyspélé staty Evropské unie v zavadéni
biometric do praxe vyrazné zaostavaji oproti na prvni pohled technologicky mnohem méné



vyspélym zemim rozvojovym. Je tomu tak proto, Ze tyto zem¢ nemaji centralni registr obyvatel a tim
padem potfebuji mechanismus, ktery by zabranil vydani dvoji identity jednomu ¢lovéku [4].

2.3  Otisk prstu

Otisk prstu je ve skutecnosti vizualni zobrazeni papilarnich linii na vnitini stran¢ prstu. Otisk prstu
patii mezi nejznaméjs$i a nejpouzivangj$i biometrické vlastnosti pouzivané v biometrickych
systémech pro autentizaci jednotlivce viz obrazek 2.4. Ziskavanim otisku prstu se mimo jiné zabyva
jeden z nejstarSich obora kriminalistiky - daktyloskopie.

Daktyloskopie je nauka o koZnich papilamich liniich na prstech, dlanich a ploskach nohou.
Prubéh téchto linii je pro jedince charakteristicky a do jisté miry dédiény [21]. Grafickou
reprezentaci papilarnich linii ziskdme pravé otiskem prstu.

V tomto oboru, tedy rozpoznavani otisku prsti ve forenznich aplikacich (pro kriminalistické
ucely) plati tzv. daktyloskopické zakony vypsané napriklad v [1].

e Na svéte neexistuji zadni dva lid€, jejichz papilarni linie by mély stejnou strukturu.

e Vzor tvofeny papilarnimi liniemi zistava po cely Zivot jedince relativné neménny .

e Papilarni linic jsou obnovovany doristanim kiuze na povrchu prsti. Tyto linie
nemohou byt pozménény ¢i odstranény, neni-li poskozena epidermalni vrstva kize.
Potom jiz nedojde na tomto misté k obnov¢ papilamich linii.

o Konfiguracni typy se individualné méni, ale zmény jsou natolik malé, ze lezi

v toleranénich limitech a tim umoziiuji systematickou klasifikaci.

Otisky prsti se pak dale rozlisuji podle vyskytujicich se tvarti (markanti), které papilamni linie
vytvareji. Podle [6] existuje sedm zakladnich markanta (viz obrazek 2.5 zleva): ukonceni,
rozdvojeni, jednoduchd smycka, interval, bod, hak a kfizeni. V daktyloskopii je jich vyuzivano
mnohem vice, avSak napriklad v pristupovych systémech jsou pouZivany pouze dva typy: ukonceni
avidlicka [1].

_— D = = o

Obrazek 2.5: Sedm zakladnich druhti markantu [6]




Pro klasifikaci otiski prsti v systtmech AFIS zminovanych vyse v podkapitole
o biometrickych systémech se pouziva Henryho klasifikaéni schéma, které je zalozeno na
kategorizaci otiskt prsti do tfi zakladnich tfid — oblouk, smycka a vir. Jednotlivé odvozeniny, jako
je klenuty oblouk, prava ¢i leva smycka a pripadné dvojita smycka roz¢lenuji otisky prstia do dalSich
tfid. Motivaci pro vznik klasifikaéniho systému byla potieba roztridit otisky prsti do mensSich trid,
aby nebylo tfeba prohledavat celou databazi pfi hledani identity zlo¢ince [1]. Obrazek 2.6 pak
prezentuje jednotlivé tfidy na ukazkach otisku prstit.

Oblouk Klenuty oblouk

Obrazek 2.6: Tridy otiski prsti [6]

2.4  Papilarni linie

Kuze clovéka se sklada celkem ze tfi raznych vrstev. Nejnizsi vrstvou je podkozni vazivo
(hypodermis), které¢ obsahuje tukové buiky a plni ochrannou funkci svali a nervi. Prostfedni
vrstvou je Skara (dermis), kterou tvofi pojivové tkané a obsahuje mimo jiné i potni zlazy. Svrchni
viditelnou vrstvou je pak pokozka (epidermis). Na rozhrani pokozky a skary jsou zvInéné vybézky
(papily). Podle toho, jak jsou papily a potni Zlazy usporadany, se pak utvareji papilami linie
s potnimi pory na povrchu prstu, viz obrazek 2.7.

Papilami linie dostavaji konecny tvar kolem 7 mésice vyvoje ¢lovéka [22]. Jejich vyska lezi
v rozmezi 0,1 az 0,4 mm a §itka papilarnich linii v rozmezi 0,2 - 0,5 mm [1]. DulezZitym faktem je to,
Ze jejich postaveni a tvar se béhem Zivota samovolné neméni. MozZnou otazkou zistava, k cemu jsou
spodni strany prsti opatfeny pravé témito vybézky. Bez téchto vybézki bychom naptiklad nebyli
schopni pevné udrzet hladké pfedméty, jako tfeba sklenicku. Spiralovité utvary jsou divodem
k hmatovému vnimani, nezavislém na sméru pohybu prstu po povrchu.

Jak jiz bylo feceno, tyto utvary se po koneéném zformovani samovoln¢ nemeéni. Existuji ale
piipady, kdy dochazi k jejich naruseni. Jedna se o rlizna poranéni nebo onemocnéni.

Pfi poranéni prstu zaleZi na tom, jak hluboké poranéni je. Pokud zasahuje pouze do horni
vrstvy kize nazyvané epidermis, tak se po Case zahoji do puvodniho stavu a tvar papilarnich linii
zustane nezménén. V pripad¢€, Zze je poranéni hlubsi a zasahuje az do druhé vrstvy kuze nazyvané
dermis, nasledny rust bunék horni vrstvy je narusen a zustava tak trvala jizva, ktera narusuje puvodni
papilarni linie.



Mezi onemocnéni ovlivitujici usporadani papilarnich linii do utvart patfi naptiklad razné
druhy ekzému. Dal$i onemocnéni jsou popsana napriklad v [22].

Papilla

Tactile
corpuscle

Obrazek 2.7: Vrstvy kaze a jejich slozeni [ 7]

2.5 Digitalni snimace otiskii prstu

Snimace otisku prsti jsou rozdéleny podle typu pouzitych senzoru na optické, mezi které patii
napiiklad FTIR (Frustrated Total Internal Reflection) predstaveny na obrazku 2.8, senzory
s vyuzitim optickych vlaken a elektrooptické senzory. Dal§im typem jsou, tzv. solid-state senzory
(senzory zalozené na polovodicich). Mezi né lze zaradit kapacitni, termické a piezoelektricke.
Poslednim pomérmé neobvyklym typem jsou ultrazvukové.

Pro tuto praci budou pouzivany snimace s optickymi senzory jednak proto, ze jsou dostupné
ve Skolni laboratofi a zaroven poskytuji za nizkou cenu pomémé kvalitni vystupy. Nasledujici
odstavec bude tedy zaméfen prave na ng.

ndges and valleys

-
CCD or CMOS /

Obrazek 2.8: Princip optického senzoru FTIR [6]
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Princip optickych senzortu je popsan v [6]. U optickych senzorii se prst poklada na vrchni
stranu plastického nebo také sklenéného hranolu (kromé bezkontaktnich optickych 3D senzort, které
se objevuji vSak jen zfidka), pficemz hiebeny papilarnich linii jsou v pfimém kontaktu, ale udoli
zlstavaji v jist¢ vzdalenosti, viz obrazek 2.8. Leva strana hranolu byva obvykle osvétlena
rozptylenym svétlem. Svétlo prostupujici hranolem je odrazeno od tdoli a pohlcovano hiebeny
papilarnich linii. Diky tomuto faktu vytvareji hiebeny papilarnich linii tmava mista. Svétlo, které
neni pohlceno, je odraZzeno do pravé strany hranolu, kde je umistén opticky senzor (CCD nebo
CMOS kamera). Vystupem je tedy snimek ve stupnich Sedi, kde tmava barva predstavuje papilarni
linie

a i c) .
) a nidges and valleys ridges and valleys

contact . . . N
1’}". A WW% light-emitting
wwv'f?"'{‘:%v sheet prism [ e =ms =ms sss s <] polymer
’ ; | uuuuuuuuuuuu |
> ’ e, photodiode aray embedded in glass

e ridges and valleys
b) d)

ndges and valleys

[T TRR TR TR TITTRRTTT ] fiber-optic
sound wave pulse  echo 1 echo 2 echo 3: ridge detected

CCD/CMOS transmission

Obrazek 2.9: Senzory snimaci a) upraveny opticky FTIR b) opticky s vyuzitim optickych vlaken
¢) elektro-opticky d) ultrazvukovy [6]

Podle [1] nas u snimaci otiskii prstd zajimaji nékteré jejich parametry, jako napft. rozliseni (to
se pohybuje od 250 dpi az do 1000 dpi, pricemz nejbéznéjsi je kolem 500 dpi), snimaci plocha
(podle FBI je pozadovana plocha 1 palec x 1 palec, obvykle se vsSak pohybuje
kolem 0,7 cm x 0,7 cm pro pfistupové systémy a 10 cm x 6 cm pro daktyloskopické systémy),
pocet bitit (pocet bitu pro zakodovani barvy — standardem je 8 biti pro odstiny Sed¢, ale jsou
senzory, které¢ pouzivaji pouze 3 bity), geometrickd presnost (mnozstvi geometrického zkresleni
otisku prstu oproti skutecnosti) a kvalita obrazu.

2.6 Detekce zivosti

Vzhledem k tomu, Ze biometrické systémy jsou pouzivany hlavné kvuli bezpecnosti, vyvstavaji na
povrch otazky, jestli je mozné tyto systémy néjakym zpusobem obejit nebo prolomit. Jak byva
zvykem, vzdy se najde n¢kdo, kdo se bude snaZit podvadét. Systém od systému jsou moznosti
prolomeni rizné a rizné obtizné. Zaméfime se ted” pouze na biometrické systémy zalozené na
snimani otiski prsta, které jsou jednak jednim z pfedméta této prace a také jsou jedny z nejsnaze
prolomitelnych.

Obecné lze detekei Zivosti provadét bud’ ve fazi ziskavani otisku, nebo az ve fazi jeho
zpracovani. Napiiklad opticky senzor umozni nasnimat otisk jiného pfedmétu nez prstu, avSak ve
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fazi extrakce markantt papilarnich linii neextrahuje ani jeden. Tim padem se jedna o detekei Zivosti
ve fazi zpracovani otisku. Naproti tomu kapacitni senzor uz takovy otisk neumozni a aplikuje detekei
zivosti ve fazi snimani otisku.

Podle [8] existuji dva pristupy uréeni, zda je prst zivy nebo ne. Lze totiz detekovat Zivost prstu
nebo naopak nezivost prstu. Materialy pouzivang jako napodobeniny Zivého prstu maji ¢asto nékolik
nezivych rysu, na jejichz zakladé by se dalo rozpoznat, Ze jde o nezivy prst. OvSem vétSina
soucasnych systému aplikuje jako prvni detekci zivosti, na jejimz zaklad¢ se rozhoduji. To znamena,
ze uto¢nik ma tedy lehci praci napodobit Zivost prstu nez zamaskovat jeho nezivost.

Mezi zpusoby jak spojit detekci Zivosti se samotnym snimanim patfi jednak pouziti
pridavného pfistroje nebo se pak muze detekce odehravat pouze z dat ziskanych senzorem.

Pridavné pristroje mohou detekovat zivost podle teploty prstu, optickych vlastnosti kuze,
srdeéniho tepu, krevniho tlaku nebo elektrického odporu prstu.

Pri detekci Zivosti ze ziskanych dat samotnym snimacem lze detekovat napriklad deformaci
kuze po pritlaku nebo unikatni charakteristické rysy jedincu, které nelze snadno napodobit.
Nejcastéji pouzivanym zpusobem detekce Zzivosti je detekce potu, ktera se provadi v ¢asovém
intervalu.

Zajimavym zpusobem detekce Zivosti je informace o potnich porech v otisku prstu. Pokud je
pouzit senzor s dostatenym rozliSenim snimanc¢ho obrazu, je na otisku patmé rozmisténi téchto
potnich poru. Jedna se o opravdu jemné detaily, které by nemuselo byt jednoduché prenést na uméle
vyrobeny otisk. OvSem, jak uvadi [8] bylo jiz zjist€no, ze hruba reprodukce téchto pora je
realizovatelna pfi vyrobé Zzelatinového otisku prstu, ale uplna reprodukce velikosti a pozice
jednotlivych pori je téméer nemozna. Je proto dulezité zvazit pouziti tohoto zptsobu detekce Zivosti.

. M“"- RN
- ,,.l‘f.-'

¢f H';f-_i'-‘-.li"--\ Ly
Y Ht-i-.."-‘.}ﬂd.

'i? i 3 'i

y r\!:._.-.lj, ;ﬁ;

Obrazek 2.10: Vyfez z falesnych otiskt prsti vyrobenych ze Zelatiny (vlevo) a gumy (vpravo)
nasnimané senzorem Sagem MS 300

Pro tuto praci byly nasnimany dva druhy falesnych otiska prsta. Jeden byl vyrobeny z Zelatiny
a druhy z gumy. Na obrazku 2.10 je patmé, Ze ani jeden otisk neobsahuje Gplnou reprodukci potnich
péru. Naproti tomu otisk Zivého prstu ze stejného snimace tuto informaci obsahuje, jak je vidét na
obrazku 2.11.
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Jistou moznosti vyuziti vysledného programu této bakalarské prace by mohla byt zminovana
detekce Zivosti na zaklad¢ potnich pora.

Obrazek 2.11: Vyftez snimku skute¢ného otisku prstu s patrnym rozmisténim potnich poru
nasnimané senzorem Sagem MS 300

Na 3D modelu otisku by mohlo byt vice patrné zobrazeni pravé potnich pora (bilé tecky
uprostfed Cernych linii). Jejich nedostatecna nebo nekvalitni reprodukce by vedla k zobrazeni
m¢élkych nebo skoro Zadnych prohlubenin v papilamich liniich 3D modelu. V kapitole o testovani
bude vyhrazena i ¢ast pro porovnani vyslednych modeld se snimkem z digitalniho mikroskopu, kde

jsou potni pory patmné.
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3 Navrh aplikace

Vyvijeny program ma za ukol z 2D obrazku otisku prstu ziskaného ze scanneru vytvorit 3D model
otisku prstu. 3D reprezentace se ma zaméfit na zobrazeni vysky papilamich linii, pficemz zakfiveni
prstu nemusi brat v potaz.

Jelikoz bude aplikace nejcastéji pouzivana pro prohlizeni vytvofeného 3D modelu otisku
prstu, bude mozné s modelem manipulovat riznymi zpusoby. Lze s modelem otadet, posouvat
a priblizovat. Dale pak bude mozné zobrazit model ve tfech riiznych variantach vykresleni. Jednou
znich bude aplikace textury, druhou variantou je zobrazeni dratového modelu a posledni bude
aplikace osvétleni na model. Nakonec bude mozné ménit presnost modelu a vysku.

Vzhledem k tomu, Ze existuje nékolik formatu popisu 3D modeld, aplikace bude schopna
exportovat 3D model otisku prstu ve dvou ruznych formatech pro dalsi pouziti v aplikacich
podporujicich tyto formaty. Mezi n¢ patfi napiiklad MeshLab [9]. Je to open source program pro
vytvareni a editaci 3D siti vytvofenych z trojuhelnika. Dale pak BS Contact [10], coz je jednak
samostatny program a zaroven zasuvny modul do znamych webovych prohlizecli nejen na prohlizeni
3D modelt. Posledni mozny export bude snimek okna aktualniho pohledu na 3D model otisku prstu
ve form¢ obrazku.

Obrazek 3.1: Cross Match Verifier 300 LC 2.0 [11]

Pro pocatecni vyvoj aplikace byly pouzity volné dostupné otisky prsti zintemetu [25]
nasnimané senzorem Cross Match Verifier 300 s pouzitym VeriFinger SDK. Parametry senzoru
predstavuje nasledujici tabulka 3.1.

CROSS MATCH VERIFIER 300

Vyrobce Cross Match Technologies Inc.

Typ senzoru opticky

Rozliseni 500 dpi

Velikost snimané plochy 30.5 mm x 30.5 mm (1.2% x 1.2%)

Pracovni vlhkost vzduchu 10-90% nekondenzujici, odolny proti potfisnéni vodou

Tabulka 3.1: Parametry senzoru Cross Match Verifier 300
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3.1  Vybér jazyka a prostredi

Pro vyslednou aplikaci bylo nutné vybrat vyvojové prostiedi a jazyk, ve kterém bude aplikace
programovana. Prvni myS$lenka vedla k jazyku C a knihovné OpenGL, jelikoZz toto byly jediné
zkuSenosti autora s programovanim ve 3D.

OpenGL je moderni programové rozhrani nezavislé na hardwaru a pouzitelné na mnoha
platformach. Tato vyhoda pfinasi i jednu nevyhodu a to takovou, ze OpenGL neumoziuje praci
s oknem aplikace, na coz je potfeba vyuzit dalSich knihoven.

Postupem casu se ukazalo, ze prvotni vybér jazyka C nebyl nejstastnéjsi. Programovani
aplikace se ukazalo byt pomémé¢ zdlouhavé a téZkopadné. Pripadné zajisténi prenositelnosti aplikace
by nebylo jednoduché. Co se tyée uzivatelského rozhrani, byla by aplikace limitovana na moznosti
knihovny GLUT, které nejsou nikterak rozsahlé. GLUT je spfiznéna knihovna OpenGL pro praci
s okny.

Timto se navrh posunul do faze, kdy byl vybran jazyk C++, vyvojové prostiedi Qt Creator
verze 2.4.1, ktery je zaloZen na Qt frameworku verze 4.7.4.

Qt je rozsahly multiplatformni framework napsany v C++, ktery umoziuje programovani
aplikaci s propracovanym uzivatelskym rozhranim nebo i bez néj. Qt obsahuje cetné mnozstvi
modulit s prednastavenymi tfidami, které lze pouzivat. Od verze 4.7 obsahuje také modul
QtOpenGL, coz byl jeden z duvodu rozhodnuti vyvijet aplikaci pravé pod Qt. Dalsim duvodem byla
moznost vytvorit aplikaci pro vice operacnich systému, viz tabulka 3.2.

DESKTOP OPERACNI SYSTEMY (0S) VESTAVENY 0S/MOBILNI 0S
Windows Embedded Linux
Linux/X11 Symbian
Mac OS X

Tabulka 3.2: Qt - podpora operacnich systému [12]

3.2  Navrh vytvoreni samotného 3D modelu

Aplikace principieln¢ nacte 2D obrazek otisku prstu ve stupnich Sedi, pixel po pixelu pfeéte intenzitu
Sedé barvy a podle této intenzity uréi vysSku papilamich linii. Tohoto faktu lze vyuzit pouze
u optickych senzort, protoze u jejich snimku je intenzita Sedé barvy rozloZena pravé podle vysky
papilarnich linii.

Samotné prevedeni intenzity Sedé barvy na vySku modelu by vedlo k nerealistickému
zobrazeni. Pro vytvoreni realistického 3D modelu je zapotiebi urcit presnost s jakou bude model
zobrazen a tim vyhladit vznikl¢ ostré hrany.

Prvnim krokem bude vytvofeni 3D sit€ z polygonua. Tvar polygonu je libovolny. Od
uvazovana trojuhelnikova sit’. Tuto sit’ 1ze pak pomoci délicich schémat zpresiiovat.

Jednim ze schémat je aproximacéni d¢lici schéma pro trojuhelnikové sit¢ vynalezené
Charlesem Loopem v roce 1987 [13], kdy po jednom kroku zpfesnéni modelu se kazdy trojuhelnik
rozdéli na 4 dal§i (mensi) trojuhelniky, jejichz vrcholy predstavuji stfedy stran predchoziho
trojuhelniku, viz obrazek 3.2. Nové vypoctenym bodim jsou pak pridavany vahy podle typu jejich
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okoli. Jednotliva okoli a patficné vahy jsou popsany v [14]. Toto délici schéma vytvarfi sit” takovou,
ktera je slozena z bodu predchozi sité a bodu nove vypoctenych.

A= AN

Obrazek 3.2: Princip déleni trojuhelnikii dle Loop-ova algoritmu

Existuji také dalsi délici schémata jako napriklad Catmull-Clark, Butterfly nebo Doo-Sabin.
Funguji na podobném principu, ale nékteré jsou interpolacni a nékteré naopak aproximacni. Nékteré
pracuji s trojihelnikovimi sitémi a jiné zase se ctyfuhelnikovimi sit€émi. Pro vSechna tato schémata je
potfeba udrzovat slozité datové struktury, jelikoz kazdy bod musi znat urcity pocet svych sousedu
a musi od patficného souseda pridavat hodnotu s danou vahou.

Obrazek 3.3: Rozdil mezi aproximaénim délicim schématem (vlevo) a interpola¢nim délicim
schématem (vpravo) [23]

Jistou alternativou k t€émto délicim schématim je pak pouziti interpolacniho déliciho schématu
pracujiciho na zaklad¢ vyuZzivani informaci o normalach v bodech pro zahmuti tvarové informace od
sousednich bodu. Tato idea byla pfevzata z [26]. V siti se tedy nehledaji patficna okoli pro jednotlivé
body, ale informace pfebirana z okolnich bodi je ve formé hodnoty normal téchto sousednich bodii.
Zpusob jeji implementace je pak popsan v kapitole 4.

3.3 Formaty popisu 3D modelu

Pro jiz zminovany export popisu vygenerovanc¢ho 3D modelu budou implementovany dva rizné
formaty. Z dostupnych formati byl jako prvni vybran PLY - Polygon File Format, jinak znamy jako
Stanford Triangle Format (ptipona .ply). Tento format je popsan v [16]. Jedna se o format popisujici
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3D objekt jako seznam bodu, polygonu a dalSich elementu spolu s jejich vlastnostmi, jako naptiklad
barvou, pruhlednosti nebo povrchovych normal. PLY soubor obsahuje popis pravé jednoho 3D
objektu. Nejedna se tedy o univerzalni format pro popis 3D scény, ale pouze jednoho objektu. Tento
objekt je pak popisovan v jeho zakladni formé, jelikoZ neni moznost ukladat naptiklad transformaéni
matice. Priklad takového souboru je na obrazku 3 4.

ply ..format souboru
format ascii 1.0 ..format obsahu
comment autor David Pavlik ..komentar
comment tento soubor je jehlan ..komentar
element vertex 5 ..celkem 5 bodu v souboru
property float x ..vlastnosti budou
property float y float souradnice (x y 2z)
property float z
element face 5 ..celkem 5 polygonu v souboru
property list uchar int vertex index .polygony budou popsany cisly
uchar pro pocet indexu
int pro kazdy index
end header ..konec hlavicky
000 ..zacatek seznamu souradnic bodu
002
20 2
200
121
40123 ..zacatek seznamu polygonu
30314 ..3 indexy: 0.bod, 3.bod, 4.bod
3324

Obrazek 3.4: Priklad PLY souboru

Typicky PLY soubor obsahuje seznam soufadnic bodu a seznam soufadnic polygonu, které
jsou definovany indexy do seznamui bodu. Body a polygony tvofi dva rizn¢ druhy elementd, ze
kterych je PLY soubor tvofen. Tyto elementy maji pak definovany pocet vlastnosti specifikovanych
pro konkrétni element. Struktura souboru je typicky tvofena z nasledujicich casti: hlavicka, seznam
bodu, seznam polygonu a dalsi seznamy jinych elementi. Samotna hlavic¢ka pak uchovava informaci
jednak o typu souboru (na prvnim fadku), zda se jedna o ASCII nebo binarni PLY soubor a nasledny
popis kazdého elementu vcetné jeho nazvu.

Druhym formatem pro popis 3D modeli, ktery byl vybran, je VRML (Virtual Reality
Modelling Language). Zkratka VRML dfive znamenala Virtual Reality Markup Language, coz byl
klasicky znackovaci jazyk. Nyni se jedna o jazyk urCeny pro popis virtualni reality. Tento jazyk je
také definovan i normou ISO a pouziva se pro popis jednotlivych tfidimenzionalnich téles nebo
celych rozsahlych scén v aplikacich virtudlni reality a také na internetu, kde slouzi jako prenosovy
prostiedek pro data popisujici trojrozmémé modely. Soubory typu VRML, jez maji vétSinou
pfiponu .wr! (piipadné po komprimaci koncovku .wgz) jsou textové, takze je mozné je upravovat
béznymi textovymi editory. Zpusob zapisu prostorové scény je pomoci objekti, které jsou
hierarchicky usporadany ve stromové struktufe. V tomto ohledu se VRML podoba formatu, ktery je
pouzivan v Open Inventoru [17].

Jelikoz je struktura a syntax souboru pomémé komplexni a slozita, nebude zde cela
vysvétlena. Pro jeji popis Ize nahlédnout do [18]. VRML format umoziuje celkem Sest druhti popisu
obecného télesa. Pro tuto praci byl vybran jako nejvhodnéjsi popis télesa pomoci vyskové mapy,
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piedevs§im kvuli uspofe velikosti vysledného souboru. Vyskova mapa ve VRML slouzi nejcastéji pro
popis krajiny a byva kombinovana s pouzitim textury. Pfislusny uzel se vjazyce VRML nazyva
ElevationGrid. Na obrazku 3.5 je tedy popis vlastnosti tohoto uzlu na piikladu vykresleni vyskové

mapy jednoduchého hranolu.

geometry ElevationGrid{
xDimension 3
zDimension 3
xSpacing 0.1
zSpacing 0.1
height[ 0 0 O
010
000
]

solid FALSE
creaseAngle 1.571

.pojmenovani uzlu pro vySkovou mapu
..rozmér mapy v pocltech bodu v ose x
..rozmér mapy Vv poctech bodu v ose z
..vzdadlenost bodl v ose x
..vzdadlenost bodl v ose z
..vyska jednotlivych bodu

..FALSE = vykresleni mapy z obou stran
..jJe-11i thel dvou prilehlych polygonu

mens$i nebo roven této hodnotée, Jje
vygenerovana normadla pro vyhlazeni
hrany (hodnota uUhlu je v radianech)

Obrazek 3.5: Priklad pouziti uzlu ElevationGrid
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4 Implementace

Dle navrhu byly implementovany zminované casti programu. Program po spusténi ¢eka na nacteni
obrazku s otiskem prstu ([Ctrl]+[L] nebo v menu File akce Load).

Po uspésném nacteni je zobrazen nahled otisku, jsou nastaveny nasledujici parametry. Déleni
sité¢ (parametr subdivision) na hodnotu 128, parametr vysky modelu na hodnotu 0.2, méd vykresleni
modelu na Texture fill a nastaveni invertovanych os pro pohyb modelem (ne kamerou), viz
obrazek 4.1.

2D fingerprint image 3D model view

——

-,

Nahled
nacten¢ho 2D
otisku prstu

Zobrazeni 3D
modelu

Oblast pro
export snimku

Nastaveni parametru
subdivision pro
déleni sité

Model subdivision
128
’ EELess ][ EMore ]

Nastaveni

Model vertical scale pare'lrvnetru' 131-0
vysku sité : i
0.2 — iy ’ Iy
) /. ‘,/‘;} -
005 | [ /4005 | ?/
. Vybér modu _
Draw mode vykresleni 3D
@ Texture fil (7) Polygonlines () Gouraud shading === modelu
Model position
’ @) Reset ] ’ Face camera

Invert axis for model movment

Stav provadéné
akce

Rer [e uLelrl)

Fingerprint image succesfully loaded

Obrazek 4.1: GUI po nacteni snimku otisku prstu
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4.1  Nacteni otisku prstu

Jak jiz bylo né€kolikrat zminéno, vstupem programu je obrazek otisku prstu. Program podporuje
zakladni formaty obrazku, které jsou vystupem vétSiny dostupnych senzoru. Mezi né patii JPG,
BMP, PNG a TIF. Rozméry v poctech pixeli jsou teoreticky neomezené a neni potfeba dodrzovat
pevny pomer stran. Aplikace na zaklad¢ rozméra upravuje sit” tak, aby byly poméry stran sité shodné
s pom¢ry stran snimku otisku prstu.

Po nacteni snimku otisku prstu aplikace naplni dvojrozmérné pole barev. Aplikace
predpoklada, ze snimek je jiz v odstinech Sedi, jelikoZ vystupem vétSiny senzoru jsou snimky ve
stupnich Sedi s 8 bity barevnych dat na pixel. Hodnota Sedé barvy je tedy v rozsahu od 0 do 255.
Tyto hodnoty jsou vloZeny do jiz zmifiované¢ho pole.

4.2  Vytvoreni 3D sité modelu

Pfed samostatnym vykreslenim 3D modelu dochazi k jeho inicializaci. Model je situovan tak, Ze osa
y predstavuje jeho vysku, viz obrazek 4.2. Nejprve je spusténa funkce na vytvoreni 3D sité pro
model.

7 ﬁodel
K

Obrazek 4.2: Umisténi modelu v soutadném systému

Prvnim krokem této funkce je naplnéni pole bodu sité. Pro bod (v terminologii OpenGL
vertex) je vytvorena struktura Ver tex, ktera obsahuje soutadnice bodu v prostoru, vektor normaly
a soufadnice textury. Pfed vypoctenim souradnic bodu sité je vypocten krok v ose x a krok v ose z,
po kterém budou rozmistény jednotlivé body sité tak, aby byl zachovan pomér stran puvodniho
snimku otisku prstu. Vypocet vysky modelu je proveden tak, Ze rozsah Sedé barvy 0 az 255 je
preveden na rozsah od 0 do 1 a nasledn¢ vynasoben parametrem vysky modelu od uZivatele. Pro
nazomy pfiklad odvozeni vysky modelu je uveden obrazek 4.3. Po naplnéni pole ptichazi na fadu
vytvofeni pole struktury Face, ktera predstavuje jeden trojuhelnik v siti. Jejimi polozkami jsou
3 body v prostoru a jeji normala.

0.4mm

Hodnota [y]
soufadnice
(vyska papilarni
linie)

]. Uroveii $edé
Point [x.71

Obrazek 4.3: Princip ziskani tfeti souradnice pro 3D model
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Postup pro vypocet normalovych vektora byl prevzat z [19]. Chceme-li nalézt normalu pro
rovny polygon, vezmeme libovolné tfi vrcholy polygonu v;, v, a v;, které nelezi v jedné piimce.
Vektorovy soucin téchto tfi vektori je pak kolmy na polygon. Nasledné¢ musime zpramérovat
normaly sousedicich plosek (v nasem pfipadé trojuhelnikil) pro kazdy bod. Body, které nejsou na
okraji sité, maji vzdy Sest prilehlych trojahelnika. Pro takovy bod je tedy normala vypoctena jako
soucet normal vSech Sesti prilehlych trojuhelnika. Normaly je potfeba pred souctem znormalizovat
a vyslednou normalu rovnéz. Postup pfi vypocétu normal znazomuje obrazek 4.4.

&—»mq

Obrazek 4.4: Princip vypoctu normal pro sit’ 3D modelu

s

ns=ng+n,+n
ng =1y +n; +n3
n; = ...

Implementace dé¢liciho schématu je pak v interakci suzivatelem, ktery si muze volit
z riznych urovni parametru déleni sit€. Mozné hodnoty jsou od 2 po 1024 a krokem je mocnina Cisla
2. Pocet pouzitych polygona v siti je pak dvojnasobkem druhé mocniny parametru subdivision
(maximalni pocet polygont je tedy 2 097 152). Obrazek 4.5 ukazuje stejny model pfi tfech riznych
hodnotach parametru. Aby byla hodnota idealni, je dobré ji nastavit podle nejvétSiho rozméru
vstupniho snimku otisku prstu (v dostupnych senzorech nejcastéji okolo 400 az 500 px).

|

Obrazek 4.5: Model vytvoreny aplikaci v modu Polygon lines s parametrem a) subdivision = 2
b) subdivision = 64 ¢) subdivision = 512

Pii parametru subdivision 1024 zacinaji byt vypoCty pomérn¢ zdlouhavé. Pokud by bylo
zapotfebi vEétsi presnosti nebo vyhlazeni modelu, bylo by uz vhodngjsi vyuzit jiného déliciho
schématu, které by bylo vykonn¢jsi a iisporngjsi.
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4.3  Export modelu

Prvnim implementovanym druhem exportu je export aktualniho snimku na vytvofeny 3D model
otisku prstu. Jeho implementace neni nikterak slozita, jelikoz v Qt tfidé QGLWidget existuje metoda
grabFrameBuffer, ktera vraci aktualni vykreslenou scénu ve formatu Olmage, ktery lze pak ulozit
jako soubor obrazku. Na vybér jsou implementovany ¢tyfi zakladni formaty obrazku, mezi kterymi
si muze uzivatel vybrat: JPG, BMP, PNG a TIF. Exportovana je cela oblast zobrazeni scény.
Priklady dvou exportt aktualnich pohledu jsou na obrazku 4.6.

Obrazek 4.6: Export aktualniho pohledu na 3D model v modu Texture fill (vlevo)
a v modu Polygon lines (vpravo)

Druhym implementovanym exportem je export ve formatu PLY (Polygon File Format). Tento
export je implementovan tak, Ze je ovlivnén aktualné zvolenym moédem pro vykresleni modelu.
V pfipadé, Ze je zvolen mod Texture fill, tak je vlastnost elementu bodu definovana jako soufadnice
(x, ¥, z) a navic soufadnice textury (s, #). Pokud je vSak zvolen jiny méd vykresleni modelu,
souradnice textury nejsou pii exportu zahrnuty. Jestlize uzivatel zvoli export do formatu PLY a je
aktivni mod vykreslovani Gouraud shading, je do vysledného souboru zahrnut kromé elementii bodu
a polygonu také i element normaly.

Poslednim implementovanym exportem je export ve formatu VRML (Virtual Reality
Modelling Language). Tento format neni zavisly na vybéru vykreslovaciho médu. Jak jiz bylo
zminéno v navrhu, pro popis objektu je pouzita vyskova mapa (ElevationGrid). Spolu s exportem
VRML souboru se exportuje také jeho textura, ktera je pojmenovana stejné jako vysledny VRML
soubor.

4.4  Ovladani

Po spusténi programu se uzivateli zobrazi hlavni a jediné okno aplikace. RozvrZeni je pfizpuisobeno
tomu, aby zobrazovaci plocha 3D modelu byla co nejvétsi a ¢ast s nastavenim nezabirala mnoho
mista. Hlavni okno aplikace je rozd€leno do dvou logickych celki a to na levou a pravou cast.

Leva cast obsahuje informacéni boxy a boxy pro nastaveni 3D modelu. Prvnim boxem je
nahled nactené¢ho 2D otisku prstu. Pod nim se nachazi dva boxy pro parametrizaci 3D modelu.
Jednim je nastaveni hodnoty subdivision, ktera upravuje pocet polygonu sité¢ 3D modelu. S vyssi
hodnotou je sit” podrobnéjsi a model tim padem presnéjsi. Program umoziuje nastavit parametr
subdivision v rozsahu od 2 do 1024. Slouzi k tomu dv¢ tlacitka: tladitko Less (klavesova zkratka [L])
a tlacitko More (klavesova zkratka [M]). Druhym boxem je nastaveni parametru vysky modelu. Ten
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je vrozsahu 0.15 az 2 s krokem po 0.05. TéZ jsou pro to vyhrazeny dv¢ tlacitka (klavesové zkratky
[+] a [-]). Pod témito dvéma boxy je volba mddu vykresleni modelu. UZivatel si mize vybrat ze
tfech ruznych zobrazeni. Pod touto oblasti se nachdzi nastaveni moznosti pohybu s modelem.
Uzivatel muze zvolit invertované osy pohybu a tim pomoci posuvného kolecka a Sipek hybat
s modelem. Pfi vypnuté moznosti invertovanych os pak uzivatel nehybe s modelem, ale s kamerou.
Nachazi se zde i1 dv¢ tlacitka, ktera vraci model do ptivodni polohy (klavesova zkratka [R]) a nataci
model tvari ke kamefe (klavesova zkratka [F]). Pod touto oblasti je pak progress bar, ktery
znazoriuje postup generovani modelu nebo jeho pripadny export. Prava cast je pak cela vyhrazena
pro zobrazeni 3D modelu.

Program disponuje standardnim horizontalnim menu. Je rozdéleno do tfech riznych sekci.
Prvni sekce je File, v niz se nachazi akce pro nacteni 2D otisku prstu (klavesova zkratka [Ctrl]+[L])
a pro opusténi programu (klavesova zkartka [Ctrl]+[Q]). Druhou sekci je Export. Jsou celkem tri
druhy exportii. Pro export aktualniho pohledu na 3D model se zvolenymi parametry a vybraném
vykreslovacim modu je zde akce Screenshot (klavesova zkratka [Ctrl[+[I]). Nasleduje moznost
exportu do dvou raznych formata popisu 3D modelu. Prvnim formatem je
Polygon file format (klavesova zkratka [Ctrl]+[P]) a druhym je export ve formatu
Virtual Modelling Language (klavesova zkratka [Ctrl][+[W]). Posledni sekci menu je sekce Window,
ve které je mozné aplikaci roztahnout na celou obrazovku (klavesova zkratka [Ctrl]+[F]), kdy se
odstrani ramy okolo aplikace nebo vratit zpét do normalniho zobrazeni (klavesova zkratka
[Ctrl]+[NY).

S vygenerovanym 3D modelem je mozné pohybovat po ose x pomoci Sipky vlevo a Sipky
vpravo, po ose y pomoci posuvného kolecka mysi a po ose z pomoci Sipky nahoru a Sipky dolu.
Uzivatel muze také otacet s modelem stisknutim levého tlacitka mysi a soucasnym pohybem mysi do
stran. Model se otaci okolo osy x a y.

KLAVESOVA ZKRATKA PRIDELENA AKCE

L Snizeni parametru pro déleni sité

M ZvySeni parametru pro déleni sité

+ ZvySeni parametru pro vySku modelu

- Snizeni parametru pro vysku modelu

R Resetovani pozice modelu do puvodni polohy

F Natoceni modelu ke kamete
Ctrl+L Nacteni 2D snimku otisku prstu z uzivatelem zvoleného tilozisté
Ctrl+Q Ukonceni aplikace
Ctrl+1 Export snimku aktualniho pohledu na 3D model ve formé obrazku
Ctrl+P Export aktualn¢ vykresleného 3D modelu ve formatu PLY
Ctrl+W Export aktualn¢ vykreslené¢ho 3D modelu ve formatu VRML
Ctrl+F Roztazeni aplikace na celou obrazovku
Ctrl+N Navrat z roztazeni aplikace na celou obrazovku

Tabulka 4.1: Vyznam jednotlivych klavesovych zkratek



4.5 Mozna rozsSireni

Vysledna aplikace vytvari 3D model otisku prstu z nacteného 2D snimku pomoci zakladnich postupti
a algoritmu. Poskytuje také zakladni funkce pro praci s 3D modelem a jeho prohliZzenim. Umoziluje
export do dvou riznych formatu popist 3D scény ¢i samotného 3D objektu.

Moznych rozsifeni lze vymyslet pomémé hodné. Od samotného napojeni aplikace na
konkrétni SDK konkrétniho snimace otisku prstu, tak aby po spusténi aplikace s pripojenym
snimaéem bylo mozno nasnimat patficny otisk a nasledn¢ ihned z n¢ho vytvorit 3D model.

Dale by se dalo aplikovat predzpracovani ziskané¢ho snimku otisku prstu pomoci raznych
algoritmii odstranéni Sumu a vyhlazovani, kterych existuje pfimo pro ucely otiska prsti hned
n¢kolik, které by mélo za nasledek o néco kvalitngj§i reprezentaci 3D modelu. Ve fazi
predzpracovani snimku by mohly byt napfiklad vyznaceny potni pory pfimo do textury, ktera by
byla posléze aplikovana na vytvoreny model nebo pouze zapamatovany jejich souradnice a k jejich
vyznaceni by doslo az pfi vytvareni 3D scény.

Pro vytvareni 3D modelu a jeho nasledné zjemnovani existuje nékolik druhti délicich schémat,
které by stalo za to vyzkouset a porovnat, zda by podavaly markantné lepsi vysledky nez postupy
aplikované v této bakalarské praci. Myslenka zakfiveni prstu, ktera v této praci neni uvazovana, by
mobhla byt realizovana tak, ze by se nejdiive vytvoril 3D model samotného prstu ruky a na néj by se
teprve vykreslil 3D model otisku prstu.

Posledni moznou oblasti aplikace, kde by se dala vymyslet néktera roz§ifeni je export popisu
3D modelu otisku prstu. V této praci byly aplikovany dva nejznaméjsi formaty pro tento ucel a to
PLY a VRML (verze 2.0). V soucasnosti za¢ina byt VRML format nahrazovan formatem X3D, ktery
je mu pomémé podobny. Lisi se akorat v tom, ze format X3D je zapsan pomoci jazyka XML, coz
muze byt pravé divodem jeho obliby nad VRML.
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5 Testovani

Dle zadani méla byt aplikace otestovana na 50 otiscich ziskanych senzorem ureném vedoucim
prace. Vedouci prace zvolil senzor Sagem Morpho Smart 300. Nyni je jiz pod jinou spolecnosti a lze
ho najit pod nazvem MorphoSmart MSO Series 300 [20]. Jedna se o opticky senzor, jehoZ zakladni
specifikace je uvedena v tabulce 5.1.

Sagem MorphoSmart 300
Vyrobce Sagem Sécurité
Typ senzoru opticky
Rozliseni 500 dpi
Velikost snimané plochy 23 mm x 23 mm (0.9% x 0.9%)

Tabulka 5.1: Zakladni specifikace senzoru Sagem MorphoSmart 300

Na tomto senzoru bylo nasnimano nejen pozadovanych 50 otisku prsta, ale také na ném byly
odzkouseny dva razné typy falesnych otisku prsti. Jeden byl vyroben z Zelatiny a druhy byl gumovy.
Nahledy nékterych otisku a jejich vytvorenych 3D modela je mozné shlédnout v priloze.

Obrazek 5.1: Senzor Sagem MorphoSmart 300 [20]

Pro dikladné otestovani a také pro porovnani se skutecnosti byl zaroven pouzit digitalni
mikroskop Dino-Lite AM211 [27]. Timto mikroskopem bylo nasnimano celkem 5 prsti pro nasledné
porovnani s 3D modely vytvofenymi vyslednou aplikaci této bakalarské prace. Toto porovnani je
znazornéno na obrazku 5.3.

Dale byl na aplikaci testovan export do dvou riznych formati popisu 3D modelu ¢i 3D scény.
Pro testovani PLY formatu byl pouzit program MeshLab. Na obrazku 5.2 (nahofe) je vidét PLY
soubor s modelem otevienym v programu MeshLab se zapnutym zobrazenim polygonové site.
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Pro testovani VRML formatu byl pouzit program BS Contact. BS Contact lze pouzivat jednak
jako samostatny program nebo jako zasuvny modul do internetového prohlizee. Na obrazku 5.2
(dole) je VRML soubor smodelem otevien v prohlize¢i Firefox s nainstalovanym zasuvnym
modulem BS Contact. Ve slozce s VRML souborem byla uloZena i patficna textura.

& Meshisb 130 P U ;. . = iy
NMFecgms O 8@y PN G aMOFT /@ XXX

I testzawrl (model/vimi objekt) [+ [ —— L ———— I~ =~ —E e |
e ,oi@. B @]

file:///D:/Dokumenty/School/3BIT/IBP/3DFingerprintViewer/wrl/test2.wrl

Obrazek 5.2 : Porovnani zobrazeni 3D modelu - PLY format v MeshLab (nahofe) a VRML format
s pouzitim textury v BS Contact (dole)
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Na obrazku 5.4 je predvedena ukazka toho, Ze lze z reprezentace 3D modelu odhalit falesny
otisk prstu pouhym okem, jelikoZz neobsahuje patficnou informaci o potnich pdrech nebo ta
informace neni dostatecna.

Obrazek 5.3: Porovnani snimku skuteéného prstu ziskan¢ho digitalnim mikroskopem (vlevo) s 3D
modelem vytvorfenym ze 2D snimku otisku prstu samotnym programem (vpravo). Cervené Sipky
spojuji odpovidajici potni pory.

Obrazek 5.4: 3D model falesného otisku prstu s chybéjici informaci o potnich porech vyrobeny z
gumy (vlevo) a ze Zelatiny (vpravo)

Provedené testovani potvrdilo, Ze aplikace vytvari realny model otisku prstu, ktery obsahuje
dostatecn¢ kvalitni informaci o vysce papilarich linii spojenou s informaci o potnich porech, kterou
lze pak vyuzit na poli detekce zivosti. Pfi testovani exportu se ukazal byt format PLY, na rozdil od
VRML formatu, nedostatecny pro jiz zminované vyuziti aplikace, kviili jeho rozdilné implementaci
v programech podporujici prohliZzeni 3D objektii v tomto formatu.
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6 Z.aveér

Biometrické systémy zaloZzené na snimani otiska prsti jsou nejrozSifenéjSim a nejznaméjsim
zpusobem kontroly identity pracujici na zaklad¢ porovnavani biometrické vlastnosti. To je také
jednim z davodi, pro¢ existuje jiz tolik riznych typu senzord pro snimani otiska prsti, pro¢ jsou
znamy skoro presné navody jak tuto techniku oklamat a zarovern zpusoby jak ji o to vice zabezpecit.

Jiz se objevuji technologie pro bezkontaktni snimani 3D otisku prstu, které nejsou vsak jesté
roz§ifené natolik, aby byly pfistupné pro studijni ucely. Tento fakt byl jednim z duvodi vytvoreni
této bakalarské prace.

Cilem této prace bylo naprogramovani aplikace, ktera na zakladé nasnimaného 2D otisku
prstu vytvori 3D model daného otisku se zaméfenim na vysku papilamich linii. Poskytuje tedy
prozatim nedostupnou 3D informaci o otisku prstu. Jistou vyuzitelnost by aplikace mohla ziskat na
poli detekce Zivosti na zakladé¢ potnich pori. Prvotnim predpokladem pro tuto funkcnost byly
snimky otiskt prsti s rozliSenim minimalné 1000 dpi pro zajisténi dostateéné reprodukce potnich
péru. Bohuzel podobné jako s 3D snimaci, nejsou 2D snimace otisktu prsta s rozliSenim 1000 dpi
finan¢né dostupné. Ukazalo se vSak, Ze s jistou toleranci dosahuji téchto pozadavku i snimace, které
poskytuji snimky otiska s rozliSenim 500 dpi. Byly testovany zaroven dva druhy falesnych otisku
prstu, které bylo mozné pomoci vysledné aplikace pouhym okem odhalit, protoZze neobsahovaly
informaci o potnich pérech. Tato technika detekce Zivosti je pomémé diskutovana a je potieba radné
promyslet jeji nasazeni vzhledem k jeji spolehlivosti.

Vzhledem k tomu, Ze se z dostupnych zdroju nepodarila nalézt zadna studie zabyvajici se
konkrétn¢ tématem této prace, vysledkem je tedy plnohodnotna aplikace s pouzitim typickych
postuptt pro 3D modelovani. Faze tvorby 3D modelu a oblast exportu by mohly byt hlavnim
predmétem dalSiho postupu pfi rozSifovani této aplikace.
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