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no il flusso telematico dello stesso e là 
loro attestazione geografica, coti para
metri di riscontro univoci c oggettivi ai 
fini dell’attribuzione dell’evento, anche 
in ragione dcH'ìmpiego di tecniche dì 
anoniniizzazione;

* differenza tra modalità silenti e dissi
mulate del cyber crime è, soprattutto, dèi 
cyber espionage, nonché tra quelle degli 
attacchi di matrice hack rivista ed ever
siva/ terroristica,, che trovano nella ri
vendicazione pubblica il ¡oro momento 
conclusivo cd essenziale;

* agevole accesso a prodotd e strumenti 
innovativi che consente agli attaccan
ti, pur a fronte di risorse economiche 
lim itate, di innalzare rapidamente le 
proprie capacità, operative in corri
spondenza con l ’evolversi dei sistemi 
informàtici.

Deli’annpia gamma dì
eventi f}fc-reccorss nell'arco

U <!<») 2014, ciò che ha cattu-
¡iir'ida . ...

rato l ’attenzione dell'intel-
ligence, in misura.maggiore 

rispetto al passato, è slato il massiccio uti
lizzo dello spazio cibernetico in contesti 
di confronto militare, circostanza, questa, 
che ha contribuito a connotare la natura 
“ ibrida" di alcuni conflitti. I l ricorso ai.cyber- 
space- in modo combinato con strumenti 
convenzionali e non (pressione economica 
ed energetica, uso delle informazioni, im
piego di fòrze irregolari, eie.) -  ha fallo re
gistrare un livello di complessità, intensità 
e sofisticazione tale da ricondurre a questo

dom inio un ruòlo determinante, specie 
neH’ambìto della conflittualità tra Stad. 
Particolarmente significativa si è rivelata la 
duplice modalità di utilizzo delPambientè 

cibernetico sia quale mezzo a supporto di 
una comunicazione rapida, efficace e pra
ticamente senza lim iti, sia come strumento, 
per la conduzione d i attacchi à sistemi e 
reti critiche, complementare a quelli con
venzionali ed idoneo, anzi, a determinare 
un effetto di moltiplicazióne della forza. 
Ciò ha. contribuito alla creazione, in altri 
terni ini, di una “dimensione digitale” della 
geopolitica, caratterizzata da confini “ lìqui
d i” , in cui sì estrinsecano equilibri di pote
re non sempre coincidenti con quelli delia 
sfera fisica e della conflittualità cinetica.

A fronte di ciò, è sta
ta confermata la tendenza

, ,, „ , ... -Aitiiri i®3iar;h0
ad un polimorfismo della «fiHiifà
minaccia e ad una d ilu i
zione del profilo  dell’attac
cante, elementi, questi, tradottisi, da un 
lato, ne ll’operatività di una vasta gamma 
d i attori con finalità ed obiettivi diversi, 
operanti singolarmente o nell’ambito di 
organizzazioni più o meno strutturate dì 
natura sia statuale, sia privata che crim i
nale e, dall’altro, nella difficoltà di classi
ficare un insieme così eterogeneo d i atto
ri, attese le difficoltà di tracciare confini 
precisi tra le varie categorie di attaccanti. 
Un soggetto appartenente ad un gruppo 
terrorista, ad esempio, può agire come un 
hacker o un cracker (vds box n. 18), mentre 
un incider potrebbe operare su indicazioni
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di un artore istituzionale, quale un Servi
zio d'intelligence estero.

Sempre più consistente, come sopra 
evidenziato, è risultato l ’impiego del 
cyberspazio quale terreno di confronto 
tra Stati. In  tale àmbito, alcuni eventi 
hanno contribu ito  ad avvalorare le con
clusioni delle p rinc ipa li dottrine m ilitari, 
secondo cui lo spazio cibernetico costitui
sce la dimensione degli attuali e dei fu tu ri 
con flitti: gli attacchi ai sistemi inform atici 
dell'Estonia nel 2007, le operazioni cyber 
nel còrso delia crisi russo-georgiana ne! 
2008, l'im piego di Stuxnei per rallentare 
i l  programma nucleare iraniano nel 2 0 1 0  

e g li episodi registrali nel 2014, nel conte
sto della crisi ucraina. Di rilievo, ne ll’am
bito di que'si’ultima. '¡'impiego ancor p iù 
strutturato del cyber sia come fattore d i in 
nesco della conflittualità, sia, soprattutto, 
come elemento complementare e.poten
ziarne delle operazioni m ilitari conven
zionali. Sotto tale profilo , emblematici 
sono stati gli attacchi DDoS c i web. defa- 
cemènl {vds. box n. 18), il danneggiamen
to fìsico e tecnologico di reti di teleco
municazione C le tecniche di Information 
xmrfan, finalizzate alfa distorsione delle 
inform azioni in vista d e ll’acquisizione di 
un vantaggio competitivo suirawersario.

Ad una prevalente ma-
trìce statuale vanno ricón-

Lo i^ianatjtp .
digitale dotte, poi, le più articolate

attività di spionaggio digi
tale registrale nel corso del 

2014 contro target nazionali operanti in

settori dairelèvatq ed avanzato contenuto 
tecnologico (nds. box n. 9). Nei confronti 
di tali soggetti l'a ttiv ità  di spionaggio non 
si è lim itata solo aU'esfiltrazione d i in for
mazioni sensibili relative a tecnologia, 
procèssi, programmi e prodotti fu turi, ma 
si è posta anche in  chiave strumentale ri
spetto alle acquisizioni di pacchetti azio
nari. È verosimile, cioè, che alcune opera
zioni finanziarie abbiano tratto beneficio 
da mirate offensive digitali — sotto forma 
di due diligente “clandestine” -  attraverso 
cui sono stati acquisiti dati e notizie u tili 
a conseguire, in  fase negoziale e per effet
to di uria p iù  capillare conoscenza delle 
aziende da acquisirei posizioni d i maggio
re vantaggio.

Non sono mancate, poi, attività po
ste in essere anche da aziende e corpora
tion per finalità di spionaggio industriale 
e commerciale. Obiettivi privilegiati, in 
questo caso, sonò stati i l  patrimònio di co
noscenze tecnologiche dei concorrenti e 
le lo ro  attività econòmiche e finanziarie, 
facilménte raggiungibili, spècie nelle real
tà piccole e medie, a causa dell'assenza di 
poticy e di adeguati investiménti nel settore 
della sicurezza informatica,

Sotto il p ro filo  tecnico, gli attacchi per 
finalità di spionaggio -  che hanno fatto re
gistrare un livello di sofisticazione più ele
vato rispetto al passato -  hanno continua
to a connotarsi per il ricorso a strumenti 
d i estrema pervasività e persistenza, capaci 
di operare, altresì, mirate riconfigurazioni 
a fronte delle diversificate difése adottate, 
d i volta in  volta, dal targeL
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Quanto agli hacklivìst 
(vds. box. n. 18), i soggetti 

LlsKMVtiirniì operanti nei panorama na

zionale hanno effettuato un; 
significativo salto di qualità 

operativa, attestato, in modo particolare, 
dai seguenti fattori:
* un twnd evolutivo delle cap?icìtà e delle 

tecniche di attacco;
* lo scostameli LO dalle iniziali spin te moti

vazionali basate perlopiù sulla lotta per 
la libertà dì espressione e dì informazio
ne c sulla protesta cóntro ogni forma di 

censura e regolamentazione delia Rete;
* là prospettiva di adesione di alcune fran

ge di attivisti digitali al modello anarchi
co, che ha trovato principale riscontro 
nella conduzione di azioni ostili verso 
esponenti di primo piano delia politica 
e delle istituzioni nazionali nel segno di 
campagne proprie dell’area libertaria;

® ralìontanaróenLó dal cliché organizzativo 
e comportamentale originario (in base 
al quale l ’offensiva di matrice hackrivista 
si palesava quale forma di atavismo indi
pendente rispetto ai fenomeni di piazza) 
e il progressivo avvicinamento, in chiave 
decisionale e operativa, tra le dimensioni 
digitale e reale dell'antagonismo. Emble
matiche le convergenze rilevate in occa
sione di manifestazioni di piazza, rispetto 
alle quali sono state registrate iniziative 
sincrone, verosimilmente oggetto, in al
cuni casa, di pianificazione preventiva, 
L'hacktivismo, nella dimensione inter

nazionale, estremamen te fluida per le dina
miche organizzative dei gruppi che la corn-

pongono e trasversale quan to alle istanze 
ideologiche di volta in volta poste alla base 
delle campagne di attacco, ha confermato 
Anmymomquale punto di riferimento della 
maggior parte delie iniziative di antagoni- 
sino digitale, sotto la duplice Veste di;
*- contesto organizzativo in cui sono pro

mosse e realizzate le campagne d ’attac
co, secondo un modello che vede, di 
norma, target t; modalità operative scelti 
nell'ambito dei forum, e delle chcU utiliz
zate dai membri e simpatizzanti, in  forza 
di un approccio boUom-vp in. cui è la base 
a fare le propóste e la comunità a sele
zionare il bersaglio e ad auto coordinad 
per la condotta delle operazioni;

* entità "ombrello" alla quale è stata at
tribuita la paternità delle azioni digita
l i  pianificate e: poste in essere da altre 
realtà omologhe, quale efficace cassa di 
risonanza mediatica nella fase della ri
vendicazione.
Da evidenziare, in aggiunta, il persìste

re del supporto hacktivisia alle situazióni 
di crisi internazionale -  primavere arabe, 
crisi siriana e causa palestinese -  ribadito, 
all’indomani degli attentati d i Parigi, con 
l ’avvio dell’operazione WpChxirUeHebdo, 
finalizzata a- "vendicare Vassallo inumano in
ferió alia libertà di espressione” e tradottasi, 
successivamente; in una serie di attacchi di 
tipo DDoS contro decine di siti e di actount 

jihadisti.
Iti un ’ottica previsiotn-'.le, alla luce del

le evoluzioni che hanno caratterizzato gli 
attacchi d i tale matrice, i l  livello di rischio 
che' l ’intelligenee riconduce agli stessi è
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ritenuto; concreto, attuale e con mia pro
iezione di medio-lungo periodo. Quale ul
teriore profilo  d ’interesse informativo vi è 
quello connesso alle elevate capacità offen
sive acquisi te dagli attivisti digitali, idonee a 
rendere gli stessi oggetto di potenziale 'ma
nipolazione ed ctero-diiczionc da parte di 
entità struttura le, per il conseguimento di 
obiettivi diversi dalla protesta or, Irne.

Come delineato nei pre
cedenti capitoli) è stato.: rre-

1 ¿ylìfiijihmi scen te i l  ricorso -  spècie da 

parte delle organizzazioni 
terroristiche più strutturate

-  alle reti, ai servizi e agli strumenti di co
municazione elettronica per finalità di pro
selitismo, radicalizzazìone, arruolamento, 
addestramento, autofinanziamento e piani
ficazione operativa delle azióni1 violente. La 
pervasivita del cyberspazio., la difficoltà di al
zare barriere, al suo interno e la possibilità di 
operare in modo anonimo hanno continuato 
a connotare quel dominio quale stnunenio 
ideale per lo svolgimento di attività con fina
lità cii terrorismo.

Rilevante è apparso l'uso Sempre più 
frequente, da parte di alcuni gruppi, di so 
luzioni crittografiche in grado di garantire 
l'anonimato delle comunicazioni. Oggetto di 
particolare attenzione è stata l'attività svolta 
dallo Stato Islamico , che si è concretizzata tra 
l'altro nella realizzazióne di un dedicato sito 
web, V Asfar al GhifraJiQtt j/rojeci, atto a garantire 
la possibilità eli comunicare in modalità "si
cura" attraverso l'impiego della crittografia, 
quale strumento per la creazione di un am

biente assimilabile ad lina sorta di '‘sàfe ìiaven 
digitale”. Quanto alle attività di propaganda, 
è risaltato prevalente; il ricórso a piattaforme 
di sodainettuCnii, attraverso cui sono stati gestiti 
centinaia di ctccmnl, pubblicati e diffusi mes
saggi, immagini ;e video, A garanzia del "cor
retto" uso degli strumenti digitali, sono state 
altresì divulgati.: ‘‘raccomandazioni” per evi
tare, soprattutto, forme: di geo-localizzazione 
da parte degli apparati dì sicurezza. Emble
màtiche, nel senso, le molteplici operazioni 
di apertura e successiva: chiusura, con caden
za periodica anche ravvicinata, dei profili sui 
social media, sovente con cambio di nkkname, 
ài fine di renderne ardua l'individuazione. 
Sebbene ad oggi non siano .stati registrati: 
attacchi di matrice terroristica contro siste
m i Infornatimi Ikknol/igy di rilevanza strategi
ca,. non va sottovalutato l'interesse di alcuni 
gruppi, così come dichiarato;pubblicamente,; 
ad effettuare attacchi cyber conuo i sistemi e 
le reti di infrastrutture, cri fiche di Stati Uniti 
ed Europa. Da evidenziare come la concretiz
zazione di tale interesse possa giovarsi delia 
disponibilità di ingenti risorse economiche, 
impiegabili sia per acquisire: strumenti atti a 
condurre azioni intrusive, sia. per ‘'assoldare” 
team di liacker esperti.

Al di là delle singole azioni intrusivi: r i
condotte dai media a ll’IS per il tramite del 
CyberCalìphate -  come quelle contro gli a.c- 
counl dello U.S. Central Commande. nei con
fronti di migliaia di siti francesi in rappresa
g lia  delle azioni di Anon)mom finalizzate a 
“vendicare” gli atten tati in Francia -  il feno
meno più significativo è datò, dan’eroerge- 
red i una inedita contrapposizione, destina-
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Eà a conoscere ulteriori sviluppi sul pianò 
digitale, tra due attori della minaccia: i ’IS 
ed Anonymous,

[ j  MmirièÉ 
№s malica

Lo spa?Jo cibernetico ha 
continuato a costituire ter
reno di operazioni anche 
per i crim inali informatici, 
scorai tu lio  nel settore dei 

cd- reati predatori, in ragione dei sempre 
più elevati valori economici che transitano
o che sono gestiti in Rete, I l  grado dì rìschio 
riconducibile al cyber crime è ritenuto alto, 
specie per la disponibili l i ,  da parte dei re
lativi attori, di ingenti risorse economiche 
e d i un discreto livello d i know-how grazie 
al l'arruolamento di hacker tecnicamente 
preparati e collegati tra di loro attraverso 
nekuork di comunicazione riservali {chai & 
forum privati e cifrati, siti '«»¿Inaccessibili al 
navigatore occasionale, etc,).

La presenza di un mercato néro del 
cybercrimesempre più strutturato, nel quale 
è possibile reperire.strumenti e servizi u tili 
per la commissione di illeciti nel dominio 
cibernetico, ha, da un iato, consentito la 
conduzione di attacchi sempre più sofisti
cati e, dall’altro, ha offerto la possibilità,

anche ai tradizionali gruppi crim inali or
ganizzati (quelli che non si avvalgono della 

Rete), di acquisire capacita prima riservate 
solo ad esperti del settore.

Nel cyber underground (yds. box n. 18) 

sono rinvenibili diverse tipologie di pro
grammi malevoli (maliuare) appòsitamente ■ 

sviluppati per la loro immissione nel mer
cato nero.

Tra questi, olire ai trojan diretti a sot
trarre credenziali di accesso ai conti cor

renti ed alle connesse funzionalità bancà rie 
on-line,. sono stati registrali numerosi casi di 

ramomioare, volti a tr ip  tare i file dei sislemi 
{ vds. box n, 18); In aggiunta, si è rilevata ima 

maggiore esposizione degli srnarlphon» a 
tale tipologia di attacchi, attraverso varianti 
di ransomwuTvsviluppati appositamente per 

la telefonìa mobile,
Da evidenziare, inoltre, come le attività 

crim inali on-Une si siano avvalse del l'impie
go di strumenti commerciali di anonimiz- 
zazione e criptazione, oltre che dell’uso di 
valuta virtuale.

Tra le tecniche d i ai 1011 iniizzazionc pivi 

sfruttate si sono confermate i Virtual Privai? 
Nehboiìis (VPN ) e la reteTOR {vds. boxn. 18).
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LE PAROLE DEL CYBER
Cyber underground. Con tale termine si indica generalmente quella parte del web (cd. deep webó weù invisi

bile) non indicizzata dai comuni motori di ricerca sti accessibile solo avverso specifici programmi come, art 
esèmpio, TOR. Nel cyber underground si situa altresì il cd. dark web, così chiamato perché costituito da CdtV 
tenuti perlopiù illegali/intenzionalmente celati ed accessibili sofo da chi è in possesso delio specifico indirizzo.

Cracker. Tate termine fu coniato dalla comunità teete/'intemazionale intorno agli inizi degli anni *90 per distingue- 
■re tale categoria dagli hacker. A differenza di questi ultimi, infatti, i mcHer, pur impiegando tecniche anàloghe, 
mirano a danneggiare volontariamente-i sistemi targot &ì line di comprometterne l'integrità o causarne il malfun
zionamento.

Distributed Beniai ot Service (DDoS). Attacco DoS (anelato da un gran numero di sistemi compromessi ed 
infetti {beine/), volto a rendere un sistema informatico o una risorsa non disponibile ai legittimi utenti attraverso 
la saturazione delle risorse ed ii sovraccarico delle connessioni di rete dei sistemi server.

Hacker. Neila sua accezione originaria, con tale termine si indicava chi affronta sfide intellettuali, precipuamente 
in ambito tecnologico, per aggirare o superare alcune limitazioni intrinseche o ìmposte dall’esterno. Oggigiorno 
la declinazione, in termini negativi, di tale figura, io identifica con ii “pirata informatico*, definibile come colui 
che si Introduce abusivamente in un sistema informatico o telematico.

Hackiivist. Termine che deriva dairunìone. di due parole, hacking e activism e indica le pratiche dell'azione 
diretta digitale in stile hacker. Neiramblto Mi'tmktivism le forme dell'azione diretta tradizionale sono tra
sformate nei toro equivalenti elettronici, che si estrinsecano prevalentemente, ma non solo. In attacchi DDoS 
e web defacement.

Mainare. Contrazione dì malìcìous software. Programma inserito in un sistema informatico, generalmente in 
modo clandestino, con l’intenzione di compromettere la riservatezza, l’integrità o la disponibilità dei dati, delle 
applicazioni o dei sistemi operativi deil'obiettlvo.

Phishmg. Attacco informatico avente, generalmente, l'obiettivo di carpire informazioni sensibili (user-id, pas
sword, nùmeri di carte: di credito, PIN, etc.) con l’invio di faise e-rra/7.genèriche a un gran numero di indirizzi. 
Le- e-oiailsono formulate In modo tale da convincere I destinatari ad aprire un allegato o ad accedere à siti web 
creati atf/wedall'attaccafte. il phìsherutilizza.¡ dati raccolti per acquistare beni, trasferire,somme di. denaro o 
anche solo come "ponte" per ulteriori attacchi,

Ransomware. Maìware diffuse sotto forma, di allegato di posta elettronica apparentemente lecito e inoffensivo, 
che cripta i file presenti sul computer della vittima, richiedendo il.pagamento di un riscatto per la.relativa 
decrittazione,

spear phishing. Attacco informatico di tipo phìshìng condotto contro utenti specifici (ad es, System Adminb 
strator, Program Manager, etc.), condotto con rinviò di e-ma/'/progettate per carpire Informazioni sensibili dal 
destinatario.

TOR-The Union Router. Rete Inventata nel 1995 dalla US Navy per proteggere le comunicazioni governative sta
tunitensi, oggi di pubblico dominio, Consiste iti una rete di router, gestiti da volontari, che consentono l’anonimato e 
la captazione delle comunicazioni poiché il pacchetto dati Inviato, prima dl.gtegere ai server di destinazione, passa 
attraverso dei router intermedi che reindirizzano i dati costituendo un circuito crittografico a strati . ^  cui il termine 
ònioìi}, Tale strumento consente altresì di erogare "servizi nascosti1’, costituenti un vero e proprio mercato nero, 
ospitati su se/verche, facenrio parte deli stessa rete TOR, non sarebbero localizzabili. Essi peraltro sono accessibili 
solo da utenti di TOR. .

Tròjan, Maìware che impiega l'ìngegnerià.socìalc, presentandosi come un file legittimo {ad: esempio con esten
sione .doc o ,pdf), facendo credere alla vittima che si trtsttl di un file Innocuo, ma che In realtà cela,Un pro
gramma che consente ¡'accesso non autorizzato a! sistema da parte dell'attaccante. Il f r ^  può avere diverse: 
funzioni: dai furto di dati sensibili al danneggiamento dei sistema, target.

VPN. Rete privata che Impiega un sistema di trasmissione pubblico condiviso come, ad esempio, internet.
Web defacement Attacco condotto contro un sito web e consistente nei modificare i contenuti dello stesso 

limitatamente alta home-page ovvero includendo anche te sottopaginè del sito.
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AZIONE PREVENTIVA E PROSPETTIVE

Sul piano strutturale, 
l'attività di ricérca; informa
tiva ha mirato ad acquisire 
maggiore conoscenza dei 
profili di criticità delle reti 

di rilevanza strategica per il Paese, allo sco
po d i approfondirne gli aspetti gestionali e 
tecnologici, suscettibili dì in i patta re sulla, 
sicurezza e sull’ integrità delio spazio ciber
netico nazionale.

Le criticità emerse riguardo alle réti e 
alle infrastrutture per la. connettività sono 
da ricondurre, in linea generale, a fatto ri 
tecnici nonché alla mancanza di una map
patura aggiornata dei flussi telematici na“ 
zionali, Mentre questi u ltim i, sulla base di 
accordi economici tra 1 maggiori carrier a 
livello internazionale, possono attraversa
re il territorio di Paesi dotati di sensibilità 
giuridica diversa rispetto a materie quali la 
■tutela della privacy e l'intercettazione delle 
comunicazioni, gli apparati e le tecnolo
gie su cui si basano le citate infrastrutture

potrebbero costituire, ove non dotati di 
adeguati livelli di protezione, un ulteriore 
vulnus per la riservatezza e ’¡’ integrità del
ie comunicazioni è la corretta funzionalità 
dei sistemi,

Quanto alla prevenzione 
della minaccia cibernetica,
è stata incrementala l'altivi- Liî uterasMliiSf 
.  .. . " , „  , , . ttòsìalóDK

ta di ricerca delle vulnerabi
lità riconducibili ai seguenti 
assetti:
* sistemi informatici industriali (Supcnnso- 

> y Control And Data Acquisitimi—S CADA), 
le cui principali criticilà ir. ambito nazio
nale sono costituite dall’obsolescenza di 
impiantì che, nati per operare in modo 
isolato, sono stati collegati e integrati nel 
corso del tempo a sistemi di nuova con
cezione per mezzo di reti apèrte e non 
sufficientemente: compartirne)!tate. Mol
ti sistemi SCADA, infatti, si basano su 
piattaforme informatiche datate e, in  ra

Le reiki
ilh-V.i!':.!
Stia teg Ica
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gione d i dò, vulnerabili a vecchi e nuovi 
malware -  la cui diffusione sovente è da 
ricondurre a-fornitori esterni -r e d iffi
cilmente aggiornabili nel breve periodo 
per ragioni economiche e tecniche;

« piattaforme.mobili (tablet z smartphone) 
che, caratterizzate da m inori misure di 
sicurezza intrinseche rispetto ai personal 
computer, rappresentano un mezzo per 
la diffusione di codici malevoli, u tili a 
perpetrarsi reati predatori, considerad 
gli accresciuti valori economici gestiti 
per mezzo di quei dispositivi;

* tecnologie di chiù! computing (cd, nuvola 
mfonru.Uica), che consentono ad una mol
teplicità di soggetti pubblici e privati di 
avvalersi di un servizio di Storage dei dati e 
di elevati livelli di prestazione per la loro 
elaborazione, mediante un significativo 
contenimento degìi oneri dì implemen
tazione e gestione diretta. In tm’otiica 
di sicurezza nazionale, tuttavia, siffatte 
tecnologie possono presentare risvolti 
di criticità ~ laddove non accompagnate 
dall'adozione e dal rispetto di adegua
te poticy e misure di sicurezza -  sotto il 
profilo delta riservatezza e dell’integrità 
del l'informazióne, con possibili ricadu
te in terniini di violazione della privacy, 
della proprietà, intellettuale e della tute
la delle informazioni sensibili per U Pae
se, A  rendere più articolato tale quadro 
possono intervenire, poi, i rischi connessi 
con la delocalizzazione dei data center, con 
conseguente memorizzazione dei dati su 
piattaforme dislocate all’estero, anche su 
più infrastrutture distribuite in località

diverse per esigenze di ridondanza, a tu
tela della business mUmuity è del dmsier 
recovery.

In ragione della rilevanza e della riso
nanza mondiale di Expo 2ÓÌS, è stata pó
sta in essere anche una mirata azione di 
monitoraggio e di ricerca informativa nei 
confronti del prim o evento nazionale fu liy  
ciond powered. L ’elevata visibilità interna
zionale dell’evento potrebbe contribuire a 
rendere l'infrastruttura IT  dello stesso un 
target appetibile per i diversi attori che ope
rano nello spazio cibernetico.

Alla luce del delineato 
trend, è verosimile, per il
2015, il profilarsi di un ul-r  ite:!® mìftattia
tcriorc incremento della 
minaccia, a motivo sia della 
progressiva sofisticazione delle tecniche d i 
attacco e di penetrazione informatica, sia 
dello sfruttamento di un ancora inadegua
to livello di sicurezza tecnicó-organizzativà 
e di percezione del rischio, sia, infine, per 
la continua espansione della “superficie di 
attacco”, anche in ragione della crescente 
diffusione di applicativi per la telefonia mo
bile. Si valuta che gli attori ostili tenderan
no a fare sempre più ricorso a tecniche d i 
spearphishing (vds. box n. 18) e di ingegne
ria sociale, come il monitoraggio delle re
lazioni e delle abitudini di un soggetto sut 
social inedia, al fine d i comprometterne ap
parati o sei-vizi di posta elettronica per suc
cessive penetrazioni a cascata verso l'orga
nizzazione target cui appartiene o cui risulti, 
in qualche modo, collegato. Tale scenario
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è destinato a risentire anche di livelli talo
ra non adeguati di investimenti nel setto
re della sicurezza ICT che, impedendo un 
congruo standard d i sicurezza dei processi 
e dei servizi, fanno venir meno di fatto la 
prima, necessaria ed auspicabile;misura per 
il contenimento della minaccia. In questo 
sènso, le attività volle a ridurre la “super
ficie d’attacco" attraverso un ridimensio
namento numerico dei data cent-er pubblici
-  previsto dàlia Strategia italiana per la cre
scita digitale (20X4-2020) elaborata dalla 
Presidenza de) Consiglio dei M inistri -  ri

sultano certamente funzionali allo scopo. 
A llo stesso tempo, similmente a quanto 
awiaio da altri partner europei, le piccole 
e mèdie imprese nazionali potrebbero gio
varsi di tm ambiente cloud comune e sicu
ro, quale driver di créscita e protezione del 
proprio know-how. Da menzionare, infine, i 
rischi legati alla gestione della snpply chain 
d i operatori pubblici e privati, laddove una 
non adeguata cornice d i sicurezza potreb
be esporre i  prodotti e la componentistica 
IT  a potenziali manipolazioni nei passaggi 
dal fornitore all'utente finale.



PAGINA BIANCA
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la ti potrebbero rappresentare un veicolo 
di minaccia terroristica. II fenomeno dei 
foreign fighiers e del connesso reducismo 
rappresenterà, verosimilmente, un capito-
io  ricorrente nell'agenda intelligence dei 
prossimi anni.

Anche in ragione della persistente in
sidiosità della minaccia jihadista e delle 
sue potenziali ripercussioni sulla sicurezza 
nazionale rivestiranno particolare rilevan
za le evoluzioni: nello scacchiere africano, 
dove le d ifficoltà dei procèssi di sviluppo 
e la complessità delle dinamiche: politiche 
potranno offrire u lteriori spazi di agibilità 
alle organizzazioni terroristiche e alimen- 
:ave i l  flusso di migranti.:clandestini in d i
rezione d e lì:Europa. Specifico interesse 
continuerà a rivestire il Nord Africa, re
gione attraversata da accentuate criticità, 
dal particolare dinamismo delle, formazio
n i estremiste e da diversificati processi di 
riassetto polìtico-istituzionale. Meritevoli 
d i attenzione resteranno le: evoluzioni nel
la fascia sahelo-sahariana, gravata da per
duranti fa tto ri d i instabilità e sulla quale 
insistono numerose organizzazioni terro
ristiche, Nel contesto, assai posanti .si con
figurano le conseguenze dèli'epidemia di 
febbre emorragica Ebola,

Gli sviluppi nel cd. Medio Oliente al
largato -  specie con riferimento alla con
ili t.-u alita nel quadrante siro-iracheno, ai 
persistenti focolai di tensione nel contesto 
israeIo*palesunesè ed alla ridefìnizione degli 
equilibri tra i maggiori aLtori dell’area -  ap
paiono parimelid destinau. ad esercitare un 
significativo impatto sugli interessi nazionali.

Sensibile si presenta il contesto afgha
no, dove la cornice secùritaria potrà.risen
tire dei tentativi dell’ insorgenza di matrice 
Talibari di trarre il massiino vantaggio dalla 
rimodùlàzione della presenza internazio
nale, in un quadro generale che permane 
caratterizzato da contrapposizioni etniche 
e socicKiconomiche.

In  Asia Cèntrale, regióne di rilevanza 
strategica attraversata da irrisolti conten
ziosi ed al centro di una crescente compe
tizione per lo sfruttamento dèlie ingenti 
risorse energetiche, l ’interesse informativo 
sarà verosimilmente.sollecitato dyll’uUcnsi- 
ficazione delle attività condotte dalle locali 
organizzazioni. jihadisle. Analoga efferve
scenza si coglie, altresì, ne ll’Asia centro
meridionale e sud-orientale, dove si profila 
un complessivo innalzamento della minac
cia terroristica.

In linea di continuità con una tenden
za già sottolineata nella precedente Rela
zione, la ttitek del sistema Paese richiede
rà specifico e mirato focus de ll’attività. di 
ricerca ed analisi deila comunità in te lli
gence, anzitutto al fine di garantire il ne
cessario supporto informativo a ll’azione 
d i governo finalizzata a ll’attrazione degli 
investimenti esteri, preservando al con
tempo gli assetti strategici nazionali da 
operazioni acquisitive di natura predatoria 
suscettibili di ripercuotersi negativamente 
sui p ro fili occupazionali e sulle politiche 
industriali d i medio periodò.

Anche allo scopo d i sostenere gli emer
genti segnali di riavvio di un ciclo di cre
scita economica, seguiterà a rivestire rilie-
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vó prioritario ¡’azióne di contrasto tanto 
ai tentativi di sottrazione del know-how tec
nologico, scientifico ed industriale, nazio
nale a discapito del dinamismo del nostro 
sistema produttivo - sviluppati sempre più 
frequentemente anche nello spazio ciber
netico -  quanto alle minacce che possono 
pregiudicare la continuità ed economici
tà degli approvvigionamenti energetici; 
Queste costituiscono infatti requisiti im
prescindibili per promuovere lo sviluppo 
economico e: la competitività delle imprese 
nazionali. L’ottica è quella di un calibrato 
impegno Intelligence sia a salvaguardia del
le dinamiche di mercato in grado di favo l i 
re l'efficienza produttiva e allocativa, sia a 
presidio della solidità de] sistema bancario 
e finanziario nazionale.

Profili di marcata insidiosità perinar
ra nn.o correlati alle infiltrazioni nella realtà 
economico-produtdva nazionale di orga
nizzazioni crim inali di stampo mafióso, che; 
nella crisi d i liquidità trovano ampi mar
gini di manovra per operazióni acquisitive 
di aziende in  difficoltà. Le ingerenze del 
crimine organizzato e di lobby crimino-al'fa- 
ristiche nella gestione della;res publica, fina
lizzate a condizionarci processi decisionali, 
specie nel settore delle “grandi opere”, sa
ranno un ulteriore, prioritario target della 
ricerca informativa.

Sul piano delle dinamiche sociali, le cri
ticità occupazionali protrattesi per tutto il 
corso del 2014 delineano per l'immediato 
futuro l'eventualità di un imiaizatncrito del 
livello della protesta in realtà aziendali sensi
bili. Potranno scaturirne episodiche degene

razioni, anche violente, in un contesto: che 
vede le componenti antagoniste interessate 
a strumentalizzare la protesta “a n derisi” in 
chiave dì contrapposizione alle istituzioni. 
Specifico rilievo continuerà a rivestire la mo
bilita/ione del movimento No TAV, alla ricer
ca di ulteriori occasioni di visibilità, mentre 
t: destinata ad assumere crescente spessore 
la protesta contro [ ’Expo 2015.

Quanto alla minaccia eversivo-lerroristi- 
ca, i più rilevanti p ro fili di rischio rimango

no riferib ili, nell'immediato, a ll’anarc.o-in- 
surrezionalismo, determinato a rilanciare 
l'azione diretta nella sua accezione distrutti
va, nel segno della solidarietà nvohaionana, 
anche internazionale, verso j m ilitanti de
tenuti. Sul versante deH'esU.émismo marxi
sta-leninista, è possibile che alcuni ristretti 
circuiti, che mantengono legami con b ri
gatisti, “irriduc ib ili” del circuito carcerario, 
possano ritenere pagante il compimento dì 
azióni dimostrative di modesto spessore in
tese a stimolare gesti emulativi e percorsi di 
riaggregàzio.ne delle forze rivohudov mie.

La destra radicale dimostra., dal canto 
suo, un perdurante impegno mobilitativo 
nelle campagne sui temi tradizionali,: volte; 
a strumentalizzare i l  disagio sociale anche 
mediante iniziative di propaganda xenofo
ba. La. crisi ucraina rappresenterà un signi- 
Hcativò catalizzatore delle, iniziative d'arca, 
ma, al contempo, un fattore divisivo tra se
guaci di Kiev e componenti filo-russe. Nei 
circuiti dell'ultradestra a vocazione p iù  “mi
litante” potrebbero trovare nuovo spazio, 
inoltre, spirali di conflittualità con attivisti 
anarchici e. dell'antagonismo dì sinistra.
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Immanènte, polimorfa è sempre più 
pervasiva si pone, infine, la minaccia che 
viaggia nel cyberspazio, espressione di 
progettualità ostili rife rib ili ad Un ampio 
ed eterogeneo ventaglio di attori. Dal
lo spionaggio digitale all'hackùvismo di 
matrice antagonista, sino al ¿yberjihad, la 
minaccia cibernetica è da ritenersi con
creta, attuale e con proiezione a medio
lungo periodo, in grado di impattare sul
la sicurezza dei cittadini e sugli interessi 
politic i, m ilita ri, economici, scientifici ed 
industria li del Paese.

In questo senso, i p ro fili di maggior 
rìschio saranno legati alla crescente sofì-

s.tica2 Ìone delle tecniche di attacco, il cui 
potenziale d ’incidenza sui sistemi e stille 
reti risulterà tanto più rilevante in assenza 
di adeguati livelli di protezione e, prima 
ancora, di una condivisa consapevolezza 
delia reale portata della minaccia. A l pre
vedibile incremento quantitativo e qualita
tivo degli attacchi dovrà dunque corrispón
dere il consolidamento <ld l’archiLettura 
nazionale cyber, imperniata sulle sinergie 
interistituzionali, sulla sempre più asxidtia 
interazione tra settori pubblico e privato 
e suirimprescìndibile rafforzamento della 
collaborazione internazionale, a livello sia 
multilaterale che bilaterale.


