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RESUMEN

El presente proyecto se enfoca en la implementacion de una
infraestructura Bancaria, con el objetivo de preservar la informacion que se
transmita a través de sus canales de comunicacion con el uso del protocolo
IPsec que es obligatorio en el nuevo protocolo de internet IPv6 y lograr

gestionar esta infraestructura Bancaria en un ambiente seguro.

El capitulo uno trata sobre las caracteristicas del protocolo de Internet
IPv6, formato de su datagrama, algoritmos de enrutamiento, configuracion

automaética y la seguridad del protocolo IPv6 sustentada en IPsec.

El capitulo dos detalla el modelo de Gestion de Red, arquitectura del
Protocolo SNMP y se detalla el Protocolo SNMPv3. El fundamento tedérico

estd basado en RFC’s que sustentan su operacion.

El capitulo tres detalla la configuracion de la red Bancaria, la topologia,
el modelo de direccionamiento en IPv6, el enrutamiento OSPFv3, el disefio
de seguridad de enrutadores y la eleccion de la aplicacion de Gestion de Red

en el servidor NMS.



Vi

En el capitulo cuatro se selecciono el software de simulacion GNS3,
son implementados los enrutadores Cisco con sus respectivas direcciones
IPv6, ademas se establece los parametros de Autenticacion y Encriptacion
de los enlaces entre enrutadores y se indican las comunidades de monitoreo
SNMPv1, SNMPv2 y en la version SNMPv3 se agrega el usuario y clave de

monitoreo.

Se Implementa el servidor de monitoreo NMS, se realiza el analisis de trafico
en nuestras interfaces, con lo cual se muestra las diferencias que hay entre

los protocolos SNMPv1, SNMPv2c y SNMPv3.

En el capitulo cinco se realiza el analisis de costos para implementar dicha

infraestructura.

El objetivo principal del presente trabajo es mostrar que, con el uso de
del protocolo IPv6 y la utilizacién de IPsec se podria asegurar la integridad y
la confidencialidad de la informacién que se transmite a través de la red de
datos. La gestidon de la infraestructura pueda ser implementada con el uso

de SNMPv3 y lograr una administracion segura de la infraestructura.
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XIX

INTRODUCCION

La importancia del Protocolo de Internet Version Seis (IPv6 por sus
siglas en inglés) ha tomado fuerza en los ultimos tiempos por el asunto de la
cantidad de IPs publicas, ya que en la anterior version (IPv4) estan agotadas;
en esta nueva version del protocolo, se tomé en cuenta el crecimiento del

Internet asi como también la seguridad.

El objetivo del presente trabajo es presentar las bondades del
Protocolo de Internet version seis (IPv6 por sus siglas en inglés) con el
conjunto de Protocolos de Seguridad de Internet (IPsec por sus siglas en
inglés) habilitados en la comunicacion de una Red de Area Amplia (WAN)
piloto de una Institucién Bancaria y la administracion de la misma a través del
Protocolo Simple de Administracién de Red version tres (SNMPv3 — Por sus

siglas en inglés) desde un servidor de Gestion de Red.

Para obtener los objetivos se realizara el disefio de una Red Bancaria
Piloto con todos los elementos de Red y seguridad que intervienen. Se
analizaran esquemas de Redes existentes y se propondra mejoras, luego se
implementara una Red de area Amplia (WAN) piloto con IPv6 en cada uno de

sus elementos activos.
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Se analizard cual es el mejor software de Gestion de red con
herramientas de Open Source tales como JFFNMS, CACTI o NAGIOS,
también con software de Gestion de Red Propietarios como HP—Openview, y
Solarwinds Orion NPM. Luego de instalarlo se analizara la informacion

recopilada en el Servidor de Gestion de Red con SNMPV3.

Los resultados esperados al finalizar el presente trabajo, es que la
simulaciéon de la administracion del servidor de gestion y los Equipos en la

WAN no sufre degradacion al usar el Stack de IPv6.

Se debe demostrar que los datos viajan encriptados mediante la
utilizacion del conjunto de protocolos IPSEC en IPv6, asi como el Sistema
Operativo de los enrutadores debe soportar los protocolos mencionados

anteriormente.
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CAPITULO 1

PROTOCOLO DE INTERNET VERSION 6 (IPV6)

1.1 Caracteristicas del Protocolo de Internet versién 6 (IPv6)

La actual version del protocolo de internet IPv4, es flexible y muy
potente, pero actualmente ya llegé a su nivel maximo de saturacion; la
poca cantidad de direcciones IPv4 disponibles, generara limitaciones al
funcionamiento de las redes actuales y futuras. Este es el motivo basico
por el que surge en el seno del IETF (Internet Engineering Task Force), el
protocolo IPv6. Este nuevo protocolo, que en un primer momento se
denomind IPng (Internet Protocol Next Generation), fue la respuesta a la

evidente falta de direcciones IP.



El nuevo protocolo permite corregir deficiencias del protocolo IPv4 y
aportara un nuevo esquema de direccionamiento, encriptacion de datos,
un esquema de seguridad basada en los protocolos IPSec (Internet
Protocol Security), configuracion automatica, calidad de servicio; permitira
ademas tener una mayor velocidad y un 6ptimo desempefio, acorde con la

evolucion actual del internet.

Una de las caracteristicas de esta nueva version es el sistema de
direcciones, 0 sea mayor espacio de direccionamiento. En la nueva
version IPv6 las direcciones IP se multiplican por cuatro y nos ofrece un
espacio de 2?8 (340.282.366.920.938.463.463.374.607.431.768.211.456)
direcciones versus la actual version [IPv4 que tiene un espacio de
direcciones de 32 bits asociados en 4 grupos de 8 bits, por lo que se

podrian asignar 232 (4.294.967.296) direcciones.

Sin embargo, IPv4 tiene otros problemas o “dificultades” que IPv6

soluciona o mejora.

Debido a la multitud de nuevas aplicaciones en las que IPv4 ha sido

utilizado, ha sido necesario crear “parches” al protocolo basico. Entre los



“parches” mas conocidos, podemos citar medidas para permitir la calidad

de Servicio (QoS), Seguridad (IPsec), y Movilidad, fundamentalmente.

1.1.1 Caracteristicas principales de IPv6

[1] Las caracteristicas fundamentales de IPv6:

Mayor espacio de direcciones.

“Plug & Play”: Configuraciéon Automaética.

Seguridad Intrinseca en el nucleo del protocolo (IPsec).

Calidad de Servicio (QoS).

Multicast: Envié de UN mismo paquete a un Grupo de Receptores.
Anycast: Envié de UN paquete a UN receptor dentro de UN Grupo.
Paquetes IP eficientes y extensibles, sin que haya fragmentacion en
los enrutadores.

Posibilidad de paquetes con carga util (datos) de mas de 65.535
bytes.

Encaminado mas eficiente en el troncal (backbone) de la red, debido
a una jerarquia de direccionamiento basada en la agregacion.
Remuneracion que facilita el cambio de proveedor de servicios.

Caracteristicas de movilidad.



1.2 Datagrama del protocolo de Internet (IPv6)

El datagrama del protocolo IPv6 no ha sufrido grandes cambios con
respecto al datagrama del protocolo IPv4; el datagrama IPv6 es mas bien

una evolucion mejorada y optimizada del datagrama del protocolo IPv4.

Para obtener el datagrama IPv6, al datagrama IPv4, mostrado en la
figura 1.1, se le suprimieron siete campos (tamafio de cabecera, tipo de
servicio, numero de identificacion del datagrama, banderas, numero de
byte del datagrama fragmentado, ckecksum, opciones), y se redisefiaron

los campos de longitud del datagrama, tiempo de vida y tipo de protocolo.

0 3 4 7 8 15 16 18 19 31

Tamafio Tipo de Servicio

Version | canecera | (Type of Service)

Longitud del diagrama

Banderas Nimero de byte del
Numero de identificacion del datagrama (Flags) datagrama
9 (si ha sido fragmentado)
Tiempo de vida Checksum de la cabecera del

Tipo de protocolo

(Time to live) datagrama

Direccion IP de origen del datagrama

Direccién de destino del datagrama

Opciones [Campo optativo]

Figura 1.1 Datagrama IPv4 [3]



En el datagrama IPv6 como se muestra en la figura 1.2, se renombro

algunos campos:

¢ Longitud del diagrama por Tamafo de los datos.
e Tiempo de vida por Limite de saltos.

e Protocolo por Siguiente cabecera.

Los nuevos campos que se incorporan son.

e Clase de trafico

e Etiqueta de Flujo.

3 4 11 12 15 16 23 24

31

Version Clase(Class)

Etiqueta de flujo(flow label)

Tamafio de los datos Siguiente Cabecera
(Payload Length) (Next header)

Limite de Saltos
(Hop Limit)

Direccién de origen 128 bits
(Source Address)

Direccién de destino 128 bits
(Destination Address)

Figura 1.2 Datagrama IPv6 [2]



1.2.1 Forma general de un datagrama IPv6

[2] La RFC 2460 especifica la forma general de la cabecera IPv6,
IPv6 utiliza un tamafio de cabecera fijo de 40 bytes, que componen un

total de ocho campos:

e Version: (4 bits).

Numero de versién del protocolo IP, que en este caso contendra el valor
6 y permite de una forma sencilla y rapida discriminar qué version de
datagrama se recibe, facilitando a los enrutadores el proceso de

discriminar entre version 4 y version 6.

e Prioridad o Clase (class): (8 bits)
El campo clase de trafico esta disponible para ser usados por nodos
originantes y/o enrutadores reenviantes para identificar y distinguir entre

las diferentes clases o prioridades de paquetes IPVv6.

e Etiqueta de Flujo (Flow Label): (20 bits).

Este campo en la cabecera IPv6 puede ser usado por un origen para
etiquetar secuencias de paquetes para los cuales solicita un manejo
especial por los enrutadores IPv6, tal como la calidad de servicio no

estandar o el servicio en “tiempo real”.



e Tamafo de los Datos (Payload Length): (16 bits)
Permite un tamano maximo de 2°16 = 65536 bytes (64K). No obstante,
a diferencia de la versién 4, este nUmero hace referencia solo al tamario

de los datos que transporta, sin incluir la cabecera.

e Siguiente Cabecera (Next Header): (8 bits)
Si tras el datagrama existiera alguna extensién u opcién, se le indicara

al enrutador. Describe con més detalle al datagrama.

e Limite de saltos: ( 8 bits)

Es el numero de saltos maximo que le queda al paquete. El limite de
saltos es establecido a un valor maximo por el origen y decrementado
en 1 cada vez que un nodo encamina el paquete. Si el limite de saltos

es decrementado y toma el valor 0, el paquete es descartado.

e Direccion origen: (128 bits)

Es la direccion del origen del paquete.

e Direccion Destino: (128 bits)

Es la direccion del destino del paquete.



Las cabeceras de extension definidas en IPv6, se colocan en forma
de cadena después de los datos (Daisy Chain o conexiones multiples)
permitiendo personalizar el datagrama de esta manera se pueda tener
varias extensiones de cabecera tan solo indicando en el campo
siguiente la cabecera de cada una de ellas, el tipo de la cabecera que
vendra a continuacion. En la figura 1.3 se detalla las cabeceras de

extension.

Cabecera IPv6
Siguiente= TCP Cabecera TCP Datos
Cabecera IPv6 C. Routing
S. = Routing S. =TCP Cabecera TCP Datos
Cabecera IPv6 | C. Seguridad
S. = Seguridad | S. =Fragmentacion Cabecera TCP Datos

Figura 1.3 Cabeceras de Extension [4]



1.3 Direccionamiento del Protocolo de Internet Version 6.

[5] Las direcciones IPv6 estan compuestas de 8 campos de 16 [bit] de
largo, separados por dos puntos “: ". Cada campo esta representado por 4

caracteres hexadecimales (0 - F). Un ejemplo de direccion IPv6 valida es:

2001:0DB8:130F:0000:0000:09C0:876A:130B

De los 128 bits, 64 bits identifican a la red y los otros 64 identifican al

nodo. En la figura 1.4 se detalla la representacion de una direccion IPv6.

Representacion Hexadecimal

- - ~ ’ . - : - -
0000-FFFF | 0000-FFFF | 0000-FFFF | 0000-FFFF I Radds | 0000-FFFF || 0000-FFFF || 0000-FFFF |
\ 1 ‘. | 4 4 ' Y y . 1" 12 '

} ! | i 4 | | } |
bits

Numeracion de red (64 bits) Numeracion de disp

Ejemplo 2001:DB8:130F:0000:0000:09C0:876A:1308 (Direccion de host)
2001:DB8:130F::/48 (Direccion de Red)

Figura 1.4  Direccion IPv6 [6]
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[9] En IPVv6 se han definido 3 tipos de direcciones:

e “Unicast”: Identifican a un nodo Unico y particular.

e “Multicast”: Identifican a un grupo de nodos. El trafico enviado a una

direccion “multicast” es reenviado a todos los nodos pertenecientes al

grupo.

e “Anycast’. Identifica a un grupo de nodos. El trafico enviado a una

direccién “anycast” es enviado al nodo mas cercano al emisor.

Se han eliminado las direcciones del tipo “broadcast”, reemplazando su
uso con direcciones “multicast” que identifican a determinados grupos de

dispositivos en una red.

1.3.1 Envio de informacién hacia un Unico destino (Unicast)

Las direcciones Unicast cumplen la funcién de individualizar a cada
nodo conectado a una red. Esto permite otorgar conectividad punto a

punto entre los nodos pertenecientes a ella.
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Uno de los nuevos aspectos introducidos en IPv6 es el uso de
contextos en las direcciones Unicast. Los contextos definen el dominio
de una red, ya sea logico o fisico. El poder reconocer el contexto al que
pertenece una determinada direccién permite realizar un manejo 6ptimo

de los recursos de la red, optimizando su desempefio.

En IPv6, las direcciones unicast pueden pertenecer a uno de los tres

contextos existentes:

e Local al enlace (“link-local”): Identifica a todos los nodos dentro de un

enlace (capa 2).

e Sitio Local (“Site-local”): Identifica a todos los dispositivos dentro de
una red interna o sitio, compuesta por varios enlaces o dominios

capa 2.

e Global: Identifica a todos los dispositivos ubicables a través de

internet.
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Estos contextos presentan una estructura jerarquica, tal como se
observa en la Figura 1.5. EI contexto global es el mas amplio,

englobando al resto.

Figura 1.5 Contextos de direcciones Unicast [4]

[7] El protocolo IPv6 permitird que la comunicacion entre nodos sea
de extremo a extremo y el uso de “Site-Local” implicara la utilizacion de
direcciones privadas que dieron grandes problemas para la
administracion de red y desarrollo de aplicaciones, motivo por el cual

fue desaprobado en la RFC 3879.

[8] El grupo de trabajo de la IPV6 dentro de la IETF en su RFC 4193
considerd una alternativa al “Site-Local” que es “Unique Local IPv6

Unicast Address”.
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Una direccion local Unica es una direccion unicast IPv6 que es unico
en el mundo y que esta previsto para las comunicaciones locales. Se

detalla en la figura 1.6 el formato de Unique Local IPv6 Unicast

Address.
1 bit 16 bits
I
1111110 L Global ID Subnet ID Interface ID
| | L | I |
7 bits 40 bits 64 bits

Figura 1.6 Formato Unique IPv6 Local Unicast Address [8]

L = 1 Este prefijo es asignado localmente.
L =0 Esta reservado para uso futuro.
Global ID Prefijo identificador Gnico global

Subnet ID Prefijo identificador de Subred

Interface id  Prefijo identificador de interfaz
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Una direccion local Unica tiene las siguientes caracteristicas:

e Tiene un prefijo Unico global (es decir, que tiene una alta probabilidad
de singularidad).

e Tiene un prefijo bien conocido para permitir un sencillo filtrado en los
limites del sitio.

e Es un ISP independiente y se puede utilizar para las comunicaciones
dentro de un sitio sin tener cualquier conectividad a internet.

e No son enrutables a nivel mundial. Son enrutables dentro de un area
mas limitada, como un sitio. También pueden ser enrutadas entre un
conjunto limitado de sitios.

e Si se filtr6 accidentalmente fuera de un sitio a través de enrutamiento

o0 DNS, no hay conflicto con cualquier otra direccion.

A diferencia de IPv4, en IPv6 una interfaz puede poseer mas de una
direccion IP. Es asi como por ejemplo un nodo puede poseer una
direccidn local al enlace para comunicarse con los dispositivos locales y

una o mas direcciones globales para comunicarse hacia Internet.
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DIRECCIONES UNICAST LOCALES AL ENLACE.

[34] Las direcciones Unicast locales al enlace son aquellas que
permiten la comunicacion entre los distintos nodos conectados a un
mismo enlace capa 2 del modelo ISO/OSI. Estas direcciones no pueden

ser enrutadas y solo son validas al interior del enlace.

Cada vez que un nodo IPv6 se conecta a una red, adquiere
automaticamente una direccion local al enlace, sin ser necesaria la

intervencion del usuario o de otros dispositivos.

La estructura de una direccion local al enlace es
“FE80:0:0:0:<identificador de interfaz>". El identificador de interfaz se
genera automaticamente a partir de su direccion MAC, siguiendo el

formato EUI-64.

A continuacién se detalla cémo se construye el identificador de

interfaz IPv6 a partir de la direccién MAC.

Las direcciones locales al enlace permiten proveer de forma rapida y

simple conectividad entre los nodos conectados a un mismo enlace. Su
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principal ventaja es que no dependen de los prefijos IPv6 anunciados
en una red, por lo que permiten identificar directamente a los nodos y

enrutadores presentes en un enlace.

e Identificador de Interfaz: Individualiza a una interfaz presente en una
determinada subred del sitio. A diferencia de las direcciones locales
al enlace, este identificador no se genera automaticamente. La figura

1.7 me muestra cOmo se obtiene el identificador de Interfaz.

Direccion MAC | 48 1E | C9 | 21 85 (1]
/ a
e N\ N
// // \ \\
Direccion EUI-64J 48 | 1E | C9 21| 8 | OC

___,_,_,-——"_ -~

Identificador de la interfaz 1E | C9 21 85 | 0C

Figura 1.7  Creacion del identificador de interfaz [4]



17

DIRECCIONES UNICAST GLOBALES

[11] Las direcciones unicast globales son usadas para comunicar 2
nodos a través de Internet. Son el equivalente a las direcciones publicas
en IPv4. Son el Unico tipo de direcciones que pueden ser encaminadas

a través de Internet.

Todas las subredes en el espacio de direccionamiento unicast global
tienen un prefijo de red fijo e igual a /64. Esto implica que los primeros
64[bit] (los primeros 4 campos en formato hexadecimal) corresponden al
identificador de red, y los siguientes corresponden a la identificacion de
la interfaz de un determinado nodo. En su forma general las

direcciones unicast globales estan definidas como se muestra en la

figura 1.8.
n [bit] m [bit] 128-n-m [bit]
—_————————— P —— e = — — ——)
Prefijo enrutamiento global ID Subred ID Interfaz

Figura 1.8 Estructura de una direccion unicast global [11]
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El prefijo de enrutamiento global es aquel que identifica a un sitio

conectado a Internet. Dicho prefijo sigue una estructura jerarquica, con

el fin de reducir el tamafio de la tabla de enrutamiento global de

Internet. En la figura 1.9 se presenta la estructura utilizada actualmente

para la delegacion de prefijos.

IANA
2001::/3
I T 1 T 1
AfriNIC APNIC ARIN LACNIC RIPE NCC
/12 a ::/23 /12 a ::/23 /12 a /23 /12 a ::/23 2112 a /23
| | | | |
—
ISP ISP ISP ISP ISP
/32 132 132 132 132
| 1 1 1 1
SITIO
148

Figura 1.9

Jerarquia de delegacion de prefijos unicast globales [9]
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1.3.2 Envio de informacién hacia varios destinos (Multicast)

[9] En IPv6 el trafico Multicast opera de la misma forma que en IPv4.
Dispositivos IPv6 ubicados en distintos lugares pueden recibir trafico
dirigido a una unica direccion Multicast. La estructura de una direccion

multicast es detallada en la figura 1.10.

16 [bit] 112[bif]

» d
» €

v

<

[FEL] S| Identificador grupo Multicast

Figura 1.10 Estructura direcciones multicast [9]

El campo L indica el tiempo de vida de un grupo Multicast, tomando
el valor de 0 cuando es un grupo permanente y 1 cuando es un grupo
Multicast temporal. EI campo S indica el contexto o alcance del grupo,

de acuerdo a los valores presentados en la Tabla 1.1.

Tabla 1.1  Cddigos de contexto en una direccion multicast [9]

Valor de S(hexadecimal de 4 [bit] Contexto del grupo
1 Interfaz
2 Enlace
5 Sitio
8 Organizacion
E Global
Otros valores Sin asignar o reservado
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La figura 1.11 muestra como se produce la comunicacion unicast, es

decir hacia un unico destino.

Diferencia entre Unicast y Multicast.

B

C

°

i
0

A

DstIP=B

Figura 1.11 Comunicacion Unicast [10]

La comunicacion multicast como se detalla en la figura 1.12 permite

la comunicacion de uno a un grupo de usuarios.

end to whoever want
Group1 information

-
B
-

SrcIP=A
Dst IP = Group1(Multicast)

Figura 1.12 Comunicacion Multicast [10]
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1.3.3 Envio de informacién hacia el mejor destino (Anycast)

[5] Una direccion IPv6 anycast es una direccidon que se asigna a mas
de una interfaz(tipicamente pertenecientes a diferentes nodos), con la
propiedad de que un paquete enviado a una direccion anycast se dirige
a la interfaz mas cercana que tenga esa direccion, de acuerdo con la

métrica de enrutamiento.

Las direcciones Anycast se asignan a partir del espacio de
direcciones unicast, usando cualquiera de los formatos definidos en las

direcciones unicast.

El uso de anycast permite entre otras cosas implementar balanceo
de carga y tolerancia a fallas. Por lo general, su uso se suele restringir
al contexto de un sitio o red local. Las direcciones anycast, al igual que
las multicast solo son validas como direcciones de destino en los

paquetes IPv6.
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1.4 Algoritmos de Enrutamiento del Protocolo de Internet Version 6

[12] El uso de IPv6 no implica cambios significativos en la forma en que
operan los protocolos de enrutamiento en las redes IP. Sin embargo, para
aprovechar las nuevas caracteristicas de IPv6, se han desarrollado nuevas
versiones o complementos a los protocolos de enrutamiento mas
utilizados. La tabla 1.2 muestra los protocolos de enrutamiento IPv4 y su

equivalente en la version IPv6.

Tabla 1.2  Protocolos de enrutamiento en IPv6 [12]
Protocolo Enrutamiento | Protocolo Enrutamiento
IPv4 Version IPv6
RIP RIPng
EIGRP EIGRP para IPv6
OSPF OSPFv3
IS-IS Integrated IS-IS
BGP BGP-MP
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1.4.1 Protocolo de Mensajes de Control de Internet Version 6 (ICMPv6)

[13] El protocolo de mensajes de control de Internet (ICMP) es
utilizado para enviar informacién de configuracion y reportes de error
entre los nodos de una red. Para IPv6, se ha desarrollado una version

del protocolo, denominado ICMPV6.

A diferencia de ICMP para IPv4, el cual no es esencial para las
comunicaciones en redes IPv4, ICMPv6 posee caracteristicas
imprescindibles para la configuracion y comunicacion en redes IPv6. El
protocolo ICMPv6 comprende una serie de mensajes, cada uno
identificado con un cdédigo. Dichos mensajes permiten llevar a cabo
diversos procesos en IPv6 tales como: descubrimiento del maximo valor
MTU en un camino, manejo de grupos multicast, deteccién de destinos

inalcanzables y el protocolo de descubrimiento de vecinos.
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1.4.2 Protocolo de descubrimiento de vecinos (Neighbor Discovery)

[14] EIl protocolo de descubrimiento de vecinos (Neighbor Discovery
Protocol, NDP) es un protocolo necesario para el correcto
funcionamiento de las redes IPv6. Es el encargado de descubrir otros
nodos en el enlace, realizar la resolucion de direcciones IPv6 y
direcciones MAC, encontrar los enrutadores disponibles y mantener
informacion actualizada sobre el estado de los caminos hacia otros

nodos.

Este protocolo realiza funciones para IPv6 similares a las realizadas
por ARP en IPv4. Para el intercambio de informacion, utiliza mensajes
ICMPv6. La tabla 1.3 muestra las caracteristicas del protocolo de

descubrimientos de vecinos.



Tabla 1.3

Caracteristica de NDP

Caracteristicas protocolo descubrimiento de Vecinos. [9] [14]

Descripcion

Equivalente IPv4

Descubrimiento de enrutadores

Permite a los dispositivos detectar a los
enrutadores presentes en el enlace.

ICMP Router Discovery

Descubrimiento de Prefijo

Permite a los nodos conocer el prefijo utilizado en
el enlace.

No disponible

Descubrimiento de Parametros

Permite a los nodos auto-configurar parametros
como MTU o nimero maximo de saltos.

PMTU Discovery

Configuracion Automatica de
direcciones

Permite a los dispositivos auto configurar su
propia direccion

No disponible

Resolucion de direcciones

Permite a los nodos determinar las direcciones
capa 2 de los dispositivos presentes en el enlace

ARP

Determinacion préximo salto

Permite a los nodos determinar el proximo salto
para un destino dado.

Tabla ARP y/o tabla de enrutamiento en
los dispositivos.

Deteccion de vecinos inalcanzables
(NUD)

Detecta si se puede alcanzar un determinado
nodo.

"Dead Gateway Detection"

Deteccion de direcciones duplicadas
(DAD)

Permite a los nodos determinar si una direccion
esta en uso.

ARP con origen=0

Redireccion

Permite a los encaminadores informar a los nodos
de un mejor proximo salto para una direccién en
particular

ICMPv4 Redirect

25
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1.5 Configuracion automatica en Protocolo de Internet Version 6

1.5.1 Introduccion

[15] IPv6 nos permite configurar de tres maneras distintas una
direccién IPv6 en un hosts: de forma estética, mediante configuracion

automatica sin intervencion (Stateless) o mediante DHCPv6 (Stateful).

La Configuracion Automatica “Stateless” (sin intervencién), no
requiere ninguna configuracion manual del hosts, configuracién minima

(o ninguna) de enrutadores, y no precisa servidores adicionales.

Permite a un hosts generar su propia direccibn mediante una
combinacion de informacién disponible localmente e informacion
anunciada por los enrutadores. Los enrutadores anuncian los prefijos
gue identifican la subred (o subredes) asociadas con el enlace, mientras
el hosts genera un “identificador de interfaz”, que identifica de forma
Gnica la interfaz en la subred. La direccibn se compone por la
combinacion de ambos campos. En ausencia del enrutador, el terminal
solo puede generar la direccion de enlace local, aunque esto es

suficiente para permitir la comunicacion entre nodos conectados al
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mismo enlace. La configuracion automatica nos permite afirmar que

IPv6 es “Plug & Play”.

En la configuracion automatica “Stateful” (predeterminada), el hosts
obtiene la direccién de la interfaz y/o la informacion y parametros de
configuracion desde un servidor. Los servidores mantienen una base de

datos con las direcciones que han sido asignadas a cada hosts.

1.5.2 Configuraciéon automatica de Direcciones de Protocolo de

Internet versién 6 “sin intervencion” (Stateless).

[15] El procedimiento para la configuracibn automaticamente sin
intervencion utiliza el protocolo de descubrimiento de vecinos NDP para
reconocer los enrutadores que estan presentes en el enlace y generar

una direccion IPv6.

Cuando se inicia la configuracion automatica los nodos escuchan los
mensajes RA que envian los enrutadores o pueden enviar un mensaje
de solicitacion de enrutadores RS. A partir de los mensajes RA, se

obtiene la informacién del prefijo de red.
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Para generar la direccion IPv6 el hosts genera un identificar de
interfaz. Ya sea de forma aleatoria 0 mediante el uso de la direccion
MAC ADDRES. Luego sigue un proceso de verificacion antes de ser

utilizada la direccion IPv6.

1. Verificar que dicha direccion “tentativa” puede ser asignada (no esta

duplicada en el mismo enlace).

2. Si esta duplicada, la Configuracion Automatica se detiene, y se
requiere un procedimiento manual (por ejemplo, usando otro

identificador de interfaz).

3. Si no esta duplicada, la conectividad a nivel IP se ha logrado, al
asignarse definitivamente dicha direccion “tentativa” a la interfaz en

cuestion.

4. Si se trata de un terminal, se interroga a los posibles enrutadores

para indicar al terminal lo que debe de hacer a continuacion.

5. Si no hay enrutadores, se invoca el procedimiento de Configuracion

Automaética “stateful”.
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6. Si hay enrutadores, estos contestaran indicando fundamentalmente,
como obtener las direcciones si se ha de utilizar el mecanismo

“stateful”, u otra informacién, como tiempos de vida, etc.

1.5.3 Configuracion automatica de Direcciones de Protocolo de

Internet versién 6 “Predeterminada” (Stateful).

[15] DHCP para IPv6 es un protocolo UDP cliente /servidor, disefiado
para reducir el coste de gestion de nodos IPv6 en entornos donde los
administradores precisan un control sobre la asignacion de los recursos
de la red, superior al facilitados por el mecanismo de configuracion

“stateless”.

Los objetivos de DHCPv6 son:

e DHCP es un mecanismo, no una politica. La politica es establecida
por el administrador de la red y DHCP le permite propagar los

parametros adecuados, segun dicha politica.

e DHCP es compatible, logicamente, con el mecanismo de

Configuracion Automatica “stateless”.
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DHCP no requiere configuracion manual de parametros de red en
clientes DHCP, excepto en casos donde dicha configuracion se

requiere debido a medidas de seguridad.

DHCP no requiere un servidor en cada enlace, dado que debe

funcionar a través de relés DHCP.

DHCP coexiste con nodos configurados estaticamente, asi como con

implementaciones existentes en la red.

Los clientes DHCP pueden operar en enlaces donde no hay

enrutadores |IPv6.

Los clientes DHCP proporcionan la habilidad de renumerar la red.

Un cliente DHCP pueden hacer multiples y diferentes peticiones de
pardmetros de configuraciéon, de uno o varios servidores DHCP
simultdneamente. DHCP proporciona suficiente informacion para
permitir a los servidores DHCP el seguimiento del estado de

configuracion de los clientes.
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e DHCP incorpora los mecanismos apropiados de control de tiempo y
retransmisiones para operar eficazmente en entornos con una alta

latencia y/o reducido ancho de banda.

1.6 Seguridad en Redes con Protocolo de Internet Versiéon 6 (IPv6).

1.6.1 Introduccién en el Protocolo de Seguridad de Internet IPSec.

[16] IPSec proporciona servicios de seguridad en la capa IP,
permitiendo a un sistema seleccionar los protocolos de seguridad,
determinar los algoritmos a utilizar para los servicios, e implementar
cualquier algoritmo criptografico requerido para proporcionar los

servicios solicitados.

También se puede utilizar para proteger una o mas trayectorias entre
un par de terminales, o entre un par de Security Gateway, 0 entre
ambos. El término Security Gateway se utiliza para referirse a un
sistema intermedio que implementa los protocolos IPSec. Por ejemplo,
un enrutador o un Cortafuegos implementando IPSec es un Security

Gateway.
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Cuando se implementa IPSec en un enrutador, este provee una
fuerte seguridad que puede ser aplicada a todo el trafico que cruza por
el enrutador. Por otro lado, IPSec esta debajo de la capa de transporte
(TCP, UDP), asi pues resulta transparente para las aplicaciones. No
hay necesidad de cambiarlas, ni desde el punto de vista del usuario ni

del servidor cuando IPSec se incorpora al enrutador o al cortafuego.

También IPSec es transparente a los usuarios finales. Como una
politica general, puede asumirse que no es necesario involucrar a los

usuarios en los mecanismos de seguridad.

Los beneficios de IPv6 importantes son:

e Herencia de niveles de seguridad, de enrutadores a subredes.
e Transparencia respecto a las aplicaciones.
e Transparencia respecto a usuarios finales.

e Ofrecimiento de seguridad a nivel individual.
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1.6.1.1 Caracteristicas Generales

[17] IPSec autentifica los equipos y cifra los datos para su
transmision entre hosts en una red, intranet o extranet, incluidas las
comunicaciones entre terminales de trabajo y servidores, y entre
servidores. El objetivo principal de IPSec es proporcionar proteccion
a los paquetes IP. Esta basado en un modelo de seguridad de
extremo a extremo, lo que significa que los Unicos hosts que tienen

gue conocer la proteccion de IPSec son el que envia y el que recibe.

La arquitectura IPsec se puede resumir en la figura 1.13.

I (| J.I
g I<E D—GE

Figura 1.13 Arquitectura IPSec [17]
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Cada equipo controla la seguridad por si mismo en su extremo,
bajo la hipotesis de que el medio por el que se establece la
comunicacibn no es seguro, por esta razdon IPSec ofrece las

siguientes funcionalidades principales:

e Una Asociacion de Seguridad (SA)

e Solo autenticacion: Conocida como Authentication Header (AH)

e Cifrado + Autenticacion: Conocida como Encapsulating Security
Payload (ESP)

e Una funcion de gestion de Claves: IKE

La autenticidad y el cifrado de datos (o datagramas) requieren
gue tanto el emisor como el receptor compartan una clave, un
algoritmo de cifrado/descifrado y una serie de pardmetros (como el
tiempo de validez de la clave) que diferencian una comunicacién
segura de otra. Estos pardmetros conforman la asociacién de
seguridad (Security Association, SA) que permite unir la autenticidad

y la seguridad en IPSec.
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1.6.1.2 Asociaciones de Seguridad

[16] Una Asociacion de Seguridad (SA) es una conexion logica
unidireccional simplex que ofrece servicios de seguridad al trafico

transportado por este.

Esta definida para comunicaciones en un solo sentido (simplex)
esto significa que cada par de sistemas que se comunican por lo
menos tiene dos SAs, una de origen a destino y otra de destino a

origen.

Lo mismo ocurre para la asociacion de seguridad que se crea
para AH o ESP, si estos dos protocolos se aplican a una
comunicacién juntos, se crearan dos 0 mas asociaciones de

seguridad.

Para la identificacion de una asociacion de seguridad se utiliza
un indice de parametros de Seguridad (Security Parameter Index,
SPI) el cual contiene la direccion destino y el identificador de
protocolo de seguridad (AH y ESP); con esta informacion el indice de

Paradmetros de Seguridad puede recibir un datagrama y saber a qué
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asociacion de seguridad hace referencia, y de esta forma poder

autentificarlo y/o descifrarlo.

Una asociacion de seguridad describe:

¢ Que algoritmo va a ser usado en la autenticacion y las claves para

7

el.

e El algoritmo de cifrado y las claves.
e Tiempo de vida de las claves.

e Tiempo de vida de la SA

e Direccion IP origen de la SA

1.6.1.3 Autentificacion

[18] La Autentificacion se refiere al servicio mediante el cual se
garantiza que una de las partes llamada el solicitante, que tiene la
identidad de principal, solicita la autenticacion de esta y permite a

otra parte llamada el verificador declarar que la solicitud es legitima.

El servicio de autentificacion se basa en alguno de los siguientes

métodos:
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e El solicitante demuestra el conocimiento de algo, por ejemplo: una
clave.

e EIl solicitante demuestra poseer algo, por ejemplo: una tarjeta
inteligente, dispositivo USB tipo token.

e El solicitante presenta una caracteristica inmutable, por ejemplo:
una huella digital, verificacion de voz o patrones oculares.

e Una evidencia de que el solicitante esta en un lugar determinado
en un momento determinado

e El verificador acepta la autentificacion realizada por terceros.

1.6.1.4 Encriptacion.

[18] Con la encriptacion podemos transformar un texto plano a
texto cifrado, con la posibilidad de recuperar luego el texto plano a

partir del texto cifrado.

Este proceso de transformacion/recuperacion se lleva a cabo
siguiendo un procedimiento preestablecido conocido como algoritmo
de encriptacion, que depende principal de un parametro denominado
clave o clave secreta. La figura 1.14 describe el proceso de

encriptacion.
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Clave Clave
N
Texto Algoritmo de Texto Algoritmo de Text
Plano | encriptacion cifrado desencripta- o
| . 2 Plano
cion
J

Figura 1.14 Proceso de Encriptacion [18]

Existen dos métodos de encriptacion que son los mas usados

son: encriptacion simétrica y encriptacion asimétrica.

Encriptacion simétrica.

[18] Es aquella donde la misma clave —que debe mantenerse en

secreto- sirve para encriptar y desencriptar la informacion. Llamada

encriptacion clasica, convencional o de una sola clave, se usa

basicamente al requerir una performance réapida de encriptacion.

Para fortalecer la seguridad la clave de sesion debe cambiarse con la

mayor frecuencia posible. El proceso de Encriptaciéon Simétrica es

detallado en la figura 1.15.
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Clave A Clave A
N N
Texto | Algoritmo de Texto Algoritmo de Text
Plano | encriptacion cifrado desencriptaci o}
) ) on Plan

Figura 1.15 Proceso de Encriptacion Simétrica [18]

Aunque la encriptacion simétrica solo utliza una clave
compartida, debemos tener en consideracion los siguientes detalles

antes de implementar este tipo de encriptacion.

e Las claves deben permanecer secretas.
e Las claves deben cambiarse periddicamente.
e En grandes ambientes, generar, distribuir y proteger las claves

resulta una labor compleja.

Un método comun de encriptacion simétrica es el que se realiza
por medio de la Norma de Encriptacion de Datos (Data Encryption

Standard-DES).
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Encriptacion Asimétrica.

Este método también es conocido como encriptacion de clave
publica, debido a que es el esquema de encriptacién usa dos claves:

una privada y una publica.

Claves publicas segun DIFFIE-HELLMAN

[18] Estas claves se originan mediante el esquema de claves
Diffie-Hellman, donde la clave publica de un servidor y la clave
privada de otro servidor crean una clave secreta compartida, siendo
matematicamente casi imposible derivar la clave privada a partir de la
clave publica. Esta clave secreta compartida se utiliza para verificar y

desencriptar el paquete cifrado.

El procedimiento para realizar una encriptacion asimétrica es el

siguiente:

e El servidor A envia su clave publica al servidor B, el cual también

comparte su clave publica.
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e La clave privada se combina con la clave publica del otro servidor,
utilizando el algoritmo Diffie-Hellman para generar la clave

secreta compartida.

e La encriptacién es segura porque nadie, excepto los servidores A
y B, puede reproducir la clave secreta compartida. El proceso de

Encriptacion Asimétrica se muestra en la figura 1.16.

Clave A Clave B
N\
Texto Algoritmo de Texto Algoritmo Text
Plano encriptacion cifrado desencriptacion o
y Plan

Figura 1.16 Proceso de Encriptacién Asimétrica [18]

La tabla 1.4 muestra los algoritmos de Encriptacion.



Tabla 1.4

Algoritmos de Encriptacion [18]

TAMANO DE
NORMA TIPO CLAVE EXPLICACION
3DES (TDES) |Privada 40, 56 bits Triple DES usa dos o tres claves y pases multiples.
DES Privada 40, 56 bits Normas (?Ie encriptacion digital ampliamente usada para la encriptacién de
claves privadas.
DSA Firma Digital |1024 bits Un algoritmo d¢'a flrma digital gener'a firmas digitales ar'1exadas alos
documentos originales para garantizar que no hayan sido alterados.
. . Elliptical Curve Cryptography. Produce una seguridad equivalente a la clave
E 1
cC Publica 60 bits RSA de 1024 bits con solo 160 bits.
IDEA Privada 128 bits Algoritmo d('a,encrlptauon internacional de datps. Genera claves para uso en
una sola sesidn. Se usa en PGP (Pretty Good Privacy)
Produce nimeros Hash de 128 bits, basados en documentos originales.
MD5 Digest Pueden incorporarse dentro de las firmas digitales. Reemplaza al MD4 vy al
MD5.
RCA Publica 5.12 a 2048 Norma.popular de encriptacidon publica. La longitud de clave recomendada es
bits 1024 bits.
Skipjack Privada 80 bits Usada por los circuitos integrados de encriptacién (chips) Clipper y Capstone

y el Defense Messaging System.
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1.6.2 Protocolos de Seguridad de Internet IPSec.

1.6.2.1 Protocolo AH
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[19] EI protocolo AH es el procedimiento previsto dentro de

IPSec para garantizar la integridad y autenticacion de los datagramas

IP. Le proporciona un medio al receptor de los paquetes IP para

autenticar el origen de los datos y para verificar que dichos datos no

han sido alterados en transito. Sin embargo no proporciona ninguna

garantia de confidencialidad, es decir, los datos transmitidos pueden

ser vistos por terceros. La figura 1.17 muestra la estructura del

datagrama AH.
* | version | HLEN TOS Longitud Total
Identificacion Flags | Offset
TTL Protocolo=51 Checksum
Direccion IP Origen
Direccion IP Destino
Next Header FEVIEETD Reservado
Length
Security Parameters Index (SPI)
Numero de Secuencia
Campo de Autenticaciéon
TCP
Il Datos de Aplicacion

Figura 1.17 Estructura de un datagrama AH. [19]

AH
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AH es una cabecera de autenticacion que se inserta entre la
cabecera I[P estandar, tanto IPv4 como IPv6 y los datos
transportados, que pueden ser un mensaje TCP, UDP o ICMP, o

incluso un datagrama IP completo.

Es dentro de la cabecera AH donde se indica la naturaleza de
los datos de la capa superior. Es importante destacar que AH
asegura la integridad y autenticidad de los datos transportados y de
la cabecera IP, excepto los campos variables: TOS, TTL, flags, offset

y checksum.

El funcionamiento de AH se basa en un algoritmo HMAC, esto
es, un codigo de autenticacion de mensajes. Este algoritmo consiste
en aplicar una funcién hash a la combinacion de unos datos de
entrada y una clave, siendo la salida una pequefia cadena de
caracteres que denominados extracto. Dicho extracto tiene la
propiedad de que es como una huella personal asociada a los datos
y a la persona que lo ha generado, puesto que es la Unica que

conoce la clave.

El emisor calcula un extracto del mensaje original, el cual se

envia a través de la red, repitiéndose en el extremo receptor el
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calculo del extracto y comparandolo con el recibido en el paquete. La

figura 1.18 detalla como funciona el protocolo AH.

Ermusar

Mensaje

original
B Receptor

} Paqueic |PSec

CLAVE AH Mensaje
P AH Datos |  yrgpypr P AH Datos rarbidn

CLAVE AH

&

MAL - MAC
recibido = aloulado

Igaritmeg
dehashing

{5on [guales!;
* 3: Faguete autenticado
= NO: Paguele altersdo

Figura 1.18 Funcionamiento del Protocolo AH [19]

Si son iguales, el receptor tiene la seguridad de que el paquete
IP no ha sido modificado en transito y que procede efectivamente del

origen esperado.

Si analizamos con detalle el protocolo AH, podemos concluir
gue su seguridad reside en que el célculo del extracto (MAC) es
imposible sin conocer la clave y que dicha clave Unicamente la

conocen el emisor y el receptor.
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1.6.2.2 PROTOCOLO ESP

[19] El objetivo principal del protocolo ESP (Encapsulating
Security Payload) es proporcionar confidencialidad, para ello
especifica el modo de cifrar los datos que se desean enviar y como
este contenido cifrado se incluye en un datagrama IP.
Adicionalmente, puede ofrecer los servicios de integridad vy
autenticacion del origen de los datos incorporando un mecanismo

similar al de AH.

Dado que ESP proporciona mas funciones que AH, el formato
de la cabecera es mas complejo; este formato consta de una
cabecera y una cola que rodean los datos transportados. Dichos
datos pueden ser cualquier protocolo IP (TCP, UDP o ICMP o incluso
un paquete IP completo). La figura 1.19 describe la estructura del

datagrama ESP.
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4 Security Parameters Index (SPI)
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versisn | HLEN TOS Longitud Total

Identificacion Flags Offset

TTL Protocolo=50 Checksum

Direccién IP Origen

Direccion IP Destino

Numero de Secuencia
Datos de Aplicacion
Longitud
relleno
Campo de Autenticacion v

Relleno Next Header

QU>»XTT—0O

Figura 1.19 Estructura de un datagrama ESP [19]

El IANA ha asignado al protocolo ESP el niumero decimal 50.
Esto implica que el campo protocolo de la cabecera IP contendra el
valor 50, mientras que dentro del mensaje ESP se indica la
naturaleza de los datos. Puesto que este campo, al igual que la carga
util, esta cifrado, un hipotético atacante que intercepte el paquete no
podré saber si el contenido es TCP o UDP; esto es completamente
normal ya que el objetivo que se persigue es, precisamente, ocultar

la informacion.

La funcibn de cifrado dentro del protocolo ESP es
desempefiada por un algoritmo de cifrado de clave simétrica.

Tipicamente se usan algoritmos de cifrado bloque, de modo que la
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longitud de los datos a cifrar tiene que ser un multiplo del tamafio de
bloque (8 0 16 bytes). Por esta razén existe un campo de relleno, el
cual tiene una funcién adicional: es posible afiadir caracteres de
relleno al campo de datos para ocultar asi su longitud real y por tanto

las caracteristicas del trafico.

El protocolo ESP permite enviar datos de forma confidencial. El
emisor toma el mensaje original, lo cifra, utilizando una clave
determinada, y lo incluye en un paquete IP, a continuacién de la
cabecera ESP. Durante el transito hasta su destino, si el paquete es
interceptado por un tercero solo obtendra un conjunto de bits
ininteligibles. En el destino, el receptor aplica de nuevo el algoritmo
de cifrado con la misma clave, recuperando los datos originales. Este

proceso es detallado en la figura 1.20.

Esta claro que la seguridad de este protocolo reside en la
robustez del algoritmo de cifrado, es decir, que un atacante no puede
descifrar los datos sin conocer la clave, asi como en que la clave

ESP Unicamente la conocen el emisor y el receptor.
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Emisor Receptaor

Paguete IFSec

Mensaje Mensaje
oriBinil IP ESP Datos | |\ repner 1P ESP Datos mdnbi €

g .ful nritmlo "?l%oritmﬂ ------ Ef
criptogrifico criptografico CLAVE ESF

CLAVE ESP

Mensaje cifrado Mensaje descifrado

Figura 1.20 Funcionamiento del protocolo ESP [19]

La distribucion de claves de forma segura es, por consiguiente,
un requisito esencial para el funcionamiento de ESP y también de

AH.

Es fundamental que el emisor y el receptor estén de acuerdo
tanto en el algoritmo de cifrado o de hash como en el resto de

parametros comunes que utilizan.

1.6.2.3 PROTOCOLO IKE

[19] Un concepto esencial en IPSec es el de asociacion de
seguridad (SA), es un canal de comunicacion unidireccional que

conecta dos nodos, a través del cual fluyen los datagramas
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protegidos mediante  mecanismos criptograficos acordados
previamente. Al identificar Unicamente un canal unidireccional, una
conexiéon IPSec se compone de dos SA’s, una por cada sentido de la

comunicacion.

Hasta el momento se ha supuesto que ambos extremos de una
asociacion de seguridad deben tener conocimiento de las claves, asi
como del resto de la informacion que necesitan para enviar y recibir
datagramas AH o ESP. Tal como se ha indicado anteriormente, es
necesario que ambos nodos estén de acuerdo tanto en los algoritmos
criptograficos a emplear como en los parametros de control. Esta
operacion puede realizarse mediante una configuracion manual, o
mediante algun protocolo de control que se encargue de la
negociacion automatica de los parametros necesarios; a esta

operacion de le llama negociacion de SA’s.

El IETF ha definido el protocolo IKE para realizar tanto esta
funcién de gestién automatica de claves como el establecimiento de

las SA’s correspondientes.

Unas de las caracteristicas importantes de IKE es que su

utilidad no se limita a IPSec, sino que es un protocolo estandar de
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gestion de claves que podria ser util en otros protocolos, como, por

ejemplo, OSPF o RIPv2.

IKE es un protocolo hibrido que ha resultado de la integracion

de dos protocolos complementarios: ISAKMP y Oakley.

ISAKMP define de forma genérica el protocolo de comunicacion
y la sintaxis de los mensajes que se utilizan en IKE, mientras que
Oakley especifica la logica de como se realiza de forma segura el
intercambio de una clave entre dos partes que no se conocen

previamente.

El objetivo principal de IKE consiste en establecer una conexion
cifrada y autenticada entre dos entidades, a través de la cual se
negocian los parametros necesarios para establecer una asociacion

de seguridad IPSec.
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El grafico 1.21 se muestra el funcionamiento del protocolo IKE.

Tmsar RECeriar
(DES, (3DES, m
MD5, SHAI
DH1) Megociacian de algoritmos criptograficos DHz2)

Intercambio de claves Diffie-Hellman

Autenticacion mutua

Negodacian 5A IPSec

Clave
ESP o AH

Figura 1.21 Funcionamiento del Protocolo IKE [19]

1.6.3 Funcionamiento del protocolo de Seguridad de Internet IPSec.

1.6.3.1 Modo Transporte

[17] En modo Transporte solo la carga util del paquete IP es
cifrada y/o autenticada. La ruta esta intacta, ya que la cabecera IP no
es ni modificada ni cifrada, sin embargo, cuando el encabezado de

autenticacion se utiliza, las direcciones IP no pueden ser traducidas.
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El modo transporte tiene la ventaja de que asegura la
comunicacion extremo a extremo, pero requiere que ambos extremos
entiendan el protocolo IPSec. El funcionamiento del modo Transporte

es graficado en la figura 1.22.

Paquete IP

A
v

Header
IP Original Data

[———-

| ———— |

Header Header
IP De Data
Original | Seguridad

Figura 1.22 Modo Transporte IPSec [17]

1.6.3.2 Modo Tunel

[17] El contenido del datagrama AH o ESP es un datagrama IP
completo, incluida la cabecera IP original. Asi, se toma un datagrama
al cual se afade inicialmente una cabecera AH o0 ESP,
posteriormente se afiade una nueva cabecera IP que es la que se

utiliza para encaminar los paquetes a través de la red.
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El modo tanel se usa normalmente cuando el destino final de
los datos no coincide con el dispositivo que realiza las funciones

IPSec.

IPSec puede ser implementado bien en un host o bien en un
equipo dedicado, tal como un encaminador o un cortafuegos, que
cuando realiza estas funciones se denomina gateway(pasarela)

IPSec. En la figura 1.23 se describe la operacion del modo tunel.

Paquete IP
Header
IP Original DEYE)
Encapsulacion Data R
Nuevo Header Header
Header De; IP Original Data
Ip seguridad

Figura 1.23 Modo Tunel IPSec [17]
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1.6.4 Servicios de Seguridad ofrecidos por el Protocolo de Seguridad

IPSec.

1.6.4.1 Integridad y Autenticacion del origen de los datos.

[20] El protocolo AH es el mas adecuado si no se requiere
cifrado. La opcidén de autenticacion del protocolo ESP ofrece una
funcionalidad similar, aunque esta proteccion, a diferencia de AH, no
incluye la cabecera IP. Esta opcion es de gran importancia para
aguellas aplicaciones en las cuales es importante garantizar la

invariabilidad del contenido de los datagramas IP.

1.6.4.2 Confidencialidad

El servicio de confidencialidad se obtiene mediante la funcion
de cifrado incluida en el protocolo ESP. En este caso es
recomendable activar la opcion de autenticacion, ya que si no se
garantiza la integridad de los datos, el cifrado es inuatil. Esto es
debido a que aungue los datos no puedan ser interpretados por nadie
en transito, podrian ser alterados, haciendo llegar al receptor un

mensaje sin sentido que seria aceptado como trafico valido.
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Ademas de ofrecer el cifrado del trafico, el protocolo ESP
también tiene herramientas para ocultar el tipo de comunicacién que
se esta realizando; para ello permite introducir caracteres de relleno
en el contenido de los datos del datagrama, de modo que se oculta la
verdadera longitud del mismo. Esta es una proteccion util contra las
técnicas de analisis de trafico, que permiten a un atacante deducir
informacion util a partir del estudio de las caracteristicas del trafico

cifrado.

1.6.4.3 Control de Acceso

Dado que el uso de ESP y AH requiere el conocimiento de
llaves, y dichas llaves son distribuidas de modo seguro mediante una
sesion IKE en la que ambos nodos se autentifican mutuamente,
existe la garantia de que solo los equipos deseados participan en la
comunicacién. Es conveniente aclarar que una autenticacion valida
no implica un acceso total a los recursos, ya que IPSec proporciona
también funciones de autorizacion. Durante la negociacion IKE se
especifica el flujo de trafico IP que circulara a través de la conexién
IPSec. Esta especificacion es similar a un filtro de datagramas,
considerandose el protocolo, las direcciones IP de los puertos origen

y destino, el byte "TOS" y otros campos.
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1.6.4.4 No Repudio

El servicio de no repudio es técnicamente posible en IPSec, si
se usa IKE con autentificacion mediante certificados digitales. En
este caso, el procedimiento de autenticacion se basa en la firma
digital de un mensaje que contiene, entre otros datos, la identidad del
participante. Dicha firma, gracias al vinculo entre la llave publica y la
identidad que garantiza el certificado digital, es una prueba
inequivoca de que se ha establecido una conexién IPSec con un

equipo determinado, de modo que este no podra negarlo.



CAPITULO 2

2 PROTOCOLO SIMPLE DE ADMINISTRACION DE RED (SNMP)

2.1 Modelo de Gestion de la Red

[21] El propdsito de la gestion de redes, es la utilizacion y coordinacion

de los recursos para:

¢ Planificar
e Organizar
e Mantener
e Supervisar

e Evaluary
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e Controlar los elementos de las redes de comunicaciones para

adaptarse a la calidad de servicio necesaria, a un determinado costo.

El monitoreo de redes es el tipo de acciones consistentes en obtener
informacion de la red con el fin de detectar anomalias. Estas acciones son
pasivas y su uUnico objetivo es conocer el comportamiento respecto al

tréfico del sistema.

2.1.1 Objetivos de la Gestion de Red

Los objetivos principales de la gestion de red consisten en mejorar la
disponibilidad y el rendimiento de los elementos del sistema, asi como
incrementar su efectividad, para obtener la mejor calidad de servicio

posible.

2.1.2 Aplicaciones

El campo de aplicacién es amplio y de gran importancia dadas las
caracteristicas  tecnol6gicas que poseen los sistemas de
telecomunicaciones y los servicios que ofrecen. La gestion de Redes

mantiene un cierto grado de complejidad al interactuar con sistemas
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heterogéneos que involucran diversos fabricantes con productos
eminentemente propietarios, asi como productos apegados a

estandares en forma total o parcial.

2.1.3 Clasificacion de Areas Funcionales del Gestionador de Red.

[21] Se definen las siguientes areas funcionales para la gestion de

red:

Supervisiéon y fallos: Conjunto de facilidades que permiten la

deteccidn, aislamiento y correccidon de una operaciéon anormal.

Configuracion: Facilidades que permiten controlar, identificar, recoger
y proporcionar datos a objetos gestionados, con el propdésito de asistir a

operar servicios de interconexion.

Contabilidad: facilidades que permiten establecer cargos por el uso

de determinados objetos e identificar costes por el uso de estos.
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Prestaciones: Facilidades dedicadas a evaluar el comportamiento de

objetos gestionados y la efectividad de determinadas actividades.

Seguridad: Aspectos que son esenciales en la gestion de red y que

permiten proteger los objetos gestionados.

2.1.4 Modelo Gestor — Agente

[22] Los elementos del sistema de gestién de red, bajo el esquema

gestor — Agente, se clasifican en dos grandes grupos:

e Los gestores son los elementos del sistema de gestion que
interaccionan con los operadores humanos y desencadenan
acciones necesarias para llevar a cabo las tareas por ellos

invocados.

e Los agentes, son los componentes del sistema de gestion invocados

por el gestor o gestores de la red.
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El intercambio de informacion de gestion es el principio basico, entre

gestores y nodos gestionados.

2.2 Arquitectura del Protocolo Simpe de Administracion de Red (SNMP)

SNMP es un protocolo de la capa de aplicaciéon en el modelo OSI que
facilita el intercambio de informacion de tipo administrativa entre los
dispositivos de la red. De esta manera permite a los administradores
manejar el desempefio de la red para encontrar y resolver problemas y

planificar su crecimiento.

2.2.1 Elementos de la Arquitectura SNMP

[23] En el ambiente SNMP hay dos tipos de entidades: administrador
y agente. El administrador es un servidor con algun tipo de software que
puede manejar tareas administrativas para una red. En el lenguaje
SNMP son referidos como Network Management Stations (NMS), es
decir estaciones de administracion de redes. Una estacion es
responsable de generar consultas y de recibir notificaciones de agentes
de red. A través de una consulta se obtiene informacién que mas tarde

puede ser usada para determinar si ha ocurrido algin evento critico.
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Por otro lado una notificacion permite al agente dar aviso que algo ha

ocurrido.

El Agente, por su parte es una aplicacion que corre en equipos de
red (conmutadores, enrutadores, servidores, etc.). El agente provee
informacion de administracion a la estacion no perdiendo de vista los

aspectos operacionales del equipo.

Cuando el agente percibe que algo malo sucedio, él puede enviar un
mensaje a la estacion para volver a su estado normal. La figura 2.1
muestra la relacion de trasmision de mensajes entre el NMS vy el

Agente.

Trap sent to NMS

NMS Agent

Queryv sent to aaent

esponse to query sent from the agent to the NMS

Figura 2.1 Relacion entre NMS y Agente [24]
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2.2.2 Consola de Administracion NMS

[25] Una NMS es responsable de generar consultas y de recibir
notificaciones de agentes en la red. A través de una consulta se obtiene
informacion que mas tarde puede ser usada para determinar si ha
ocurrido algun evento critico. La estacion tiene la capacidad de realizar
una accion basada en la informacién que recibio del agente, realizando

asi un monitoreo proactivo en algunos casos.

Se tiene tres arquitecturas para la administracion de red:

Centralizada, distribuida y jerarquica.

e Arquitectura Centralizada: Todas las consultas son enviadas a un

sistema de gestion simple.

e Arquitectura Distribuida: Hay dos puntos de administracion del

sistema que gestiona los agentes.

e Arquitectura Jerarquica: Combina el sistema centralizado con el
distribuido, es mas complejo pero provee las fortalezas de las

anteriores.
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2.2.3 Agente

Los agentes de administraciOn son procesos que Se ejecutan en
cada nodo de la red, como hosts, enrutadores, puentes, conmutadores
gue deben estar equipados con SNMP. Todos los datos del agente se
almacenan en su MIB y entre las funciones principales que un agente

puede controlar encontramos.

e Numero y estado de circuitos virtuales
e Mensajes de difusion enviados y recibidos
e Numero de bytes y paquetes entrantes y salientes del dispositivo

e Interfaces de red que se han caido y las que se han activado

2.2.4 MIB (Management Information Base)

[21] Una MIB es un conjunto de definiciones de uno o varios recursos
formado por clases de objetos gestionados, acciones, notificaciones,
atributos, sintaxis, etc. Estdn compuestos de objetos administrados y

estan identificados por identificadores de objetos.
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Un objeto administrado u Objeto MIB, es uno de cualquier nimero de
caracteristicas especificas de un dispositivo administrado. Los objetos
administrados estdn compuestos de una o0 mas instancias de objeto,

gue son esencialmente variables.

Un identificador de objeto (object ID) unicamente identifica un objeto
administrado en la jerarquia MIB. La jerarquia MIB puede ser
representada como un arbol con una raiz anénima y los niveles, que
son asignados por diferentes organizaciones. Esta jerarquia del arbol

MIB es graficado en la figura 2.5.



Root-Node

CCITT(0) ISO (1) JOINT(2)

|

ORG (3)

DOD (6)

INTERNET
1

[ 1 I ]
DIRECTORY MGNT (2) EXPERIMENTAL( PRIVATE (4)

|

MIB-2 (1)

SYSTEM(1 INTERFACE(2) AT(3) IP(4) ICMP(5) TCP(6) ODP(7) EGP(8) TRANSMISSION(10) SNMP(11)
Figura 2.5 Estructura Jerarquica de Arbol MIB [26]
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2.3 SNMPv3

En las versiones de SNMPv1l y SNMPv2 sus principales debilidades
eran la seguridad de la transmisién de los mensajes entre el sistema
gestor y el agente. La autenticacion entre agente y gestor esta basada en
una clave el cual era enviado en texto plano. Esto representa un grave
riesgo ya que el nombre de comunidad puede ser capturado, interpretado
y utilizado para: obtener informacion de gestion desde los dispositivos de

red, modificar parametros de configuracion o dar de baja a los dispositivos.

La creacion de SNMPv3 resuelve las graves deficiencias existentes en
las versiones anteriores. La seguridad es el principal tema tratado en
SNMPv3 y no existen cambios significativos en el protocolo; se han
introducidos nuevos conceptos, convenciones y terminologias que definen

de manera precisa a los componentes ya conocidos de SNMP.

SNMPv3 es un protocolo de gestion de red que define una nueva
arquitectura que ofrece seguridad de acceso a los dispositivos por medio

de una combinacién de autenticacion y encriptacion de los mensajes.
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En la tabla 2.1 podemos observar las rfc’'s en su version mas

actualizada que sustentan el protocolo SNMPV3.

Tabla 2.1 RFC’s para SNMPv3 [24]

NUMERO NOMBRE
RFC 3411 Arquitectura para sistemas SNMP
RFC 3412 Despacho y procesamiento de mensajes SNMPv3
RFC 3413 Aplicaciones SNMPv3
RFC 3414 ll\iligl/lel(cl)J Zirst):gsjﬁdigcl;ggd'\gogr? IeI Usuario)
REC 3415 VACM (View-based Access Control Model _
Modelo de Control de Acceso basado en Vistas).
RFC 3416 Operaciones de protocolo para SNMPv2
RFC 3417 Mapeo de transporte para SNMPv2
RFC 3418 MIBs para SNMPv2
RFC 2576 Coexistencia entre versiones de SNMP
RFC 2570 Introduccion a SNMPv3
RFC 2786 Administracion de la llave Diffie-Hellman para USM

2.3.1 Caracteristicas de Seguridad.

[25] Este protocolo provee accesos de seguridad para

dispositivos de

los

red, mediante la combinacion de paquetes de

autenticacion y encriptacion.

Y entre sus principales caracteristicas estan:
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e Integridad: Cada mensaje SNMPv3 recibido sera verificado para
comprobar que no ha sido modificado durante su transmisién a
través de la red de tal forma que una operacion de gestion no
autorizada pudiera llevarse a cabo.

e Autenticacion: El protocolo debera verificar la identidad del originador
del mensaje recibido.

e Tiempo en que se originan los datos: El protocolo verifica el tiempo
aparente de la generacion del mensaje. Para proteger contra la
amenaza de modificacion de flujo de mensajes para lo cual una
marca de tiempo es incluido en el mensaje.

e Confidencialidad: El protocolo debera garantizar, cuando se ha
necesario que el contenido del mensaje se ha indescifrable. Un
algoritmo de encriptacién es puesto en marcha para proteger contra

la amenaza de revelacién de contenido.

2.3.2 Modelos y niveles de Seguridad

[27] Tanto SNMPv1l como SNMPv2c emplean un esquema de
seguridad basado en comunidades (comunity-strings) para establecer la
autenticacion entre un NMS y los Agentes. Las comunidades son

esencialmente contrasefas, cadenas de texto que permiten a cualquier
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aplicacion basada en SNMP (y que conozca la cadena de texto)

acceder a la informacion de gestion del dispositivo cliente o Agente.

El conjunto de dispositivos que pueden acceder a la MIB de un
agente se define por una lista de control de acceso que relaciona las

direcciones IP con una palabra clave, la comunidad.

Las estaciones administradoras se pueden configurar con tres tipos

de permisos:

e De solo lectura (read-only): permite leer los valores de datos, pero
deniega su modificacién. Por ejemplo, permite leer el nimero de
paquetes que se han transmitido a través de los puertos de un
encaminado, pero no permite reiniciar este contador.

e De lectura-escritura (read-write): se permite leer los valores de los
datos y realizar cambios en los elementos que tengan la propiedad
de ser modificables.

e De notificacion (trap): se permite recibir notificaciones por parte del

Agente.
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La version 3 del protocolo define un nuevo modelo de seguridad,
concretamente el Modelo de Seguridad de Usuario o USM (User

Security Model). Este modelo proporciona las siguientes caracteristicas:

e Integridad del mensaje: Garantizar que un paquete no ha sido
alterado al recorrer la red.

e Autentificacion: Determinar que el mensaje proviene de una fuente
valida.

e Encriptacion: Cifrar el contenido de un paquete a fin de evitar ser

leido por una fuente no autorizada.

SNMPv3 proporciona tanto modelos como niveles de seguridad.

e Un modelo de seguridad es una estrategia de autenticacién cuya
configuracion se basa en un usuario y al grupo al que pertenece.
e Un nivel de seguridad en el nivel permitido a un usuario dentro de un

modelo de seguridad.

La combinacion de un modelo de seguridad y un nivel de seguridad
determina el mecanismo de seguridad que se emplea a la hora de

manejar paquetes-SNMP.
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La tabla 2.2 detalla los modelos y niveles de seguridad en cada una

de las versiones SNMP.

encriptacion DES de 56 bits

algoritmos de autenticacion y

Tabla2.2  Modelos y Niveles de Seguridad [27]
Version Descripcion Autenticacién Encriptacion Nivel
No
SNMPV1 Usa el _modelo basado en Community string No autenticacion
comunidades No
encriptacion
No
SNMPv2, JUsa el modelo basado en Community strin No autenticacion
SNMPv2c | comunidades Y 9 No
encriptacion
. . No
Utiliza nombres de usuarios USM (User autenticacion
SNMPv3 | para comprobar la . No
o Security Model) No
autenticacion. h .,
encriptacion
Variante de SNMPv3 que L,
rovee una autenticacion Autenticacion
sNMPv3 |P ; USM + MD5 o SHA No No
basada en los algoritmos de Encriptacion
HMAC-SHA o HMAC-MD5 P
Configuracion mas segura de
SNMPV3 SNMPv3 que provee USM+MD5 0 SHA DES Autenticacion

Encriptacion
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2.3.3 Arquitectura SNMPv3

[25] En SNMPv3 no existe el concepto de gestores y agentes.
Ambos, administradores y agentes, ahora se denominan entidades
SNMP. Cada entidad esta formada por un Unico motor SNMP y por una
0 mas aplicaciones SNMP. El motor y las aplicaciones a su vez estan
formados por diferentes subsistemas o0 modulos. Los subsistemas a su
vez estan conformados por modelos. Los subsistemas interactian entre
si mediante primitivas y parametros abstractos con el fin de que una
entidad pueda proveer un determinado servicio. Dependiendo de los
tipos de modulos que conformen una entidad, esta podra actuar como:

agente, gestor o una combinacion de ambos.

La arquitectura SNMP tiene algunas ventajas:

e Permite el desarrollo de estrategias de coexistencia y transicién con
otros modulos.

e Definicion del rol de una entidad en base a los modulos que se tenga
implementado.

e Capacidad de actualizar de forma modular sin la necesidad de

actualizar todo el protocolo.
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2.3.4 Entidades SNMP

[28] Es un conjunto de moédulos que interactian entre si. Cada
entidad SNMP ofrece una porcion de la capacidad de SNMP y puede
actuar como los tradicionales Agentes o gestores o una combinacion de
ambos. Cada entidad esta formada por médulos que interactian entre

si para ofrecer un servicio, como se ilustra en la figura 2.2.

MOTOR SNMP
Distpacher Subsistema de procesamiento de mensajes
Subsistema de control de acceso Subsistema seguridad

APLICATION SNMP

Generador de Receptor Emisor Proxy
Comandos Notificaciones
Contestador Originador
de comandos Notificaciones

Figura 2.2 Entidad SNMPv3 [24]
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Motor SNMP

Es la parte esencial de cualquier entidad SNMP.

El Motor SNMP es el encargado de proporcionar las funciones de.

e Envio de mensajes

e Recepcion de mensajes

e Autenticacion

e Encriptado y desencriptado de los mensajes

e Control de Acceso a los objetos administrados

Estas funciones son provistas como servicios a una 0 mas

aplicaciones y esta provisto de 4 médulos.

Dispatcher (Despachador)

Es el encargado de administrar el trafico. Para mensajes salientes
recibe las PDUs de las aplicaciones. Determina el tipo de
procesamiento requerido (SNMPv1, SNMPv2, SNMPv3) y entrega estos

datos al médulo de procesamiento de mensajes adecuado.
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Subsistema de Procesamientos Mensajes
Es el responsable del armado y desarmado de la PDU, recibe y entrega

los mensajes del despachador.

Subsistema de Seguridad

Es el encargado de ejecutar las funciones de autenticacion vy
encriptacion de los mensajes SNMP, haciendo uso del modelo de
seguridad basado en usuarios (USM), agregando un encabezado

especifico de seguridad en cada mensaje.

Subsistema de Control de Acceso.
Proporciona servicios de autorizacién para controlar el acceso a los
objetos MIB, es decir determina a que objetos de la MIB se accede y

gue operaciones pueden ejecutarse en ellos.

Aplicaciones SNMP

Las aplicaciones SNMP son subsistemas que usan los servicios de un

motor SNMP para llevar a cabo operaciones especificas relacionadas al

procesamiento de informacién de gestion.



78

Generador de Comandos

Monitoriza y maneja los datos de administracion de los dispositivos.
Especialmente genera las PDUs: GetRequest, GetNextRequest,
GetBulkRequest y SetRequest, ademas recibe y procesa las respuestas
GetResponse a los pedidos que ha generado. Esta aplicacion se

implementa en la entidad que actia como NMS.

Contestador de comandos

Recibe las PDUs GetRequest, GetNextRequest, GetBulkRequest y
SetRequest, realiza las acciones solicitadas y utilizando el control de
acceso, genera mensajes GetResponse para responder la solicitud de
una NMS. Esta aplicacion es implementada en una estacion que actua

como agente.

Receptor de Notificaciones
Es el encargado de monitorizar la llegada de notificaciones y de
tratarlas una vez recibidas y en el caso de un InformTequest genera un

Getresponse.
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Generador de Notificaciones
El encargado de monitorizar constantemente el sistema y de generar las
notificaciones, en caso de detectar un evento particular, que haya

cambiado la forma de operar del dispositivo monitoreado.

Reenviador Proxy

Reenvia mensajes entre entidades SNMP. La implementacion de esta
aplicacion es opcional. Una entidad no tiene por qué implementar todos
los modulos anteriores ya que esto depende de las funcionalidades que

se desea que tenga dispositivo.

2.3.5 Agente SNMPv3

Una entidad SNMP que contenga una o mas aplicaciones
contestadoras de comandos, originadoras de notificaciones y
opcionalmente reenviadores proxy (junto con un motor SNMP) se llama

agente SNMP.

El motor SNMP de un agente SNMP contiene los subsistemas del

motor de un Gestor SNMP mas un subsistema de control de acceso.
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2.3.6 Formato mensaje SNMPv3

El formato de un mensaje SNMPv3 cambia respecto a las dos
versiones anteriores en virtud de que debe involucrar parametros para
el proceso de autenticacion y encriptacion. En la figura 2.3 se podra

observar el formato de un mensaje SNMPV3.

msgVersion
msgld
msgMaxSize > CABECERA

G msgFlags
T msgSecurityModel
E
N
T
I
¢ PARAMETROS
a DE
c > SEGURIDAD
0 (USM)
N

SoA

C

R

|

P

DAT

A > 0s

C

|

(6]

N

Figura 2.3 Formato de un mensaje SNMPv3 [25]
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e msgVersion: Indica la version de SNMP

e msgld: Numero de 32 bits que sirve para relacionar las peticiones con
las respuestas.

e msgMaxSize: Numero de 32 bits que indica la cantidad en bytes que
puede recibir el emisor del mensaje.

e msgFlags: Numero de 8 bits, pero solo usa los 3 bits menos

significativos para indicar el nivel de seguridad a emplear:

e reportableFlag: El valor 1 en este subcampo indica que el
receptor del mensaje debe enviar de vuelta un acuse de
recibo.

e privFlag: El valor 1 indica que se debe encriptar el mensaje.

e authFlag: Cuando se asigna el valor 1 se debe aplicar

autenticacion al mensaje.

e msgSecurityModel: Indica el modelo de seguridad empleado para la

emision del mensaje. SNMPv1 (1), SNMPv2 (2) Y USM de SNMPv3

3).

La siguiente seccidn contiene parametros exclusivos para la

operacion de USM:
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e msgAutoritativeEnginelD: Es un identificador que se asigna al motor
de una entidad SNMP (agente o gestor) que responde a las
peticiones o al que recibe las notificaciones, y que es el que sirve
como referencia para el control de la sincronizacion entre agente y
gestor. A este motor se lo denomina Motor Autorizado
(AutoritativeEngine).

e msgAuthoritativeEngineBoots: Indica el nimero de ocasiones que un
motor SNMP reinicio desde su configuracion original.

e msgAutoritativeEngineTime. Indica el tiempo en segundos desde que
inicio por ultima vez.

e msgUserName: Indica el nombre de usuario que envia la peticion o
respuesta.

¢ msgAuthenticationParameters: En el caso en que se aplique
autenticacion este campo contiene el codigo de autenticacion HMAC.

e msgPrivacyParameters: En el caso en que se aplique encriptacion
contiene el vector inicial (VI) para el proceso de desencriptacion

DES-CBC.

La tercera seccién es la que contiene la PDU SNMP definidas en la

version 2.

Contiene los siguientes campos:
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e contextEngineld: Es el identificador de una entidad SNMP asociado a
un contexto.

e contextName: Nombre que se asigna a un contexto.

e PDU: Contiene los valores (OID e instancias) de una peticién o

respuesta SNMP.

2.3.7 Seguridad en SNMPv3

[29] La Seguridad esta descripta en el subsistema de Seguridad que
ejecuta funciones de autenticacion y encriptado, para las mismas define
los Modelos de Seguridad de Usuario (USM). Especificamente la RFC

3414 establece que este modelo protege contra lo siguiente:

¢ Modificacion de Informacion.
e Falsificacion de entidad.
e Modificacion de mensaje.

e Difusién de Informacion.

También aclara que no protege contra ataques de negacion de

servicio ni andlisis de trafico.
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Este modelo se emplea para proveer autenticacion y privacidad,
para esto define dos claves, una clave privada (PrivKey) y otra de
autenticacion (AutKey). El valor de estas claves no es accesible via

SNMP y se emplean de la siguiente forma:

Autenticacion:

Se definen dos alternativas para esta tarea, HMAC-MD5-96 Y

HMAC-SHA-96.

La mecanica de esta funcidén es que a través de una cadena de bit de
entrada de cualquier longitud finita, generara un Unico resumen de
salida de longitud fija. Que en el caso de esta norma es de 20 Byte para

SHA o 16 Byte para MD5.

Esta funcion llamada “One Way” pues no es posible a través del
resumen de salida obtener el texto de entrada, también resultara
computacionalmente imposible obtener un valor de salida igual a través
de otro valor de entrada, como asi tampoco desde un valor de salida ya

calculado, obtener otro valor de entrada diferente al verdadero.
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La aplicacion aqui propuesta toma los datos y la clave y produce un

resumen:

e Resumen=H (clave, datos).

En cualquiera de los dos casos, se toman como validos los primeros

96 bits, descartando el resto.

Criptografia:

Para esta actividad USM emplea el algoritmo DES (Data Encryptation
Standard) [ANSI X3.106] en el modo cifrado encadenado de bloque

(CBC).

La clave privada (PrivKey) antes mencionada de longitud 16 byte es
empleada aqui dividiéndola en dos, los primeros 8 Byte, es decir 64 bit
son empleados como clave para DES, el cual solo tendra en cuenta 56,
dejando 8 para control de paridad. Los ultimos 8 Byte son empleados
como Vector de Inicializacién (IV) para comenzar con el cifrado en

cadena.
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Esta técnica CBC, se basa en tomar el primer bloque de texto plano,
y realizar una operaciéon XOR con un Vector de inicializacion y luego de
esta operacion recién se pasara al cifrado de ese bloque. En el segundo
blogue se realizara nuevamente la operacion XOR, pero esta vez sera
el texto plano de este bloque con el bloque cifrado anteriormente, y
luego se cifrara. Esta mecéanica se ira realizando en los sucesivos

bloques, es decir XOR con el bloque cifrado anterior y luego cifrado.

El descifrado se realiza en forma inversa.

¢ Cifrado = E (clave, texto).

e D (clave, cifrado) = texto.

Localizacion de claves:

Una clave localizada es un secreto compartido entre un usuario y un

motor SNMP autoritativo.

El problema del empleo de una sola clave por parte del usuario con
todos los agentes es que si se descubriera la misma, seria vulnerable

todo el sistema. Si el caso fuera lo contrario es decir que se deseara
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emplear una clave distinta para cada agente, entonces el usuario
deberia recordar todas las contrasefias lo cual en la practica no es

viable.

Para dar solucion a estos problemas la RFC 3414 propone este
proceso por el cual una clave unica de usuario (o pueden ser dos: una
para privacidad y otra para autenticacion) es convertida a mdultiples
claves Unicas también, una para cada motor SNMP, este proceso es lo

gue se denomina Localizacién de Claves.

Las caracteristicas fundamentales que propone este proceso son:

e Cada agente SNMP tiene su propia clave Unica para cada usuario
autorizado, por lo tanto si la clave de uno de ellos es comprometida,

no lo seran las del resto.

e La clave de un usuario es diferente en cada agente SNMP, por lo
tanto si se compromete la clave de un agente, no comprometera al

resto ni a la clave del usuario.
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e La administracion de la red, puede realizarse en forma segura

remotamente desde cualquier punto de la red.



CAPITULO 3

3 DISENO DE LA RED BANCARIA

3.1 Diseio fisico de la Red Bancaria

El presente modelo piloto puede ser aplicado a cualquier institucion
bancaria; su infraestructura se compone de la interconexion de una red de
datos desde la casa matriz (para efectos de la implementacion, se asume
ubicada en la ciudad de Guayaquil) hacia cada una de las diferentes
agencias y sucursales, repartidas en diversos sectores de la ciudad y en

distintas ciudades del pais.
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El objetivo de este analisis es la implementacion de una red WAN IPv6,
gue permita conectar a la Red LAN de la Casa Matriz con sus diferentes

Agencias y Sucursales ademas de poder gestionar su infraestructura.

La implementacion de la red IPv6 estd enmarcada dentro de un
proyecto de gestion de infraestructura de Red en forma segura. Esta
implementacion se debe a la necesidad creciente de mayor seguridad en
la transmision y recepcion de informacion de las diferentes transacciones

bancarias.

3.1.1 Infraestructura de la Red Bancatria.

La infraestructura de la presente Red Bancaria Piloto debe soportar
soluciones convergentes de Voz, Datos, Video, Seguridad y futuros

servicios que se brindara.

Esta infraestructura esta basada primeramente en un buen tendido
de Cableado Estructurado, tanto en el edificio Central como en las
Agencias e Islas de atencion a los usuarios. Ademas de la Seguridad

Fisica implementada con el objetivo de proteger el acceso no
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autorizado hacia los equipos de la red de datos en cada una de

nuestras agencias y/o sucursales.

El cableado estructurado de cada una de nuestras agencias y/o
sucursales esta implementado siguiendo las normas ANSI/TIA/EIA; no
vamos a ahondar sobre el tendido, lo asumimos implementado

completamente.

Nos fijaremos en el disefio y los equipos que conforman la Red Lan-
WiFi y WAN Segura, basados en los estandares de cumplimiento de la
Industria de Tarjetas de Pago o “PClI Compliance” por sus siglas en

Ingles (Payment Card Industry Compliance).

La red LAN estd conformada por un conmutador Principal Core con
capacidad de Routing, y switches de Distribucién para las diferentes
Vlan del Banco. Cada conmutador de Distribucion a su vez lleva a

conmutadores de acceso para los usuarios Finales.

Los servidores, que estan repartidos en equipos Blade, como
Maquinas Virtuales o “Virtual Machines” (VM) por sus siglas en Ingles,

repartidas en los diferentes segmentos o Vlans.
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Las maquinas PC de los usuarios finales que ejecutan las acciones
del trabajo diario de cada departamento separado por pisos, entre ellos
estan los usuarios VIP o Gerentes, con los diferentes roles asignados

para el Trabajo.

Cada segmento de Red del Banco esta protegido por Firewalls/IPS,
los Firewalls/IPS estan destinados para permitir, denegar y filtrar el
trafico desde y hacia los diferentes segmentos o Vlans del Banco entre

ellas el Centro de Coémputo.

Se usa un Firewall de Aplicaciones Web o WAF (Web Aplication
Firewall) por sus siglas en Ingles. Basado en Reglas nos ayuda a
proteger a los servidores WEB desde los mas comunes ataques a los

protocolos WEB como también los mas complejos.

Balanceo de servidores, se usa para balancear la carga de

Servidores transaccionales, sobre todo con los servidores WEB.

Enrutadores se usan para interconectar la red del Banco (Centro de
Computo) con la Internet, la WAN del Banco, y los servicios de los

asociados y proveedores externos, tales como el Banco Central; la
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Superintendencia de Bancos, Otros Bancos, Administradores de
Tarjetas de Crédito, Telefonicas, las Representaciones Internacionales

de nuestro Banco.

La figura 3.1 Detalla la infraestructura de la Red LAN tipica de una

Institucion Bancaria.
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3.2 Disefio logico de la Red Bancaria

3.2.1 Disefio de la topologia de La Red

La topologia de la Red WAN del Banco que sera materia de estudio,
tendra un enrutador Central que hara de enrutador principal y que
permitira la conexion entre las diversas sucursales y agencias hacia la

matriz.

La topologia usada en la Red Bancaria es del tipo Estrella Extendida,
gue me permitird seguir creciendo de acuerdo a mis requerimientos de

crecimiento futuro.

La figura 3.2 Muestra en detalle la Red WAN que sera materia de

nuestro estudio.
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3.2.2 Disefio del modelo de Direccionamiento.

3.2.2.1 Direccionamiento Protocolo de Internet Version 6 (IPv6).

El prefijo que se optd para esta simulacion del proyecto de
implementacion de una red bancaria, se lo obtuvo siguiendo el
esquema de direcciones Unique Local Unicast. La figura 3.3 detalla

el formato de la direccion Unique Local Unicast.

1 bit 16 bits

1111 110 | L Global ID Subnet 1D Interface ID

T bits 40 bits 64 bits

Figura 3.3 Formato de Direccion Unigue Local Unicast. [8]

Binario Hexadecimal
1111 = F
110L L=1 1101 D

L=0 1100 C
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Global ID

Se la obtiene de forma seudo-aleatoria siguiendo los pasos

establecidos en la RFC 4193.

Obtener la hora del dia actual de 64 bits en formato Network Time

Protocol (NTP).

Obtener una EUI-64 Identificador del funcionamiento de este
sistema algoritmo. Si un EUI-64 no se puede obtener o no puede
ser creado un identificador convenientemente Gnico local para el
nodo, se debe utilizar (por ejemplo, el sistema de numero de

serie).

Concatenar la hora del dia con el sistema especifico de

identificacion, con el fin de crear una clave.

Calcular un SHA-1 compendio sobre la clave. El valor resultante

es de 160 bits.
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e Use los 40 bits menos significativos como la global ID.

e Concatenar FC00::/7, la L igual a 1, y la de 40 bits Mundial ID de

crear una direccion IPv6 prefijo local.

Este algoritmo se traducira en un identificador Global ID Unico, y

puede utilizarse para crear un prefijo IPv6 de uso local.

Para calcular nuestro Unique Local Unicast usaremos
herramientas computacionales existentes en el internet que nos

permiten crear nuestro Global ID de 40 bits y me mostrara una

subred lista para su uso. En el link http://bitace.com/ipv6calc/ se
podréa obtener una generacion rapida de una direccién Unique Local

Adress.

La Subred escogida para nuestro estudio es la siguiente:

FD3A:9A29:9C85::/48


http://bitace.com/ipv6calc/
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Siendo la red Bancaria un usuario final una red de prefijo /48

seria el prefijo ideal.

El prefijo FD3A:9A29:9C85::/48 permite disponer de 16 bits

para realizar un sub-netting y tener una mayor cobertura nacional.

Con el objetivo de realizar una correcta distribucién del gran

namero de direcciones disponibles, se opt6 por implementar una

politica de direccionamiento jerarquico que considera a las distintas

provincias y ciudades del ecuador, como se muestra en la tabla 3.1.

Tabla 3.1 Estructura direcciones IPv6

FD3A:9A29:9C85::/48 | Provincia | Ciudad | Sub-Red | Dispositivo
(Interfaz)
48[bit] 4[bit] 4[bit] 8|bit] 64[bit]
/48 /52 /56 164 /128

La figura 3.4 muestra como esta disefiado el esquema de

direccionamiento IPv6 en la Red WAN
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Las tablas 3.2 y 3.3 detallan las asignaciones de direcciones

IPv6 en nuestra Institucion Bancaria.

Tabla 3.2  Asignaciones de Direcciones IPv6

ESQUEMA DE ASIGNACION FD3A:9A29:9C85::/48
NUMERO DIRECCION DE RED PREFIJO DESCRIPCION
1 FD3A:9A29:9C85:0000:: 52 MATRIZ
2 FD3A:9A29:9C85:1000:: 52 PROVINCIA GUAYAS
3 FD3A:9A29:9C85:2000:: 52 PROVINCIA DEL PICHINCHA
4 FD3A:9A29:9C85:3000:: 52 PROVINCIA DEL AZUAY
5 FD3A:9A29:9C85:4000:: 52 PROVINCIA ELORO
6 FD3A:9A29:9C85:5000:: 52 PROVINCIA DE ESMERALDAS
7 FD3A:9A29:9C85:6000:: 52 PROVINCIA DE LOJA
8 FD3A:9A29:9C85:7000:: 52 USO FUTURO
9 FD3A:9A29:9C85:8000:: 52 USO FUTURO
10 FD3A:9A29:9C85:9000:: 52 USO FUTURO
11 FD3A:9A29:9C85:A000:: 52 USO FUTURO
12 FD3A:9A29:9C85:B000:: 52 USO FUTURO
13 FD3A:9A29:9C85:C000:: 52 USO FUTURO
14 FD3A:9A29:9C85:D000:: 52 USO FUTURO
15 FD3A:9A29:9C85:E000:: 52 USO FUTURO
16 FD3A:9A29:9C85:F000:: 52 USO FUTURO
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Tabla 3.3  Asignaciones de Segmentos de Red IPv6

ESQUEMA DE ASIGNACION FD3A:9A29:9C85:0000::/52
NUMERO DIRECCION DE RED [ PREFIJO [ DESCRIPCION

MATRIZ FD3A:9A29:9C85:0000::/56
1 FD3A:9A29:9C85:0001:: 64 PROVEEDOR DE INTERNET A
2 FD3A:9A29:9C85:0002:: 64 PROVEEDOR DE INTERNET B
3 FD3A:9A29:9C85:0003:: 64 SERVIDORES DMZ
4 FD3A:9A29:9C85:0004:: 64 FIREWALL PERIMETRAL
5 FD3A:9A29:9C85:0005:: 64 FIREWALL SERVIDORES PCI
6 FD3A:9A29:9C85:0006:: 64 SERVIDORES INTERNOS
7 FD3A:9A29:9C85:0007:: 64 SERVIDORES PCI
8 FD3A:9A29:9C85:0008:: 64 FIREWALL DESARROLLO
9 FD3A:9A29:9C85:0009:: 64 SERVIDORES DESARROLLO
10 FD3A:9A29:9C85:000A:: 64 FIREWALL BASE DE DATOS
11 FD3A:9A29:9C85:0008:: 64 SERVIDORES BASE DE DATOS
12 FD3A:9A29:9C85:000C:: 64 FIREWALL ATM
13 FD3A:9A29:9C85:000D:: 64 SERVIDORES ATM
14 FD3A:9A29:9C85:000E:: 64 FIREWALL SERVICIOS EXTERNOS
15 FD3A:9A29:9C85:000F:: 64 SERVIDORES SERVICIOS EXTERNOS
16 FD3A:9A29:9C85:0010:: 64 ROUTER SERVICIOS EXTERNOS
17 FD3A:9A29:9C85:0011:: 64 FIREWALL WAN AGENCIAS
18 FD3A:9A29:9C85:0012:: 64 ROUTER WAN AGENCIAS
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ESQUEMA DE ASIGNACION FD3A:9A29:9C85:1000::/52
NUMERO DIRECCION DE RED | PREFIJO ’ DESCRIPCION
PROVINCIA DEL GUAYAS FD3A:9A29:9C85:1000::/56
19 FD3A:9A29:9C85:1000:: 64 ROUTER WAN GYE
20 FD3A:9A29:9C85:1001 :: 64 ENLACE WAN AGENCIA NORTE
21 FD3A:9A29:9C85:1002:: 64 ENLACE WAN AGENCIA ALBORADA
22 FD3A:9A29:9C85:1003:: 64 ENLACE WAN AGENCIA SUR
23 FD3A:9A29:9C85:1010:: 64 FIREWALL AGENCIA NORTE
24 FD3A:9A29:9C85:1011.:: 64 RED LAN AGENCIA NORTE
25 FD3A:9A29:9C85:1020:: 64 FIREWALL AGENCIA ALBORADA
26 FD3A:9A29:9C85:1021:: 64 RED LAN AGENCIA ALBORADA
27 FD3A:9A29:9C85:1030:: 64 FIREWALL AGENCIA SUR
28 FD3A:9A29:9C85:1031:: 64 RED LAN AGENCIA SUR
ESQUEMA DE ASIGNACION FD3A:9A29:9C85:2000::/52
NUMERO DIRECCION DE RED PREFIJO DESCRIPCION
PROVINCIA DE PICHINCHA FD3A:9A29:9C85:2000::/56
29 FD3A:9A29:9C85:2000:: 64 ROUTER WAN QUITO
30 FD3A:9A29:9C85:2001.:: 64 ENLACE WAN AGENCIA NORTE
31 FD3A:9A29:9C85:2002:: 64 ENLACE WAN AGENCIA CENTRO
32 FD3A:9A29:9C85:2003:: 64 ENLACE WAN AGENCIA SUR
33 FD3A:9A29:9C85:2040:: 64 ENLACE WAN SUCURSAL QUITO
34 FD3A:9A29:9C85:2010:: 64 FIREWALL AGENCIA NORTE
35 FD3A:9A29:9C85:2011:: 64 RED LAN AGENCIA NORTE
36 FD3A:9A29:9C85:2020:: 64 FIREWALL AGENCIA CENTRO
37 FD3A:9A29:9C85:2021:: 64 RED LAN AGENCIA CENTRO
38 FD3A:9A29:9C85:2030:: 64 FIREWALL AGENCIA SUR
39 FD3A:9A29:9C85:2031.:: 64 RED LAN AGENCIA SUR
40 FD3A:9A29:9C85:2041.:: 64 FIREWALL SUCURSAL QUITO
41 FD3A:9A29:9C85:2042:: 64 RED LAN SUCURSAL QUITO
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ESQUEMA DE ASIGNACION FD3A:9A29:9C85:3000::/52
NUMERO DIRECCION DE RED ’ PREFIJO [ DESCRIPCION
PROVINCIA DEL AZUAY FD3A:9A29:9C85:3000::/56
42 FD3A:9A29:9C85:3000:: 64 ROUTER WAN CUENCA
43 FD3A:9A29:9C85:3001.:: 64 ENLACE WAN AGENCIA NORTE
44 FD3A:9A29:9C85:3002:: 64 ENLACE WAN AGENCIA CENTRO
45 FD3A:9A29:9C85:3003:: 64 ENLACE WAN AGENCIA SUR
46 FD3A:9A29:9C85:3040:: 64 ENLACE WAN SUCURSAL CUENCA
47 FD3A:9A29:9C85:3010:: 64 FIREWALL AGENCIA NORTE
48 FD3A:9A29:9C85:3011:: 64 RED LAN AGENCIA NORTE
49 FD3A:9A29:9C85:3020:: 64 FIREWALL AGENCIA CENTRO
50 FD3A:9A29:9C85:3021.:: 64 RED LAN AGENCIA CENTRO
51 FD3A:9A29:9C85:3030:: 64 FIREWALL AGENCIA SUR
52 FD3A:9A29:9C85:3031.:: 64 RED LAN AGENCIA SUR
53 FD3A:9A29:9C85:3041.:: 64 FIREWALL SUCURSAL QUITO
54 FD3A:9A29:9C85:3042:: 64 RED LAN SUCURSAL QUITO
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3.2.3 Enrutamiento de la red Bancaria con Protocolo de Internet

Version 6 (IPv6).

El protocolo de enrutamiento que se escogid para implementar en
nuestro proyecto es el Open Shortest Path First version 3 (OSPFv3),
gue es un protocolo de enrutamiento para las versiones IPv4 e IPv6. Es
un protocolo de estado de enlace, en lugar de un protocolo por vector
de distancia. OSPFv3 se describe en el RFC 5340 y es compatible para

los protocolos IPv6 e IPv4.

Un protocolo de estado de enlace toma sus decisiones de
enrutamiento basadas en los estados de los enlaces que conectan las

maquinas de origen y destino.

Con el fin de garantizar que los paquetes OSPFv3 no se alteren y se
reenvien al enrutador, haciendo que el enrutador se comporte de una
manera no deseada por los administradores de sistemas, los paquetes
OSPFv3 deben ser autenticados. OSPFv3 usa la (Application Program
Interface) API de socket seguro, el uso de IPsec afade autenticacion a

los paquetes OSPFv3.
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Esta APl es compatible con IPv6. OSPFv3 requiere el uso de
IPsec para habilitar la autenticacion. Las imagenes Criptograficas
estan obligadas a utilizar la autenticacion, ya que solo las imagenes

incluyen la API de cifrado IPsec necesaria para el uso con OSPFv3.

Cuando OSPFv3 funciona con IPv6, OSPFv3 requiere el encabezado
de autenticaciéon de IPv6 (AH) o de la cabecera (ESP) para asegurar la
integridad, autenticidad y confidencialidad de los intercambios de
enrutamiento. En IPv6 las cabeceras de extension AH y ESP se
pueden utilizar para proporcionar autenticacion y la confidencialidad a

OSPFV3.

IPsec para OSPFv3 se puede configurar en una interfaz o en un area

OSPFV3.

Para una mayor seguridad, debe configurar una politica diferente en
cada interfaz configurada con IPsec. Si se configuran IPsec para un
area OSPFv3, la politica se aplica a todas las interfaces de la zona, a
excepcion de las interfaces que tienen IPsec configurados
directamente. Una vez IPsec esta configurado para OSPFv3, IPsec es

invisible para el usuario.
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Para implementar el protocolo OSPFv3 en nuestra red WAN bancaria

decidimos implementar cuatro areas.

3.3 Disefio de la seguridad en la Red WAN-Bancaria.

La seguridad de la Red Bancaria esta garantizada por dos aspectos uno

l6gico vy otro fisico:

e Utilizaciéon del estandar IPsec.

e Seguridad de acceso a los equipos de comunicacion.

Dado que la informacion es uno de los activos mas importantes de toda
organizacion, y en una institucion bancaria los niveles de seguridad de la
informacion deben ser los mas estrictos, junto a los procesos y sistemas
gue la manejan, deben ser protegidos convenientemente frente a
amenazas que puedan poner en peligro la continuidad de los niveles de

competitividad, rentabilidad y marco legal vigente.

Actualmente, la mayor parte de la informacion reside en equipos
informaticos, redes de datos y soportes de almacenamiento, encuadrados

todos dentro de lo que se conoce como sistemas de informacion. Estos
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sistemas de informacion estan sujetos a riesgos e inseguridades tanto
desde dentro de la propia organizacion como desde fuera. A los riesgos
fisicos (accesos no autorizados a la informacion, catastrofes naturales,
incendio, inundaciones, terremotos, vandalismo, etc.) hay que sumarle los

riesgos loégicos (virus, ataques de denegacion de servicio, etc.).

Las caracteristicas de seguridad del I0S de Cisco para sus dispositivos
de Red me permiten protegerme de los riesgos l6gicos. IPsec es un
componente obligatorio del protocolo IPv6 y es una funcionalidad del I0S
de Cisco, me proporciona cifrado de datos de la red a nivel de IP y a todos

los protocolos basados en IP como TCP y UDP.

Siendo IPsec un conjunto de estandares que integra funciones de
seguridad basada en criptografia. Proporciona confidencialidad, integridad

y autenticidad de datagramas IP.

OSPF para IPv6 me proporciona autenticacion y proteccion con IPsec,
en modo tunel IPsec me permite la encapsulacion para proteger el trafico

IPv6 unicat y multicast.
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La interfaz de tunel virtual IPsec (VTI) ofrece proteccion criptografica de

sitio a sitio del trafico IPv6. El

IPsec VTI

permite que los routers IPv6

trabajen como gateways de seguridad, establecen tuneles IPsec entre los

routers de seguridad, y proporcionan proteccion criptografica IPsec para el

trafico de las redes internas cuando se envia a través de la red IPv6. La

figura 3.5 muestra el detalle del Tunel IPsec.

IPvE host IPvE host
iBve i IPvE public network . iy
B e vE security e vE securi e
r/”— kﬁ\ﬁ Gateway router i \—\ Gateway router ™
~  Protected ™ / ¢~ Protected N
. IPvE network A I < . *  |Pv6 network B l)'
|
-_q“‘-u.___‘__/—'f} I\-\-\-\-\_-'\-.._____./—"'j .-_ﬂ"\ﬁ-.____.-f_"'j}
Site-A IPvE |Psec tunnel with Site-B 3
Native |PvE-AHESP-IPve L
encapsulation
Figura 3.5 IPSec Tunnel Interface para IPV6 [30]

Seguridad es un concepto asociado a la certeza, falta de riesgo o

contingencia. Conviene aclarar que no siendo posible la certeza absoluta,

el elemento de riesgo esta siempre presente, independiente de las

medidas que se tomen, por lo que se debe hablar de niveles de seguridad.

La seguridad absoluta no es posible, la seguridad es un conjunto de
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técnicas encaminadas a obtener altos niveles de seguridad en los

sistemas informaticos.

Ademas, la seguridad informatica precisa de un nivel organizativo, por

lo que se dira que:

SISTEMA DE SEGURIDAD = TECNOLOGIA + ORGANIZACION

Para brindar seguridad a los equipos de comunicacion, la
institucion bancaria solo permitira acceder a los mismos de acuerdo a sus
politicas de seguridad. Estas politicas de acceso son fisicas directamente
con los equipos y légicas por cuanto se administran claves de acceso y

solo trafico de datos permitido por sus politicas.

La seguridad administrada por la institucion Bancaria es especificada en

2 puntos:

e Seguridad de los enlaces, que no pueden acceder a la red equipos o
personas no autorizadas, y las personas autorizadas a hacerlo sean de

exclusiva confianza y con los conocimientos necesarios para hacerlo.
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e Seguridad de los Servidores, teniendo acceso y las claves del mismo
solo personal autorizado, ademas de filtros y firewall de proteccion

levantados también en el servidor.

3.4 Seleccion de la Aplicacion de Administracion de red (NMS)

3.4.1 Analisis de la aplicacion HP OpenView

[22] HP Open View es un conjunto de soluciones de software, amplio
y modular para gerenciar y optimizar los servicios de Tl e infraestructura

de voz y datos.

Esta solucion esta compuesta de muchas partes que en un conjunto
consideran todas las necesidades que un administrador de redes pueda

tener. Dentro de los productos, se encuentran:

e Network Node Manager (NNM)
e Customer Views (CV)

e Services Information Portal (SIP)
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Es de especial interés para el presente estudio el NNM, pues es el
gue se encarga de la administracion de dispositivos SNMP, provee
ademas capacidades para el descubrimiento de equipos y la posibilidad

de mostrar graficas topologicas.

El NNM descubre todos los elementos a los que tiene acceso y los
agrega a la topologia, muestra ademas un sistema de alertas de los que
tiene configurados. Dentro de la topologia conforme se navega al
segmento de red que se requiere observar, es posible tomar mas
acciones sobre los terminales, como observar alarmas especificas,
monitorear interfaces, realizar conexiones telnet, entre otras
aplicaciones. En la figura 3.6 se muestra la interface grafica de software

de monitoreo HP OpenView.
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Figura 3.6 Interface grafica de HP OpenView [22]

3.4.2 Analisis de la aplicacion SolarwWins

[31] Este sistema esta basado en Web, a través de ICMP, SNMP,
WMI vy recoleccion de datos y comunicacion Syslog me permite
detectar, diagnosticar y resolver rapidamente problemas e
interrupciones del rendimiento de red. EIl diagrama de monitoreo de

SolarWinds se puede observar en la figura 3.7.
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Figura 3.7 Diagrama de Monitoreo de SolarWinds [31]

Entras las caracteristicas principales de SolarWinds:

Supervisa y analiza estadisticas de rendimiento de red detallada y en
tiempo real, que permiten hacer un seguimiento visual y supervisar el
rendimiento de la red de un vistazo. Ademas, el uso de dindmicas de
mapas de topologia de red y el descubrimiento de red automatizada,

puede implementar y mantenerse al dia con la evolucion de su red.

Utiliza SNMP para analizar datos de enrutadores, conmutadores,

servidores, etc. El sistema corre sobre Windows 2003 o 2008 Server.
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Figura 3.8 Interface Grafica Solarwinds [22]

La figura 3.8 muestra interfaces para el monitoreo de un nodo, en
esta se observa estadistica de tiempo y respuesta. Promedio de

paquetes por segundo, asi como de utilizacién de memoria 'y CPU.

Las estadisticas son dadas en forma de instrumentos de medicion

para la dltima medicion y como gréaficos para observar datos historicos.

3.4.3 Analisis de la aplicacién Nagios.

[32] Nagios es un sistema de cédigo abierto de monitorizacién de
equipos y servicios informaticos ampliamente utilizado, que vigila los
equipos (hardware) y servicios (software) que se especifiquen,

alertando cuando el comportamiento de los mismos no sea el deseado.
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Posee una versatilidad para vigilar cualquier parametro de interés de un
sistema. Nagios envia alertas cuando un sistema deja de funcionar

correctamente y permite su recuperacion.

Caracteristicas principales:

e Auto descubrimiento: Descubrira automaticamente, creara el
inventario y registrara las métricas de desempefio de sus servicios a

través de la infraestructura fisica, virtual.

e Monitor: Desde métricas de desempefio hasta archivos de log,
cambio de configuraciones a métricas de negocio. Se ejecuta en

cualquier sistema operatico.

e Alertas: Recibira un aviso para prevenir la indisponibilidad de sus

recursos, para que pueda ser proactivo en vez de reactivo.

e Diagnéstico y Motor de Graficos: Se puede utilizar el sistema de
graficos y ejecutar un diagnostico en caliente en recursos remotos.
Se puede ejecutar diagndésticos de sistema operativo, consultas, y

ver el estado del servidor.
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e Hecho a medida: Como software open source, esta desarrollado para
ser adaptado y configurado a sus necesidades. Una grafica tipica del

nagios es como se muestra en la figura 3.9.

H Network Map For All Hosts
Nagios |FEaichiarr
— Updated every S0 seconds
e e

Logged In 85 a9k

© Host Problams
% Network Outages
Show Host:

% Comments
© Downtime

# Process Info
% Performance Info
# Scheduling Queus

Figura 3.9 Interface Grafica Nagios [32]
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3.4.4 Analisis de la aplicacion JFFNMS

[33] Las siglas JFFNMS corresponden a Just For Fun Network
Management System. JFFNMS permite monitorizar dispositivos a través
de la utilizacion del protocolo SNMP. La idea es definir una jerarquia de
objetos interrelacionados a través de una serie de identificadores, y de
unos procesos basados en el planificador del sistema que se ejecutan

periodicamente y que tiene por objeto actualizar la informacion.

Asi primero se identifica la red, a continuacion los dispositivos que
estdn conectados a ella. En el siguiente nivel las interfaces de cada
dispositivo, es decir, todos aquellos elementos que pueden ser
monitorizados dentro de un dispositivo, el adaptador de red, la memoria,

el almacenamiento, etc.

El proceso consiste primero en definir y configurar los dispositivos a
ser monitorizados y de qué manera. A partir de su OID y posicién
dentro de la MIB; en localizar los valores de las variables que
representan estas interfaces y posteriormente via el protocolo SNMP

con las funciones snmpget o snmpwalk, recoger estos valores.
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Una vez localizada la informacion, JFFNMS, permite representar la
informacion, determinar el estado de los dispositivos, si estan up o
down, realizar graficas de rendimientos, mostrar alarmas cuando se

alcanzan ciertos umbrales, generar SLA’s de dispositivos e informes.

Las caracteristicas principales son:

e JFFNMS es un sistema de gestion y monitorizacion de red disefiada
para monitorizar una red IP.

e Es un proyecto desarrollado por Javier Szyszlican.

e Se encuentra en constante desarrollo.

e Se trata de software libre y esta bajo licencia GPL.

e Permite monitorizar una red IP mediante SNMP, Syslog y Tacacs+

e Puede ser utilizado para monitorizar cualquier dispositivo SNMP,
servidor, enrutador, puerto TCP o cualquier elemento que se desee
siempre que se programe una extension adecuada a dicho elemento
para JFFNMS.

e También dispone de caracteristicas orientadas al manejo de
dispositivos Cisco.

e JFFNMS esta descrito en PHP y funciona en eventos GNU/Linux,

FreeBSD y Windows.
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e JFFNMS genera gréaficas para todos los dispositivos de la red trafico
de red, utilizacion de CPU, errores, etc.

e Tiene soporte de base de datos (MySQL), integra logs de Syslog y
autenticacion e informes de Tacacs+.

e JFFNMS se basa en las tecnologias: Apache, MySQL, PHP,

RDDTool y SNMP.

En la figura 3.10 se observa el andlisis que realiza el software

JFENMS.
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Figura 3.10 Interface Grafica JFFNMS [33]
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CAPITULO 4

IMPLEMENTACION Y SIMULACION

4.1 Configuracion de enrutador de Red Cisco

Para realizar la simulacion de nuestra red de estudio utilizamos el
software de simulacion grafica de redes de datos GSN3, el cual me
permite implementar el disefio en diferentes topologias. GNS3 soporta el,

IOS de los enrutadores CISCO, ASA firewall, Switches y Pix firewall.

GNS3 esta basado en Dynamips, PEMU (incluyendo el encapsulador) y
Dynagen, desarrollado en Phyton, utiliza la tecnologia SVG (gréficos
vectoriales escalables) para proveer simbolos de alta calidad para el

disefo de las topologias de red.
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Dynamips es un emulador de encaminadores Cisco, emula a las

plataformas 1700, 2600, 3600, 3700 y 7200 y ejecuta imagenes IOS.

Dynagen permite a los usuarios listar los dispositivos, suspender y
recargar instancias, determinar y administrar los valores de idle-pc, realizar

capturas.

La tabla 4.1 detalla las ventajas y desventajas del uso de GNSS3.

Tabla 4.1 Ventajas y Desventajas de GNS3

Ventajas Desventajas

Al emular méas de 3 enrutadores
Facil de Usar en un solo computador esta no
responde.

Para su correcto funcionamiento
Facil instalacion requiere un computador o
computadores con altos recursos.

Gratuito

Trabajo con sistemas 1OS reales

Apropiado para simular grandes redes, ya
que me permite que un cliente GNS3
pueda correr en una maquina diferente al
gue contiene el emulador repartiendo el
procedimiento entre varios PCs.
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El esquema siguiente nos permite crear una Red WAN sobre el
protocolo IPv6 hacia nuestro Servidor NMS, para el efecto se utilizo

enrutadores simulados Cisco de la familia 7200.

Este esquema se lo realizd6 mediante el uso del simulador GNS3 vy el
IOS 15.0 que ya posee soporte para IPv6. En la figura 4.1 se describe el

esquema de Red WAN que fue implementado en GNS3.
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Figura4.1 Esquema de Red WAN

EL enrutador Matriz-Centro-Guayaquil, es el enrutador principal el cual
nos permite la comunicacién hacia nuestras distintas agencias.
Habilitamos los siguientes comandos IPv6 en cada uno de los

enrutadores, con el cual habilitamos el protocolo IPv6. Los comandos que
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habilitan el protocolo IPv6 en los enrutadores cisco se detallan en la Tabla

4.2.

Tabla 4.2 Comandos de Habilitacion IPv6

#ipv6 unicast-routing

Habilita el reenvio de paquetes de datos unicast.

#ipv6 cef CEF (Cisco Express Forwarding) es un feature
avanzado de Cisco I0S que permita un modo de
conmutacion mas rapido en los dispositivos
Cisco.

#ipv6 enable Configura automaticamente una direccion local

de enlace IPv6 en la interfaz, y habilita la
interfaz para el procesamiento de IPv6.

La direccion local de vinculo solo se puede
utilizar para comunicarse con nodos en el mismo

vinculo.
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Configuramos las interfaces y definimos que la red de area local de la
interface FastEthernet 2/0 que nos da acceso al Servidor NMS pertenece a

la subred FD3A:9A29:9C85:12:: / 64.

Las diferentes direcciones son configuradas en las interfaces del
enrutador, las direcciones son del tipo ULA direcciones privadas IPv6,
direcciones que no seran publicadas en internet. Las direcciones IPv6

asignadas a cada interface del enrutador principal se detallan en la tabla

4.3.
Tabla 4.3  Direcciones IPv6 Enrutador Principal.
Interface Direccion IPv6
FastEthernet 2/0 FD3A:9A29:9C85:12::1/64
Serial 1/0 FD3A:9A29:9C85:1000::1/64
Serial 1/1 FD3A:9A29:9C85:2000::1/64
Serial 1/2 FD3A:9A29:9C85:3000::1/64

No se asigna direcciones IPv4 a ninguna interface para garantizar que
todos los paquetes que se intercambien entre las redes utilicen IPv6 como
protocolo de red. El protocolo de encapsulamiento en la red WAN es

HDLC.
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Se muestra como ejemplo en la Figura 4.2 el protocolo que esta
habilitado en las interfaces del enrutador principal, los demas enrutadores
gue simulan mi red WAN tienen igual configuracion con sus respectivas

direcciones IPv6.
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Figura4.2 Detalle de Protocolos Activos
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PROTOCOLO DE ENRUTAMIENTO OSPFv3

El protocolo de enrutamiento que utilizamos es la version 3 del
protocolo OSPF. La figura 4.3 detalla los parametros de operacion del

Protocolo OSPFv3 en nuestra Red WAN.
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Figura 4.3  Protocolo de Enrutamiento OSPFv3
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Para habilitar el proceso de enrutamiento OSPFv3 en cada una de las

interfaces aplicamos los siguientes comandos que se detallan en la Tabla

4.4,
Tabla4.4  Comandos de Habilitaciéon de Proceso OSPF3
Router(config)# ipv6 ospf 1 area 0 Configura un area en OSPFv3
Router(config)# ipv6 router ospf 1 Entra en el modo de configuracion

del router y crea un proceso de
enrutamiento IPv6 OSPF

Router(config-router)# router-id 1.1.1.1 Permite el uso de un ID fijo en el
router.

Definimos la tabla de ruta estatica, utilizamos la ruta por defecto para
gue todo paquete que no conocemos el destino sea enviado por la

interface fastethernet hacia el servidor de monitoreo NMS.

# ipv6 route ::/0 Fastethernet 2/0

En la figura 4.4 se observa las direcciones de Red aprendidas por el

enrutador principal, permitird la interconexion WAN, desde el servidor de
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monitoreo NMS hacia los enrutadores y desde los enrutadores hacia el

servidor de monitoreo NMS.

Tabla de rutas obtenidas mediante el proceso OSPFv3.

File View Tools Help

| _“"Matriz-Centro-Guayaquil l v X [
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Figura 4.4 Segmentos de Red IPv6 obtenidas en proceso OSPFv3
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IMPLEMENTACION IPSEC Y TUNNEL

Los parametros de configuracion de cada uno de los enrutadores que
forman nuestra red WAN son iguales a la de mi enrutador principal, el
cambio radica en las direcciones IPv6 que seran habilitadas en funcién de

mi esquema de direccionamiento tal como se detallé en la seccion 3.2.2.1

El esquema de implementacion de IPsec se detalla en las figuras 4.5y
4.6 donde se simula el establecimiento de los tuneles y los parametros de

seguridad requeridos en el protocolo IPsec.

El detalle de los comandos de configuracién del enrutador principal se

puede observar en el anexo A.



Figura 4.5 Esquema del Protocolo IPsec y Tunnel
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Senrer NME

Figura4.6  Esquema de Tunnel IPv6
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Los protocolos Criptograficos activos y la politica Criptogréafica activa,
en nuestro enrutador Principal se detallan respectivamente en la figura 4.7

y 4.8.

File View Tools Help

Matriz-Centro-Guayaquil

Figura 4.7 Protocolos Criptograficos Activos
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File  View Tools Help

Figura 4.8 Politica Criptografica

Los tuneles activos en nuestro enrutador Principal se pueden obtener
mediante el comando Show crypto session y los resultados obtenidos se

detallan en la figura 4.9.
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File View Tools Help

Matriz-Centro-Guayaquil

Figura 4.9 Estado de Tuneles Criptograficos
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4.2 Configuracion del Servidor de Administracion de la Red (NMS).

4.2.1 Instalacion del sistema operativo de codigo libre (Open

Source).

El servidor de monitoreo NMS inicialmente planificado para la
realizacion de esta tesina, seria implementado en Nagios XI. La
implementacion de Nagios Xl se realiza bajo el sistema operativo de

cabdigo libre Centos.

Luego de realizar la instalacion de Nagios Xl en un servidor fisico,
gue seria nuestro Servidor NMS de monitoreo de red, se inicié el Auto-
Discovery hacia nuestro enrutador principal de nuestra red WAN
implementado en otra maquina fisica, cuya direcciébn IPv6 es

FD3A:9A29:9C85:12::1, como se muestra en la grafica 4.10.
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Figura 4.10 Auto Descubrimiento de Red.

Luego de realizar el Auto-Discovery nos muestra el servidor NagiosXI

gue el formato de caracteres ingresados no es admitido. Como se

detalla en la figura 4.11.

¥ Quick Tools
Configuration Home
¥ Configuration Wizards

Monitoring Wizard
Aute-Discovery Wizard

¥ advanced C;
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New Auto-Discovery Job

system ok: QOO OOO

Search..

Invalid characters in scan target.

Core Config Manager
Legacy CCM

¥ More Options

My Account Settings
System Configuration
User Management
Unconfigured Gbjects
Deadpool Settings
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Sean Target: FD3A:0A29:9C85:1

Enter an network address and netmask to define the IP ranges to scan.
Exclude IPs:

An optional comma-separated list of IP addresses and/or network addresses to exclude from the scan.
Note: The excluded addresses may be pinged, but they will not be scanned for open/available services via nmap.

Schedule:  Freauency: | One Time[v/]

Specify the schedule you would like this job to be run.

Logged in as: nagiosadmin

Figura 4.11 Mensaje de error de Ingreso de caracteres
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Se debe ingresar direcciones en el formato IPv4 como se muestra en

la figura 4.12.

Nagios’
X1

Core Config Manager
Legacy CCM

¥ More Options

Logged in as

system oki @ OO OO0

New Auto-Discovery Job

Use this form to configure an auto-discovery job.

Scan Target: | 192168 1.0/24 ‘Furmam IPv4 soportado para Auto-Descubrimiento de Red.

ddtess and netmask to define the IP ranges to scan.

Exdlude IPs:

An optional comma-separated list of IP addresses and/or network addresses to exclude from the scan
ote: The excluded addresses may be pinged, but they will not be scanned for open/available services via nmap.

Schedule:  Freque

One Time [v|

Specify the schedule you would like this job to be run.

Figura 4.12 Caracteres permitidos en Auto Descubrimiento

4.2.2 Instalacion de aplicacion de Administracion de Red (NMS

software).

Network Performance Monitor, es una aplicaciéon de Solarwinds que

permite una simple deteccion de mi red, posee entre sus caracteristicas.

e Supervisa enrutadores, conmutadores, servidores y cualquier otro

dispositivo que tenga habilitado SNMPv1, SNMPv2c y SNMPv3.
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e Supervisa enrutadores, conmutadores virtualizados igual que los
fisicos.

¢ Realiza el monitoreo en dual stack es decir IPv4 o Ipv6.

e Recoge datos sobre el estado y el rendimiento de la red, incluidos
ICMP, SNMP y Syslog.

e Permite una integracion abierta de Microsoft®SQL y MIB.

e Posee herramientas para generar y manejar traps.

Por esta razén se decidié usar esta aplicacion, qué me permite
gestionar mis enrutadores virtuales creados en GNS3, implementados

con direccionamiento IPv6 y ser gestionados con SNMPv3.

La aplicacion Network Performance Monitor, se puede descargar un
demo con valides de 30 dias en http://www.solarwinds.com/network-

performance-monitor.aspx.

La instalacion en muy sencilla solo tendria que aceptar los
requerimientos de licencia y usuario temporal. Una vez instalado se
inicia el centro de descubrimiento automatico donde se ingresa la
version de SNMP y la comunidad. La figura 4.13 muestra la pantalla de

Auto Descubrimiento.


http://www.solarwinds.com/network-performance-monitor.aspx
http://www.solarwinds.com/network-performance-monitor.aspx
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Network Sonar Wizard

VMWARE  WINDOWS NETWORK DISCOVERY SETTINGS DISCOVERY SCHEDULING

SNMP Credentials

Enter the SNMP credentials used on your network. The Discovery Engine automatically determines the community string and SNMP version to
use for each network device. Credentials are used in the order listed below.

See more information about SNMP

By Add New Credential

Order Credential Version Actions

1 public SNMP 1 or v2¢ 43R

2 private SNMP 1 or v2¢ Ry 4
NEXT CANCEL

Figura 4.13 Pantalla de Auto Descubrimiento

Para iniciar el monitoreo se procede a ingresar el nombre de la
comunidad que deseamos gestionar y la version del protocolo SNMP.
En la figura 4.14 se detalla el ingreso de Comunidad que sera

gestionada.

Export to PDF Hel
Admin » Discovery Central » ) Expe [ ven

Network Sonar Wizard

o SETTINGS. DISCOVERY SCHEDULING

s| Edit Credentials Set
E| Discovery Engine automatically determines the community string and SNMP version to
ul SNMP Community String: e order listed below.
S |Tesis_Espol
SAVE CANCEL
Version Actions
£ public SNMP v1 or v2c i@ 3 7%
2 private SNMP v1 or v2c 4 3 7%
[mexr]|  cance
solarwinds *. Orion Platform 2014.1.0, NPM 10.7, IVIM 1.9.0 © 19952014 SolariVinds Workiwide, LLC. All Rights Reserved

Figura 4.14 Ingreso de Comunidad SNMPv1 o SNMPv2
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En la figura 4.15 se configuran los parametros de la version SNMPV3,
se ingresa el nombre de usuario y los protocolos de autenticacion y

encriptacion junto con las claves asignados.

Export to POF Hely
Admin » Discovery Central » B exp H Hep

Network Sonar Wizard

Add New Credential

SNMP Version:
SHMP v3 ¥

SNMP v3 Credential
Choose Credential:
=New credential= ¥

User Name: UserEspol =
Context:
Authentication Method- MD5 T Password / Key:  |ssees «I Password is a key
Privacy / Encryption Method: DES56 v Password / Key:  [eseeeee # Password is a key
ADD CANCEL

Figura 4.15 Ingreso de Credenciales SNMPv3
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Network Performance Monitor, posee por defecto la posibilidad de

descubrir direcciones IPv6 tal como se observa en la figura 4.16.

) Exportto PDF [ Help

Admin » Discovery Central »

Network Sonar Wizard
SNMP WMWARE WINDOWS DISCOWERY SETTINGS DISCOVERY SCHEDULING

Network Selection
Click one of the listed selection methods to define the portion of your network on which the devices you want to discover are located.

Discovering IPv6 Addresses? Use the Specific Nodes method to add a list of IPvG nodes.

per line

One IP address or he
IP Ranges FD3A: 95 1
Subnets FD3k:

u FD3L:
Specific Nodes FD34A:
FD3A:
FD3A:
FD3A:
FD3A:
FD3A:
FD3A:
FD3A:
FD3A:
FD3A:
FD3A:
FD3A:

B3B3 BRI BRI BRI BRI BRI BRI BRI ORI BRI BRI BRI B

Walidate
Validation Completed Successfully

BACK MNEXT CANCEL

Figura 4.16 Ingreso de Direcciones IPv6
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Luego del descubrimiento de mi red WAN los resultados que se
observan son los que se muestran en la Figura 4.17. Se aprecia marca
de enrutador, nombre, modelo, protocolo de gestion, tipo de interfaces y

encapsulamiento.

a— el » | Exportto POF [ Help
Network Sonar Results Wizard

DEVICES INTERFACES VOLUMES RESULTS

Import Preview - CN-LPT

Select devices, interfaces, and volumes that you wish to ignore or import. All ignored items will be removed from this list and will not be found during

any future network discovery, manual or scheduled. If you wish to ignore items, do s before importing.
= Polling IP Address MName Machine Type Volumes Polling Method  Interfaces
¥ s fd3aDa20:0cBE 1201 Matriz-Centro-Guayaquil  Gisco 7208 VXR SHMP Serial (3), Ethernet Other (2), Encapsulstion Interface (3}
¥ s fd320s20:0c85:1000:2 Router-GYE Cisco 7208 VXR SHMP Serial (4), Other (2). Encapsulation Inferface (4)
¥ g fd320s20:0cBSE000:2  RT-SUCURSAL-UIO Cisco 7208 VXR SHMP Serial (4), Ethernet. Other (2), Encapsulstion Interface (5}
" pue fd3a:0=20:BcB5:3000:2 RT-SUCURSAL-CUEMCA  Cisco 7208 WVXR SHMP Serial (4), Ethernet, Other (2), Encapsulation Interface (Z)
 fus fd32:0a20:0cBE100M:2  Agencis-More-GYE Cisco 7208 VXR SHMP Serial, Other (2), Locpback, Encapsulation Interface
[ a= fd32:0a20:0cB5:1002:2 Agencis-Alborada Cisco 7208 VXR SHMP Serial, Other (2), Locpback, Encapsulstion Interface
W pue fd3a:0=23:BcB5:1003:2  Agencis-Sur-Gye Cisco 7208 VR SNMP Serial, Other (2), Loopback, Encapsulstion Interface
* fgs fd32:0a20:0cBE200M:2  Agencis-More-LIO Cisco 7208 VXR SHMP Serial, Other (2), Locpback, Encapsulstion Interface
 fus fd32:0s20:8cB5:2002:2 Agencis-Centro-UID Cisco 7208 VXR SHMP Serial, Other (2), Locpback, Encapsulation Interface
v ax= fd32:0s20:8cB5:2003:2  Agencis-Sur-UID Cisco 7208 VXR SHMP Serial, Other (2), Locpback, Encapsulstion Interface
W pue fd3a:0=s20:BcB5:2040:2  Sucursal_Quito Cisco 7208 VR SNMP Ethernet, Cther (2), Loopback, Encapsulation Interface
* fus fd32:0a20:0cB5:300M:2  Agencis-Morte-Cuenca Cisco 7208 VXR SHMP Serial, Other (2), Locpback, Encapsulstion Interface
[ fz= fd32:0s20:0cB5:3002:2 Agencis-Centro-Cuenca Cisco 7208 VXR SHMP Serial, Other (2), Locpback, Encapsulation Interface
[ s fd32:0a20:0cB5:3003:2 Agencis-Sur-Cuenca Cisco 7208 VXR SHMP Serial, Other (2), Locpback, Encapsulstion Interface
W pue fd3a:0=20:BcB5:3040:2  Sucursal-Cuenca Cisco 7208 VR SNMP Ethernet, Cther (2), Loopback, Encapsulation Interface

BACK IGNCRE IMPORT CANCEL

Figura 4.17 Resultado de Exploracion

El detalle del protocolo SNMP en sus diversas versiones se detallara

en la seccién 4.4.
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4.3 Configuracion de Agentes en los elementos de Red (Management

Element).

Los equipos que seran monitoreados y gestionados seran los
enrutadores Cisco y seran a los que debemos habilitar los elementos de
Monitoreo de Red. La figura 4.18 muestra el esquema de transmision de

los mensajes SNMP.

CONFIGURACION SNMP

Server NMS

-

&

Entrega de FD3A:9A29:9C85:0012::/64
mensajes
SNMP
Matriz Centro
Guayaquil

1

: : : /64
FD3A:9A29:9C85:1000 FD3A:9A29:9C85:3000::/64

&

Entrega de

mensajes
Entrega de iRy

mensajes
SNMP RT
SucC

CUE

Router GYE FD3A:9A29:9C85:2000::/64 %

Entrega de

mensajes
SNMP

2

RT
I @
ulo

Figura 4.18 Esquema de Transmision de mensajes SNMP
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Los comandos siguientes nos permiten crear la comunidad snmp que
llamare Tesis_Espol y asignare la direccion IPv6 de nuestro servidor NMS

con la version snmp gue se asignd a nuestra comunidad.

#snmp-server community Tesis_Espol
#snmp-server host FD3A:9A29:9C85:0012::2/64 version 1 Tesis_Espol

#snmp-server host FD3A:9A29:9C85:0012::2/64 version 2c Tesis_Espol

En la version SNMPv3 necesitamos configurar grupos y usuarios con
protocolos de autenticacion y niveles de seguridad, para lo cual utilizamos

los siguientes comandos.

Ingresamos a los enrutadores e ingresamos en modo privilegiado.

#snmp-server group GrupoEspol v3 priv read ReadEspol write
WriteEspol

#snmp-server user UserEspol GrupoEspol v3 auth md5 kwnxpd priv des
1971kwn

#snmp-server view ReadEspol iso included
#snmp-server view WriteEspol iso included
#snmp-server host FD3A:9A29:9C85:0012::2 version 3 priv UserEspol

#snmp-server host enable traps
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¢ Views especifico los OIDs que van a poder ser accedidos para escritura

o lectura por los usuarios de un grupo especifico de SNMPV3.

e Group SNMPv3 que especifica el nivel de seguridad que se va a utilizar
y al cual se le asignan las vistas que creamos anteriormente para

permitir o restringir el acceso a ciertos MIBs/OIDs.

e User de SNMPv3 especificamos el nivel de seguridad y el protocolo

para la autenticacion.

En el anexo A detallo el estado del enrutador Matriz-Centro-Guayaquil,
los demas enrutadores que conforman mi red WAN tienen igual
caracteristica con sus respectivas direcciones IPv6 asignadas en el

esquema de direccionamiento IPv6.

4.4 Uso de Analizador de paquetes para revisar el trafico de la Red.

El analizador de protocolos que utilizaremos para capturar el trafico de
nuestra red WAN en el Wireshark se basa en el uso de las librerias Pcap

soporta el analisis de una gran cantidad de protocolos entre ellos la nueva
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version del protocolo de internet IPv6 y los protocolos de gestion SNMPv1,

SNMPv2c y SNMPv3.

Para descargar el programa nos dirigimos a la pagina

http://www.wireshark.org/download.html su instalacion es bastante

sencilla. Se necesita instalar los requisitos de licencia y librerias
adicionales para dejar operativo nuestro software de andlisis de
protocolos. Las opciones de captura de tramas con el uso de Wireshark se

pueden observar en la figura 4.19.

1 — o - y
H M ‘Wireshark: Capture Options EI@
Capture
Capture Interface Link-layer header Prom, Maode Snaplen [B] Buffer [MIB] Capture Filter

Conexién de drea local
fel SF4c1EE

V| feB0-15d6.d66ca6f4cL1EE Ethernet enabled default 2

de red inalambrica

m

Ethernet enabled default 2

- n [
Capture on all interfaces Manage Interfaces

| Use premiscucus mode on all interfaces

Capture Filter: | Compile selected BPFs

Capture Files Display Options
File: Browse... V| Update list of packets in real time
Use multiple files #] Use peap-ng format V| Automatically screll during live capture
Mext file every 1 megabyte(s
Mext file even 1 = |minutes) | B e ®HEs
Ring buffer with 2 = files Mame Resclution
Stop capture after |1 = file(s) 7| Resohve MAC addresses

Stop Capture Automatically After... Resolve network-layer names

1 8 packet(s)
: ¥| Reschve transport-layer name
1 8 megabyte(s
1 = |[minute(s) ¥| Use external network name resclver

Eicip [ Start ] | -

Figura 4.19 Pantalla de opcién de Captura Wireshark


http://www.wireshark.org/download.html
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Para iniciar la captura de las tramas debemos escoger en Capture
options la interface donde sera capturado nuestro trafico, la tarjeta de red
debera ser configurada en modo promiscuo, esto es con el objeto de poder

capturar todo el trafico que se transmita por dicha interface.

Los protocolos que seran objeto de analisis seran el protocolo IPv6,

SNMPv1, SNMPv2c y SNMPV3.

4.4.1 Analisis del datagrama IPv6

El uso del analizador de protocolo Wirehask en su version 1.10.7, ya
posee soporte para el analisis de la version del protocolo de internet
IPv6 ademas permite discriminar los protocolos segin mi necesidad de

analisis.

Entre los protocolos que debemos detectar esta el IPv6, para lo cual
debemos iniciar la captura de las tramas ejecutando un filtro que
muestre este protocolo. En la figura 4.20 muestra el esquema de

nuestra red WAN implementada en el simulador GNS3.



Figura 4.20 Red WAN implementada en GNS3
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Podemos observar las direcciones Link-local
fe80::786e:11a7:15ba:fa9d, Unique local address fd3a:9a29:9¢85:12::1
de nuestro enrutador principal que permite la conexion hacia nuestro
servidor NMS fd3a:9a29:9¢85:12::2. El analisis con Wireshak como se
observa en la Figura 4.21 muestra los protocolos que son transmitido a
través de los enlaces hacia las distintas agencias que conforman
nuestra red WAN. Y que permite observar el protocolo IPv6 nativo

implementado en nuestra red.

Filter, ipv6 v | Expression... Chear Apply Seve  Fiter
.

3 Pretocsl Length Info
$17E0RILLA/ IA20AITAVD prrp T Phke rLoou message
1:786e:11a7:1%ba:fadd prrp 190 PNRP FLOOD Message
S50P 05“ Enﬂ(_n * HTTP/1.1

Soure
20 1o uuesyro T Esy: sesvEsoran: aousiw
27 10. 0028980 FeB0: :el02:dT48: 19051
30 13, 0003530!?6

33 14, 9625550(28 9051 B6e:llar:15ha:faod K_I'PVS 86 ueignuor nc»erusenen( fESO elO? d .15 acl 19051 (soll. ow r) is at 6-1 31

>
# Frame 38: 85 bytes on wire (680 bits), 85 bytes captured (650 bits) on interface O
# Ethernet II, Src: Hewlett-_Ge:77:ce (64:31:50:6e:77:ce), DSt: ca:04:19:2c:00:38 (ca:04:19:2¢:00:38)
Internet Protocol version 6, Src: fd3a:9a29:9c85:12::2 (fd3a:9a29:9¢85:12::2), Dst: fd3a:9a29:9¢B85:12::1 (Fd3a:;9a29:9c85:12::1)
# 0110 ... = Version: &
2 S 00000000 . = Traffic class: Ox00000000
............ 0000 0000 0000 0000 0000 Flowlabel: 0x00000000
Payload length: 31
Next header: ICMPVE (58]
mop 1imit: 128
source: fdla:9a29:9¢85:12::2 (fdla:9a20:9c85:12::2)
pestination: fd3a:9a29:9c85:12::1 (fd3a:9a29:9c85:12::1)
[Source GeoIF: Unknown]
I e T
Internet Control Message Protocal v
Type: Echo (ping) request (128)
code: 0
checksum: Ox6b2d [correct]
Identifier: 0x0001
Sequence: 6-
1
pata (23 ny(
pata: 536'5!61 257696647 320537461747 573205175657279
[Length: 23]
0000 ca 04 19 2c 00 38 64 31 50 Ge 77 ce 86 d 60 00 ...,.841 Pu)m...'.

0010 00 00 0O 1f 3a 80 fd 3a_9a 29 Sc B3 00 12 00 00 ...
9020 00 00 00 00 80 02 if]

L ferrre]

({1 & 00 O DD 40 .. k-...@50
ST 69 6& 6~1 3 20 5] 74 61 74 7573 20 arwinds Status
72 7 query

@ 7| Text tem ftest, 16 bytes Packets: 5678 - Displayed: 1850 (15.1%) - Load time: B:00.421 Profile: Default

Figura 4.21 Captura del Protocolo de Internet IPv6
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Los paquetes que viajan entre nuestros enrutadores como se
observa en la Figura 4.22, son ESP (Encapsulating Security Payload)
gue estan encriptados, como se esperaba la transmision de informacion

a través de nuestra red WAN debe ser cifrada.

o Time Source Destination Protocel Length Info
37 11.5440210 fe80: :804 : dff :fe7c:0 ££02::5 0SPF 84 Hello Packet
38 11.6220210 fe80::c805:dff:fe7c:0 ff02::16 ICMPVE 80 Multicast Listener Report Message v2
30 11.7212210 fd3a:9a29:9c85:1000::2 fd3a:9229:9c85:1000::1 IsAKMP 176 Identity Protection (Main Mode)
40 11. 8092210 Fd3a:9a29:9c85:1000: :1 fd3a:9229:9c85:1000: :2 ISAKMP 128 Identity Protection (Main Mode)
41 11. 8872210 Fd3a:9a29:9c85:1000: :2 fd3a:9229:9¢85:1000: :1 ISAKMP 288 Quick Mode
42 11. 9652210 Fd3a:9a29:9c85:1000: :1 fd3a:9229:9¢85:1000: :2 IsAKMP 288 Quick Mode
43 12.0276220 N/A N/A copP 387 pevice ID: Matriz-Centro-Guayaquil Port ID: seriall/0
44 12.0588220 Fd3a:9a29:9c85:1000: :2 fd3a:9229:9c85:1000: :1 ISAKMP 104 Quick Mode
45 12.1056220 Fe80: :c805: dff :fe7c:0 ££02::16 ICMPVE B0 Multicast Listener Report Message v2
4612 1680220 N N cop Z4 pevice I0: ROUIer-GYE porT In: ceriall/o
| 47 12.5424220 Fd3a:9a29:9c85:1000: :1 fd3a:9229:9¢85:1000: :2 Esp 156 ESP (sPI=Oxbeelcoad) |

Frame 47: 156 bytes on wire (1248 bits), 156 bytes captured (1248 bits) on interface 0
Cisco HDLC

= Internet Protocol Version 6, src: fd3a:9a29:9c85:1000::1 (fd3a:9a29:9c85:1000::1), Dst: fd3a:9a20:9c85:1000::2 (fd3a:9a29:9c85:1000::2)
0110 .... = version: 6

.................... = Traffic class: 0x000000e0

0000 0000 0000 0000 0000 = Flowlabel: 0x00000000

payload Tength: 112

Next header: AH (51)

Hop Timit: 254

source: fd3a:9a29:9¢85:1000::1 (fd3a:9a29:9c85:1000::1)

Destination: fd3a:9a20:9c85:1000::2 (Fd3a:0a29:9¢85:1000::2)

[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]
Authentication Header
security payload
ESP SPI: OxbeelcOad (3202465965)
ESP Sequence: 1

0030 40 ae 11 ba 00 00 00 01 11 65 80 bd 21 d3 87 3b
s CEryMoe c1 cO ad 00 00 00 01 6T 85 a7
28 d6 58 db <7 12 db e3 e 6¢ cf
08 a9 5T 54 ¢9 6a 7f 1a 20 Ga ab 8a e9 28 7d 39
64 ea 93 40 e3 80 ad 3c a8 9a 28 46 5b 6a 17
[1d d2 7b b4 44 4a 97 3c 7f 65 dd 3f 7b ca 1f
GIEGM6T 26 51 d1 34 12 51 b9

Figura 4.22 Los paquetes entre enrutadores son ESP encriptados.

Una vez que se establecen los tuneles entre los enrutadores,
podemos observar en la figura 4.23 como funciona el protocolo ISAKMP
(Internet Security Association and Key Managment Protocol) con
soporte IKE (Internet Key Exchange) utilizado para autenticacion e
intercambio de claves cuando se establece y se mantiene una conexion

IPsec.
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Luego de la autenticacion se establecen los SA (Security
Association) entre los enrutadores. Cada SA define el protocolo IPSec
gue se utilizara, los algoritmos y claves de encriptacion y también su

tiempo de vida.

No. Time Source Destination Protocol Length Info
43 11.6064200 fe80: :c804:10ff:fef8:0 ffo2::16 ICMPVE 80 Multicast Listener Report Message v2
4031 63200 e n - = - —
7156210 fd3a:9a29:9c85:1000 fd3a:9a29:9c85: Identity Protection (Main Mode)

4512 0120010 £022:0270:0085-100) £32:0270-0ca% ZSaKup 136 Tdenriry prorection (uain wode)
47 12.0276210 fd3a:9a29:9c85:1000: = fd3a:9a29:9c85:101 TISAKMP 288 Identity Protection (Main Mode)
48 12.1368210 fd3a:9a29:9c85:1000::2 fd3a:9a29:9¢85:101 ISAKMP 308 Identity Protection (Main Mode)
49 12.1368210 fd3a:9a29:9¢85:100 fd3a:9a29:9c85:10 ISAKMP 288 Identity Protection (Main Mode)
50 12.2772220 fd3a:9a29:9c85:1000: : fd3a:9a29:9¢85:10! ISAKMP 152 Identity Protection (Main Mode)
51 12.3084220 fd3a:9a29:9c85:1000: :1 fd3a:9a29:9¢85:10! ISAKMP 308 Identity Protection (Main Mode)
Exchange type: Identity Protection (Main Mode) (2)

Flags: 0x00
Message ID: 0x00000000
Length: 84

= Type Payload: Ssecurity Association (1)

Next payload: NONE / No Next Payload (0)
payload length: 56
Domain of interpretation: IPSEC (1)
Situation: 00000001
= Type Payload: Proposal (2) # 1
Next payload: NONE / No Next Payload (0)
payload length: 44
proposal number: 1
protocol ID: IsAkMP (1)
SPT Size: 0
Proposal transforms: 1
= Type Payload: Transform (3) # 1
Next payload: NONE / No Next Payload (0)
Goadtangth

Transform number: 1
Transform ID: KEY_IKE (1)
Transform IKE Attribute Type (t=1,1=2) encryption-algorithm : 3DES-CBC
Transform IKE Attribute Type (t=2,1=2) Hash-Algorithm : MD3
Transform IKE Attribute Type (t=4,1=2) Group-Description : Alternate 1024-bit MODP group
Transform IKE Attribute Type (t=3,1=2) Authentication-Method : PSK
® Transform IKE Attribute Type (t=11,1=2) Life-Type : seconds
Transform IKE Attribute Type (t=12,1=4) Life-puration : 86400

Figura 4.23 Asociacion de Seguridad ISAKMP entre enrutadores.
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4.4.2 Analisis de datagrama SNMPv1.

Una vez configurado los parametros de SNMPv1 como se indico en
el capitulo 4.3 a cada uno de los enrutadores. Iniciamos nuestro
Servidor NMS el cual me permite detectar los enrutadores que forman
nuestra red WAN, al iniciar la exploraciéon debemos configurar la version
de SNMP que vamos a utilizar, el software SolarWinds no distingue
entre la version SNMPv1 o SNMPv2c tal como se observa en la figura
4.24, para lograr monitorear la version SNMPv1 en nuestro enrutador
principal solo configuramos esta versidbn en cada uno de nuestros
enrutadores. El resultado de las tramas debemos analizarla en el

Wireshak.

-
X X %) Export 1o POF [ Heip

Metwork Sonar Wizard

T WWORE . WANDOWS . METWORK . DISCOVERY SETTIMGE . DISCOVERY SCHEDULING

SNMP Credentials
Epter the SNMP credentials used on vour network. The Discovery Engine astomatically determines the community string and SNMP version
1 in the order listed below.

& Add New Credential

SHMP Varsion:
SHMP 1 oevie

Versice actons
Ch ok

SMMP Community String SHAP vl or v2e LR
Tesis_Espol

ADD CAMCEL | mexy | CANGEL

Figura 4.24 Pantalla de seleccion de Credenciales en SolarWinds.



La exploracion de nuestra red WAN

figura 4.25.
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la podemos observar en la

Network sonar Resuls wWizard

DEVICES INTERFACES VOLUMES RESULTS

Import Preview - CN-LPT

Select devices, interfaces, and volumes that you wish to ignore or import. All ignored items will be removed from this list and will not be feund during
any future network discovery, manual or scheduled. If you wish to ignore items, do so before importing.

Polling IP Address

<

. fd3a:8a20:9c85:12:1

< = =

< <
i

< =

wun fd32:9a29.9c85:2001:

< =

wun fd32:9a29:9c85:2003:

<

st fd3a:9a29:9c85:2040:

<

fd3a:9a29:9c85:3001

<
E

<

wun fd3a:9a29:9c85:3003:

< =

fd3a:9a29:9c85:1000:
fd3a:9a29:9c85:2000:
fd3a:9a29:9cB5:3000:
+ fd3a:9a29:9cB5:1001:
v fd3a9a29:9c85:1002:

o fd3a:9a29:9c85:1003:

o fd3a:9a29:9c85:2002:

o fd3a:9a29:9c85:3002:

o fd3a:9a29:9c85:3040:

2

2

2

2

2

Name Machine Type

Matriz-Centro-Guayaquil Cigeo 7206 VXR

Router-GYE Cisco 7206 VXR
RT-SUCURSAL-UIC Cisco 7206 VXR
RT-SUCURSAL-CUENCA  Cisco 7206 VXR

Agencia-Morte-GYE Cisco 7206 VXR
Agencia-Alborada Cisco 7206 VXR
Agencia-Sur-Gye Cisco 7206 VXR
Agencia-Morte-UIO Cisco 7206 VXR
Agencia-Centro-UID Cigeo 7206 VXR
Agencia-Sur-UI0 Cisco 7206 VXR
Sucursal_Quito Cigeo 7206 VXR
Agencia-Morte-Cuenca Cisco 7206 VXR

Agencia-Centro-Cuenca Cisco 7206 VXR
Agencia-Sur-Cuenca Cisco 7206 VXR

Sucursal-Cuenca Cisco 7206 VXR

WVolumes

Polling Method
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP
SNMP

SNMP

Interfaces

Serial (3), Ethemnet, Cther (2), Encapsulation Interface (3)
Serial (4), Other (2), Encapsulation Interface (4)

Serial (4), Ethemnet, Cther (2), Encapsulation Interface (5)
Serial (4), Ethemet, Other (2), Encapsulation Interface (5)
Serial, Other (2), Loopback, Encapsulation Interface
Serial, Other (2), Loopback, Encapsulation Interface
Serial, Other (2), Loopback, Encapsulation Interface
Serial, Other (2), Loopback, Encapsulation Interface
Serial, Other (2), Loopback, Encapsulation Interface
Serial, Other (2), Loopback, Encapsulation Interface
Ethemet, Other (2), Loopback, Encapsulation Interface
Serial, Other (2), Loopback, Encapsulation Interface
Serial, Other (2), Loopback, Encapsulation Interface
Serial, Other (2), Loopback, Encapsulation Interface

Ethernet, Other (2), Loopback, Encapsulation Interface

Figura 4.25

Resultado de exploracién con Servidor NMS

El analisis con Wireshak se observa un “GetRequest” y “Get-next-

request” por parte de nuestro Servidor NMS, obsérvese figura 4.26 y

4.27 respectivamente y un “GetResponse” que es enviado por nuestro

enrutador, como se observa en la figura 4.28. Ademas el enrutador

envia un traps hacia nuestro servidor NMS, tal como se observa en la

figura 4.29.



159

Fiter: | snmp
No. = Time e
9638 1598. 60784 fd3a:9a29:9¢85:
9639 1598. 65789 fd3a:9a29:9¢8

9646 1598. 75899 fd3,
9647 1598.79028 fd3
9648 1598. 79064 fd3
9649 1598. 81035 fd3
9650 1598. 81073 fd3a:9a2
9651 1598. 84036 fd}a 9a2

Simple Network Management Protocol
version: version-1 (0)
community: Tesis_gspol

= data: get-request (0)

5 get-request
request-id: 58217
error-status: noerror (0)
error-index: 0

value (Null)

| Bxpresion... Clear Appy

fd3a:9a29:9¢85:12::1
fd3a:9a29:9¢85:12
fd3a:9a29:9¢85:12

VIS

fd3a:9a29:9¢85:12
fd3a:9a29:9¢85:12
fd3a:9a29:9¢85:12
fd3a:9a29:9¢85:12
fd3a:9a29:9¢85:12
fd3a:9a29:9¢85:12
fd3a:9a29:9¢85:12::1

IRV

= variable-bindings: 1 item
5 1.3.6.1.2.1.31.1.1.1.2.2: value (Null)
Object Name: 1.3.6.1.2.1.31.

Protocol
SNMP

2 (fd3a:9a29:9c85:12

Save

Length

1.1.1.2.2 (i50.3.6.1.2.1.31.1.1.1.2.2)

Info

111 ger-request 1.3.6.1.2.1.2.2.1.17.2
113 get-response 1.3.6.1.2.1.2.2.1.17.2
111 get-request 1.3.6.1. .1.18.2
111 get-response 1.3.6.1.2.1.2.2.1.18.2

112 get-response 1.3.6.1.2.1.2.2.1.13.4
111 get-request 1.3.6.1.2.1.2.2.1.14.4
112 get-response 1.3.6.1.2.1.2.2.1.14.4
111 get-request 1.3.6.1.2.1.2.2.1.19.4
112 get-response 1.3. .1.19.4
111 get-request 1.3.6.1.2.1.2.2.1.20.4

Frame 9644: 112 bytes on wire (896 bits), 112 bytes captured (896 bits) on interface O
Ethernet II, Src: Hewlett-_6e:77:ce (64:31:50:6e:7
Internet Protocol version 6, Src: fd3a:9a29:9c85:1
User Datagram Protocol, Src Port: 63805 (63805), Dst Port: snmp (161)

e), Dst: ca:04:04:94:00:38 (ca:04:04:94:00:38)
:2), Dst: fd3a:9a29:9c85:12::1 (fd3a:9a29:9c85:12::1)

112 get-request 1.3.6.1.2.1.31.1.1.1.4.2

i qet requUEsT 1.3.6.1.2.1.2 2 1 13 4

0000 ca 04 04 94 00 38 64 31 50 6e 77 ce 86 dd 60 00

0010 00 00 00 3a 11 80 fd 3a 9a 29 9c 85 12 00 00

0020 00 00 00 00 00 02 fd 3a 9a 29 9c 85 00 12 00 00

0030 00 00 00 00 00 01 f9 3d 00 al 00 3a 68 46 30 30

0040 02 01 00 04 Ob S4 65 73 69 73 Sf 45 73 70 6f 6¢

0050 a0 le 02 03 00 e3 69 02 01 00 02 01 30 11 30

0060 Of 06 Ob 2b 06 01 02 01 1f 01 01 01 02 02 05 00

Firer: | snmp v| Bxpression..

No. = Time Seurce Destination Protocel  Length Info
11141 1838, 90624 fd3a:9a29:9¢85:12 fd3a:9a29:9¢8! SNp 118 9(! respome 1.3.6.
11142 1838. 90661 fd3a:9229:9¢85:12 fd3a:9a29:9¢8! SNMP 114 get-next-request 1
11143 1838.91621 fd3a:9229:9¢85:12 fd3a:9a29:9¢8! SNep 118 get-response 1.3.6
11144 1838.91658 fd3a:9229:9¢85:12 fd3a:9229:9¢8! Shp 114 w(»mx(-requﬂt 1
33345 3838 02623 £432:0230:008 £432:0320:9:8 Sap P 6

7 . g g 2 715 o - +3.0.1.

11148 1838, 95661 fd3a:9a29:9¢85:12 SNp 114 geT-next-request
11149 1838, 97617 fd3a:9a29:9¢85:12 SNP 117 get-response 1.3.
11150 1838. 97655 fd3a:9a29:9¢85:12 SNp 114 get-next-request
11151 1838, 98621 fd3a:9a29:9¢85:12 SNP 116 get-response 1.3.
11152 1838. 98658 fd3a:9a29:9¢85:12::2 SNp 114 getr-next-request
11153 1838, 99619 fd3a:9229:9¢85:12 SNvp 118 get-response 1.3.
11154 1838.99655 fd3a:9a29:9¢85:12 fd3a:9a29:9¢8! SNP 191 get-request 1.3.6, .6.1.4.1.9.2.1.67.0 1.3.6.1.4.1.9.2
11157 1839.11628 fd3a:9229:9¢85:12 fd3a:9a29:9¢85: SNP 198 get-response 1.3. .6,1.4.1.9.2.1.67.0 1.3.6.1.4.1.9.

Internet Protocol version 6, Sr

= Simple Network Management Protocol

versfon: version-1 (0)

community: Tesis_Espol

data: get-next-request (1)

get-next-request

request-id: 58141
error-status: nokrror (0)
error-index: 0
varfable-bindings: 1 ftem

1.3.6.1,4,1.9.9.48.1.1.1.5: value (nll)

object Name: 1.3.6.1.4.1.9.9.48.1.1.1.5

value (Null)
ca 04 04 94 00 38 64 31 50 Ge 77 ce 86 dd 60
0010 00 00 00 3b 11 80 fd 3a 9a 29 9¢ 85 00 12 00 00
0020 00 00 00 00 00 02 fd 3a 9a 29 9¢ 85 00 12
0030 00 00 00 00 00 O1 da a6 00 a1 00 3b 68 47 30
0040 02 01 00 04 Ob 54 65 73 69 73 Sf 45 73 70 6f
0050 a1l 1f 02 03 00 e3 1d 02 01 00 02 01 00 30 12
0060 10 06 Oc 2b 06 01 04 01 09 09 30 01 01 01 O

Frame 11146: 113 bytes on wire (904 bits), 113 bytes caprured (904 bits) on interface 0O
£thernet II, Src: Hewlett-_6e:77:ce (64:31:50:6e:77:Ce), DST: CA:04:04:94:00:38 (Ca:04:04:94:00:38)
(fd32:9a29:9¢85:12::2), Ost: fd3a:9a29:9¢85:12::1 (fd3a:9a29:9¢85:12::1)

User Datagram Protocol, Src Port: 55974 (55974), ost port: snmp (161)

(i50.3.6.1.4.1,9.9.46.1.1.1.5)

>

Figura 4.27 get-next-request desde el servidor NMS
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Filter: snmp v; Expression... Clear A Save
No.  ~ Time Source Destination Protocol Length Info R
9638 1598. 60784 fd3a:9a29:9¢85:12::2 fd3a:9a29:9¢85:12::1 SNuP 111 get-request 1.3.6.1.2.1.2.2.1.17.2
9639 1598. 65789 fd3a:9a29:9¢85:12 Shup 113 get-response 1.3.6.1.2.1.2.2.1.17.2
9640 1598. 65818 fd3a:9a29:9¢85:12::2 fd3a:9a29: 9:85'12'. SNMP 111 get-request 1.3.6.1.2.1.2.2.1.18.2
9641 1598. 68888 fd3a:9a29:9¢85:12 SNMP 111 get-response 1.3.6.1.2,1.2.2.1.18.2
9642 1598. 68939 fd3a:9a29:9¢85:12 SNP 112 get-request 1.3.6.1.2.1.31.1.1.1.4.2

9643 1593 7u!5fd3a 9:29 9(85 12"1 113 ge:-response 1.3.6.1.2.1.31.1.1.1.4.2

uige:responsel36121311112.2

x129etresponsel}6121221134

9647 1598 79028 fd3a: 9;29‘9:85 12:'1

9648 1598. 79064 fd3a:9a29:9c85:12::2 SNMP 111 get-request 1.3.6.1.2.1.2.2.1.14.4

9649 1598. 81035 fd3a:9a29:9c85:12 SNMP 112 get-response 1.3.6.1.2.1.2.2.1.14.4

9650 1598. 81073 fd3a:9a29:9¢85:12 Shup 111 get-request 1.3.6.1.2.1.2.2.1.19.4

9651 1598. 84036 fd3a:9a29:9¢85:12 SNuP 112 get-response 1.3.6.1.2.1.2.2.1.19.4

9652 1598. 84675 fd3a:9a29:9¢85:12::2 fd3a:9a29:9¢85: SNP 111 get-request 1.3.6.1.2.1.2.2.1.20.4 B

Frame 9645: 113 bytes on wire (904 bits), 113 bytes captured (904 bits) on interface 0
Ethernet IX, Src: ca:04:04:94:00:38 (ca:04:04:94:00:38), Dst: Hewlett-_6e:77:ce (64:31:50:6e:77:ce)
Internet Protocol version 6, Src: fd3a:9a29:9¢85:12::1 (fd3a:9a29:9¢85:12::1), Ost: fd3a:9a29:9¢85:12::2 (fd3a:9a29:9¢85:12::2)
user Datagram Protocol, Src Port: smmp (161), Dst Port: 63805 (63805)
simple Network Management Protocol
version: version-1 (0)
community: Tesis_gspol
= data: get-response (2)
5 get-response
request-id: $8217
error-status: noérror (0)
error-index: 0
s variable-bindings: 1 item
<1.3.6.1.2.1.31.1.1.1.2.2: 0
object Name: 1.3.6.1.2.1.31.1.1.1.2.2 (i50.3.6.1.2.1.31.1.1.1.2.2)
value (Counter32)

S0 6e 77 ce ca 04 04 94 00 38 86 dd 68 00
00 00 00
00 00 00 01 fd 3a 9a 29 9¢ 85 00 12 00 00
00 00 00 a

80040!) 54 65 73 69 73 Sf 45 73 70 6f 6¢

0
0050 a2 1f 02 03 00 e3 69 02 01 00 02 01 00 30 12 30
0060 10 06 Ob 2b 06 01 02 01 1f 01 01 01 02 02 41 01

d1Prw.

=)
g
b3
=4

g
8
2888

Figura 4.28 Get-response del enrutador Principal

Filter: |udp.pert us 162 | Expression_. Clear Apply Save Filter
- — e
7820 281 'SJ.??BANJB 9a29:9c85:12::1 fd3a:9a29:9c85:12::2 SHMP la:’ QI’JD 150.3.6.1.4.1.9.9.43.2 1.3.6.1.4.1.9.5.43.1.1.6.1.3.5 1.3.6.1.4.1..
8536 400, 685554 £d3 1 fd32:9229:9¢85:1 SWP 214 trap iso.3.6.
8537 400.935859 fd3 1 fd3a:9a29:9c85:1 SaMP 214 trap 1s0.3.6.
R541 403056622 FAa:9a?Q:QrRS:17: 11 fA3a:9a?9:9rR5:12::2 AP 202 tran 1sn.3.6.

Frame 7820: 187 bytes on wire (1496 bits), 187 byus cap(ured (1496 bits) on interface 0
Etherner II, Src: ca:04:19:2c: 8 (ca:04:19:2 38), DST: Hewlert-_Ge:77:ce (64:31:50:6e:77:ce)
Internet Protocol version 6, Sr \'a!a 9a20:9¢B5:12: :1 (fd3a:9a29:9¢85:12::1), ost: f 85:12::2 (f 9c85:12::2)
user Datagram Protocol, Src Port: 57726 (57726), DSt Port: srmptrap (162)
source part: 57726 (57726)
Destination port: srmptrap (162)
Length: 133
& Checksum: OxF846 [validation disabled]
Simple Network Management Protocol
version: version-1 {03
community: Tesis_gspol
- data: trap (43
= trap
enterprise: 1.3.6.1.4.1.9.9.43.2 (150.3.6.1.4.1.9.9.43.2)
agent-addr: length of item (16) is not valid
% [Expert Info (warn/Malformed): Length of item (16) is not valid]
generic-trap: enterprisespecific (&)
specific-trap: 1

time-sta
| mwarablebindinge: 3 fvees ]
+ 1.3.6.1. !
% 1.
¥ 1.3,
60 3a 9a 29 ~
070 01 06 02 0 b Oef
50 HI M 0 05 02
90 3 06 Or 2 Ql [
a0 04 01 0
b0 2b 01 ')l ﬂﬁ

Figura 4.29 Envio de Trap hacia Servidor NMS
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4.4.3 Analisis de datagrama SNMPv2

El analisis que se realizdé a continuacion es igual que el anterior; en
nuestro servidor NMS se configuré los parametros de andlisis, se
ingres6 la versibn de SNMPV2 y la comunidad. La misma que es
Tesis_Espol para todos y cada uno de los enrutadores. Como se puede
observar en la figura 4.30. La captura de las tramas con ayuda de

Wireshak me permitira el analisis de los paquetes.

=

solarwinds

1 prod
HOME

.:.
oo 5 O o . % ExpotioPOr [ Hep

Network Sonar Wizard

5 WWoRE . WINDOWS | NETWORK . DISCOVERY SETTINGS . [4SCOVERY SCHEDULING

SNMP Credentials
Epter the SNMP credentiale used on vour networdk. The Discovery Engine astomatically determines the community string and SNMP version
1 in the order listed below.

5 Add New Credential

SHMP Version:
SHMP v o vac

Choose Credential

<New ciedential> w S o e & 6. .Ix

SNMP Community String SN on e 440
Tesis_Espol

ADD CANCEL | NEXT | CANCEL

Figura 4.30 Pantalla de seleccion de Credenciales en SolarWinds

La captura con Wireshak me muestra un GetRequest y un
GetNextRequest por parte de nuestro servidor NMS. Véase Figura 4.31,
y un GetReponse, como se observa en la Figura 4.32 que es enviado

por el enrutador principal.
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Filter: | snmp v | Expression... Clear Apply Save Filter
o Time Source Destination Protocol Length Info -
L .o - i - ——— =
2007 791.665160 fd3a fd3a:9a20:9c85:12::1 ShME 277 Get-reguest 1.3.6.1.2.1.2.2.1.2.11 1.3.6.1.2.1.2,2.1.3.11 1.3.6.1.2.1.2
2920 794.750521 fd3a:9a29: fd3a:9a20: She 205 get-response 1.3.6.1.2.1.2.2.1.2.11 1.3.6.1.2.1.2.2.1.3.11 1.3.6.1.2.1.2.
2021 794.752228 Td3a:9a20: fd3a:0a20: SNMP 277 get-request 1.3.6.1.2.1.2.2.1.2.12 1.3.6.1.2.1.2.2.1.3.12 1.3.6.1.2.1.2
2929 795.290446 fd3a:9a29: fd3a:9a29: SKMP 295 get-response 1.3.6.1.2.1.2.2.1.2.12 1.3.6.1.2.1.2.2.1.3.12 1.3.6.1.2.1.2.
2930 795.292598 fd3a:9a29: fd3a:9az29: SNMP 111 gE(BAﬂkREquESt 1.3.6.1.4.1.3224.9.1.1.1
293129 20519 £d33.9329. £d33.9329; MMP. 193 get S.1.5 1.1.6.1.01 £.1.6 10.2.1.1.01 S.1.85, 10
| 2932 795. 321077 fd3a:0a20: fd3a:9a20: ShMP 107 gst—naxt—r‘squsst 1.3.6.1.2.1.1.2 |
2934 795.331617 fd3a:9a29: fd3a:9a29: ShMP 115 get-next request 1.306.1.4.1.2636.3.39.1.12.1.1.1.4 .
Sias Sintaal s -
Frame 2918: 277 bytes on wire (2216 bits), 277 bytes captured (2216 bits) on interface 0
Ethernet II, src: Hewlett-_Ge:77:ce (64:31:50:6 e), Dst: :10:64:00:38 (ca:04:10:64:00:38)
Internet Protocol Version 6, src: fd3a:9a29:9c8 2" (Fd3a:0a20:9¢85:12::2), Dst: Fdla:gaz 111 (fd3a:9a29:9c85:12::1)
User Datagram Protocol, Src Port: 55503 (55503), Dst Port: snmp (161)
@ simple Network management protocol
version: v2c (1)
community: Tesis_Espol
= data: get-request (0)
£ get-request
request-id: 8105
error-status: noerror (0)
error-index: 0
@ variable-bindings: 11 items
1.3.6.1.2.1.2.2.1.2.11: value (Nu11)
1.3.6.1.2.1.2.2.1.3.11: value (Null)
1.3.6.1.2.1.2.2.1.6.11: value (Mu11)
1.3.6.1.2.1.2.2.1.7.11: value (Nu11) v
0040 d4 02 01 01 04 Ob FEENENCNER R INENIN ~
0050 {8 a0 81 cl 02 02 117a9 02 01700 02°01 00 30 81
0060 4 30 Oe 06 0a 2b 06 01 02 01 02 02 01 02 Ob 05
0070 00 30 0 06 0a 25 06 0L 02 01 02 02 01 03 0b 05
0080 00 30 Oe 06 Oa 2b 06 01 02 01 02 02 O1 06 Ob 05
0050 0 30 0¢ 06 03 2b 06 OI 02 OF 03 03 OF 07 0b 03 v
QN5 NN 20 no NR A5 5h AR 1107 AT N> 07 01 N= kNS
Filter: | snmp v | Expression... Clear Apply Save Fiter
o Time Source Destination Protocol Length_ Info "
L. T o T S L AN —
2907 :9a29:9c85:1 fd3a:9a29:9c85:12 SKMP 277

791. 665160 fd3a getrequestlsﬁlzlzzlznls51212213111361212
"

9a29:9¢85: 12 B

simple Network Management Protocol
version: v2c (1)
community: Tesis_Espol

£ data: get-response (2)
E get-response

794.720391 Td3a: i td3a:9a29:9c85 . 12

20 79 :9329:9 1 fd32:9329: B

2921 794.752228 Td3a:9a29:9c85: 2 fdsa:gazg.gcss:lz SNMP 277 get-request 1.3.6.1.2.1.2.2.1.2.12 1 3 6.1.2.1.2.2.1.3.12 1.3.6.1.2.1.2
2929 795.290446 fd3a:9a20:9c85:12: :1 fd3a:9a29:9c85:12 SKMP 295 get-response 1.3.6.1.2.1.2.2.1.2.12 .1.2.1.2.2.1.3.12 1.3.6.1.2.1.2.
2930 795. 292598 Td3a:9a20:9c85: 2 fd3a:9229:9c85:12 SNMP 111 getsBulkRequest 1.3.6.1.4.1.3224.9.1.1

2931 795.320519 fd3a:9a20:9c85:12: :1 fd3a:9a29:9c85:12 SKMP 193 get-response 1.3.6.1.6.3.1.1.6.1.0 1. 3 6.1.6.3.10.2.1.1.0 1.3.6.1.6.3.10.
2032 795. 321977 fd3a:9220:0c85: 2 fd3a:9220:0c85:12 sKmp 107 get-next-request 1.3.6.1.2.1.1.2

2933 795. 330581 Fd3a:9a20:9¢85:12: :1 fd3a:9a29:9c85:12 SNMP 117 get-response 1.3.6.1.2.1.1.2.0

2934 795. 331617 Fd3a:9a20:9c85: 2 fd3a:9a29:9c85:12 Shmp 115 get-next-request 1.3.6.1.4.1.2636.3.39.1.12.1.1.1.4
S g e O == E———— aenaeaa -
Frame 2919: 295 bytes on wire (2360 bits), 205 byres captured (2360 bits) on interface 0
Ethernet II, Src: ca:04:10:64:00:38 (ca:04:10:64:00:38), DST: Hewlett-_6e:77:ce (64:31:50:6e:77:ce)
Internet Protocol Version 6, src: fd3a:9a20:9c85:12::1 (fd3a:9a29:9c85:12::1), Dst: fd3a:9a20: 9(&5 12::2 (fd3a:9a20:9c85:12::2)
user patagram protocol, src Port: snmp (161), Dst Port: 55503 (55503)

request-id: 8104
error-status: noError (0)
error-inde:
© variable-bindings: 11 items
#1.3.6.1.2.1.2.2.1.2.11; 5475626e656C31
@1.3.6.1. .2.1.3.11:
.1, .2.1.6.11: <MISSING>
L1, .2.1.7.11: -
10 64 00 38 86 dd 68 00
9a 29 9c 85 00 12 00 00
9a 29 9c 85 00 12 00 00
de cf 00 f1 7e 20 30 81
73 69 73 5f 45 73 70 6F
02 01 00 02 01 00 30 81 .
f5 a1 0o 03 01 o ok s

Figura 4.32 Get-response SNMPv2 del enrutador.
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No. Time Source Destination Protocol Length Info
2518 312. 873074 td3a:9a29:9¢85: td3a:9a2 2 SNMP 295 get-response 1.3.6.1.2.1.2.2.1.2.11 1.3. .1.2.2.1.3.11 1.3.6.1.2.1.2.
2519 312. 873075 fd3a:9a29:9¢85: fd3. 2 SNMP 150 get-response 1.3.6.1.2.1.31.1.1.1.1.1 1. 3.6.1.6.3.1.1.6.1.0 1.3.6.1.6.3.1
2520 312.873751 fd3a:9a29:9c85: fd3. 1 SNMP 277 get-request 1.3.6.1.2.1.2.2.1.2.12 1.3.6.1.2. 1 2.2.1.3.12 1.3.6.1.2.1.2.2
2521 312.874516 fd3a:9a29:9c85: fd3a 1 SNMP 153 get-next-request 1.3.6.1.2.1.17.1.4.1.2 1.3.6.1.4.1.43.45.1.2.23.1.1.1.1
2522 312.912998 fd3a:9a29:9¢85: fd3. 2 SNMP 297 get-response 1.3.6.1.2.1.2.2.1.2.12 1.3.6.1.2.1.2.2.1.3.12 1.3.6.1.2.1.2.
2523 312.912999 fd3a:9a29:9c85: fd3. 2 SNMP 156 get-response 1.3.6.1.2.1.31.1.1.1.1.1 1.3.6.1.4.1.353.5.7.1.1.1.0 1.3.6. 1
2524 312 913384 £d33:9329:9c8 £d3a 1 AP 128 get-pext 1363123137343 23368312371 14214

I 2525 312.933787 fd3a:9a29:9¢85: fd3a 1 SNMP 111 getBulkRequest 1.3.6.1.4.1.3224.9.1.1.1

o P
2527 312.962971 fd3a:9a29:9c85: fd3. 2 SNMP 193 get-response 1.3.6.1.6.3.1.1.6.1.0 1.3.6.1.6.3.10.2.1.1.0 1.3.6.1.6.3.10.
2528 312. 964448 fd3a:9a29:9¢85: fd3: 1 SNMP 110 get-next-request 1.3.6.1.2.1.17.1.4.1.2
2529 312.993683 fd3a:9a29:9c85: fd3. 2 SNMP 116 get-response 1.3.6.1.2.1.31.1.1.1.1.1
2530 2132.007224 fd3a:9a29:9c85: fd3. 1 SNMP 109 get-next-request 1.3.6.1.2.1.4.22.1.1
2531 313.033024 fd3a:9a29:9¢85: fd3a 2 SNMP 109 get-response 1.3.6.1.2.1.4.23.0
2532 313.036928 fd3a:9a29:9c85: fds. 1 SNMP 108 gE( r‘EquES( 1 3. S 1 2. 1 1 1 0
>

Frame 2525: 111 bytes on wire (888 bits), 111 bytes captured (888 bits) on interface O
Ethernet II, Src: Hewlett- 6e:77:ce (64:31:50:6e:77:ce), Dst: ca:04:04:94:00:38 (ca:04:04:94:00:38)
Internet Protocol Version 6, Src: fd3a:9a29:9¢85:12::2 (fd3a:9a29:9c85:12::2), Dst: fd3a:9a29:9c85:12::1 (fd3a:9a29:9c85:12::1)
User patagram Protocol, Src Port: 63763 (63763), Dst Port: snmp (161)
£ Simple Network Management Protocol
version: v2c (1)
community: Tesis_Espol
= data: getBulkRequest (5)
= getBulkrequest
request-id: 17751
non-repeaters: 0
max-repetitions: 5
= variable-bindings: 1 item
©1.2.6.1.4,1.3224.9.1.1.1: value (Null)
Object Name: 1.3.6.1.4.1.3224.9.1.1.1 (i50.3.6.1.4.1.3224.9.1.1.1)
value (NUTT) V]

0000 ca 04 04 94 00 38 64 31
3a

&}

Figura 4.33 GetBulkRequest SNMPv2

En la Figura 4.33 observamos el mensaje getBulkRequest aparece en

la version 2 o 3 cuando se envié una larga transmisién de datos.

Filter: | udp.port == 162 «| EBxpression... Clear Apply Save Filter
o. Time Source Destination Protocol Length Info -
95390 601.877136 Fd3a:9a209:9c85:2040 fd3a:9a29:9c85:12 SNMP 373 trap
Fee 5 X . TEme X .
632. 837087 Td3a: 1.3.6.1.6.3.1.1. 1
02724 Giazosisod W 2 1 e 2
103668 651.696932 Fd3a:9a20: fd3a:9229:9¢85: SNMP 373 trap 150.3.6.1.4.1.9.9.41.2 1.3.6.1.4,1.9.9.41.1.2.3.1,2.194 1,3.6.1.4.1.
103686 656.198223 fd3a:9a29: fd3a:9a29:9c85: SNMP 376 trap i50.3.6.1.4.1.9.9.41.2 1.3.6.1.4.1.9.9.41.1.2.3.1.2.191 1.3.6.1.4.1.
104630 661. 874487 fd3a:9a29: fd3a:9a29:9c85: SNMP 373 trap 150.3.6.1.4.1.9.9.41.2 1.3.6.1.4.1.9.9.41.1.2.3.1.2.192 1.3.6.1.4.1.
109208 690.793709 fd3a:9a29: fd3a:9a29:9¢85: SNMP 372 trap 150.3.6.1.4.1.9.9.41.2 1.3.6.1.4,1.9.9.41.1.2.3.1,2.194 1.3.6.1.4.1.
113287 711.733473 fd3a:9a20: fd3a:9a29:9c85: SNMP 373 trap i50.3.6.1.4.1.9.9.41.2 1.3.6.1.4.1.9.9.41.1.2.3.1.2.195 1.3.6.1.4.1.
113629 716.258401 Fd3a:9a20: fd3a:9a29:9¢85: SNMP 376 trap 150.3.6.1.4.1.9.9.41.2 1.3.6.1.4,1.9.9.41.1.2.3.1,2.192 1.3.6.1.4.1.
114568 721. 887197 fd3a:9a29: fd3a:9a29:9¢85: SNMP 373 trap i50.3.6.1.4.1.9.9.41.2 1.3.6.1.4.1.9.9.41.1.2.3.1,2.193 1.3.6.1.4.1. ¥
>
Frame 100129: 201 bytes on wire (1608 bits), 201 bytes captured (1608 bits) on interface 0
Ethernet II, src: ca:04:0e:94:00:38 (ca:04:0e:94:00:38), Dst: Toshiba_60:d8:94 (00:23:18:60:d8:94)
Internet Protocol version 6, src: fd3a:9a29:9c85:12::1 (fd3a:9a29:9c85:12::1), Dst: fd3a:9a29:9c85:12::2 (Fd3a:9a29:9c85:12::2)
User Datagram Protocol, Src Port: 65302 (65302), DSt Port: snmptrap (162)
= Simple Network Management Protocol
version: v2e (1)
community: Tesis_Espol
= data: snmpv2-trap (7)
= snmpv2-trap
request-id: 21
error-status: noError (0)
error-index: 0
© variable-bindings: 5 items
.2.1.1.2.0: 1128506
6.3.1.1.4.1.0: 1.3.6.1.4.1.9.9.43.2.0.1 (i50.3.6.1.4.1.9.9.43.2.0.1)
4.1.9.9.4 6.1.3.17:
.4.1.9.9.4 6.1.4.17:
4.1.9.9.4 6.1.5.17:
>
o1 01 73 5 45 .

Figura 4.34 Trap SNMPv2 hacia Servidor NMS
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4.4.4 Analisis del Datagrama SNMPv3

La version 3 del protocolo SNMP permite ser implementada con tres

niveles de seguridad.

e noAuthNoPriv: Comunicacion sin autenticacion y sin privacidad.
e authNoPriv: Comunicacion con autenticacion y sin Privacidad.

e authPriv: Comunicacién con autenticacién y privacidad.

En nuestra red WAN los enrutadores fueron configurados con
authPriv es decir, con autenticacion para el cual usamos el protocolo
MD5 Message-Digest Algorithm 5 y con privacidad que fue

implementado con DES (Data Encrytion Standard).
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En nuestro Servidor NMS ingresamos las credenciales necesarias
para la gestion en el protocolo SNMPv3, el usuario definido en todos los
enrutadores Cisco es UserEspol y los protocolos criptograficos son MD5
y DES56. La Figura 4.35 detalla la pantalla de seleccion de

credenciales SNMPv3.

4 Seftings @ Help

solarwinds

1 product in evaluation. » Details
HOME NETWORK

Admin , Discovery Central 5 Export to POF [ Help

Network Sonar Wizard
JE0) VWWARE . WNDGWS . NETWORK . DISCOVERYSETTINGS . DISGOVERY SCHEDULING

SNMP Credentials
ter the SNMP credentials used on vour network The Discovery Enaine. i ines the community string and SNMP version

1
8| Edit Credentials Set

SNMP v3 Credential

ser e

S
Authentication Method Password / Key [IPassword is a key
Privacy / Encryption Method Password | Key [IPassword is a key

SAVE CANCEL EL

Figura 4.35 Pantalla de seleccion de Credenciales SNMPv3
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Al hacer el andlisis de las tramas entre el servidor NMS y enrutador
principal, observo en la figura 4.36 el get-request por parte de mi
servidor NMS hacia el enrutador principal y a su vez en la figura 4.37 el

report que es el mensaje que le devuelve mi enrutador principal.

Filter: | udp.port == 161 v | Expression... Clear Apply Save Fiter

o,  « Time Source Destination Protocol Lengm Info

788 262.683630 Td3a:9a29:9c85:12:: fd3a:0a29: e SNMP. 05 get-request 1.3.6.1.2.1.1.2.0
793 265.672980 fd3a: 2 B 1 SNMP. 105 get-request 1.3.6.1.2.1.1.2.0
800 270.173195 fd3. 1 105 get-request 1.3.6.1.2.1.1.2.0

SNMP.

278.139853 fd3. 2 1 encryptedPbu Key unknown
830 278.271644 fd3a: i 2 SNHMP 203 encryptedpou: pr‘1ery unknown
854 281.341712 fd3a:9a29: 2 i ShMP 132 get-request
864 283.654807 fd3a:9a20: 1 2 NP 174 report 1.3.6.1.6.3.15.1.1.4.0
865 283.656588 fd3a:9a29: E2 i SNHP 267 encryptedPDU: privKey Unknown
868 284.425772 fd3 1 2 ShHP 558 encryptedpou: privkey unknown .

Frame 826: 132 bytes on wire (1056 bits), 132 bytes captured (mss b'\ts) on interface 0
Ethernet IT, Src: Hewlett-_6e:77:ce (64:31:50:6e:77 :04:1b: :38 (ca:04:1b:e
Internet Pro(o(o'l version 6, src: fd3a:9a29:9c85:12 , bst: fd3a:g9az:

38)
9c85:12::1 (fd3a:9a29:9c¢85:12::1)

GOr 1EatTVeENgIne
msgAu(hum(amveEnmneBuut; o
msgAuthoritativeengineTime: 0
msgUserName: UserEspol
msgAuthenticationparameters: <MISSING>
msgPrivacyParameters: <MISSING>

= msgpata: plaintext (0)

& plaintext
CONTextEngineID: <MISSING>
contextName:
= data: get-request (0}

£ get-request
request-id: 50667
error-status: nokrror (0)
error-index: 0
variable-bindings: 0 items

Figura 4.36 Get-request desde Servidor NMS

Fiter: | udp.port == 161 | Epression_. Clear Save  Filter

e, Time Sousce Destination Protocol Length lafo ~
#29 378 139853 £d3a:9230: 0¢85 .13 £d3a:9329:9¢85:12::1 Shp 195 encryptedsou: priviey Unknown
2822 695. 715913 03a:9229:9¢65:12 fd3a:9a29:9c85:12::2 SHAP 174 report 1,3.6.1.6.3,15.1.1.4.0 ]
2812 693, 271846 Fd3a:9a29:9¢85:12 fd3a:9229:9c85:12::2 ENG 174 report 1.3.6.1.6.3.15.1.1,4.0 v

Internet Protocel version 6, Src: fd3a:9a29:9cB5:12::1 (fd3a:9a29:9cB5:12::1), Bst: fd3a:9az9:9¢85:12::2 (fd3a:9a29:9¢85:1
user Datagram Protocol, Src Port: snmp (161), DSt Port: 56112 (56112)
Simple Network Management Protocol
msgversion: snmpv3 (3)
# msgGlobaloata
lm.g.ﬁwl'.hur frativeEngineIn: BODODOOIOIO0CAO41be D000
....... - Engine I0 Conformance: RFC3I411 (SMwPvi)
Engine Enterprise ID: ciscosystems (9)
Engine ID Format: MAC address (3)
Engine ID Data: Cisco type: Agent (Ox00)
Engine ID Data: MAC address: ca:0d:lb:ed:00:00 (ca:04:1bied :00:00)
msgauthor itariveengi nesoors: 31
msgauthor iTativeengineTime: 1028
mSgQUSerName: USerespol
msgauthenticationPar ameters: <MISSINGS
mEgPr ivacyParaneters: MISSING>
msgoata: plaintext (0}

plaintext
contextEnginelID: S00000090300ca041bed0000
leu. ... = Engine ID Conformance: RFC3411 (SNMPV3)

engine Enterprise ID: ciscoSystems (9)
gngine ID Format: Mac address (3)
engine 10 pata: Cisco type: Agent (0x00)
Engine ID Data: MAC address: ca:04:1b:ed:00:00 (ca:04:1b:ed:00:00)
contextnane:
data: report (8)
report
request-id 37
error-status: nofrror (0)
error-index: O
variable-bindings: 1 items
#1.3.6.1.6.3.15.1.1.4.0: 94

Figura 4.37 Report generado por el enrutador Principal
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Las figuras 4.38 y 4.39 muestra él envio de mensajes encriptados
entre el servidor NMS y el enrutador principal, se observa los

parametros de encriptacion y autenticacion.

| EBxpression... Clear Apply Save  Filter

o Time Source Destination Protocol Length Info

365

encryptedpPDu: p

1664 354. 2 9c85 getBulkrequest
1671 354.396593 fa3: i fd3a:9a29:9c85: SNMP 174 report 1.3.6.1.6.3.15.1.1.4.0

1672 354.397572 fd3: E 2 fd3a:9a29:9c85: SNMP 203 encryptedpDU: privKey Unknown

1704 354.506589 fd3a:9a29: 111 fd3a:9a29:9c85: SNMP 284 encryptedepu: privkey unknown

1705 354.640021 fd3a:9a29: 2 fd3a:9a29:9¢85: SNMP 132 get-next-request

1709 355.017521 fd3a:9a29: Eeil fd3a:9a29:9c85: SNMP 174 report 1.3.6.1.6.3.15.1.1.4.0 v

Frame 1658: 305 bytes on wire (2920 bits), 365 bytes caprured (2920 bits) on interface 0
Ethernet II, src: Hewlett-_6e:77:ce (64:31:50:6e:77:ce), Dst: ca:04:lb:e 138 (ca:04 :00:38)
Internet Protocol version 6, Src: Fd3ai9a29:9¢85:12::2 (Fd3ai0a28:9c85:12::2), DsT: fd3a:9a29:9c85:12::1 (Fd3a:0a29:9c85:12::1)
User Datagram Protocol, Src Port: 52047 (52947), Dst Port: smmp (161)
simple Network Management Protocol

msgversion: snmpv3 (2)
@ msgclobalpata
] mquuthurwtatwesngmem 800000090300c2041be40000

e = Engine ID conformance: RFC3411 (SNMPV3)

Emgwe Enterprise ID: ciscosystems (9)

Engine 10 Format: maC address (3)

Engine ID Data: Cisco type: Agent (0x00)

Engine ID Data: MAC address: ca:04:1b:e4:00:00 (ca:04:1b:
msgauthoritativeengineBoots: 31
MSQAUTROr1TativeEngineTime: 667
msqgUserName: UserEspol
msgauthenticationParameters: cd7e59083b553b4ce9d6ecd2
msgPrivacyParameters: e60cd0ldad2ffbsl
msgpata: encryptedeou (1)

encryptedPu: bbf56614b8422619Tbabdldlc0ch212dal022¢8a9779fbag. ..

8dL Prw.
L)

:00:00)

Figura 4.38 PDU Encriptada desde Servidor NMS

Fiter: | udp.port == 161 ~ | Expression... Clear Apply Seve Filter
Destination Protocol Length Info
fd3a:9a29:9c85: SNMP 174 report 1.3.6.1.6.3.15.1.1.4.0
i

o
1657 354.066498 fd3a:9a29:

Y

663 354. 336482 fd3a:0a 8
4 d 249 £d33.02320:9¢8 vl £d33.9329.9c8
1671 354. 396593 fd3a:9a29:9¢85: 111 fd3a:0a29:9c85: SNMP 174 report 1.2.6.1.6.3.15.1.1.4.0
19¢85:12::2 fd3a:9a29:9¢85: SNMP 203 encryptedpDu: privkey unknown
:9¢85:12::1 fd3a:9a29:9c85: SNMP 284 encryptedPDU: privkey Unknown
1705 354.640021 fd3a:9a29:9¢85: 112 fd3a:0a29:9c85: SNMP 132 get-next-request
1709 355.017521 fd3a:9a29:9¢85:12::1 fd3a:9a29:9¢85: SNMP 174 report 1.3.6.1.6.3.15.1.1.4.0 v

Frame 1663: 389 bytes on wire (3112 bits), 389 bytes captured (3112 bits) on fnterface 0
ethernet II, src: ca:04:1b:ed:00:38 (ca:04:1b:e4:00:38), Dst: Hewlert-_6e:77:ce (64:31:
Internet Protocol version 6, src: fd3a:9a29:9¢85:12::1 (fd3a:9a29:9¢85:12::1), Dst: fdsa
User Datagram Protocol, Src Port: snmp (161), DSt Port: 52947 (52947)
simple Network management Protocol
msgversion: snmpv3 (3)
msgGlobalData
msgAu(hnmtamveEngwneID 800000090300ca041bed 0000
. = Engine ID Conformance: RFC3411 (SNMPv3)

Engme Enterprise ID: ciscoSystems (9)

engine ID Format: mac address (3)

Engine ID Data: Cisco type: Agent (0x00)

Engine ID Data: MAC address: ca:04:1b:e4:00:00 (ca:04:1b:ed:00:00)
msgauthoritativeenginesoots: 31

:77:ce)
9a29:9c85:12::2 (fd3a:9a29:9¢85:12::2)

o)

TS GAU T
msgUserName: UserEspol
msgauthenticationparameters: 21eb56376bddf2codd146e3f
msgPrivacyparameters: 0000001f4c894d17
msgData: encryptedPDU (1)

encryptedppu: 75218cadée5ddf2f 50F0fe50716ee883220Cd7528343e658. . .

0000 64 31 50 6e 77 ce ca 04 1b e4 00 38 86 dd 68 00  diPrw...
0010 00 00 01 4f 11 40 fd 3a 9a 29 9c 85 00 12 00 00 o.e.

Figura 4.39 PDU Encriptada desde Enrutador Principal
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La figura 4.40 muestra el envio de mensaje trap desde el enrutador
hacia el servidor NMS. Se observan los parametros de autenticacion y

encriptacion debidamente cifrados.

Filter. | udp.port == 162 v | Expression... Clear Apply Save Filter
1515 273.516628 fd3a:9a20:9c85:12: :1 fd3a:9a20:9c85:12::2 SNMP 306 encryptedPDU: privKey Unknown l
794 265.950440 fd3a:9a29:9c85:12: :1 fd3a:9a29:9c85:12:: SNMP 306 encryptedPbu: privKey unknown
789 262.986489 fd3a:9a20:9c85:12::1 fd3a:9a20:9c85:12:: ShMP 306 encryptedepu: privkey unknown
>
o Frame §15: 306 byres on wire (2448 bits), 306 byres captured (2448 bits) on mterface 0
@ Ethernet II, src: ca:04:1b:e4:00:38 (ca:04:1b:e4:00:38), Dst: Hewlett-_6e:77:ce (64:31:50:6e:77:ce)
& Internet protocol version 6, src: fd3a:0a20:9c85:12::1 (Fd3a:9a20:0c85:12: 1) Dst: Fd3a:0a20:0c85:12::2 (Fd3a:0a20:0c85:12::2)
o user Datagram Protocol, Src Port: 50126 (50126), DSt Port: snmptrap (162)
Source port: 50126 (50126)
pestination port: snmptrap (162)
Length: 252
@ Checksum: Oxc56e [validation disabled]
o simple Network Management Protocol
msgVersion: snmpv3 (3)
# msgGlobalpata
e msgAuthnHtaﬂveEngweID 800000090300c041be40000
.. = engine Ip conformance: RFC3411 (sNMPv3)
Engme Enterprise ID: ciscosystems (9)
Engine ID Format: MAC address (3)
Engine ID pata: cisco type: Agent (0x00)
Engine ID Data: MAC address: ca:04:1b:e4:00:00 (ca:04:1b:e4:00:00)
msgauthoritativeEnginesoots: 31
msgAuthoritativeEngineTime: 606
msgUserName: UserEspo
msgAuthenticationparameters: 37b72edfc595221c05d0b574
msgPrivacyParameters: 0000001f4c894cce
5 msgpata: encryptedeou (1)
encryptedPDU: <G1510F08c4c3c7573e82a92021b0eb68078b472332F2806. ..
0040 f1 02 01 03 30 0d 02 O1 ~
0050 02 01 03 04 3a 30 38 04
00 00 02 01 1f
73 70 6f 6c 04
b5 74 04 08 00
15 10 f0 8c 4c v
AL

Figura 4.40 Trap Encriptado hacia Servidor NMS



CAPITULO 5

5 COSTOS DE IMPLEMENTACION DEL PROYECTO

5.1 Costos de hardware (equipos)

En este capitulo analizaremos los costos de los equipos que conforman

la red WAN IPV6 del Banco.

La red WAN esta conformada jerarquicamente por un enrutador
(Router) 3850 que es el principal, 3 Routers 3850 para las ciudades de
Guayaquil, Quito y Cuenca ubicados en las sucursales. Y tres router 1950

para las agencias finales.
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Cada sucursal y agencia tendra un Conmutador (Switch) Cisco 2960 de

24 Ptos para crecimiento de la red y segmentacion.

Se toma en cuenta ademas de un equipo Firewall Checkpoint 1100 para
cada sucursal y agencia. Y un Checkpoint Firewall IP 690 para la Matriz.
Ademas el costo del Equipo para instalacion del NMS, en este caso el

NPM de SolarWinds. La Tabla 5.1 muestra el Costo del Hardware.



Tabla5.1  Costos de Hardware
>
el » c| € > >
9 o ¢l 9 » € & 4 o 9§ o ¢ &
5 5 ol Sl 5| z| 2 | » ° g z 9
o| m m ol g @ o & @ » 2| 2| 3| 2 cantidag| Costo Costo
o 6-9 g g 8 3| 3 S| | ol © o g| 3| & Unitario Total
< 9) @] ® Q
m < S S B X N S| 2| 2| m & 2 f{
<| m ® 3 mm
m
Router Cisco 3945 1 1 1 1 4 $4.435 $17.740
Router Cisco 1941 1 1] 1 1] 1 1 1 11 $1.179 $12.969
Switch Cisco 2960X 1 1] 1 1] 1 1 1 11 $ 943 $10.373
Firewall Checkpoint 4400 1 1] $9.789,85| $9.789,85
Firewall Checkpoint 2200 1] 1 1) 1| 1| 1| 1] 1] 1| 1| 1 11 $ 534 $5.874
NMS Server (HP Proliant DL-
380 Gen 6) 1 1 $ 4.050 $ 4.050
Subtotal $ 60.795,85
IVA 12% $7.295,5
Total $ 68.091,35

171
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5.2 Costos de software

El software que usaremos aqui es con licencia del fabricante por un
afio, para la implementacion se usO un equipo HP-Proliant DL-380
Generacion 6, Se usO para el mismo una licencia de Windows Server
Estandar 2003 y la licencia del Orion NPM de Solarwinds hasta 100 nodos
mantenimiento actualizaciones y soporte. En la tabla 5.2 se detalla el

Costo del Software.

Tabla 5.2 Costo de Software

Software Cantidad (;o_sto Costo
Unico Total
Windows Server 2003
Estandar 1 $ 604 $ 604
Orion NPM hasta 100
nodos 1| $2.675 $2.675
Subtotal $3.279
IVA 12% $ 393,48
Total $3.672,48

En total se gasta $ 3.672,48 Doélares para obtener el licenciamiento del

servidor con Windows y el Orion NPM.
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5.3 Costos de implementacion.

Para determinar los costos de implementacion, se toma en cuenta los
costos de instalacion e implementacion de los Routers (Enrutadores) y de
los Firewalls (Muros de Fuego) asi como también la instalacion e
implementacion del Sistema Operativo mas el NMS - NPM (Orion Network

Performance Monitor).

En la implementacion se toma en cuenta lo que se denomina una
“‘bodega de horas” en total 25 horas destinadas para la instalacion e
implementacion del proyecto de los Routers, otra bodega de 25 horas para
la instalacion e implementacion del proyecto de los Firewalls y adicional
una bodega de 25 horas para la implementacién y entrega de monitoreo
del Orion NPM. Los costos de Implementacién son descritos en la Tabla

5.3



Tabla5.3  Costos de Implementacion

Costo

Software g Costo Total
Unico

Proyecto Implementacion

Router’s $ 1.500 $ 1.500

Proyecto Implementacion

Firewall s $ 1.500 $ 1.500

Proyecto Implementacion NMS

(Orion NPM) $ 1.500 $ 1.500
Subtotal $ 4.500
IVA 12% $ 540
Total $ 5.040

5.4 Costos de alquiler de enlaces de ultima milla con proveedores.

174

Para alquilar los enlaces debemos de tomar en cuenta lo que es el

costo de instalaciéon no recurrente (NRC Non recurring charge) y el costo

mensual recurrente (MRC Monthly recurring Charge), los cuales se

realizan una sola vez el primero y cada mes el segundo. Se estima los

valores para el ejercicio anual. El costo de NRC por instalacion de cada

uno de los enlaces es de $ 300 ddlares. En estos costos ya esté incluido el

Impuesto al valor Agregado (IVA 12%).

Es de recordar que existen 3 enlaces Sucursales y 9 enlaces a

Agencias, los enlaces entre las sucursales y la Matriz son de 8 Mbps, y los

enlaces entre las sucursales y cada una de las agencias son de 1 Mbps.
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Se tomara en cuenta el costo del alquiler de los enlaces de Las

sucursales con la Matriz: Las tablas 5.4 y 5.5 muestran el costo de enlace

hacia cada sucursal o Agencias.

Tabla 5.4 Costo Anual Sucursales
Costo Costo
Costo Costo Mensual por 8 Mensual Anual
MRC Sucursales | Mensual por Total Total
Mb Cada Sucursal
Mega Sucursales | Sucursales
©) 3)
Proveedor 1 .
(Costo por Mb) $ 145 $1.160 $ 3.480 $41.760
Proveedor 2
(Costo por Mb) $ 180 $ 1.440 $ 4.320 $51.840
Proveedor 3
(Costo por Mb) $ 900 $ 7.200 $21.600| $259.200
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También el costo de alquiler de los enlaces de las agencias hacia las

sucursales:

Tabla5.5  Costo Anual Agencias

Costo

Costo Anual

MRC Agencias Mensual Costo Men_sual Total Total

Agencias (9) .

por Mega Agencias
)

Proveedor 1 (Costo por Mb) $ 145 $1.305 $ 15.660
Proveedor 2 (Costo por Mb) $ 180 $ 1.620 $ 19.440
Proveedor 3 (Costo por Mb) $ 900 $9.900| $118.800

La suma del costo de las Sucursales y de las agencias da los costos

Mensuales Recurrentes Totales (MRC).

5.5 Comparacién de costos de enlaces.

La suma del costo de las Sucursales y de las agencias da los costos

Mensuales Recurrentes Totales (MRC).
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Costos Totales (MRC) = Costos Anuales Sucursales + Costos anuales

agencias.

Costos Totales (NRC) = Costos por instalacion de cada enlace x

namero de enlaces (Agencias mas Sucursales), en este caso cuesta $300

dolares cada enlace instalado por el proveedor. La tabla 5.6 muestra una

comparacion de costos entre diversos proveedores.

Tabla 5.6

Comparacion de Costos Proveedores

Costo Proveedores

Proveedor N1

Proveedor N2

Proveedor N3

NRC (Dolares) $ 3.600 $ 3.600 $ 3.600
MRC (Dolares) $ 57.420 $70.920 $ 378.000
SLA 99.85 % 99.80 % 99.85 %
Packet Loss 0% 0% 0%
Delay Circuito Nacional (ms) 3ms 5ms 4 ms
Costo Total enlaces (NRC+MRC) $61.020 $74.520 $ 381.600
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El software de Gestiobn a Nivel empresarial se lo lleva con costos de

Instalacion y Mantenimiento con licencia anual como es el caso del Orion

Network Performance Monitor (NPM) de SolarWinds. Realizaremos la

comparacion con el que se considera el mas completo de los NMS a nivel

empresarial que es el NNMi de HP, también con software de gestién de

red OpenSource como son el Nagios, el Cacti y el JFFNMS.

Nuestro proyecto necesita de la revision de hasta 100 interfaces, dentro

de los 15 nodos (Router) que se esta monitoreando. La tabla 5.7 muestra

un andlisis comparativo de costo de diversas soluciones de Software de

Gestion.

Tabla 5.7 Valores Software de Gestion
HP - NNMi ISPi | Orion NPM Nagios | Cacti | JFFNMS
Licencia 100 Nodos Anual $10.334 $2.675 0 0 0
Licencia 250 Nodos Anual $10.334 $5.475 0 0 0
Licencia de 500 Nodos Anual $ 20.668 $ 8.475 0 0 0

Se demostré en capitulos anteriores que el software open source

trabaja muy bien con la versién IPV4 y podria trabajar a nivel empresarial,
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pero con IPV6 no esta madura, por lo que se decidio utilizar el Orion NPM
de Solarwinds que trabaja muy bien con el Stack IPV6 y comparado con el
HP NNMi ISPi, que también lo hace, la licencia de los 100 nodos o
interfaces, el Orion NPM cuesta solo el 25,88% del valor del HP NNMi
(Network Node Manager), fuera de la curva de aprendizaje entre uno y

otro y el tiempo de implementacion, que son mayores en el HP NNMi ISPi.

Resumen de Costos Totales.

Para realizar este resumen, se escogio la licencia de Orion NPM de
SolarWinds de 100 nodos y para el alquiler de los enlaces se tomé en
cuenta el de menor retardo y el SLA mas alto ofrecido por el proveedor N2.

Como se muestra en la tabla 5.8.

Tabla 5.8 Resumen de Costos Totales.

Resumen de Costos Totales

Costos de Hardware $68.091,35
Costos de Software $3.672,48
Costos de Implementacion del proyecto $ 5.040,00
Costos de Alquiler Anual de Enlaces (Proveedor N2) $ 74.520,00
Total $151.323,83
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En total los costos del proyecto son de $ 151.323,83 dolares
americanos, para poder levantar la infraestructura WAN de la Institucion

Bancaria Piloto.
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CONCLUSIONES

1. Al usar ULA (Unical local address) nos aseguramos que las
direcciones IPv6 asignadas en cada uno de los enrutadores, no seran

publicadas en Internet.

2. Se valido que las tramas entre los enrutadores que usan IPsec con
IPv6 viajan encriptadas, con lo cual se asegura la confidencialidad de la

informacion.

3. El trdfico SNMP v1 y v2c funcionan correctamente con la pila IPV6 y

viajan en formato de texto plano, es decir sin encriptacion.

4. El trafico SNMPV3 funciona correctamente con la Pila IPV6 y que hay
una mejora respecto a las versiones anteriores, porque se autentica por
usuario, y se puede enviar encriptado o0 sin encriptar, por ser un ambiente

Bancario y para asegurar la data se lo envia encriptado.

5. El software de Gestion de Red (NMS), que se implemento es el Orion
Network Performance Monitor (NPM) ya que las soluciones “Open source” no

estan maduras respecto a IPV6 y no levantan estadisticas de trafico.
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6. El Oridbn NPM es un software de Gestion Maduro y de facil despliegue
en un entorno empresarial y tiene soporte nativo de IPV6, por lo cual no hay

inconvenientes para colectar la data y graficarla.

7. El Orion NPM en comparacion con el HP NNMi es mas barato
respecto al licenciamiento, como se ve en las estadisticas 0 costos de hasta

100 nodos.

8. Se considera 75 horas de proyecto entre la instalacion de los
enrutadores, la instalacion e implementacion de los firewalls y el despliegue

del Servidor y software de gestion de Red.
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RECOMENDACIONES

1. Se recomienda trabajar con software Orion NPM (propietario) para
trabajar con IPV6, pues las soluciones Open Source no son tan amigables y

no usan la pila IPV6 por lo tanto no realizan gréficos.

2. Las configuraciones de todos los equipos que forman parte de la WAN

Corporativa Bancaria, deben de realizarse con encriptacion entre los nodos.

3. Para la simulacion de la red Bancaria a través del GNS3 se
recomienda un equipo con caracteristicas de empresa, pues los consumos

en procesador y memoria son altos.

4. Se recomienda usar el SNMP V3 por asuntos de seguridad y evitar el

uso de la SNMP V1y SNMP V2.
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ANEXO A

El anexo siguiente nos muestra en detalle los comandos de
configuraciéon de lo enrutadores Cisco y los parametros de configuracion

establecidos en el enrutador principal.
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COMANDOS DE CONFIGURACION BASICA

CONFIGURACION DE DIRECCIONES IPv6

Comando o Accion

Propésito

Enable
Ejemplo:
Router> enable

Habilita executar en modo privilegiado

Comando o Accidn

Propdésito

Configure terminal
Ejemplo:
Router# configure terminal

Ingresa al modo de configuracién global

Comando o Accidn

Propésito

interface type number
Ejemplo:
Router(config)# interface serial 1/0

Especifica el tipo de interfaz y el nUmero, y
coloca el dispositivo en el modo de
configuracién de interfaz

Comando o Accidn

Propésito

ipv6 address ipv6-prefix/prefix-length
Ejemplo:

Router(config)# ipv6 address
FD3A:9A29:9C85:12::1

ipv6 enable

Especifica una red IPv6 asignada a la interfaz y
permite el procesamiento de IPv6 en la interfaz.
Configura automaticamente una direccion local
de enlace IPv6 en la interfaz y habilita la
interfaz para el procesamiento de IPv6

Comando o Accidn

Propésito

exit
Ejemplo:
Router(config-if)# exit

Sale del modo de configuracion de interface y
retorna al modo de configuracion global.
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COMANDOS DE CONFIGURACION IPSEC

CREACION DE UNA POLITICA IKE Y UNA PRESHARED KEY EN IPv6

Comando o Accion

Propésito

enable
Ejemplo:
Router> enable

Habilita executar en modo privilegiado

Comando o Accion

Propésito

configure terminal
Ejemplo:
Router# configure terminal

Ingresa al modo de configuracién global

Comando o Accioén

Propésito

crypto isakmp policy priority
Ejemplo:
Router(config)# crypto isakmp policy 4

Define la politica de intercambio de IKE y
entra en el modo de configuracion
ISAKMP.

Politica nimero 1 indica una politica con
alta prioridad.

Comando o Accion

Propésito

authentication {rsa-sig | rsa-encr | pre-
share}

Ejemplo:

Router(config-isakmp-policy)# authentication
pre-share

Especifica el método de autentificacion
dentro de una politica

IKE.

rsa-sig y rsa-encr no son soportados en
IPv6.

Comando o Accién

Propésito

hash { sha| md5}
Ejemplo:
Router(config-isakmp-policy)# hash md5

Especifica el algoritmo hash dentro de una
politica IKE.

Comando o Accién

Propésito

group{1]|2]|5}
Ejemplo:
Router(config-isakmp-policy)# group 2

Especifica la identificacién del grupo
Diffie-Hellman dentro de una politica IKE.
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Comando o Accion

Propésito

encryption { des | 3des | aes | aes 192 |

Especifica el algoritmo de encrytacion

aes 256 } dentro de una politica
Ejemplo: IKE.
Router(config-isakmp-policy)# encryption

3des

Comando o Accion Propésito

lifetime seconds
Ejemplo:
Router(config-isakmp-policy)# lifetime 86400

Especifica el tiempo de vida de una IKE
dentro de una asociacion de seguridad.

Comando o Accion

Propésito

exit
Ejemplo:
Router(config-isakmp-policy)# exit

Entre este comando para salir del modo de
configuracion ISAKMO policy al modo de
configuracion global.

Comando o Accion

Propésito

crypto isakmp keepalive 30 30

Ejemplo:

Router(config)# crypto isakmp keepalive 30
30

Comando o Accién

Propésito

cryto isakmp key enc-type-digist
keystring { address peer-address [mask] |
ipv6 {ipv6-address/ipv6-prefix} | hostname
hostname} [no-xauth]

Ejemplo:

Router(config)# crypto isakmp key 6 my-
preshare-key-0 address ipv6
FD3A:9A29:9C85:1000::2/64

Configura una clave previa de
autenticacion.

Comando o Accion

Prop6sito

end
Ejemplo:
Router(config-crypto)# exit

Sale del modo de configuracion cryto
keyring y retorna al modo privilegiado.
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COMANDOS DE CONFIGURACION TRANSFORM SET

CONFIGURACION de Ipsec Transform Set and Ipsec Profile

Comando o Accidn

Propésito

enable
Ejemplo:
Router> enable

Habilita executar en modo privilegiado

Comando o Accidn

Propésito

configure terminal
Ejempilo:
Router# configure terminal

Ingresa al modo de configuracién global

Comando o Accion

Propésito

crypto ipsec transform-set transform-
set-name transforml [transform2]
[transform3] [transform4]

Ejemplo:

Router(config)# crypto ipsec transform-
set myset0 ah-sha-hmac esp-3des

Define un conjunto de transformacién y coloca
el router en el modo de configuracion de
transformacion criptogréfica.

Comando o Accion

Propésito

crypto ipsec profile name
Ejemplo:

Router(config)# crypto ipsec profile
profile0

Define los parametros de Ipsec que se van a
utilizar para el cifrado Ipsec entre dos routers
Ipsec.

Comando o Accion

Propésito

set transform-set transform-set-name
[transform-set-name?2..
transform-set-name6]

Ejemplo:
Router(config-crypto-transform)# set
transform-set myset0O

Especifica que conjuntos de transformacion con
la entrada.

Comando o Accién

Propésito

end
Ejemplo:
Router(config-crypto-transform)# end

Sale del modo de cifrado de trasformacion y
vuelve al modo privilegiado.
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COMANDOS DE CONFIGURACION TUNEL IPsec

Comando o Accion

Proposito

enable
Ejemplo:
Router> enable

Habilita executar en modo privilegiado

Comando o Accion

Propésito

configure terminal
Ejempilo:
Router# configure terminal

Ingresa al modo de configuracién global

Comando o Accion

Proposito

ipv6 unicast-routing
Ejempilo:
Router(config)#ipv6 unicast-routing

Habilita el intercambio de datagramas
unicast IPv6.

Comando o Accidn

Propésito

interface tunnel tunnel-number
Ejempilo:
Router(config)# interface tunnel 0

Especifica un niumero a la interfaz de tanel y
entra en el modo de configuracion de
interfaz.

Comando o Accién Proposito
interface ospf # area #

Ejemplo:

Router(config)#interface ospf 1 area O

Comando o Accion Propésito

ipv6 address ipv6-address/prefix
Ejemplo:

Router(config-if)# ipv6 address
FD3A:9A29:9C85:1041::1/64

Proporciona una direccion IPv6 a la interfaz
de tanel, por lo que el trafico IPv6 se puede
dirigir a ese tunel.
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Comando o Accion

Propésito

ipv6 enable
Ejempilo:
Router(config-if)# ipv6 enable

Habilita IPv6 en esta interfaz de tinel.

Comando o Accion

Propésito

tunnel source {ip-address |ipv6-address |
interface-type interface-number}

Ejemplo:

Router( config-if) # tunnel source serial 0/0

Establece la direccidon de origen para una
interfaz de tunel.

Comando o Accion

Propésito

tunnel destination { host-name | ip-
address | ipv6-address}

Ejemplo:

Router (config -if) # tunnel destination
FD3A:9A29:9C85:1000::2

Especifica el destino de una interfaz de
tunel.

Comando o Accion

Propésito

tunnel mode {aurp | cayman | dvmrp |
eon | gre | gre multipoint |

gre ipv6 | ipip [decapsulate-any] | ipsec
ipv4 | iptalk | ipv6 | ipsec

ipv6 | mpls | nos | rbscp}

Ejemplo:

Router (config-if)# tunnel mode ipsec ipv6

Establece el modo de encapsulacion para la
interfaz de tunel.

Para Ipsec, solo las palabras clave IPv6
Ipsec son compatibles.

Comando o Accidn

Propésito

tunnel protection ipsec profile name
[shared]

Ejemplo:

Router(config-if)# tunnel protection ipsec
profile profilel

Asocia una interfaz de tunel con un perfil de
IPsec.

Comando o Accion

Propésito

End
Ejempilo:
Router(config-if)# end

Sale del modo de configuracién de la interfaz
y retorna al modo privilegiado.
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COMANDOS DE CONFIGURACION OSPFv3

Comando o Accion

Proposito

enable
Ejempilo:
Router> enable

Habilita executar en modo privilegiado

Comando o Accion

Propésito

configure terminal
Ejemplo:
Router# configure terminal

Ingresa al modo de configuracion global

Comando o Accion

Propésito

ipv6 unicast-routing
Ejempilo:
Router(config)# ipv6 unicast-routing

Habilita el intercambio de datagramas
unicast IPv6.

Comando o Accion

Proposito

ipv6 cef
Ejemplo:
Router(config)# ipv6 cef

Activar Cisco Express Forwarding global
en el router.

Comando o Accion

Proposito

interface type number
Ejemplo:
Router(config)# interface serial 0/0

Especifica la interface en la que OSPF se
va a configurar.

Comando o Accidn

Proposito

no shutdown
Ejemplo:
Router(config-if)# no shutdown

Habilita la interface y empieza el proceso
de enrutamiento.
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Comando o Accidn

Propésito

ipv6 enable
Ejemplo:
Router(config-if)# ipv6 enable

Permite el procesamiento de IPv6 en una
interfaz que no se ha configurado con una
direccién IPv6 explicita.

Comando o Accion

Propésito

Ipv6 ospf process-id area area-id
Ejemplo:
ipv6 ospf 1 area 0

Configura un area en OSPFv3

Comando o Accion

Propésito

ipv6 router ospf as-number
Ejemplo:
Router(config-if)# ipv6 router ospf 1

Entra en el modo de configuracién del
router y crea un proceso de enrutamiento
IPv6 OSPF

Comando o Accion

Propésito

router-id ip-address
Ejemplo:
Router(config-router)# router-id 1.1.1.1

Permite el uso de un ID fijo en un router.

Comando o Accidn

Propésito

exit
Ejemplo:
Router(config-router)# exit

Permite regresar al modo EXEC




198

COMANDOS DE CONFIGURACION SNMPv3

HABILITANDO SNMP v3

Comando o Accion

Proposito

enable
Ejemplo:
Router> enable

Habilita executar en modo privilegiado

Comando o Accion

Propésito

configure terminal
Ejemplo:
Router# configure terminal

Ingresa al modo de configuracién global

Comando o Accion

Proposito

snmp-server group V3Group v3 priv read
V3Read write V3Write

Ejemplo:

Router(config)# snmp-server group
GrupoEspol v3 priv read ReadEspol write
WriteEspol

Creamos un grupo SNMPvV3 y especifica
el nivel de seguridad que se va a utilizar.
Utilizamos autenticacion y privacidad para
la comunicacion.

Comando o Accion

Proposito

snmp-server user V3User V3Group v3
auth sha (contrasefa) priv 3des
(contraseiia)

Ejemplo:

Router(config)# snmp-server user
UserEspol GrupoEspol v3 auth sha
kwnxpd priv 3des 1971kwn

Creamos un usuario al grupo anterior y
asignamos niveles de seguridad y
autenticacion.

Comando o Accion

Propésito

snmp-server view V3Read iso included
Ejemplo:

Router(config)# snmp-server view
ReadEspol iso included

View especifican los OIDs que van a
poder ser accedidos para escritura o
lectura por los usuarios de un grupo
especifico de SNMPV3.
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Comando o Accion

Propésito

snmp-server view V3Write iso included
Ejemplo:

Router(config-if)y# snmp-server view
WriteEspol iso included

View especifican los OIDs que van a
poder ser accedidos para escritura o
lectura por los usuarios de un grupo
especifico de SNMPv3.

Comando o Accion

Proposito

snmp-server host **** version 3 priv
V3User

Ejemplo:

Router(config-if)# snmp-server host
FD3A:9A29:9C85:0012::2 version 3 priv
UserEspol

Defino a que servidor/aplicacién son
enviados los traps.

Comando o Accion

Proposito

snmp-server enable traps
Ejemplo:
Router(config-if)# snmp-server enable traps

Se configura el dispositivo para él envio
de traps.

Comando o Accion

Propésito

exit
Ejemplo:
Router# exit

Permite regresar al modo EXEC
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Configuracion Activa de Enrutador principal Matriz-Centro-Guayaquil,
los deméas enrutadores que conforman nuestra red WAN tienen igual
configuracion, la diferencia estd en las direcciones IPv6 asignadas a sus

interfaces.

T3 SuperPuTTY - Matriz-Centro-Guayaqui
File View Tools HMelp
“Matriz-Centro-Guayaquil - X
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B e D lee———

File View Took Help
/Mh-&mm—(iuamul | - %

201



SuperPulTY

Filz2  ¥iew Toockls Help

| Matriz-Centro-Guayaquil |

[ SuperPuTTY - Matriz-G

File View Tools Help
/ “Matriz-Centro-Guayaquil

202



T SuperPUTTY - Matriz-Centro-Guayaquil T .. e o
File View Tools Help
~Matriz-Centro-Guayaquil v X

& siperpuTTy - Motz
File View Tools Help
/"Matriz-Centro-Guayaquil v X

203



204

File View Tools HMelp
" Matriz-Centro-Guayaquil v X

0]




205

Se detalla como esta activada la configuracion SNMP en sus tres versiones

V1, V2cy V3.

El comando Show snmp group nos muestra los grupos y version del

protocolo SNMP activas.

= SuperPuTTY - Matriz-Centro-Guayaquil

File View Tools Help

Matriz-Centro-Guayaquil ] - X
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Con el uso del comando Show snmp user, nos muestra el usuario activo y los
protocolos de autenticacion y protocolos de privacidad utilizados en el Grupo.

UserEspol.

- SuperPuTTY - Matriz-Centro-Guayaquil

File View Tools Help
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