Europaparlamentet
2014-2019

ANTAGNA TEXTER

PS_TA(2018)0297

Inledning av forhandlingar om ett avtal mellan EU och Israel om utbyte av
personuppgifter for bekimpning av grov brottslighet och terrorism

Europaparlamentets resolution av den 4 juli 2018 om kommissionens rekommendation
till radets beslut om bemyndigande att inleda forhandlingar avseende ett avtal mellan
Europeiska unionen och Staten Israel om utbyte av personuppgifter mellan Europeiska
unionens byra for samarbete inom brottsbekdmpning (Europol) och de myndigheter i
Staten Israel som ir behoriga vad giller bekdampning av grov brottslighet och terrorism
(COM(2017)0806 — 2018/2062(INT))

Europaparlamentet utfdrdar denna resolution

— med beaktande av kommissionens rekommendation till radets beslut om bemyndigande
att inleda forhandlingar avseende ett avtal mellan Europeiska unionen och Staten Israel
om utbyte av personuppgifter mellan Europeiska unionens byré for samarbete inom
brottsbekdmpning (Europol) och de myndigheter i Staten Israel som &r behoriga vad
giéller bekdmpning av grov brottslighet och terrorism (COM(2017)0806),

— med beaktande av Europeiska unionens stadga om de grundldggande rittigheterna,
sarskilt artiklarna 7 och 8,

— med beaktande av fordraget om Europeiska unionen, sérskilt artikel 6, och fordraget om
Europeiska unionens funktionssitt (EUF-fordraget), sédrskilt artiklarna 16 och 218,

— med beaktande av Europaparlamentets och radets forordning (EU) 2016/794 av den
11 maj 2016 om Europeiska unionens byré for samarbete inom brottsbekdmpning
(Europol) och om erséttande och upphdvande av radets beslut 2009/371/RIF,
2009/934/RIF, 2009/935/RIF, 2009/936/RIF och 2009/968/RIF!,

— med beaktande av Europaparlamentets och radets forordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende péd behandling av
personuppgifter och om det fria flodet av sadana uppgifter och om upphévande av
direktiv 95/46/EG (allméin dataskyddsforordning)?,

— med beaktande av Europaparlamentets och radets direktiv 2002/58/EG av den
12 juli 2002 om behandling av personuppgifter och integritetsskydd inom sektorn for
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elektronisk kommunikation (direktivet om integritet och elektronisk kommunikation)',

med beaktande av radets rambeslut 2008/977/RIF av den 27 november 2008 om skydd
av personuppgifter som behandlas inom ramen for polissamarbete och straffréttsligt
samarbete?,

med beaktande av Europaparlamentets och radets direktiv (EU) 2016/680 av den

27 april 2016 om skydd for fysiska personer med avseende pd behoriga myndigheters
behandling av personuppgifter for att forebygga, forhindra, utreda, avsldja eller lagfora
brott eller verkstilla straffréttsliga pafoljder, och det fria flodet av sddana uppgifter och
om upphévande av radets rambeslut 2008/977/RIF3,

med beaktande av Europarddets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (ETS nr 108) och tilldggsprotokollet av den

8 november 2001 till denna konvention om tillsynsmyndigheter och grinsdverskridande
floden av personuppgifter (ETS nr 181),

med beaktande av Europeiska datatillsynsmannens yttrande 2/2018 om
atta forhandlingsmandat for att ingé internationella avtal som medger utbyte av
uppgifter mellan Europol och tredjeldnder,

med beaktande av sin resolution av den 3 oktober 2017 om kampen mot it-brottslighet?,

med beaktande av 6verenskommelsen mellan Europaparlamentet och radet om forslaget
till en forordning om skydd for enskilda personer med avseende pé behandling av
personuppgifter som utfors av unionens institutioner, organ, kontor och byraer, om det
fria flodet av sddana uppgifter samt om upphédvande av forordning (EG) nr 45/2001 och
beslut nr 1247/2002/EG (COM(2017)0008), sérskilt kapitlet om behandlingen av
operativa personuppgifter, vilket ar tillimpligt pa unionens organ, kontor och byraer nir
dessa utdvar verksamhet som omfattas av tredje delen avdelning V kapitlen 4 och 5 1
EUF-fordraget,

med beaktande av artikel 108.1 1 arbetsordningen,

med beaktande av betdnkandet frén utskottet for medborgerliga fri- och réttigheter samt
rattsliga och inrikes fragor (A8-0235/2018), och av foljande skél:

Europaparlamentets och radets forordning (EU) 2016/794 om Europeiska unionens byra
for samarbete inom brottsbekdmpning (Europol) mdjliggor en dverforing av
personuppgifter till en myndighet 1 ett tredjeland eller en internationell organisation i
den man dverforingen dr nddvindig for utférandet av Europols uppgifter, pa grundval
av ett beslut frdn kommissionen om adekvat skyddsnivé enligt direktiv (EU) 2016/680,
ett internationellt avtal i enlighet med artikel 218 1 EUF-fordraget som erbjuder
tillrackliga skyddsatgérder eller ett samarbetsavtal som medger utbyte av
personuppgifter vilket ingicks fére den 1 maj 2017 och, i undantagsfall, efter en
bedomning fran fall till fall enligt strikta villkor som faststills i artikel 25.5 i forordning
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(EU) 2016/794 och forutsatt att tillrackliga skyddsatgarder sékerstélls.

Internationella avtal som gor det mojligt for Europol och tredjelédnder att samarbeta och
utbyta personuppgifter bor respektera artiklarna 7 och 8 1 EU-stadgan om de
grundldggande rattigheterna och artikel 16 1 EUF-fordraget, och dédrmed respektera
principen om @ndamalsbegriansning, rétten till tillgdng och till rittelse samt vara foremal
for dvervakning av en oberoende myndighet enligt vad som uttryckligen anges

1 stadgan, och vara bevisat nddvéandiga och proportionella for fullgrandet av

Europols uppgifter.

En sadan overforing bor bygga pa ett internationellt avtal som ingés mellan unionen och
tredjelandet 1 frdga enligt artikel 218 1 EUF-fordraget och erbjuder tillrackliga
skyddséatgarder for skyddet av den personliga integriteten och enskildas grundlaggande
fri- och réttigheter.

I Europols programplaneringsdokument 2018-2020"! framhélls den 6kande betydelsen
av ett starkt multidisciplindrt tillvigagingssitt som inbegriper sammanslagning av
nodvindig expertis och information frin allt fler olika partner for att Europols uppdrag
ska kunna fullgoras.

Parlamentet understrok 1 sin resolution av den 3 oktober 2017 om kampen mot
it-brottslighet att avtal mellan Europol och tredjeldnder om strategiskt och operativt
samarbete underléttar savil informationsutbytet som det praktiska samarbetet i kampen
mot it-brottslighet.

Europol har redan upprittat flera avtal om utbyte av uppgifter med tredjelénder,
déribland Albanien, Australien, Bosnien och Hercegovina, Colombia, f.d. jugoslaviska
republiken Makedonien, Forenta staterna, Georgien, Island, Kanada, Liechtenstein,
Moldavien, Monaco, Montenegro, Norge, Schweiz, Serbien och Ukraina.

Staten Israel fanns med pa den forteckning 6ver de tredjestater och organisationer med
vilka Europol ska ingd 6verenskommelser som anges i radets beslut 2009/935/RIF av
den 30 november 20092. Férhandlingarna om ett avtal om operativt samarbete inleddes
2010 men avslutades inte forrdn Europolforordningen (férordning (EU) 2016/794)
tradde 1 kraft den 1 maj 2017.

Europeiska datatillsynsmannen har varit tillsynsman for Europol sedan den 1 maj 2017,
och ér dven radgivare till EU-institutionerna om politik och lagstiftning betréffande
dataskydd.

Europaparlamentet anser att man noga maste analysera om samarbete med Staten Israel
pé brottsbekdmpningsomradet dr nddvindigt for EU:s sdkerhetsintressen och om det ar
proportionellt. Parlamentet uppmanar 1 detta avseende kommissionen att genomfora en
grundlig konsekvensbeddmning. Parlamentet framhaller behovet av forsiktighet vid
utformningen av forhandlingsmandatet for ett avtal mellan Europeiska unionen och
Staten Israel om utbyte av personuppgifter mellan Europeiska unionens byra for
samarbete inom brottsbekdmpning (Europol) och de myndigheter i Staten Israel som &r
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behoriga vad géller bekdmpning av grov brottslighet och terrorism.

Europaparlamentet anser att fullstéindig forenlighet med artiklarna 7 och 8 1 stadgan,
liksom andra grundldggande fri- och rittigheter som skyddas genom stadgan, bor
sakerstdllas 1 mottagande tredjeldnder. Parlamentet uppmanar i detta sammanhang radet
att komplettera de forhandlingsriktlinjer som foreslagits av kommissionen med de
villkor som faststélls i denna resolution.

Europaparlamentet noterar att det hittills inte gjorts ndgon ldmplig
konsekvensbedomning i syfte att djupgdende bedoma riskerna med overforingar av
personuppgifter till Staten Israel nér det géller enskildas rétt till integritet och
dataskydd, men ocksa andra grundldggande fri- och rittigheter som skyddas genom
stadgan. Parlamentet uppmanar kommissionen att genomftra en lamplig
konsekvensbeddmning for att faststilla de nodvéndiga skyddsétgirder som ska inga i
avtalet.

Europaparlamentet insisterar pa att den skyddsniva som foljer av avtalet visentligen bor
vara likvérdig med skyddet i EU-rédtten. Om denna niva inte kan garanteras i bade lag
och praxis, kan avtalet inte ingds. Parlamentet vilkomnar i detta ssmmanhang att
kommissionen 2011 formellt erkéinde Israel som ett land med adekvat dataskyddsniva i

frdga om automatiserad behandling av personuppgifter i enlighet med direktiv
95/46/EG.

Europaparlamentet begér att avtalet, 1 syfte att fullt ut respektera artikel 8 i stadgan och
artikel 16 1 EUF-fordraget och for att undvika potentiellt ansvar fran Europols sida vid
en Overtradelse av unionens dataskyddslagstiftning till f61jd av en dverforing av
personuppgifter utan nédvindiga och lampliga skyddsatgirder, ska innehalla strikta och
specifika bestimmelser om respekt for principen om dndamélsbegransning med tydliga
villkor for behandlingen av 6verférda personuppgifter.

Europaparlamentet begér att riktlinje B kompletteras for att uttryckligen ange i avtalet
att Europol, 1 enlighet med artikel 19 1 Europolforordningen, ska respektera alla
eventuella begransningar som faststills for personuppgifter som dverfors till Europol av
medlemsstaterna eller andra leverantérer med avseende pa anviandning av och tillgang
till uppgifter som ska dverforas till Staten Israel.

Europaparlamentet begér att avtalet tydligt ska ange att all ytterligare behandling alltid
bor kréva ett skriftligt forhandsgodkénnande frdn Europol. Parlamentet betonar att dessa
godkédnnanden bor dokumenteras av Europol och goras tillgédngliga for

Europeiska datatillsynsmannen pé dennes begéran. Avtalet bor dven innehélla en
bestimmelse som forpliktigar de behoriga myndigheterna 1 Staten Israel att respektera
dessa begrinsningar och ndrmare ange hur efterlevnaden av dessa begransningar
kommer att verkstéllas.

Europaparlamentet insisterar pa att avtalet ska innehélla en tydlig och exakt
bestammelse om lagringstiden for personuppgifter som har dverforts, med krav pa
radering av de personuppgifter som dverforts nér lagringstiden for uppgifterna 16per ut.
Parlamentet begir att forfarandeatgérder faststélls i avtalet for att sdkerstilla
efterlevnad. Parlamentet insisterar pd att det i undantagsfall, nér det foreligger
vederborligen motiverade skél for att lagra uppgifterna under en langre period som
overskrider lagringstiden for uppgifterna, ska finnas krav pa att dessa skél och
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atfoljande handlingar 6verldmnas till Europol och Europeiska datatillsynsmannen.

Europaparlamentet forvintar sig att de kriterier som anges i skél 71 i direktiv (EU)
2016/680 kommer att tillampas, dvs. att overforingar av personuppgifter ska omfattas av
konfidentialitetskrav fran de behoriga israeliska myndigheter som tar emot
personuppgifter frdn Europol och principen om specificitet samt att personuppgifterna
inte kommer att anvéndas i ndgot fall for att begira, avkunna eller verkstilla dodsstraff
eller ndgon form av grym och oménsklig behandling.

Europaparlamentet anser att de kategorier av brott for vilka personuppgifter kommer att
utbytas maste faststillas klart och tydligt och fortecknas i sjdlva det internationella
avtalet, i forekommande fall i linje med brottsrekvisit i EU. Parlamentet betonar att
denna forteckning bor inbegripa en tydlig och exakt beskrivning av de verksamheter
som omfattas av sddana brott och de personer, grupper och organisationer som sannolikt
kommer att pdverkas av 6verforingen.

Europaparlamentet uppmanar rddet och kommissionen att, i enlighet med Europeiska
unionens domstols réttspraxis och 1 den mening som avses 1 artikel 8.3 1 stadgan,
faststilla tillsammans med regeringen i Staten Israel vilken oberoende
tillsynsmyndighet som ska ansvara for tillsynen av genomforandet av det internationella
avtalet. Parlamentet insisterar pd att man bor ha kommit §verens om och inrdttat en
sddan myndighet innan det internationella avtalet kan trdda 1 kraft. Parlamentet
insisterar pa att denna myndighets namn uttryckligen ska anges i en bilaga till avtalet.

Europaparlamentet anser att det bor vara mdjligt for endera parten att tillfalligt upphéiva
eller sdga upp det internationella avtalet i hindelse av 6vertrddelse av avtalet, och anser
att det oberoende tillsynsorganet ocksa bor vara behorigt att foresla att avtalet upphévs
tillfalligt eller ségs upp, 1 hindelse av Overtrddelse av det. Parlamentet anser att alla
personuppgifter som omfattas av avtalet och som 6verforts fore det tillfdlliga
upphévandet eller uppségningen fér fortsétta att behandlas i enlighet med avtalet.
Parlamentet anser att en periodisk utviardering av avtalet bor inréttas for utvirdering av
parternas efterlevnad av avtalet.

Europaparlamentet anser att en tydlig definition av begreppet enskilt fall behovs
eftersom detta begrepp behdvs for att bedoma nddvéndigheten och proportionaliteten
ndr det giller 6verforingar av uppgifter. Parlamentet betonar att denna definition bor
avse faktiska brottsutredningar.

Europaparlamentet anser att en definition av begreppet rimliga skil behovs for att
beddma nddvéndigheten och proportionaliteten nér det géller 6verforingar av uppgifter.
Parlamentet betonar att denna definition bor avse faktiska brottsutredningar.

Europaparlamentet betonar att uppgifter som overfors till en mottagande myndighet
aldrig far behandlas ytterligare av andra myndigheter och att det, for detta andamal, bor
utarbetas en uttdmmande forteckning 6ver de behdriga myndigheter i Staten Israel till
vilka Europol far 6verfora uppgifter, med en beskrivning av myndigheternas
befogenheter. Parlamentet anser att varje dndring som gors av en sddan forteckning och
som innebdr att en behdrig myndighet ersitts eller att en ny behorig myndighet
tillkommer, skulle krdva en dversyn av det internationella avtalet.
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Europaparlamentet betonar behovet av att uttryckligen ange att vidaredverforing av
uppgifter frdn de behoriga myndigheterna i Staten Israel till andra myndigheter i landet
bara kan tilldtas for att uppfylla det ursprungliga &ndamélet med overforingen fran
Europol och alltid bér meddelas den oberoende myndigheten, Europeiska
datatillsynsmannen och Europol.

Europaparlamentet betonar behovet av att uttryckligen ange att vidaredverforing av
uppgifter frdn de behodriga myndigheterna i Staten Israel till andra lander ar forbjudet
och skulle leda till ett omedelbart upphdrande av det internationella avtalet.

Europaparlamentet anser att det internationella avtalet med Staten Israel bor inbegripa
de registrerades ratt till information, réttelse och radering i enlighet med annan
unionslagstiftning om dataskydd.

Europaparlamentet papekar att dverforingar av personuppgifter som avslojar ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk overtygelse, medlemskap i
fackforening, genetiska uppgifter eller uppgifter som ror en persons hélsa eller sexualliv
ar ytterst kénsliga och ger upphov till allvarliga farhagor med tanke pa Staten Israels
annorlunda réttsliga ram, samhallskaraktér och kulturella bakgrund i jamforelse med
Europeiska unionen. Parlamentet betonar att brottsliga handlingar definieras pa ett annat
sdtt 1 unionen &dn 1 Staten Israel. Parlamentet anser att en sddan Gverforing av uppgifter
dérfor endast bor goras 1 mycket séarskilda undantagsfall och med tydliga skyddsatgérder
for den registrerade och personer med anknytning till den registrerade. Parlamentet
anser det nodviandigt att faststilla sirskilda skyddsatgarder som Staten Israel maste
respektera ndr det giller grundlidggande réttigheter och friheter, inbegripet respekt for
yttrandeftrihet, religionsfrihet och ménsklig virdighet.

Europaparlamentet anser att en dvervakningsmekanism bor inkluderas i avtalet och att
avtalet bor bli foremal for periodiska beddmningar som syftar till att utvérdera dess sétt
att fungera i forhdllande till Europols operativa behov samt avtalets dverensstimmelse
med europeiska rittigheter och principer pa dataskyddsomradet.

Europaparlamentet uppmanar kommissionen att samrada med Europeiska
datatillsynsmannen innan det internationella avtalet fardigstills, 1 enlighet med
forordning (EU) 2016/794 och forordning (EG) nr 45/2001.

Europaparlamentet betonar att det kommer att ge sitt samtycke till ingdende av avtalet
endast om parlamentet, i enlighet med artikel 218 1 EUF-fordraget, involveras pa ett
tillfredsstéllande sétt 1 alla skeden av forfarandet.

Europaparlamentet uppdrar &t talmannen att 6versdnda denna resolution till radet,
kommissionen och Staten Israels regering.



