
 

)CSIRT( إطار فريق التصدي للحوادث الأمنية الحاسوبية   

2.1الإصدار   

https://www.first.org 1 of 56 

TLP:WHITE 

TLP:WHITE 

Version 2.1 

 2019نوفمبر 

 (CSIRT) الحاسوبية التصدي للحوادث الأمنية فريقإطار خدمات  

 2.1 الإصدار



 

 

)CSIRT( إطار فريق التصدي للحوادث الأمنية الحاسوبية   

2.1الإصدار   

https://www.first.org 2 of 56 

TLP:WHITE  التصدي للحوادث ومنتدى أفرقة الأمن 

Version 2.1 

TLP:WHITE 

 

 

 

 

 

هذه الأوصاف وترد  .أفضل الممارسات ابأنه )FIRST.Org(التصدي للحوادث و أفرقة الأمنالوثيقة ما يعتقد منتدى  هصف هذت إشعار:
فيما استخدام هذه المعلومات أو  جراء    طابعها  اً كانأي  تتُكبد  ة عن أي أضراريمسؤولال FIRST.Org  ولا يتحمل منتدى  .حصراً لأغراض إعلامية  

  .هااستخدامبتعلق ي



 

 

)CSIRT( إطار فريق التصدي للحوادث الأمنية الحاسوبية   

2.1الإصدار   

https://www.first.org 3 of 56 

TLP:WHITE  التصدي للحوادث ومنتدى أفرقة الأمن 

Version 2.1 

TLP:WHITE 

 جدول المحتويات

 الصفحة 

 7 ......................................................................................................................................................... الغرض 1

 7 ............................................................................................................................................ مقدمة وخلفية  2

وفريق الاستجابة لحوادث   (CSIRT)الفرق بين فريق التصدي للحوادث الأمنية الحاسوبية   3
 8 ............................................................................................................................ (PSIRT)أمن المنتجات 

 9 ...........................................(CSIRT)هيكل إطار خدمات فريق التصدي للحوادث الأمنية الحاسوبية  4

 10 ........................................................................................ مجال الخدمة: إدارة أحداث أمن المعلومات  5

 11 .......................................................................................................................................... خدمة: المراقبة والكشف  1.5

 11 ................................................................................................................................. وظيفة: إدارة السجل وأجهزة الاستشعار  1.1.5

 11 ..................................................................................................................................... وظيفة: كشف إدارة حالات الاستخدام  2.1.5

 12 .................................................................................................................................................. وظيفة: إدارة البيانات السياقية  3.1.5

 12 ...............................................................................................................................................خدمة: تحليل الأحداث  2.5

 12 ................................................................................................................................................................................ التلازم وظيفة: 1.2.5

 12 .............................................................................................................................................................................. وظيفة: التأهيل  2.2.5

 13 ....................................................................................... ة: إدارة حوادث أمن المعلومات مجال الخدم 6

 13 .............................................................................................................. خدمة: قبول تقرير حادث أمن المعلومات  1.6

 14 ......................................................................................................................... وظيفة: استلام تقرير حادث أمن المعلومات  1.1.6

 14 ...................................................................................................................... وظيفة: فرز ومعالجة حوادث أمن المعلومات  2.1.6

 15 .................................................................................................................... خدمة: تحليل حوادث أمن المعلومات  2.6

 15 .................................................................................. وظيفة: فرز حوادث أمن المعلومات (تحديد الأولويات والفهرسة) 1.2.6

 16 .............................................................................................................................................................وظيفة: جمع المعلومات  2.2.6

 16 ........................................................................................................................................... وظيفة: تنسيق التحليل التفصي�ي  3.2.6

 17 ..................................................................................................... وظيفة: تحليل السبب الجذري لحادث أمن المعلومات  4.2.6

 17 ....................................................................................................................................................... وظيفة: التلازم بين الحوادث 5.2.6

 17 ........................................................................................................... خدمة: تحليل الصنائع والأدلة الاستقصائية  3.6

 19 ........................................................................................................................................... وظيفة: تحليل الوسائط أو السطح 1.3.6

 19 .......................................................................................................................................................... الهندسة العكسية وظيفة:  2.3.6

 19 .................................................................................................................. تحليل وقت التشغيل أو تحليل دينامي وظيفة:  3.3.6

 20 ..............................................................................................................................................................التحليل المقارنوظيفة:  4.3.6

 20 .................................................................................................................................... خدمة: التخفيف والاستعادة  4.6

 21 ....................................................................................................................................................... وظيفة: وضع خطة التصدي  1.4.6



 

 

)CSIRT( إطار فريق التصدي للحوادث الأمنية الحاسوبية   

2.1الإصدار   

https://www.first.org 4 of 56 

TLP:WHITE  التصدي للحوادث ومنتدى أفرقة الأمن 

Version 2.1 

TLP:WHITE 

 21 .................................................................................................................. وظيفة: التدابير المخصصة والاحتواء المخصص  2.4.6

 22 ............................................................................................................................................................... وظيفة: استعادة النظام 3.4.6

 22 ......................................................................................................................... وظيفة: دعم كيانات أمن المعلومات الأخرى  4.4.6

 23 ........................................................................................................ خدمة: التنسيق خلال حادث أمن المعلومات  5.6

 23 .......................................................................................................................................................................... وظيفة: الاتصالات 1.5.6

 24 .............................................................................................................................................................. التبليغات  وظيفة: توزيع 2.5.6

 24 ..................................................................................................................................... وظيفة: توزيع المعلومات ذات الصلة 3.5.6

 24 .............................................................................................................................................................. تنسيق الأنشطة  وظيفة: 4.5.6

 25 ................................................................................................................................................................................. الإبلاغوظيفة:  5.5.6

 25 ....................................................................................................................................... الاتصالات عبر وسائل الإعلام وظيفة: 6.5.6

 25 .......................................................................................................................................... خدمة: دعم إدارة الأزمات  6.6

مة  1.6.6  26 ................................................................................................................. وظيفة: توزيع المعلومات ع�ى الجهات المخد�

 26 ................................................................................................................................. حالة أمن المعلومات الإبلاغ عن وظيفة:  2.6.6

 26 .................................................................................................................................................... وظيفة: القرارات الاستراتيجية  3.6.6

 27 .................................................................................................................. مجال الخدمة: إدارة الثغرات 7

 27 .............................................................................................................. خدمة: البحث الساعي لاكتشاف الثغرات  1.7

 28 ...........................................................................................................................اكتشاف ثغرة عند التصدي لحادث  وظيفة: 1.1.7

 28 ..................................................................................................................................... اكتشاف ثغرة من مصدر عام وظيفة: 2.1.7

 28 ........................................................................................................................................................ البحث عن الثغرات وظيفة:  3.1.7

 29 ......................................................................................................................... خدمة: التقارير الواردة عن الثغرات  2.7

 29 ................................................................................................................................................. ثغرات عن  تقاريروظيفة: تلقي  1.2.7

 29 ............................................................................................................................. فرز التقارير عن ثغرات ومعالجتها  وظيفة: 2.2.7

 30 ............................................................................................................................................... خدمة: تحليل الثغرات  3.7

 30 ............................................................................................................................... )الثغرات (التحقق والفهرسة فرز وظيفة: 1.3.7

 31 ..................................................................................................................................... وظيفة: تحليل السبب الجذري للثغرة  2.3.7

 31 ......................................................................................................................................................... إعداد تدارك الثغرة وظيفة: 3.3.7

 31 ............................................................................................................................... خدمة: التنسيق بشأن الثغرات  4.7

 32 .............................................................................................................................. وظيفة: الإبلاغ/إعداد التقارير عن الثغرات  1.4.7

 32 ...................................................................................................... مع أصحاب المصلحة التنسيق بشأن الثغرات  وظيفة:  2.4.7

 32 ..................................................................................................................................... خدمة: الكشف عن الثغرات  5.7

 33 ................................................................................................. إدارة سياسة الكشف عن الثغرات وبنيته التحتية  وظيفة: 1.5.7

 33 ................................................................................................................. الإعلان/الاتصالات/النشر بشأن الثغرات  وظيفة: 2.5.7



 

 

)CSIRT( إطار فريق التصدي للحوادث الأمنية الحاسوبية   

2.1الإصدار   

https://www.first.org 5 of 56 

TLP:WHITE  التصدي للحوادث ومنتدى أفرقة الأمن 

Version 2.1 

TLP:WHITE 

 33 .......................................................................... غرات بعد تداركهاالملاحظات التقييمية بشأن الكشف عن الث  وظيفة: 3.5.7

 34 ........................................................................................................................................... خدمة: التصدي للثغرات  6.7

 34 ......................................................................................................................................... الثغرات  البحث عنوظيفة: كشف/ 1.6.7

 34 ................................................................................................................................................................ وظيفة: تدارك الثغرات  2.6.7

 35 .................................................................................................................. مجال الخدمة: الوعي الظرفي  8

 35 ......................................................................................................................................... الخدمة: تحصيل البيانات  1.8

 36 ..................................................................................................... وظيفة: تجميع السياسات واستخلاصها والتوجه وفقها 1.1.8

 36 .................................... ائف والأدوار والإجراءات والمخاطر الرئيسية الأصول مع الوظ وظيفة: رسم خارطة ارتباطات 2.1.8

 37 .............................................................................................................................................................وظيفة: جمع المعلومات  3.1.8

 37 ............................................................................................................................................ وظيفة: معالجة البيانات وإعدادها 4.1.8

 37 .......................................................................................................................................... خدمة: التحليل والتركيب  2.8

 38 .......................................................................................................................................................... التوقع والاستدلالوظيفة:  1.2.8

 38 ................................................................................................. )المطاردةكشف الأحداث (من خلال التنبيه و/أو  وظيفة: 2.2.8

 38 .................................................................................................................... وظيفة: دعم قرار إدارة حوادث أمن المعلومات  3.2.8

 39 ....................................................................................................................................................................وظيفة: التأثير الظرفي  4.2.8

 39 ........................................................................................................................................................ خدمة: الاتصالات  3.8

 39 ...................................................................................................................................... ة والخارجي ةالداخلي وظيفة: الاتصالات 1.3.8

 39 ............................................................................................................................................. وظيفة: إعداد التقارير والتوصيات  2.3.8

 40 ............................................................................................................................................................................... وظيفة: التنفيذ  3.3.8

 40 ............................................................................................................................. النشر/التكامل/تناقل المعلومات  وظيفة: 4.3.8

 40 ................................................................................................................................................. وظيفة: إدارة تناقل المعلومات  5.3.8

 41 .................................................................................................................................................... وظيفة: الملاحظات التقييمية  6.3.8

 41 .................................................................................................................. مجال الخدمة: نقل المعارف  9

 41 ............................................................................................................................................................ خدمة: التوعية  1.9

 42 ....................................................................................................................................... وظيفة: البحوث وتجميع المعلومات  1.1.9

 42 ................................................................................................................................... إعداد التقارير والمواد التوعوية وظيفة: 2.1.9

 42 .............................................................................................................................................................. وظيفة: نشر المعلومات  3.1.9

 42 ....................................................................................................................................................................... وظيفة: مد الجسور  4.1.9

 42 .......................................................................................................................................... التدريب والتعليم  خدمة:  2.9

 43 ........................................................................................................ وظيفة: جمع متطلبات المعارف والمهارات والقدرات 1.2.9

 43 ...................................................................................................................................... إعداد مواد التعليم والتدريبوظيفة:  2.2.9

 44 ............................................................................................................................................................. إيصال المحتوى وظيفة:  3.2.9



 

 

)CSIRT( إطار فريق التصدي للحوادث الأمنية الحاسوبية   

2.1الإصدار   

https://www.first.org 6 of 56 

TLP:WHITE  التصدي للحوادث ومنتدى أفرقة الأمن 

Version 2.1 

TLP:WHITE 

 44 ............................................................................................................................................................................... الإرشادوظيفة:  4.2.9

 44 ............................................... (CSIRT)فريق التصدي للحوادث الأمنية الحاسوبية التطوير المهني لطاقم وظيفة:  5.2.9

 44 .......................................................................................................................................................... خدمة: التمارين  3.9

 45 ........................................................................................................................................................... وظيفة: تحليل المتطلبات  1.3.9

 45 ...................................................................................................................................................... إعداد النسق والبيئة وظيفة: 2.3.9

 46 ............................................................................................................................................................... إعداد السيناريو  وظيفة: 3.3.9

 46 ................................................................................................................................................................. تنفيذ التمارين  وظيفة: 4.3.9

 46 ............................................................................................................................................ استعراض نتيجة التمرين وظيفة: 5.3.9

 46 ..................................................................................................................... خدمة: المشورة التقنية والسياساتية 4.9

 47 ......................................................................................................................................................... دعم إدارة المخاطر وظيفة:  1.4.9

 47 ..................................................................................... استمرارية الأعمال والتخطيط للتعافي من الكوارث  دعم وظيفة: 2.4.9

 47 .............................................................................................................................................................. السياسات  دعم وظيفة: 3.4.9

 47 .............................................................................................................................................................. المشورة التقنية  وظيفة: 4.4.9

 49 ............................................................................................................................................. شكر وتقدير   1الملحق 

 50 ........................................................................................................................ المصطلحات والتعاريف   2 الملحق

 53 ........................................................................................................................................ الموارد الداعمة 3 الملحق

  (CSIRT)نظرة عامة ع�ى جميع خدمات فريق التصدي للحوادث الأمنية الحاسوبية  4الملحق 
 56 .............................................................................................................................. والوظائف ذات الصلة 

 

 
  



 

 

)CSIRT( إطار فريق التصدي للحوادث الأمنية الحاسوبية   

2.1الإصدار   

https://www.first.org 7 of 56 

TLP:WHITE  التصدي للحوادث ومنتدى أفرقة الأمن 

Version 2.1 

TLP:WHITE 

 (CSIRT)التصدي للحوادث الأمنية الحاسوبية إطار خدمات فريق 

 الغرض 1

مجموعة من  مهيكلةصف بطريقة ت ةوثيقة إجمالي في (CSIRT)إطار خدمات فريق التصدي للحوادث الأمنية الحاسوبية  يرد
الأخرى  الأفرقةللحوادث الأمنية الحاسوبية و أفرقة التصديتقدمها  يمكنالتي  بها خدمات الأمن السيبرا�ي والوظائف المرتبطة
والتصدي   أفرقة الأمنمنتدى  مجتمع  لدى معروفونالإطار خبراء  وقد وضع هذا  .التي تقدم خدمات متعلقة بإدارة الحوادث

، والاتحاد (TF-CSIRT)فريق التصدي للحوادث الأمنية الحاسوبية لدى  المهامأفرقة بدعم قوي من مجتمع  (FIRST) للحوادث
 . (ITU)الدولي للاتصالات 

في تسهيل إنشاء عمليات  ذا الإطار  ه  والغرض من  (CSIRT)تتمثل مهمة إطار خدمات فريق التصدي للحوادث الأمنية الحاسوبية  و 
CSIRT  الخدمات الموضحة  و .خدماتها مجموعة التي تعمل ع�ى اختيار أو توسيع أو تحسين  الأفرقةوتحسينها، خاصةً في دعم

تقديم جميع الخدمات   CSIRT من أي فريق  توقعلا يُ و  .CSIRT فريق  أن يقدمها هي تلك الخدمات المحتملة التي يمكن 
 . ، ع�ى النحو الموضح في تفويضهوالجهات التي يخدمهاسيحتاج كل فريق إلى اختيار الخدمات التي تدعم مهمته و  .الموصوفة

عنواناً   ذلكيتضمن  و  .الفرعية  ومكوناتهامن خلال تحديد وتعريف الفئات الأساسية للخدمات    الأفرقةيسعى الإطار إلى مساعدة  و
نقطة انطلاق لتقديم  يهذا الوثيقة هو .حسب الاقتضاء –ووصفاً لكل خدمة، وخدمة فرعية، ووظيفة، ووظيفة فرعية اختيارية 

 ه أن هذب  علماً  المح�ي؛  عبر المجتمع ي ستُستخدمإطار خدمة متسق يحدد مجموعة معيارية من المصطلحات والتعاريف الت
هذا النوع من ف .له أو فريق مناظر (CSIRT)شرح كيفية إنشاء أو تحسين فريق التصدي للحوادث الأمنية الحاسوبية تالوثيقة لا 

 .كموارد داعمة 1المعلومات متاح في وثائق أخرى، بعضها مدرج في الملحق 

قترحات أو توصيات بشأن قدرة أو سعة أو نضج  مأي    (CSIRT)لا يقدم إطار خدمات فريق التصدي للحوادث الأمنية الحاسوبية  و 
جهات التي يخدمها، إلى ال CSIRT  فريق هذه المواضيع مهمة للقيمة التي يقدمها أيو .CSIRTأفرقة أو جودة أي نوع معين من 

، لا ينظر هذا الإطار إلى التنفيذ أو يقترح طريقة محددة لتنفيذ أي خدمة أيضاً و .لم تُدرَج في وثيقة الإطار هذه عن قصد هاولكن
مكن بعدة طرق مختلفة، مع الاستمرار في ضمان تلبية التوقعات المعقولة مفهم أن تنفيذ هذه الخدمات  يُ من المهم أن  و  .معينة

 .أصحاب المصلحةمن و الفريق من الجهات التي يخدمها 

 مقدمة وخلفية 2

تكون افتراضية) أو قدرة تقدم وفقاً لمهمتها خدمات   يمكن أنإن فريق التصدي للحوادث الأمنية الحاسوبية هو وحدة تنظيمية (
 .لهاوالتصدي  والتعامل معها وكشفهالحوادث الأمنية الحاسوبية امحددة لمنع  مخد�مةلجهة ودعم 

وإطاراً مخصصاً  للإدارةتفويضاً واضحاً ونموذجاً  السليم نشر ال ذو (CSIRT) التصدي للحوادث الأمنية الحاسوبيةفريق يمتلك و
 .وعمليات لتقديم خدمات محددة وقياسها وتحسينها باستمرار وتكنولوجيات ، للخدمات

قوائم أو أطر خدمة خاصة بها ع�ى  (CSIRT)للحوادث الأمنية الحاسوبية  أفرقة التصديفي مجتمع  متنوعةطورت كيانات وقد 
وأدرك  .مواضيع وأنشطة من القوائم الحالية بنقص المجتمع  هذا مع تغير التكنولوجيا والأدوات والعمليات، شعر  .مر السنين

للحوادث الأمنية الحاسوبية  أفرقة التصديالمهتم في تمكين تطوير وإنضاج  (FIRST) والتصدي للحوادث أفرقة الأمنمنتدى 
 .وللكيانات الأخرى المتعاونة معها الأفرقةلغة مشتركة لجميع هذه  وضع ع�ى الصعيد العالمي، بأن ذلك كان شطراً أساسياً في

، تقرر أن المجتمع الذي يضمه هو مصدر مناسب لإيضاح وتمثيل  FIRSTونظراً للامتداد الجغرافي والوظيفي لأعضاء منتدى 
المجتمع   يشكلنهج    أطُلق بناءً ع�ى هذا الفهم،  و  .للحوادث الأمنية الحاسوبية بصورة قطعية  أفرقة التصديت التي تقدمها  الخدما 

 . 2017ولي في عام  الأ إصدارهشر نُ و ، CSIRTخدمات ل لتطوير إطار محسّن قاطرته 

اعترافاً بالعديد من  (PSIRT)لحوادث أمن المنتجات  أفرقة التصديع نهج مشابه لتطوير إطار خدمات ومنذ ذلك الحين، اتبُ 
  في ع�ى جميع أطر الخدمات  الاطلاعيمكن و .الجوانب التشغيلية التي تتطلب مجموعة مختلفة من الخدمات والأنشطة المقابلة

 FIRST)(.1 والتصدي للحوادث أفرقة الأمنمنتدى ل الإلكترو�ي موقع ال

 
1 https://www.first.org/standards/frameworks/csirts   للحوادث الأمنية الحاسوبية (   بأفرقة التصدي لمواد ذات الصلة  بشأن اCSIRT ( . 
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ً إلى  و .(CSIRT) للحوادث الأمنية الحاسوبية أفرقة التصدي هذه نسخة محسنة من الإصدار الثا�ي من إطار خدمات و استنادا
ع�ى وجه و .عند الضرورة ووُسعتهيكلة هذه الطبعة  ت أعُيدالإصدار الأول،  بشأن العديد من الخبراء  ملاحظات تقييمية من

يمكن تنظيم الأنشطة الداخلية والخارجية  و  .خدمهاتالأنشطة الداخلية لأنها لا تشكل عروض خدمة للجهات التي    أزيلتالخصوص،  
 . مخد�مةجهات الخدمات ووظائف مثل الخدمات المخصصة لتقديمها إلى ال  ضمنالتي تدعم دورة الحياة الكاملة لأي عرض خدمة  

أنشطة إدارية مثل إدارة الموظفين  ، من الأمثلة ع�ى ذلكو .دمات الدعمتُعرف هذه الخدمات والوظائف في الغالب باسم خو 
 2.والتوظيف، وتعويضات السفر، أو تنظيم الأحداث التدريبية

التصدي فريق  الطرق المختلفة لتقديم خدمات الدعم هذه، ومعظمها يعتمد ع�ى المنظمة التي تستضيف    تتعدد،  وحسب عِلمنا
ع�ى سبيل المثال، يلزم توظيف وإدارة الموظفين بالتأكيد ف  .أو عروض الخدمات ذات الصلة  (CSIRT)  للحوادث الأمنية الحاسوبية

  .CSIRTأفرقة ب خاصاً  شأناً  وليس نمطية في المنظمةعتبر مهمة دعم يُ  ذلك ، ولكنCSIRT  فريق لدعم

 

 

ا، مهة المنوطة ب مهمال إنجازتمكين أي فريق أو وحدة تنظيمية من  تشكل قوامع�ى الرغم من أن الخدمات والوظائف الداخلية و
 أفرقة الأمن منتدى ضمن أطر خدمات  بحثهاصيلها أو اتف يُتوسع فيولا  مجال التطبيقفإن خدمات الدعم هذه تعتبر خارج 

 .(FIRST) والتصدي للحوادث

جهات التي ال لتأمينالتحديات المتغيرة باستمرار  تواجه ستظل (CSIRT) للحوادث الأمنية الحاسوبية أفرقة التصدينظراً لأن و 
والتدقيق فيها وتوسيعها وتعديلها   ، الخدمات التي يغطيها هذا الإطار  سيجري استعراضخدمها ضد التهديدات الناشئة الجديدة،  ت

 3.حسب الحاجة في الإصدارات المستقبلية

ق الاستجابة لحوادث أمن يفرو (CSIRT) التصدي للحوادث الأمنية الحاسوبية فريق الفرق بين 3
 (PSIRT)المنتجات 

لة في نفس  أمنية أخرى ممثَ أفرقة و في منظمة (CSIRT)فريق التصدي للحوادث الأمنية الحاسوبية  الاختلافات الرئيسية بينإن 
مة التركيز ع�ى الجهات  تتج�ى في ، PSIRT، مثل منظمةال التركيز ع�ى  يمثلعام،  وبوجه .مة الخدمات المقدَ كذلك ع�ى و المخد�

داخل  CSIRTأفرقة  ، بما في ذلك ع�ى سبيل المثال لا الحصر، آخر يوأي فريق أمن  PSIRT فريق المنتجات الفرق الرئيسي بين
 .المنظمة

 
 . خدمات الدعم الداخ�ي وعلاقتها بالخدمات الأخرى للاطلاع ع�ى بحث بشأن]  2001Kossakowski[ راجع المرجع 2
 ".CSIRT فرق لتوجيه "تطوير إطار عمل (FIRST)منتدى فرق الأمن والتصدي للحوادث  في  (SIG)المصالح الخاصة  فريق أنشئ 3

 1مجال الخدمة 

 1.1الخدمة 

 2.1الخدمة 

 خدمات الدعم

 2مجال الخدمة 

 1.2الخدمة 

 2.2الخدمة 
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إذا و  .منظمةالتي تشكل البنية التحتية لل  يةنظمة والشبكات الحاسوب الأع�ى أمن  المؤسسي    CSIRT  فريق  ، يركزمنظمةال  داخلو 
 ا داخل منظمة كبيرة، يمكن أن يعمل أحده  ، (CSIRT)للحوادث الأمنية الحاسوبية  أفرقة التصديو، يةفرقة الأمنالأ تعددت 

 .يةتنسيقال CSIRTأفرقة ب فرقة تسمى هذه الأو  .لأطراف الخارجيةمع اكمنسق ونقطة اتصال واحدة 

المنظمات المعروفة باسم  و/أو    ككيانات مستقلة تخدم مجموعة محددة من الأفراد  ه أيضاً هذ  يةتنسيقال  CSIRTأفرقة    وتؤسَس
معينة في بعض الخصائص المشتركة (مثل كونها جزءاً من  جهة مخد�مةتشترك المنظمات التي تنتمي إلى و  .المخد�مةلجهات ا

ركز  يللمجموعة بأكملها و واحدةكنقطة اتصال  يتنسيق ال CSIRT ويتصرف فريق .إلى بلد معين) انتمائهاشبكة بحث وطنية أو 
 .الجوانب الأمنية لهذه المنظماتمجمل ع�ى 

لتسهيل  يتنسيقال CSIRT فريقالوطنية كنوع مميز من  (CSIRT)للحوادث الأمنية الحاسوبية  أفرقة التصدي تأنشئاليوم، و
ودة لجميع المواطنين، وقطاعات محددة من  الموجودة في دولة معينة أو تقديم خدمات محد CSIRTأفرقة  وتنسيق أنشطة

 . هذه الدولة فيكيانات البنية التحتية الحيوية وما إلى ذلك 

ق استجابة لحوادث أمن يفرو (CSIRT) تصدي للحوادث الأمنية الحاسوبية فريق في حين أن هناك اختلافات مهمة بين أي و
ً ، فمن المهم إدراك أن هناك تآزر (PSIRT)المنتجات   CSIRTأفرقة  هي أن تُستنتج  النقطة المهمة التيو .أيضاً بين الكيانين ا

مة بشأن لجهات ا CSIRTأفرقة ع�ى سبيل المثال، تحذر العديد من ف ، البعضلا تعمل بمعزل عن بعضها  PSIRTأفرقة و  المخد�
ستجابة لحوادث أمن الموردة للا فرقة الأ قدمهاتتعتمد مثل هذه التحذيرات دائماً ع�ى المعلومات التي وتكاد  .الثغرات الأمنية

 . المنتجات

 (CSIRT) التصدي للحوادث الأمنية الحاسوبية فريق هيكل إطار خدمات 4

 عناصر رئيسية: إلى علاقات أربعة  (CSIRT) التصدي للحوادث الأمنية الحاسوبية فريقيستند إطار خدمات 

 الوظائف الفرعية     الوظائف     الخدمات     مجالات الخدمة 

  ف هذه العناصر ع�ى النحو التالي:تعر� و 

 الخدمة  تمجالا

تصنيف إجمالي تسهيلاً  وفقوهي تساعد ع�ى تنظيم الخدمات  .ذات صلة بجانب مشترَك مجالات الخدمة خدمات مجموعة
تضمن حقل "الوصف" الذي يتكون من نص سردي عام إجمالي يصف  أن يخدمة    مجال كل    ومن شأن توصيف  .والتواصل  للفهم

 .مجال الخدمة ضمنوقائمة الخدمات   مجال الخدمة

 اتالخدم

عة أو مطلوبة تكون هذه النتائج متوقَ يمكن أن  و  .مجموعة إجراءات متماسكة يمكن تمييزها تسعى إلى نتيجة محددةهي    الخدمة
 . من أجلهم أو ما نيابة عن أصحاب المصلحة في كيانمتأتية أو  جهات المخد�مةمن ال

ف  :ةالتالي صيغة النموذجيةبالالخدمة  وتوص�

 "يصف طبيعة الخدمة الذي حقل "الوصف . 

 " يصف الغرض من الخدمة الذيغرض" ال حقل . 

 " ئج قابلة للقياس من الخدمةيصف أي نتا الذينتائج" الحقل. 

 الوظائف 

أي وظيفة   التشارك فييمكن و . تهدف إلى تحقيق الغرض من خدمة معينةو نشاط أو مجموعة من الأنشطة هي الوظيفة 
 . واستخدامها في سياق العديد من الخدمات

 :ةالتالي صيغة النموذجيةبال الوظيفةوصف وت
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 "الوظيفة يصف الذي حقل "الوصف . 

 " من الوظيفة القصد يصف الذيغرض" ال حقل . 

 " الوظيفة يصف أي نتائج قابلة للقياس من الذينتائج" الحقل . 

 قائمة الوظائف الفرعية التي يمكن القيام بها كجزء من الوظيفة . 

 الوظائف الفرعية 

أي وظيفة  التشارك في يمكن و . تهدف إلى تحقيق الغرض من وظيفة معينةو الوظيفة الفرعية هي نشاط أو مجموعة أنشطة 
يمكن تنفيذ الوظائف الفرعية بشكل اختياري أو مطلوب لأي  و  .الخدمات و/أو  فرعية واستخدامها في سياق العديد من الوظائف،  

 .الخدمات و/أومن هذه الوظائف، 

 : ةالتالي صيغة النموذجيةبالأيضاً  الفرعية الوظيفةوصف وت

 "الفرعيةالوظيفة  يصف الذي حقل "الوصف . 

 " من الوظيفة الفرعية القصد يصف الذيغرض" ال حقل . 

 " الوظيفة الفرعية يصف أي نتائج قابلة للقياس من الذينتائج" الحقل . 

 . وصف الوظائف الفرعية بشكل كامل لا يرد، (CSIRT) التصدي للحوادث الأمنية الحاسوبية فريقلغرض إطار عمل خدمات و
 .وظيفة فرعيةلكل  موجزتوصيف  يرد سوى ولا

 التصدي للحوادث الأمنية الحاسوبية  فريقوخدمات إطار عمل خدمات  مجالاتالصفحة التالية) في يعرض الشكل أدناه (و
(CSIRT) ،جدول كامل بمجالات الخدمة والخدمات والوظائف 4في التذييل  ويرد . 

 

 

 : إدارة أحداث أمن المعلوماتمجال الخدمة 5

وتحليل الأحداث الأمنية من خلال   تلازمأحداث أمن المعلومات إلى التعرف ع�ى حوادث أمن المعلومات بناءً ع�ى  تهدف إدارة
صالكبيرة،  منظماتفي الو .مجموعة واسعة من الأحداث ومصادر البيانات السياقية كلياً أو جزئياً في   اهذ مجال الخدمة يخص�

الذي يمكن أن يؤدي أيضاً إدارة من المستوى الأول أو حتى من المستوى الثا�ي  (SOC) يةعمليات الأمنال مركز لبعض الأحيان 
إدارة حوادث أمن  من خدمات نظراً لأن أي خدمةو  .الأمن ضوابطلحوادث أمن المعلومات مثل بدء عمليات التخفيف أو تعديل  

 قبول تقرير حادث أمن المعلومات •
 المعلوماتحادث أمن تحليل  •
 والاستعادةالتخفيف  الاستقصائيةالأدلة و الصنائع تحليل •
 حادث أمن المعلوماتخلال تنسيق ال •
 دعم إدارة الأزمات •
 إدارة حوادث أمن المعلومات •
 

 المراقبة والكشف •
 تحليل الأحداث •

 بناء الوعي •
 التدريب والتعليم •
 التمارين •
 والسياساتيةالاستشارة التقنية  •

حوادث إدارة 
 الثغرات البحث الساعي لاكتشاف • أمن المعلومات

 واردات التقارير عن الثغرات •
 تحليل الثغرة •
 التنسيق بشأن ثغرة •
 الكشف عن الثغرة •
 التصدي للثغرة •

 
إدارة أحداث 

 من المعلوماتأ
مجالات 
 الخدمة

 تحصيل البيانات •
 والتركيبالتحليل  •
 التواصل •

 
 الوعي الظرفي 

 الثغرات إدارة

 نقل المعرفة
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الفريق و  يةعمليات الأمنالبين مركز    لتماسسطح اأحداث أمن المعلومات، فإن    عنالمعلومات تعتمد ع�ى بيانات مؤهلة ودقيقة  
 4.أمر بالغ الأهمية (CSIRT) التصدي للحوادث الأمنية الحاسوبيةب  المكلف

 :اهذ مجال الخدمةفي  عتبر الخدمات التالية بمثابة عروض تُ و 

 المراقبة والكشف. 

 تحليل الأحداث . 

 المراقبة والكشف  خدمة: 1.5

ومستمرة لمجموعة متنوعة من مصادر أحداث أمن المعلومات والبيانات السياقية من أجل  مؤتمتة تنفيذ معالجة  الغرض:
 . ، وخرق البيانات، أو انتهاكات سياسة الأمنوالتسللاتتحديد حوادث أمن المعلومات المحتملة، مثل الهجمات، 

ً إلى السجلات أو بيانات  الوصف: أو شبكات الاستشعار أو مصادر  (IDS) نظام كشف التسلل أو تنبيهات NetFlowاستنادا
المنطق البسيط أو قواعد   تتراوح بينق مجموعة من الأساليب  خارجية أو غيرها من بيانات أحداث أمن المعلومات المتاحة، تطب� 

يمكن أن يتضمن  و .حتملةتحديد حوادث أمن المعلومات الملتطبيق النماذج الإحصائية أو التعلم الآلي  وبينمطابقة الأنماط 
للمعالجة، ولكن ليس بالضرورة، أدوات متخصصة مثل معلومات الأمن وإدارة الأحداث   ذلك كمية هائلة من البيانات ويتطلب

(SIEM)  كمية الإنذارات    إلى أد�ى حد من  تقليلال  في أحد الأهداف الهامة للتحسين المستمر  ويتمثل    .منصات البيانات الضخمة أو
 . لتي تحتاج إلى تحليل كجزء من خدمة التحليلالكاذبة ا

 . تحدد حوادث أمن المعلومات المحتملة لتحليلها كجزء من خدمة التحليلت النتيجة:

 تعتبر الوظائف التالية جزءاً من تنفيذ هذه الخدمة: و 

 إدارة السجل وأجهزة الاستشعار . 

 الكشف استخدام حالات إدارة . 

 إدارة البيانات السياقية. 

 إدارة السجل وأجهزة الاستشعار  وظيفة: 1.1.5

 .إدارة مصادر السجل وأجهزة الاستشعار الغرض:

 . يجب نشرها وإلحاقها وإيقاف تشغيلهاو  .ومصادر السجل إلى إدارة تشغيلية طوال دورة حياتها  أجهزة الاستشعارتحتاج    الوصف:
التي لها شكل ما من  أجهزة الاستشعارتحتاج و  .وحلها التشكيلة مشاكليجب تحديد حالات الانقطاع وجودة/نطاق البيانات وو

أيضاً  أجهزة الاستشعاريمكن أن تتضمن و .حتى تظل فعالة تشكيلتهامثل تعاريف الأنماط إلى الحفاظ ع�ى  التشكيلةأشكال 
 .ت استخدام الكشف، إذا كانت تشكل أساس حالا(OSINT)ات المصادر المفتوحة  استعلامخدمات الكشف الخارجية أو مصادر  

 .لحالات استخدام الكشف تيتوفر تدفق موثوق لأحداث أمن المعلومات ذات الصلة كمدخلا  النتيجة:

 كشف إدارة حالات الاستخدام  وظيفة: 2.1.5

 .حالات استخدام الكشف خلال دورة حياتها بأكملها مجموعةإدارة  الغرض:

  وتدعو الحاجة  .في النهاية في حالة استخدام الكشف في الإنتاج وألُحقت ، وحُسنت واختُبرت كشف جديدة  نهُج طُورت الوصف:
 . ع�ى سبيل المثال )SOPالتشغيل وإجراءات التشغيل المعيارية ( خططللمحللين، في شكل  والتلازمالفرز والتأهيل  لإعداد

، أو إعادة تعريفها  المؤاتيةجهد غير إلى ال فائدةالنسبة  ذاتأداءً، أي  تحسن تحسين حالات الاستخدام التي لا ل وتدعو الحاجة
 . حالات استخدام الكشف بطريقة موجهة نحو المخاطر وبالتنسيق مع الضوابط الوقائية  مجموعةتوسيع    وينبغي  .التخ�ي عنها أو

 . لجهات المخد�مةاالفعال ذات الصلة ب  حالات استخدام الكشف مجموعةأعُدت  النتيجة:

 
الخدمات من حدث   تُرتقب فائدة، فمن المؤكد أن  (SOC)  يةعمليات الأمنالمركز  إطار خدمات    تعريفع�ى الرغم من أن إطار الخدمات هذا لا يهدف إلى   4

 .يةعمليات الأمنالمركز خدمات  تعريفللتطبيق مباشرة أثناء  يتهاوقابل أيضاً إدارة الحوادث  ومجالاتأمن المعلومات 



 

 

)CSIRT( إطار فريق التصدي للحوادث الأمنية الحاسوبية   

2.1الإصدار   

https://www.first.org 12 of 56 

TLP:WHITE  التصدي للحوادث ومنتدى أفرقة الأمن 

Version 2.1 

TLP:WHITE 

 إدارة البيانات السياقية  وظيفة: 3.1.5

 .والإغناءإدارة مصادر البيانات السياقية للكشف  الغرض:

يمكن أن و .طوال دورة حياتها غناء مصادر البيانات السياقية التي تشارك في الكشف والإمختلف دارة لإ تدعو الحاجة الوصف:
أنظمة تكنولوجيا المعلومات الأخرى مثل قاعدة    ، من  صادراتأو    ، برمجة تطبيقات إلىلمباشرة    بينية  اً سطوحمصادر  التكون هذه  

أو مجموعات بيانات منفصلة   استعلامات عن التهديداتأو أنظمة    (IAM)أو إدارة الهوية والنفاذ    (CMDB)  التشكيلةبيانات إدارة  
  التأكيدات  لإلغاءهو الحال بالنسبة لقوائم المؤشرات وقوائم المراقبة والقوائم البيضاء  ذلكسيكون و  .إدارتها يدوياً  تتعينتماماً 

 . الخاطئة

 . معاً  غناءتتوفر بيانات سياقية محدثة للكشف والإ النتيجة:

 تحليل الأحداث  خدمة: 2.5

حوادث أمن المعلومات المحتملة وتأهيلها كحوادث أمن المعلومات للتصعيد إلى مجال خدمة إدارة من  كشف  ما يُ فرز    الغرض:
 .كاذبة كإنذاراتحوادث أمن المعلومات أو 

) صحيح تأكيدكل واحد منها كحادث أمن معلومات ( يؤهَليجب فرز تدفق حوادث أمن المعلومات المكتشفة وأن  الوصف:
جمع معلومات إضافية يدوياً  ذلكيمكن أن يتطلب و .المؤتمت و/أوكاذب) باستخدام التحليل اليدوي،  دتأكيكاذب ( كإنذار أو
 ع�ى أهمهارد الحوادث أمن المعلومات لضمان  أخطر الأولوية لتحليل  إيلاء وينبغي .حالة استخدام الكشف حسبآلياً،  أو
التحسين الفعال بطريقة موجهة من استمرار فة و لحوادث أمن المعلومات المكش المهيكلَيتيح التأهيل و .الوقت المناسب في

 .مشاكل الجودة  ذاتخلال تحديد حالات استخدام الكشف أو مصادر البيانات أو العمليات 

 وتؤهَل مجال خدمة إدارة حوادث أمن المعلومات، ل تكمدخلا  والمتلازمةتتوفر حوادث أمن المعلومات المؤهلة  النتيجة:
 . الخاطئة للتحسين المستمر التأكيدات

 عتبر الوظائف التالية جزءاً من تنفيذ هذه الخدمة: تُ و 

 التلازم. 

 التأهيل. 

 التلازم  وظيفة: 1.2.5

 . تحديد الأحداث المتعلقة مباشرة بحوادث أمنية أخرى محتملة أو جارية الغرض:

الأنظمة، الخدمات، العملاء) أو الهويات   من قبيلع معاً حوادث أمن المعلومات المحتملة المتعلقة بنفس الأصول (تجم�   الوصف:
حادث أمن معلومات  ك  دلة الأخرى وتصع� المستخدمين)، أو التي ترتبط بشكل مباشر بحوادث أمن المعلومات المحتم من قبيل  (

حادث أمن المعلومات هذا حوادث أمن المعلومات المحتملة الجديدة ذات الصلة  ل وتخصَص .واحد لتفادي ازدواجية الجهود
 . المباشرة بحوادث أمن المعلومات الجارية بدلاً من فتح حادث أمن معلومات منفصل جديد

 قائم حادث أمن معلومات  في    المشترك  علومات المحتملة ذات الصلة للتأهل أو التحديثتجميع حوادث أمن الم  يجرى  النتيجة:
 . أمن المعلومات حوادث مجال خدمة إدارة سبق أن عالجه

 التأهيل  وظيفة: 2.2.5

وتحديد  هاة وتصنيفصحيحات التأكيدال فرز وتأهيل حوادث أمن المعلومات المحتملة المكتشفة من أجل تحديد الغرض:
 .هاأولويات

) أو كإنذار صحيح تأكيدفرز حوادث أمن المعلومات المحتملة وتصنيف كل منها ع�ى أنه حادث أمن معلومات ( يلزم الوصف:
  رهاق الإمكنهم تحليل عدد محدود من حوادث أمن المعلومات المحتملة، ولتجنب نظراً لأن المحللين يو  .كاذب) تأكيدكاذب (

معلومات السياق،  إغناءالأدوات الناضجة الفرز الفعال من خلال  وتسهل .الحل الأتمتة مفتاح تشكل، اتالتنبيه الناجم عن
 .تحديد أحداث أمن المعلومات ذات الصلة تلقائياً   و/أوالأصول والهويات المتأثرة،    حراجةدرجات المخاطر استناداً إلى    وتخصيص

خطورة  التحليل حوادث أمن المعلومات المحتملة ذات  وينبغي  .أتمتتهامكن تالحالات المتكررة التي  وأتمتة تحديد  وينبغي
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مهماً  دخلاً  تفصيلاً أو خاطئة، يعد التأهيل الأكثر  ات صحيحةتأكيدبالإضافة إلى التأهيل كو .الأع�ى قبل الحوادث الأقل خطورة
  . تحسين حالات استخدام الكشف بالإضافة إلى إدارة مصادر السجلات وأجهزة الاستشعار ومصادر البيانات السياقيةتواصل ل
 . امجال الخدمة هذلقياس مدى نجاح  أع�ى  جودةذات تحديد مؤشرات أداء رئيسية  تفصيلاً أيضاً أن يدعم التأهيل الأكثر  يمكنو

 . تتوفر حوادث أمن المعلومات المحتملة المؤهلة للتعامل معها كجزء من مجال خدمة إدارة حوادث أمن المعلومات النتيجة:

 إدارة حوادث أمن المعلومات: مجال الخدمة 6

الخدمات الحيوية في تكون من ي و ، (CSIRT) تصدي للحوادث الأمنية الحاسوبية فريقفي صميم أي  اقع مجال الخدمة هذي
مة أثناء هجوم أو حادث  الوضع هذا  فرادة  من خلال  و  .لمساعدة والدعمتقدم ال  CSIRTأفرقة    يجب إعدادو  .مساعدة الجهات المخد�

أيضاً تحليل البيانات ذات الصلة وإجراء  اع�ى جمع وتقييم تقارير حوادث أمن المعلومات، بل يمكنه لا تقتصر قدرتهاوالخبرة، 
 .مستخدمة  صنائعي لأتحليل تقني مفصل للحادث نفسه و 

 . دعم الجهات المخد�مة في تطبيق التوصيات تُ تخفيف وخطوات التعافي من حادث، وسالمكن التوصية ب تمن هذا التحليل، و
 (CSIRT) للحوادث الأمنية الحاسوبية أفرقة التصديمن أيضاً جهداً تنسيقياً مع الكيانات الخارجية مثل الأقران  كذلويتطلب 

لمعالجة جميع الجوانب وتقليل عدد الهجمات   (PSIRT)لحوادث أمن المنتجات  أفرقة التصديأو  الموردينخبراء الأمن أو  أو
 . الناجحة لاحقاً 

زمات لأتصدي الحاسمة أيضاً في  (CSIRT) للحوادث الأمنية الحاسوبية أفرقة التصديالخبرة الخاصة التي يمكن أن تقدمها و
يمكنه دعم أي نشاط من   فهو في العديد من الحالات،    تعامل مع إدارة الأزماتيلن    CSIRT  فريق  في حين أنو  .(أمن المعلومات)

حسن إلى حد كبير تطبيق خطوات التخفيف  تأن  التي يتواصل معها تصاللااجهات لإتاحة  ع�ى سبيل المثال، يمكن .هذا القبيل
 .المطلوبة أو آليات حماية أفضل

مة هو المفتاح لتحسين إدارة حوادث أمن المعلومات  هارف والبنية التحتية المتاحة لدعم جهاتاتطبيق المعو  ً المخد�  .إجمالا

 : اعتبر الخدمات التالية عروض محتملة لمجال الخدمة هذتُ و 

 قبول تقرير حادث أمن المعلومات. 

 تحليل حوادث أمن المعلومات . 

 ةستقصائيالاالأدلة و الصنائع تحليل. 

  والاستعادةالتخفيف. 

  أمن المعلوماتالتنسيق خلال حادث. 

 دعم إدارة الأزمات . 

 قبول تقرير حادث أمن المعلومات  خدمة: 1.6

تلقي ومعالجة التقارير الخاصة بحوادث أمن المعلومات المحتملة من الجهات المخد�مة أو من خدمات إدارة أحداث   الغرض:
 .أمن المعلومات أو جهات خارجية

ي قبول التقارير بشأن أحداث أمن  ف  (CSIRT) تصدي للحوادث الأمنية الحاسوبية فريقب  تناطمهمة  تتمثل أهم الوصف:
أو المستخدمين أو المنظمات   المكوناتمن المعلومات المحتملة التي تؤثر ع�ى الشبكات أو الأجهزة أو المعلومات وحوادث أ

الإبلاغ عن  إمكانية CSIRT فريق توقعيأن  وينبغي .المخد�مة ةلجها ضمن –المشار إليها باسم "الهدف"  –البنية التحتية  أو
 .ع�ى السواء مختلفة، يدوياً وتلقائياً  بأنساقحوادث أمن المعلومات المحتملة من مصادر مختلفة 

أكثر فاعلية، و تصدي للحوادث الأمنية  ال فريقينبغي ل لتمكين الجهات المخد�مة من الإبلاغ عن حوادث أمن المعلومات بشكل 
أكثر  (CSIRT) الحاسوبية وكيفية الإبلاغ بشكل آمن عن  ماهيةبالإضافة إلى إرشادات أو تعليمات بشأن تقديم آلية واحدة أو 

أو بوابة إلكترونية   ة مخصص  استمارةإلكترونياً أو    اً يمكن أن تتضمن آليات الإبلاغ بريداً إلكترونياً أو موقعو  .حوادث أمن المعلومات
إذا لم تُدرَج إرشادات  و  .ع�ى نحو سليم وآمنالتقارير    قديمتأخرى مناسبة لتمكين    أساليبللإبلاغ عن حوادث أمن المعلومات أو  
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منفصل أو عبر صفحة   توثيقعن حوادث أمن المعلومات، فينبغي تقديمها في  االإبلاغ نفسه استمارةإعداد التقارير، كجزء من 
 . إدراجها في التقرير المرغوبأن تسرد المعلومات المحددة  وينبغي، إلكترونية

دنظراً للعدد الكبير المحتمل لحوادث أمن المعلومات التي  و  عبر خدمة إدارة أحداث أمن المعلومات، يجب   تكُشفو تلقائياً    تصع�
 5.لجهات المخد�مةلاستخدامها  إجازةأو  سطوح البينيةقبل اعتماد هذه ال لذلكالتخطيط 

منه الأولي احترافي ومتسق بالإضافة إلى التحقق  بشكلكل تقرير ويُستوعب لومات تقرير حوادث أمن المع يُستلم النتيجة:
 .له والتصنيف الأولي

 التالية جزءاً من تنفيذ هذه الخدمة:  عتبر الوظائفتُ و 

 استلام تقرير حادث أمن المعلومات . 

 تهاومعالج فرز حوادث أمن المعلومات . 

 استلام تقرير حادث أمن المعلومات  وظيفة: 1.1.6

مة أو الأطراف الثالثة تبل�غقبول أو استلام معلومات بشأن حادث أمن معلومات، كما  الغرض:  .عنه الجهات المخد�

يتطلب الاستخدام الفعال لتقارير حوادث أمن المعلومات آليات وعمليات لاستلام التقارير من الجهات المخد�مة،  الوصف:
أفرقة و، (ISAC)مراكز تبادل وتحليل المعلومات ون، يالباحثو، المكتشفين من قبيللمصلحة، والأطراف الثالثة (وأصحاب ا

  الأجهزة/الشبكات/  يمكن أن تتضمن تقارير حوادث أمن المعلوماتو .الأخرى) (CSIRT) للحوادث الأمنية الحاسوبية التصدي
  تقني تحديدها مثل الثغرات المستغلة، والتأثير ع�ى كل من المستوى ال  سبقالمستخدمين/المنظمات المتأثرة، والظروف التي  

 تردفي بعض الأحيان، يمكن أن و .التخفيف وربما الحلو/أو لبدء خطوات الإصلاح،  اتُخذتومستوى الأعمال، والإجراءات التي 
عن رير اتق من وارداتومعظمها  مشترك كجزء من المدخلات إلى الخدمات الأخرى،  معلومات حوادث أمن المعلومات بشكل 

استلام ب  الإشعار يمكن أو لا يمكنو .)تقرير عن ثغرةأثناء تحليل ت د عن حادثة أمن معلومات تحدَ  أبٌلغ، إذا ذلك مثالوثغرات (
 .لسطوح البينية والبروتوكولات المنفذةاالتقارير المقدمة تلقائياً في انتظار المزيد من خيارات 

الثالثة مع تقارير حوادث أمن المعلومات بشكل مناسب، بما في ذلك بدء توثيق   تعامل الجهات المخد�مة أو الأطرافت النتيجة: 
 .أو تتبع التقارير

 : الوظيفة التالية جزءاً من هذهالفرعية عتبر الوظائف تُ و 

  تصدي للحوادث الأمنية  ال فريقمراقبة قنوات الاتصالات بانتظام والتحقق مما إذا كانت الوسائل المعلن عنها للاتصال ب
 .جاهزة للعمل ويمكن تقديم التقارير (CSIRT) الحاسوبية

  التوقعات   وتهيئةلمقدم تقرير حادث أمن المعلومات، وطلب معلومات إضافية إذا لزم الأمر،  بالاستلام الأولي الإشعارإبلاغ
 . تقريرالمع مقدم 

 فرز ومعالجة حوادث أمن المعلومات  وظيفة: 2.1.6

 .تهومعالج هوتحديد أولويت هوتصنيف حادث أمن المعلومات المبلغ عنه  استعراضفي البداية  الغرض:

من المهم بشكل و  .فهم أولي لحادث أمن المعلومات المعني  لتشكيلفرز  تُ تقارير حوادث أمن المعلومات و   تُستعرض  الوصف:
 بكتمان أدى بالفعل) إلى إلحاق الضرر    يكون قد  علومات حقيقي ع�ى الهدف ويمكن أن يؤدي (أوم خاص ما إذا كان له تأثير أمن  

المعلومات المقدمة في التقرير   وجودةحسب مقدار التفاصيل  و  .الأخرى   أصالة أصول المعلومات أو الأصولو/أو  وتوفر وسلامة،  
 سوء  مثل –علومات حقيقي أو إذا كان هناك سبب مختلف محادث أمن  قد وقعما إذا كان  يتضحأو لا  يتضحالأولي، يمكن أن 

؛ هتحليل  لمواصلةمعالجة التقرير  من قبيل ستتحدد الخطوة التالية ع�ى أساس التقييم الأولي (و .عطل في العتادالتشكيلة أو 
 .إنذار كاذب)  أنه  أن التقرير لا يحتاج إلى أي إجراء آخر أو  أو البت فيأو مصادر أخرى؛  الجهة المبل�غة  طلب معلومات إضافية من   أو

 
الجمع بين هذه الخدمات  يشيعك لذل هناك العديد من أوجه التشابه ع�ى النحو المتوقع لجميع الخدمات المتعلقة باستيعاب المعلومات والبيانات. 5

محددة من مجالات الخدمة، فقد اخترنا إبقاء هذه   توليفة ولعدم وجودليس إلزامياً  ذلكنظراً لأن و  مقدمة في خدمة/وظيفة واحدة. من عدة مجالات خدمات
 ، ع�ى الرغم من أن كل فريق حر في اختيار أفضل نموذج تنظيمي لإعداده الخاص.CSIRT فرق  الخدمات منفصلة في إطار خدمات
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أو يمكن أن  (CSIRT) تصدي للحوادث الأمنية الحاسوبيةال فريق الجهات التي يخدمها ضمنمكن أن تنشأ الهجمات من وي
خدمات إدارة أمن المعلومات للأهداف    CSIRT  فريق  قدميإذا لم  و  .بآثار جانبيةالجهات إلا  تتأثر هذه  أن لا  أو  الجهات  تستهدف هذه  

 فريق (فرق)  للتعامل معه، مثل المنظمة (المنظمات) أو ةخارجي مجموعةإعادة توجيه التقرير بشكل آمن إلى  تنبغيالمحددة، 
CSIRT المتأثرة. 

 ينبغي التقرير إلى كيان آخر مسؤول عن معالجته،    تسييرأعُيد  إذا  ما لم يكن هناك سبب لرفض تقرير حادث أمن المعلومات أو  و
 . عهم  والتعامل هوتحليل استعراضه لمواصلةالتقرير إلى خدمة تحليل الثغرات  يمرَرأن 

تصدي  ال من فريقمعالجة ليمكن تحديد ما إذا كانت المسألة المبلغ عنها هي بالفعل حادثة أمن معلومات تحتاج  النتيجة: 
 . تمريرها إلى كيان ذي صلةلأو  (CSIRT) للحوادث الأمنية الحاسوبية

 : الخدمة هذهتنفيذ  التالية جزءاً من الفرعية عتبر الوظائف تُ و 

  حماية سلامة بيئة العمل  ل  بعضها البعض التقارير والبيانات المقدمة بما في ذلك الصنائع أو المواد بمعزل عنمعالجة
 .بهذه الوسائل (CSIRT)تصدي للحوادث الأمنية الحاسوبية ال فريقوتجنب الهجمات الناجحة ع�ى 

  بشأن الخطوات الإضافية بناءً ع�ى نتائج   التقييمية التقارير من خلال تقديم بعض الملاحظات الإشعار باستلامتحديث
 .التصنيف أو تحديد الأولويات المتاحة

  اتساق  البيانات المتاحة للسماح ب  فيالتعامل معها  سبقجديدة بشأن حوادث أمن المعلومات التي ال دمج المعلومات
 .معالجةالتحليل وال

 تحليل حوادث أمن المعلومات خدمة: 2.6

 .تحليل وفهم حادث أمن المعلومات المؤكد الغرض:

تتكون هذه الخدمة من وظائف لاكتساب فهم لحادث أمن المعلومات وتأثيره الفع�ي والمحتمل لتحديد المشاكل  الوصف:
 . أو الاستغلال ختراقالاالهجوم أو نجاح الضعف الأساسية (الأسباب الجذرية) التي سمحت ب نقاط الثغرات أو  أو

 ً حادث أمن المعلومات   وتشخيصتحديد  فيالهدف ويتمثل  .ما يكون التحليل التفصي�ي معقداً ويستغرق وقتاً طويلاً  وكثيرا
يمكن أن تتميز حوادث أمن المعلومات بالنطاق  و .مبرر بالفهم الحالي لتأثيرهالبأكبر قدر من التفاصيل ع�ى النحو المطلوب أو 

يمكن أن تستمر هذه الخدمة  و  .أو الجداول الزمنية، وما إلى ذلك  المنفذةأو الهجمات    المستخدمة  المتأثرة أو الأدوات  الكيانات أو
 .أمن المعلومات أو اتخاذ إجراءات التخفيف/الاستردادالتنسيق خلال حادث خدمة ووظيفة  مع تنفيذبالتوازي 

للاطلاع معلومات أخرى وتحليلاً خاصاً به (انظر أدناه  (CSIRT) ية الحاسوبيةتصدي للحوادث الأمنال فريقيمكن أن يستخدم و
فهم ما حدث أفضل تحسين  أو الباحثين الأمنيين ل  اتأمن المنتجأفرقة  ين ومور�درف المتاحة من الا ع�ى بعض الخيارات) أو المع

 .الخسائر أو الأضرار لتداركوالخطوات التي يجب اتخاذها 

التفاصيل الرئيسية لحادث أمن المعلومات (مثل الوصف والتأثير والنطاق والهجمات/الاستغلال  شأن  ب   المعارفزيادة    النتيجة:
 .والعلاجات)

 التالية جزءاً من تنفيذ هذه الخدمة:  عتبر الوظائفتُ و 

  (تحديد الأولويات والفهرسة)فرز حوادث أمن المعلومات. 

 جمع المعلومات . 

 تنسيق تحليل مفصل. 

  أمن المعلوماتحادث  الأسباب الجذرية لتحليل . 

 بين الحوادث التلازم. 

 )والفهرسة تحديد الأولويات ( فرز حوادث أمن المعلومات وظيفة: 1.2.6

 . له ، وإنشاء تقييم أوليهحادث أمن المعلومات، وتحديد أولويات تصنيف الغرض:
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حادث أمن المعلومات، وتحديد   المعلومات المتاحة لتصنيف باستعراضتبدأ خدمة تحليل حوادث أمن المعلومات  الوصف:
 تصدي للحوادث الأمنية الحاسوبية ال فريق بولايةوتقييم تأثير حادثة أمن المعلومات ع�ى الأنظمة المعنية ذات الصلة ، هأولويات

(CSIRT). واردات أثناء عملية فرز ومعالجة تقرير حادث أمن المعلومات (من خدمة  يرد المعلومات ذهتوثيق بعض هلعل و 
مة أو طرف ثالث عن حادث أمن المعلومات إلى ىحد إ تأبٌلغتقرير حادث أمن المعلومات) إذا   .CSIRT فريق الجهات المخد�

علومات إلى خبير في الموضوع يمكنه تقديم تأكيد  حادث أمن الم إسنادالانتهاء من الفرز المسبق بالفعل، يمكن  وفي حال عدم 
له  (أي    (CSIRT)  تصدي للحوادث الأمنية الحاسوبيةال  فريق  بولاية  ع�ى صلةبأن له بعض التأثير ع�ى الأنظمة المعنية وأنه    تقني

مجال  أو توفر أو سلامة أصول المعلومات في  بكتمانؤدي إلى الإضرار يتأثير أمني محتمل ع�ى الشبكات أو الأنظمة يمكن أن 
 .وفقاً لولايته) CSIRT يخص فريق

 . ثحد� يد أولوياته وسجل المعلومات الخاص بحادث أمن المعلومات وتحدَ  يصن�ف النتيجة:

 جمع المعلومات  وظيفة: 2.2.6

هذه  وفهرسة المعلومات المتعلقة بحادث أمن المعلومات وجميع أحداث أمن المعلومات التي تعتبر جزءاً منه أخذ :الغرض
 .وتخزينها وتتبعها المعلومات

تمكين جمع كل المعلومات القيمة للحصول ع�ى أفضل فهم للسياق، بحيث يمكن تقييم أصل ومحتوى المعلومات   الوصف:
 .لاستخدامها في أي معالجة أخرى ووسمهابشكل مناسب 

البيانات وحدود البيانات التي يمكن استخدامها في أي  تبادل سياسات ما اتُفق عليه من أثناء جمع المعلومات، يجب قبول و
 الوسم استخدام  جمع المعلوماتأن تضمن آليات وإجراءات  أيضاً  يجبو .ياق أو أي شكل من أشكال المعالجة والالتزام بهاس
 . وكذلك مدى ملاءمتها أو صحتها منشأهاللتحقق لاحقاً من  سليممصادر بشكل إلى سناد الإو

، مع معلومات التتبع  شرحيةير الرقمية أو البيانات الالبيانات الرقمية وغما جُمع من بشأن  مهيكلةتتوفر معلومات  النتيجة:
حسبما إذا كانت النتائج ستُستخدم في التحليل (غير الرسمي) المستقب�ي  و  .ونقاط التحكم في سلامة كل من المعالجة والتخزين

في المحكمة في مرحلة  رسمية يمكن الدفاع عنها وصايةمتطلبات فيما يتعلق بإنشاء سلسلة ال تختلفأو أنشطة إنفاذ القانون، 
 .لاحقة

 : الوظيفة التالية جزءاً من تنفيذ هذهالفرعية  عتبر الوظائفتُ و 

 والاستيقان منها تقييم مصادر المعلومات التي تقدم البيانات والمعلومات. 

 من  ، و/أو أحداث أمن المعلومات، و/أو تقارير حوادث أمن المعلومات جمع التقارير بشأن الأحداث الضارة أو المشبوهة
مة وأطراف ثالثة (مثل  المؤتمتة أو  ية تجارية)، بالأشكال اليدوية أوخباراستأمنية أخرى أو معلومات أفرقة الجهات المخد�

 .القابلة للقراءة الآلية ع�ى السواء

  ن مفيدة في فهم نشاط الحادثة (مثل صور القرص الحاسوبي، والملفات البيانات الرقمية التي يمكن أن تكو  وفهرسةجمع  
 ؛ المرجوة الفائدة )، دون ضمان هذهوسجلات ، شبكةال وخصائص معمارية، ذات البيانات الشرحية أو المجاميع التحققية

 .وهذا يشمل ع�ى سبيل المثال لا الحصر الصنائع التي يعتقد أنها بقايا نشاط عدائي 

   البيانات غير الرقمية (صحائف تسجيل الدخول المادية، والرسوم البيانية للمعمارية، ونماذج الأعمال التجارية، وفهرسة  جمع
 .)منظمةال  وبيانات تقييم الموقع، والسياسات المتبعة، وأطر المخاطر في

  الذين تعاملوا مع البيانات أو ، والأشخاص  هاجمع  وأسلوبالمعلومات،    فيما يتعلق بمصدر  شرحية جمع وفهرسة البيانات ال
 .أو أنشطة إنفاذ القانون لاحقاً  استقصائي تحليل  فيدليلاً  أن تُعتبريمكن  لأنهاخاصة  الوصاية؛ ، ومعلومات ها، ومالكالكائنات

 تنسيق التحليل التفصي�ي  وظيفة: 3.2.6

 .آخر فيما يتعلق بحادث أمن المعلومات تقنيبدء وتتبع أي تحليل  الغرض:

أكثر تفصيلاً، يمكن تنفيذ هذا التحليل بواسطة خبراء آخرين (داخل أو خارج المنظمة   لإمكانية تطل�بنظراً  الوصف: تحليل تقني 
هذا   ) أو أطراف ثالثة أخرى (مثل مقدم خدمة متخصص في(CSIRT) تصدي للحوادث الأمنية الحاسوبيةال فريقالمضيفة أو 

 .بدء وتتبع هذه الأنشطة حتى التسليم الناجح للتحليل المطلوب ذلك يتطلبو .التحليل)
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لأي حادث أمن معلومات   التصديومن وجهة نظر معالج الحوادث الذي ينسق  –  يُنتظر استكماله تحليل  قائمة وفر تَ  النتيجة: 
 .الاستعانة بمصادر خارجيةب  يجري – معين

 لحادث أمن المعلومات   تحليل السبب الجذري وظيفة: 4.2.6

تحديد السبب الجذري لحادث أمن المعلومات، وتحديد الظروف التي سمحت بوجود الثغرات المستغلة أو التي سمحت    الغرض:
 . ع�ى سبيل المثال لا الحصر) بنجاح الاستغلال (بما في ذلك سلوك المستخدم

 ) عيوب من عيب (أو الاستخدام أو التنفيذ    المعماريةفي  ما يوجد    ءات المطلوبة لفهمتتضمن هذه الوظيفة العملية والإجرا  الوصف:
 الاختراق الهجوم أو الاستغلال أو من لنوع اذلك ل يهاأو عرضّ الأنظمة والشبكات والمستخدمين والمنظمات وما إل كان سبباً 

بالظروف التي يمكن فيها للمهاجم اختراق المزيد من الأنظمة  أيضاً  معنية وهي .ضد أهداف حادث أمن المعلومات شُن لذيكا
 .بناءً ع�ى النفاذ الأولي للحصول ع�ى مزيد من النفاذ

أداء هذه  (CSIRT) تصدي للحوادث الأمنية الحاسوبيةال فريقصعب ع�ى يطبيعة حادث أمن المعلومات، يمكن أن  وحسب
أكمل وجهالوظيفة  ذيمكن أن في العديد من المواقف، و .ع�ى  هذه الوظيفة ع�ى أفضل وجه بواسطة الهدف المتأثر نفسه،  تنف�

 . المخترقَةة تفصيلية بشأن الأنظمة أو الشبكات تقني لا تتوفر معرفة عندما  CSIRTأفرقة خاصة في سياق تنسيق 

  كي استخدامه مواصلة البداية من النفاذ وفهم حادث أمن المعلومات والطريقة التي تمكنت بها الجهات الخبيثة في يُ  النتيجة:
في المستقبل من خلال القضاء ع�ى  إلى أد�ى حد أو التخفيف لتقليل مخاطر التعرض أو الاستغلال التدارك أساليبتحديد  يتاح

 . الأسباب الجذرية

 بين الحوادث  التلازم وظيفة: 5.2.6

، أفضل فهم للسياق واكتشاف العلاقات المتبادلة التيتمكين استخدام جميع المعلومات المتاحة للحصول ع�ى  الغرض:
 .تجاههاتصرف يُ تعرف عليها أو يُ  لن بخلاف ذلك، 

المعلومات المتاحة بشأن حوادث أمن المعلومات المتعددة لتحديد العلاقات المتبادلة،  تلازمتتضمن هذه الوظيفة  الوصف:
لحوادث   التصديلتحسين  التي سبق أن أغُلقت ملفاتهاحوادث أمن المعلومات  فيالاتجاهات، أو عوامل التخفيف المطبقة  أو

 .تعامل معها حالياً يُ أمن المعلومات التي 

أوجه التشابه والعلاقات المتبادلة المؤكدة ب بر من حيث الوعي الظرفي بناءً ع�ى معرفة تفصيلية فهم الصورة الأكتُ  النتيجة:
   .حوادث أمن المعلومات المستقلةفي المشتبه بها  أو

   ة ستقصائيالاالأدلة و  الصنائع تحليل  خدمة: 3.6

دلة الأالمتعلقة بحادث أمن معلومات مؤكد، مع الأخذ في الاعتبار الحاجة إلى الحفاظ ع�ى    صنائعتحليل واكتساب فهم لل  الغرض:
 .ةستقصائيالا

غير الذاكرة  ومفرغات، ستغلاللاعمليات او، مجيات الضارةرالبك( صنائع ومقاصد الخدمات المتعلقة بفهم قدرات الوصف:
التخفيف منها، وكشفها، ورها، اش تن وا، تسليمهاآليات والوثائق)، و السجلات، والتطبيقات،  وشفراتسخ القرص، أو نُ  المستدامة

 .وما إلى ذلك ياتالثابتة والذاكرة والبرمج ياتوالبرمج العتادومصادر:  أنساقع�ى أي  ذلكينطبق و .اأو تحييده اونزع سلاحه
 صنائع نظراً لأن بعض الو   .عن أي شيء آخر  عزلموجمعها دون أي تعديل، والاحتفاظ بها في    أدلةأو    صنائعيجب الحفاظ ع�ى أي  و

 .لوائح أو متطلبات محددة تسريوالبيانات يمكن أن تصبح دليلاً في سياق أنشطة إنفاذ القانون، يمكن أن 

قتاً طويلاً، وتتطلب خبرة، وإعداد ، تتضمن هذه الخدمة عادةً مهام معقدة وتستغرق و الوصايةحتى بدون الاحتفاظ بسلسلة و
مع أو بدون نفاذ خارجي من شبكات سلكية أو لاسلكية معيارية (مثل تنفيذ أنشطة   –بيئات تحليل مخصصة ومراقبتها 

 .لإجراءاتبا والالتزامفي غرفة مغلقة أو غرفة فاراداي) وتسجيل الأنشطة   استقصائية

، يمكن أن تصادَف الصنائع الرقمية في الأنظمة المتضررة بها أو في مواقع معلوماتالأمن  حوادثكجزء من عملية التعامل مع و
البرامج النصية والملفات  و  الملفات القابلة للتنفيذ  وقد تكون الصنائع من مخلفات هجوم دخيل، مثل  .توزيع البرمجيات الخبيثة

 .، وما إلى ذلكرة الحية أو الهامدةومقاطع الشف والصور وملفات التشكيلة والأدوات ومخرجات أداة، وسجلات
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 معرفة بعض أو كل المعلومات المدرجة أدناه، والتي لا تعتبر قائمة كاملة: لالتحليل  ويجرى

  المهام المقصودة، سواء كانت ضارة أم لا وأداءلتشغيل  الصنيعةالسياق المطلوب من. 

 :تحميلها أو نسخها أو تنفيذها أو إنشاؤها في بيئات   التي جرى رفعها أو الصنائعأي  كيفية استخدام الصنائع للهجوم
 . المنظمة مكونات أو

  محلياً وعن بعُد لدعم التوزيع والإجراءات  أشُركتما هي الأنظمة التي. 

   للبيانات  سلبيالجمع  المرة للنفاذ إلى النظام أو الشبكة أو المنظمة أو البنية التحتية: من  ذات  ما قام به الدخيل  الوقوف ع�ى ،
التحرك  ، أو جمع طلبات إجراءات جديدة، أو تحديث نفسه أو  التسلل إلى الخارجلأغراض    وإرسالهاللبيانات    النشطإلى المسح  

 . داخل شبكة (محلية) مخترقة ع�ى المستوى نفسه

 م أو عملية مستخدم أو نظام مستخدم بمجرد اختراق حساب المستخدم أو جهاز المستخدمما فعله مستخد . 

  المكونات مستقل، أو بالاشتراك مع الصنائع أو  بأسلوبالسلوك الذي يميز الصنائع أو الأنظمة المخترقة، سواء  ما هو  ،
 .توليفةالمتصلة بشبكة محلية أو الإنترنت، أو في أي 

   مسار التسلل أو الهدف الأولي أو تقنيات التهرب من    من قبيلبالهدف (  التوصيليةالأنظمة المخترقة  كيف تنشئ الصنائع أو
 .الكشف)

  اهما)تإلى نظير، القيادة والتحكم، كلمن نظير (  ت المستخدمةالاتصالا معماريةما هي. 

  ةنظمالأو رقعة انتشارها عبر الشبكةالجهات المهددة، وما هي  إجراءاتما هي. 

 إعادة  من الكشف (حتى ع�ى مدى فترات طويلة يمكن أن تتضمن إعادة التشغيل أو صنائعهرب المتسللون أو الكيف ت
 .التهيئة)

 :ويمكن تحقيق ذلك من خلال أنواع مختلفة من الأنشطة بما في ذلك

 السطح الوسائط أو تحليل . 

 الهندسة العكسية . 

 أو تحليل دينامي تحليل وقت التشغيل. 

  المقارنالتحليل . 

وتشمل أساليب التحليل، ع�ى سبيل المثال لا الحصر، تحديد نوع وخصائص   .ويقدم كل نشاط مزيداً من المعلومات عن الصنائع
ثنينية ، وتفكيك الصنائع الإأو بيئة حية الصنائع بالمقارنة مع الصنائع المعروفة، ورصد تنفيذ الصنيعة في بيئة وقت التشغيل

 . وتفسيرها

كشف الثغرة لعمل ع�ى تحليل الصنيعة (الصنائع)، يحاول المحلل إعادة بناء ما فعله الدخيل وتحديده، وذلك لومن خلال ا
مة وغيرها من الباحثينالمستغَلة و   .تقييم الأضرار، ووضع حلول للتخفيف من أفاعيل الصنائع، وتقديم معلومات للجهات المخد�

نب العلاقة بالصنائع الأخرى اتحليلها إلى ج جرىة التي ستقصائيوالأدلة الا المنتشَلةتُفهم طبيعة الصنائع الرقمية  النتيجة:
تُفهم افتراضات العمل و  .الداخلية أو الخارجية، والهجمات ع�ى الأطر والأدوات والثغرات المستغلة المكوناتأو  الكائنات أو
 ع�ى  تأثيراتاللتقييم الخسائر والأضرار و حرجة المعارفه هذو .التهديد وكيف تصرفت الصنائع منفذع�ى ما فعله  اتالإثبات أو

التكتيكات والتقنيات والإجراءات المستخدمة  تُفهم و  .استراتيجيات الاحتواء والتخفيف أو التعافي ولوضعالأعمال وما إلى ذلك، 
وهذا يشمل    .و/أو البنى التحتيةمن المهاجمين أو المتسللين لاختراق الأنظمة و/أو المستخدمين و/أو الشبكات و/أو المنظمات  

 م أو بياناته  مسلوكه  تمويهأو تحديث أو تعديل أو    التسلل إلى الخارجأو    راشتن لا لتلك التكتيكات والتقنيات والإجراءات المستخدمة  
 .تلقائياً أو تنفيذ أنشطة ضارة إضافية مأو حذف آثار أنشطته

 تنفيذ هذه الخدمة:قائمة الوظائف التي تعتبر جزءاً من وفيما ي�ي 

 السطح الوسائط أو تحليل . 

 الهندسة العكسية . 

 تحليل وقت التشغيل أو تحليل دينامي. 
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 التحليل المقارن . 

 تحليل الوسائط أو السطح  وظيفة: 1.3.6

  .قيعامستودعات التو  و/أومع غيرها من الصنائع العامة والخاصة،  الصنيعةمن  تمع مقارنة المعلومات التي جُ  الغرض:

بشأن الصنائع، بما في ذلك ع�ى سبيل   شرحيةتتضمن هذه الوظيفة تحديد وتوصيف المعلومات الأساسية والبيانات ال  الوصف:
 . الملفات، وأسماء الملفات/الدليل   ومقاسات فير، والشهادات،  جالت  واختزالاتالمثال لا الحصر أنواع الملفات، ومخرجات السلسلة،  

ات  ذأي مستودعات معلومات  لاستعراضيمكن استخدامها فوتحليلها،  يتواصل جمعهانظراً لأن جميع المعلومات المتاحة و 
أو سلوكها، حيث يمكن استخدام هذه المعلومات لتحديد   الصنيعةمصدر عام/مفتوح أو خاص/مغلق لمعرفة المزيد عن 

  .الخطوات التالية

تحديد خصائص و/أو توقيع الصنيعة الرقمية وأي معلومات معروفة سابقاً عن الصنيعة بما في ذلك مدى الخبث الذي   النتيجة:
 .تخفيف منهتنطوي عليه وتأثيرها وال

 الهندسة العكسية  وظيفة: 2.3.6

ذ ضمنها إجراء  الغرض:  .تحليل متعمق ساكن لصنيعة لتحديد خواصها الوظيفية الكاملة، بغض النظر عن البيئة التي يمكن تنف�

وتسمح  .تحليل أعمق لصنائع البرمجيات الخبيثة يشمل تحديد الإجراءات الخفية وأوامر الشروع بالتنفيذ تقديم الوصف:
الهندسة العكسية للمحلل بسبر أغوار ما تتكون به البرمجيات الخبيثة من برنامج أو نص البرمجي أو شفرة متجاوزاً أي تعتيم 

إذ و .ثنينية إلى لغة التجميع وتفسيرهامصدرية أو بتفكيك السلاسل الإ ثنينيات)، إما بكشف النقاب عن أي شفرةوتجميع (للإ 
والهندسة العكسية هي تحليل أعمق   .لغة الآلة كلها تنكشف الوظائف والإجراءات الخبيثة التي يمكن أن تؤديهاالمحلل كشف ي

 .يجرى عندما لا يقدم تحليل السطح ووقت التشغيل المعلومات الكاملة اللازمة

ل، وكيف تطُلق، ونقاط ضعف  :النتيجة تسُتخرج كامل الخواص الوظيفية من الصنيعة الرقمية لفهم كيف تعمل، وكيف تشغ�
وضع الحلول للتخفيف من وطأة  بغيةالنظام ذات الصلة التي يمكن استغلالها، وتأثير الصنيعة الكامل، وأضرارها المحتملة، 

 . جديد لها من أجل المقارنة مع عينات أخرىالصنيعة، وإذا كان ذلك مناسباً، لإنشاء توقيع 

 : الوظيفة التالية جزءاً من تنفيذ هذهالفرعية  عتبر الوظائفتُ و 

  الساكنالتحليل . 

 للشفرة الهندسة العكسية . 

 هووصف  تحليل السلوك المحتمل. 

 تصميم توقيع محتمل . 

 أو تحليل دينامي   تحليل وقت التشغيل  وظيفة: 3.3.6

 . الصنيعةتشغيل  مستنيرة عنفكرة تقديم : الغرض

أثناء تشغيل العينة في بيئة حقيقية أو جرت مضاهاتها    الرصدفهم قدرات الصنيعة عن طريق    تنطوي هذه الوظيفة ع�ى   الوصف:
 .فصل البرامج، وبيئة افتراضية، وعتاد أو برمجيات المضاهاة) من قبيل(

حاكاة يلتقط التغييرات الطارئة ع�ى المضيف وحركة الشبكة فاستخدام بيئة م .تقديم أفكار مستنيرة عن تشغيل الصنيعة
 .وتقوم الفرضية الأساسية ع�ى محاولة رؤية الصنيعة في طور التشغيل في أقرب حالة ممكنة إلى الواقع .ومخرجات التنفيذ

تكوين أفكار إضافية عن تشغيل الصنيعة الرقمية من خلال رصد سلوكها أثناء التنفيذ للوقوف ع�ى التغييرات في نظام  النتيجة:
المضيف المتضرر، وغيرها من تفاعلات النظام وحركة الشبكة الناتجة لتحسين فهم تضرر النظام وتأثره، وإنشاء توقيع (تواقيع) 

  .فيف من وطأتهاالصنيعة الجديدة، وتحديد خطوات التخ

ل كلها فلا يتيح   .ملاحظة: لا تظهر كل الخواص الوظيفية من تحليل وقت التشغيل نظراً لأن أقسام شفرة الصنيعة قد لا تُشغ�
 .وقت التشغيل للمحلل إلا رؤية ما تفعله البرمجيات الخبيثة في وضع الاختبار وليس ما هي قادرة تماماً ع�ى القيام به
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 : الوظيفة التالية جزءاً من تنفيذ هذهالفرعية  عتبر الوظائفتُ و 

  ،محاكاة)/مضاهاةإعداد بيئة تحليل (حية/مقيدة/مغلقة . 

 مسابيرو/أو ة استشعار أجهز  و/أوجمع  إعداد أجهزة . 

 شرحيةجمع بيانات السلوك الأولية والبيانات ال . 

 عدة مرات في سياقات مختلفةالصنيعة  سبر . 

  معاً  القصير والطويل يينسلوك الشبكة، ع�ى المدو/أو  ةنظملألإجراء تحليل. 

  قواعد  في، ومقارنة النتائج المختلفة والبحث جُمعتمن خلال تقييم جميع النتائج والبيانات التي  الخلاصاتاستخلاص
 .مُكْتَشَفَاتاللنتائج التقنية الحالية التي تطابق عن االمتاحة  المعارف

 التحليل المقارن  وظيفة: 4.3.6

 .المفهرسةفي ذلك تحليل عائلة من الصنائع  المشتركة، بماع�ى تحديد الخواص الوظيفية أو المآرب يركز  تحليل إجراء الغرض:

ويمكنها تحديد أوجه التشابه في الشفرة  .استكشاف علاقة الصنيعة مع غيرها من الصنائعتتضمن هذه الوظيفة  الوصف:
هل هناك   من قبيلويمكن استخدام أوجه التشابه هذه لاستقراء نطاق هجوم (  .طريقة العمل وفي الأهداف والمآرب والمؤلفين أو

أكبر؟ وهل استُخدمت شفرة مشابهة من قبل)  . هدف 

ويقدم التحليل المقارن رؤية أوسع  .ويمكن أن تشمل تقنيات التحليل المقارن مقارنات تطابق تام أو مقارنات تشابه شفرة
فهم تقييم البرمجيات الخبيثة  لكيفية استخدام الصنيعة أو الإصدارات المماثلة لها وكيف تغيرت بمرور الوقت، مما يساعد ع�ى 

 .أو أنواع أخرى خبيثة من الصنائع

استقراء أي قواسم مشتركة أو علاقات مع صنائع أخرى، من أجل تحديد الاتجاهات أو أوجه التشابه التي قد تقدم المزيد    النتيجة:
 . من الأفكار أو الفهم للخواص الوظيفية للصنيعة الرقمية ولتأثيرها والتخفيف منه

 : الوظيفة التالية جزءاً من تنفيذ هذهالفرعية  عتبر الوظائفتُ و 

 تحديد خط الأساس للخصائص والسلوكيات المرصودة. 

  المتاحة المعارفالبحث عن نفس الخصائص أو خصائص مماثلة في المستودعات/قواعد . 

   أو التي    المرصودة حديثاً المتاحة فيما يتعلق بالأعراض والسلوكيات، و/أو التوقيعات    المعارفتحديث المستودعات/قواعد
 .البحث تناولهاالصنائع التي  لفهرسةلم تكن معروفة من قبل والتي يمكن استخدامها 

 ستعادة لااوالتخفيف  خدمة: 4.6

يل الخسائر والتعافي من الضرر، وتجنب المزيد احتواء حادث أمن المعلومات قدر الإمكان للحد من عدد الضحايا، وتقل الغرض:
 . الأمن السيبرا�ي   مجمل الضعف المستغلة، وتحسين نقاط إزالة الثغرات أوب من الهجمات والمزيد من الخسائر 

 .بمجرد تأكيد التحليل لحادث أمن معلومات محتمل ووضع استراتيجية تصدي، يجب تحويل ذلك إلى خطة تصدي الوصف:
تتضمن هذه الخدمة أيضاً بدء وتتبع جميع و   .حتى قبل وضع اللمسات الأخيرة ع�ى خطة التصدي، يمكن اتخاذ تدابير مخصصةو

معلومات جديدة تتطلب مزيداً من التحليل   تتاحأو  اً المعلومات مغلقحادث أمن  ملف  يمكن اعتبار إلى أنالأنشطة التي تنف�ذ 
 . أن تغير أيضاً استراتيجية وخطة التصدي منذئذ يمكنو

نحادث أمن المعلومات  تداعيات فخفَ ت  النتيجة: سلامة الأنظمة التي تأثرت بالهجوم  تستعادو  .وضع الأمن السيبرا�ي  ويحس�
البيانات في حال فقدان البيانات،   تستعادو   .الشبكة والأنظمة المخترقة  خدمة  لإضافة إلى صلاحيةالأنشطة الأساسية للمهاجم، با أو

 .إن أمكن

 عتبر الوظائف التالية جزءاً من تنفيذ هذه الخدمة: تُ و 

  التصديوضع خطة . 

 تدابير مخصصة واحتواء مخصص. 
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 ةنظماستعادة الأ. 

 دعم كيانات أمن المعلومات الأخرى . 

م، لن  يتنسيقال  (CSIRT)  للحوادث الأمنية الحاسوبية  تصديال  فريق  ةفي حالو في حين أن "دعم كيانات أمن   .جميع الوظائف  تقد�
 . ساعد في بعض الأحيان أيضاً في "وضع خطة تصدي"يالمعلومات الأخرى" هو نشاط تقدمه هذه الفرق، إلا أنه 

 التصدي وضع خطة   وظيفة: 1.4.6

الأنظمة المتأثرة وإعادة البيانات والأنظمة والشبكات المتأثرة إلى حالة تشغيلية غير   سلامةتحديد وتنفيذ خطة لاستعادة    الغرض:
  لكيلا يُستغل الأصلية    يةمشكلة الأمنالالكامل دون إعادة إنشاء سياق تمكين    الأداء الوظيفيعادة الخدمات المتأثرة إلى  إ، ومتردية

 . مرة أخرى

م يللتخفيف والاستعادة، لن  ال ومتطلباتهاعمالأ ع�ى  لتأثيرلفهم كامل  بدون الوصف: نظراً لوجود تضارب  و  .مغزى وتصد ذ قد�
ية مقابل احتواء الهجوم لتجنب المزيد من خبارتتبع الهجوم للحصول ع�ى مزيد من المعلومات الاست يتمثل في – في المصالح

المعروفة وتقديم النتيجة   الوقائعأخذ جميع المصالح في الاعتبار ووضع خطة تصد معقولة لمعالجة    تقتضي الضرورة  –الخسائر  
 .المرجوة ضمن الإطار الزمني المطلوب

في و .تحليل الجديدة كلما توفرت نتائج جديدةال نتائج الحاجة إلى استعراضؤخذ في الاعتبار تحال جميع الخطط، يجب أن وك
 تتول� ما لم و –ولكن بدون مثل هذه الخطة  .والإرشادتقديم التوجيه لاستمرار في الواقع، ستحتاج خطة التصدي عادة إلى تغيير ل

ذ الأنشطة  قد –متطلبات قليلة من سطوح البينية خارجية أو كيانات أخرى  ذاتالتصدي مجموعة تنظيمية واحدة صغيرة  لا تنف�
 . بسبب نقص التنسيق كفاءةأو  يةفعالب 

ذ بعدهي  الموارد والدعم، و  من  متاحما هو    بمساعدة  حظيتل إذا  ا عمخطة تصد متفق عليها تفي بمتطلبات الأ  النتيجة:  . ئذستنف�
 . (CSIRT) للحوادث الأمنية الحاسوبية تصديال فريقوالتنسيق بواسطة "التنسيق" التتبع  ستقدم خدمةُ و 

 ع�ى مصالح الأعمال تحديد أثر حادث أمن المعلومات . 

  الناجح للتعافيوالإطار الزمني  الأعمالتحديد متطلبات. 

 ) السياسات)ب  أصلاً لم تكن محددة  إنتحديد عمليات ومعايير القرار. 

   وما إلى ذلك الشاملة لعدة قطاعات البيئات والأنظمة والتطبيقات والأنظمة والوظائف    ستستعاد: تحديد الكائنات التي ، . 

 تحديد الدعم والإجراءات المطلوبة من الكيانات الداخلية والخارجية. 

 ءً ع�ى الموارد المتاحة والإطار الزمني بنا الأعمالمتطلبات ما يرجى من ذا مغزى ضمن  ياً تحديد خطة تصد تقدم تصد
 .والنطاق التقني للإجراءات المطلوبة

 والاحتواء المخصص مخصصة الالتدابير  وظيفة: 2.4.6

نظام،  من  المتأثر حالياً  محصوراً في بقاءهانتشار حادث أمن المعلومات، أي تواصل تنفيذ التدابير التي تضمن عدم  الغرض:
خسائر أخرى (بما في ذلك تسرب الوثائق أو التغييرات في قواعد البيانات   تكبدلضمان عدم  الميادينالمستخدمين، و/أو  و/أو

 .)وما إلى ذلكالبيانات،  أو

 تنشطالأنظمة أو  فعندما تُخترق .منعه من الانتشار في وقوع حادث أمن معلومات  عند التحدي المباشر يتمثل  الوصف:
عادةً ما يكون الهدف و  .الخروقاتالمزيد من خسائر البيانات والمزيد من    يُتكبدع�ى أنظمة المستخدم النهائي،    البرمجيات الضارة

ع�ى  ع�ى سبيل المثال لا الحصر التحركات  ومنهاالرئيسي للهجمات هو النفاذ إلى بيانات وأنظمة محددة، بما في ذلك الهجمات (
يتطلب إيقاف أي أنشطة  و .حادث أمن معلوماتل تتعرضمنظمات أخرى داخل وخارج المنظمة التي ع�ى ) المستوى نفسه

حركة وإزالة النفاذ ال اصطفاءإجراءات قصيرة المدى مثل حظر أو  ، المزيد من الخسائرمن أو  هاع�ى الأقل الحد من نطاق أو ، ضارة
  .حرجة بأنظمة لتوصيلاإلى خدمات أو أنظمة معينة، ويمكن أن يؤدي أيضاً إلى قطع 

سيؤدي وكذلك  .سيسمح منع المزيد من النفاذ إلى بيانات الأدلة التي يحتمل أن تكون حرجة بإجراء تحليل كامل لهذه الأدلةو 
 . المنظمات الأخرى  تصيبلة نتيجة الأضرار التي  اءمنع المزيد من النفاذ إلى الأنظمة والشبكات الأخرى إلى الحد من التعرض للمس
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حظر من قبيل  الضرر الفوري والحد من مدى النشاط الضار من خلال الإجراءات التكتيكية قصيرة المدى (   كف  ينطوين أن  يمكو
إلى   اً جاهز  اً ن أو البرمجيات الضارة النشطة نفاذو المهاجم ملكطالما ف .استعادة السيطرة ع�ى الأنظمةع�ى حركة) ال اصطفاءأو 

 . العودة إلى التشغيل العادي ستتعذرالمزيد من الأنظمة أو الشبكات، 

نفاذ المهاجمين والبرمجيات الضارة إلى البيانات والأنظمة  وحظر .السيطرة ع�ى الأنظمة والشبكات المعنية استعادة النتيجة:
 . والشبكات لتجنب المزيد من الهجمات، و/أو الأنظمة والبيانات المخترقة

  الوظائف الفرعية التالية جزءاً من تنفيذ هذه الوظيفة: نشكلأن  يمكنو

 لمستخدمين/الأنظمة/الخدمات/الشبكاتعن االنفاذ مؤقتاً  حجب. 

  الفقرية الوصلاتفصل الأنظمة أو الشبكات مؤقتاً عن الشبكات أو. 

  ًتعطيل الخدمات مؤقتا. 

 الخاصة بهم فيرجالت مطالبة المستخدمين بتغيير كلمات المرور أو بيانات اعتماد . 

 الاختراقومؤشرات  التسللد علامات رص� ت . 

 تحقق من عدم تأثر جميع المستخدمين/الأنظمة/الخدمات/الشبكاتال . 

 استعادة النظام  وظيفة: 3.4.6

النشاط ومنع  تنفيذ التغييرات اللازمة فيما يطاله الضرر ضمن ميدان أو بنية تحتية أو شبكة، لتدارك هذا النوع من  الغرض:
 .تكراره

عادة إو استعادة سلامة أنظمة متضررة وإرجاع البيانات والأنظمة والشبكات المتضررة إلى حالة تشغيلية غير متردية الوصف:
يتطلب عادةً عودة الأنظمة إلى التشغيل العادي في أقرب  الأعمالنظراً لأن واقع و  .الكامل الأداء الوظيفيالخدمات المتأثرة إلى 

لذلك، ما لم تكن نتائج التحليل متاحة بالفعل،    .بنجاح  المجازخطر يتمثل في عدم إزالة جميع وسائل النفاذ غير    ثمةممكن،  وقت  
تدعو المحددة،  ونقاط الضعفخاصة إذا لم يكن من الممكن (بعد) إزالة الثغرات و .جب مراقبة وإدارة الأنظمة المرتجعة بعنايةت

 .لهاحوادث أمن المعلومات أو أنواع مماثلة  تطبيق آليات محسنة للحماية والكشف لتجنب نفس  الحاجة إلى

  ما تطب�ق إجراءات لإغلاق أيو  .ةالكامل وكذلك السعة الكامل الأداء الوظيفيعادة الأنظمة والخدمات إلى ق تدابير لإتطب�  :النتيجة
النحو الموصى  رد ع�ى الن تدابير الكشف وتحس� و  .المعلومات الأص�ي ساهم في حادث أمن تأو نقاط ضعف  من ثغراتكشف يُ 

 .به في خطة التحليل والتصدي

  الوظائف الفرعية التالية جزءاً من تنفيذ هذه الوظيفة: نشكليمكن أن و

 ةاستعادة بيانات المستخدم/النظام من وسائط النسخ الاحتياطي الموثوق. 

 أو المحتوى المعاد إنشاؤه ةلاحتياطي الموثوقاستعادة التشكيلات من وسائط النسخ ا. 

 تمكين الخدمات المعطلة وإعادة إنشاء النفاذ للمستخدمين/الأنظمة/الشبكات . 

   معاً   وقدرة الأنظمة/الخدمات/الشبكات ع�ى مستوى البنية التحتية والتطبيق   سعة إجراء اختبارات وظيفية للتحقق من . 

 دعم كيانات أمن المعلومات الأخرى  وظيفة: 4.4.6

حادث أمن   وطأة تمكين الجهات المخد�مة من أداء الأنشطة الإدارية والتقنية المطلوبة من أجل التخفيف بنجاح من الغرض:
 .المعلومات والتعافي منه

الموقع) لمساعدة الجهات  مساعدة مباشرة (في  (CSIRT) للحوادث الأمنية الحاسوبية تصديال فريق يمكن أن يقدم  الوصف:
ً لتقديم خدمات التحليل في  يشكل ذلكيمكن أن و .المخد�مة ع�ى التعافي من الخسائر وإزالة الثغرات الأمنية امتداداً مباشرا

مة  CSIRT فريق ختاريمن ناحية أخرى، يمكن أن و .الموقع (انظر أعلاه) لحادث أمن   المتصدين دعم موظفي الجهات المخد�
أكثر تفصيلاً،  المعلومات  .وما إلى ذلكبتفسيرات وتوصيات 



 

 

)CSIRT( إطار فريق التصدي للحوادث الأمنية الحاسوبية   

2.1الإصدار   

https://www.first.org 23 of 56 

TLP:WHITE  التصدي للحوادث ومنتدى أفرقة الأمن 

Version 2.1 

TLP:WHITE 

ن يُ  النتيجة:  مة  حس� بالإضافة إلى مجموعة المعارف المتاحة، يمكن تعزيز فعالية وكفاءة و .التعافي ويسر�ع تصدي الجهات المخد�
د�مة التي تفتقر إلى  لجهات المخاساعد ع�ى دعم تلك الكيانات داخل ت يفه ذلك، فضلاً عن .الأنشطة ذات الصلة في المستقبل

 . المعارف التقنية التفصيلية لتنفيذ الإجراءات اللازمة للتصدي

 أمن المعلومات التنسيق خلال حادث  خدمة: 5.6

الحفاظ ع�ى تدفق المعلومات وتتبع حالة أنشطة وفي الوقت المناسب وتوزيع المعلومات بدقة؛    إرسال التبليغاتضمان    الغرض:
منها المشاركة في التصدي لحادث أمن المعلومات؛ والتأكد من تنفيذ خطة التصدي  تلبالمشاركة أو طُ ب  كُلفتالكيانات التي 

 . أو المعلومات الجديدة وفقاً لذلك اتوإدارة الانحرافات الناتجة عن كل من التأخير 

التفاصيل والأنشطة الجارية فيما يتعلق بحادث أمن المعلومات أمر بالغ  بشأنع�ى اطلاع  والبقاء إن تلقي التبليغ  الوصف:
نظراً لأن بعض الأنشطة المطلوبة للنجاح في التخفيف والاسترداد يمكن و   .الأهمية لجميع أصحاب المصلحة والمنظمات المعنية

أي حادث   أن يتسنى التعامل معقبل  توضعمناسبة  وتبليغ يتطلب وظائف تصعيد ذلكأن تنطوي ع�ى موافقة الإدارة، فإن 
بتحليل جميع المعلومات عند  (CSIRT) للحوادث الأمنية الحاسوبية تصديال فريقيقوم  وإذ .وكفاءة يةفعالب أمن معلومات 

جميع الأطراف أن  ع ردودها والتأكد من  والمعلومات إلى نقاط الاتصال الصحيحة، وتتب�   التبليغات  وصول توفرها، يضمن التنسيق  
تطلب يولا  اً حادث أمن المعلومات مغلق اعتبار ملف إلى حينالوعي الظرفي الدقيق  تغذي تقارير جوابية تقدملأنشطة ل المنفذة

 . المزيد من التنسيق

 فريق لأسئلة، والتحقق من حالة حوادث أمن المعلومات، وإبلاغ المشاكل إلى صحاب المصلحة لإرسال الأسبل  تتاحأن  وينبغي
تقديم قنوات   CSIRT لفريق ينبغيأصحاب المصلحة الداخليين،  وللتعامل مع .(CSIRT) للحوادث الأمنية الحاسوبية تصديال

 CSIRT لفريق  ينبغي أصحاب المصلحة الخارجيين،  وللتعامل مع .حوادث أمن المعلومات تداركللإعلان عن حالة  تاتصالا
 . الأخرى التي يمكن أن تقدم توصيات أو دعماً تقنياً  CSIRTومجتمعات  CSIRTأفرقة  مع  تالحفاظ ع�ى قنوات اتصالا

ق النتيجة:  .التصدي بنجاح بناءً ع�ى كيانات مطلعة تساهم في التصدي لحادث أمن المعلومات ينس�

 الوظائف التالية جزءاً من تنفيذ هذه الخدمة: عتبر تُ و 

 الاتصالات. 

 توزيع التبليغات. 

 توزيع المعلومات ذات الصلة . 

 تنسيق الأنشطة . 

 الإبلاغ. 

 الاتصالات عبر وسائل الإعلام. 

 الاتصالات  وظيفة: 1.5.6

 .المطلوب مانالكتبفعالية مع أصحاب المصلحة وإنشاء قنوات اتصال متعددة مناسبة تقدم  التعامل الغرض:

صياغة الاتصالات  عند أدق التفسيرات لجمهوره (CSIRT) للحوادث الأمنية الحاسوبية تصديال فريق  يقدميجب أن  الوصف:
لتلقي التعليقات والتقارير والتعليقات والأسئلة الواردة من مجموعة   CSIRT فريق في المقابل، يجب أيضاً تجهيزو .وإصدارها

 .متنوعة من المصادر بناءً ع�ى اتصالاته الخاصة

  تصدي ال  فريق  يتمكنيجب أن  و  .المعلومات معالجة المعلومات بطريقة صارمة  تناقليمكن أن تتطلب سياسة الأمن وسياسة  و
، سواء خارجياً  ومنعزلةالمعلومات مع أصحاب المصلحة بطريقة موثوقة وآمنة  من تناقل (CSIRT) للحوادث الأمنية الحاسوبية

 .أو داخلياً 

استخدام  كذلكيمكن واستطراداً،  .وفقاً لذلك تإعداد موارد الاتصالاومقدماً قدر الإمكان،  الكشفيجب إعداد اتفاقات عدم و
تعامل مع البيانات المستخدمة ال جب أيضاً وضع سياسة استبقاء لضمان وبالتالي، ي .مفهوم "المعلومات الخاضعة للحظر"

إلى   –مثل الوقت  –صحيح استناداً إلى قيود ال ع�ى الوجهوالاحتفاظ بها  وتناقلها ، المعلومات نفسهامع و ، لصياغة المعلومات
ً تُ هذه القيود أو  أن تُرفع  . نشر المعلومات علنا
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جميع  وسميجب و .احتياجات أصحاب المصلحة والجهات المخد�مة حسبأن تتخذ أشكالاً متعددة  تيمكن لقنوات الاتصالا
 .يمكن استخدام بروتوكول إشارات المرورو .المعلومات تناقلالمعلومات المرسلة وفقاً لسياسة 

 .لةالمرسِ لة وجميع الأطراف المستقبِ دى ل نوفقاً لمتطلبات الأم تتتوفر جميع قنوات الاتصالا النتيجة:

 : الوظيفة التالية جزءاً من تنفيذ هذهالفرعية  عتبر الوظائفتُ و 

 تقديم قنوات اتصال داخلية . 

 تقديم قنوات اتصال خارجية. 

 التبليغات  توزيع  وظيفة: 2.5.6

تنبيه الكيانات المتأثرة بحادث أمن المعلومات أو تلك التي يمكن أن تساهم في التصدي له وتزويد تلك الكيانات  الغرض:
 .وأي توقعات يمكن أن تكون موجودة فيما يتعلق بتعاونها ودعمها التعامل معهبالمعلومات المطلوبة لفهم دورها في 

أفرقة   نظراً لأنو  .، وربما الأنظمة والشبكاتمحتملة كيانات خارجيةو ، يةتمس حادثة أمنية العديد من الكيانات الداخل الوصف:
نقطة مركزية لتلقي تقارير عن حوادث أمن المعلومات المحتملة، فإنها  تشكل (CSIRT) للحوادث الأمنية الحاسوبية التصدي

عادةً التفاصيل التقنية المناسبة فحسب، بل أيضاً  التبليغلا يقدم و  .ة عنهاالمجاز جهات الاتصال  تبليغتعمل أيضاً كمحور ل
 . متابعةأي بشأن معلومات بشأن التصدي المتوقع ونقطة الاتصال 

 .أخذ العلم بهأو  له لمشاركة في التصدياإما  منها ومات بشأن حادث أمن المعلومات للكيانات المطلوبتتوفر معل النتيجة:

 توزيع المعلومات ذات الصلة  وظيفة: 6. 3.5

تمكين تلك الكيانات من للمعلومات المتاحة من االاستمرار في التواصل مع الكيانات المحددة وتقديم تدفق مناسب  الغرض:
 .الاستفادة من الأفكار والدروس المستفادة المتاحة، وتطبيق الاستجابات المحسنة أو اتخاذ تدابير مخصصة جديدة

المزيد من نتائج التحليل والتقارير من خبراء أمنيين آخرين   تيسريالتصدي لحادث أمن المعلومات،  توالي فصول مع  الوصف:
 .، أو الضحايا(CSIRT) للحوادث الأمنية الحاسوبية أفرقة التصديمحتملين، أو 

من تمرير بعض المعلومات والدروس المستفادة إلى مجال خدمة نقل المعارف (إذا كانت مدعومة)   التماس العونيمكن و
جديد الهجمات أو اتجاهات   ثائق التقنية وكذلك للمساعدة في خلق الوعي المناسب، خاصة إذا تحدَدلتحسين التدريب والو 

 .الحوادث

 ع�ى علم بالتقدم  البقاء ونطلبمن يالمعلومات المتاحة إما ع�ى أولئك المسؤولين عن المشاركة في التصدي أو  توز�ع النتيجة: 
 . الراهنوالوضع  الحاصل

 تنسيق الأنشطة  وظيفة: 4.5.6

 .تتبع حالة جميع الاتصالات والأنشطة الغرض:

حتمل أن تشارك في التصدي لحادث  يُ لأن العديد من الكيانات  تتبع حالة جميع الاتصالات والأنشطة تقتضي الضرورة الوصف:
 الاطلاع ع�ى أو طلبات  (CSIRT) الحاسوبيةللحوادث الأمنية  تصديالذلك الإجراءات التي يطلبها فريق  ويشمل .أمن معلومات

والمعلومات بشأن الضحايا    الاختراقمؤشرات    الاطلاع ع�ى المزيد من المعلومات بالإضافة إلى طلبات التحليل التقني للصنائع أو  
ى الخبرات والموارد ع�  فريق التصدي للحوادث الأمنية الحاسوبيةويحدث ذلك في المقام الأول عندما يعتمد    .وما إلى ذلكالآخرين،  

ولكنه يحدث أيضاً داخل المنظمات الكبيرة  .الخارجة عن سيطرته المباشرة لتفعيل الإجراءات اللازمة للتخفيف من ضرر حادث
 .الداخ�ي أنشطة التخفيف والاستعادة CSIRT فيها فريق نسقيالتي 

في تبادل المعلومات   للحوادث الأمنية الحاسوبية التصديفريق ومن خلال تقديم التنسيق الثنائي أو متعدد الأطراف، يشارك 
 المهاجمين لتمكين تلك الموارد القادرة ع�ى اتخاذ الإجراءات اللازمة من القيام بذلك أو لمساعدة الآخرين في كشف أنشطة 

 . ، وللمساعدة في إغلاق ملف حادث أمن المعلوماتالجارية أو الحماية منها أو تداركها

 . لجميع الأنشطة وحالة الكيانات التي تشارك في التصدي الراهنةالوعي الظرفي بالحالة  ءإذكا النتيجة:
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 الإبلاغ  وظيفة: 5.5.6

معلومات بشأن حالة الأنشطة الحالية بحيث تستند   ع�ى الأعمال    مصالح  جميع الكيانات المشاركة في  حصولالتأكد من    الغرض:
 .تاحة بالظروفم  معرفةلى أفضل إيجب اتخاذها القرارات الأخرى بشأن الخطوات التالية التي 

ً تقديم معلومات موجزة وواقعية عن الوضع الحالي للأنشطة المطلوبة أو المنفذة    الوصف: بدلاً و  .حادث أمن المعلوماتع�ى    ردا
في المقدَمة من انتظار سحب هذه المعلومات كجزء من عمل منسق مستمر ع�ى النحو المطلوب لأي تصد ناجح، تعد التقارير 

 .الوقت المناسب حاسمة لتمكين التنسيق الفعال

 . المنتظَر اتخاذهات إطلاع أصحاب المصلحة الداخليين ع�ى نطاق الأنشطة الحالية والإجراءات المنجزة بالفعل والإجراءا النتيجة:
فيما يتعلق باستراتيجية  الإجماليفهم التأثير من ن مك� يوالتوصيات والإجراءات المطلوبة، مما  اتر للتأخير عن الأثر المقدَ  يبل�غو

 .الموضوعة والخطة المختارةالتصدي 

 الاتصالات عبر وسائل الإعلام  وظيفة: 6.5.6

ً تقديم معلومات واقعية وسهلة الفهم بشأن الأحداث الجارية    كي تتمكن منالتفاعل مع وسائل الإعلام (العامة)    الغرض:  ودرءا
 .نتشار الشائعات والمعلومات المضللةلا

 للحوادث الأمنية الحاسوبية أفرقة التصديبينما تحاول و .التواصل مع وسائل الإعلام في كثير من الحالات لا يتيسر الوصف:
(CSIRT)  ًتجنب مثل هذا الاتصال، من المهم إدراك أن وسائل الإعلام يمكن أن تساعد في التخفيف من أنواع معينة من  عادة

شرح ما الذي يسبب حوادث   تقتضي الضرورةلذا    .الهجمات المستمرة والواسعة النطاق التي تتسبب في حوادث أمن المعلومات
تقديم هذه   CSIRT فريق في بعض الحالات، يمكن أن يختارو .لمنظماتأمن المعلومات وشرح التأثير ع�ى المستخدمين، و/أو ا

 لا يسهل توفرها  CSIRT فريق يتطلب بالتأكيد مهارات معينة داخل ذلكمناسبة للجمهور، ولكن نشر بطريقة  المعلومات فعلاً 
المشاكل التقنية قدر الإمكان   حرص ع�ى تبسيطيمع وسائل الإعلام، يجب أن    CSIRT  فريق  إذا تواصل  ع�ى أي حال، و  .في الغالب

 .المكتومةجميع المعلومات  وحذف

بما في ذلك الخطوات التي يتعين ع�ى  الجاريمعلومات واقعية تقدم ملخصاً واضحاً لحادث أمن المعلومات  إعداد النتيجة:
 . الضحايا المحتملين اتخاذها أو تحديد استراتيجية التصدي المختارة للتعافي من حادث أمن المعلومات

 دعم إدارة الأزمات  خدمة: 6.6

، ومجتمعات  (CSIRT)  للحوادث الأمنية الحاسوبية  أفرقة التصديوالاتصال لخبراء الأمن الآخرين،  جهات  تقديم الخبرة و  الغرض:
CSIRT للمساعدة في تخفيف الأزمة. 

أزمة وطنية، إلا أنها تنطوي ع�ى  أو  للمنظماتع�ى الرغم من أن حوادث أمن المعلومات اليوم نادراً ما تشكل أزمة  الوصف:
البشر والمجتمع ككل، أو تهدد ع�ى الأقل  حسن حالطوارئ تهدد  ةرتبط بحاليولكن التصدي لأزمة عادة ما  .ذلك فعلإمكانية 

القيادة  تسلسلتغير يرفيع المستوى سيتولى مسؤولية الأزمة، وبالتالي اً دور  أن في إدارة الأزمات ومن الثابت .وجود منظمة
 .المعتاد طوال فترة الطوارئ

ق ي ، فإن فرمتأزمةتكون متاحة للتصدي لحالة  نظراً لأن الأنظمة والشبكات يمكن أن تساهم في حالات الطوارئ أو يُطلب منها أن  و 
أيضاً ومة قي�  خبرة وتقديمسيكون عادةً مورداً مهماً لإدارة مثل هذه المواقف  (CSIRT) للحوادث الأمنية الحاسوبية تصديال

 .الخدمات والشبكات القائمة لنقاط الاتصال

لمعالجة جوانب الأمن   (CSIRT) للحوادث الأمنية الحاسوبية تصديالق ييمكن لفريق إدارة الأزمات استخدام موارد فر النتيجة:
للتواصل مع الجهات المخد�مة   CSIRT  فريقالخاصة ب   تيمكن استخدام موارد الاتصالا  وفي الوقت نفسه،   .السيبرا�ي للأزمة الحالية
مة،   مع اصل بطريقة موثوقة  يمكن استخدامه أيضاً للتو و  .جراءات دعم أو مساعدة محددةلإ  اً والأطراف الخارجية طلب الجهات المخد�

 . باستخدام وسائل الاتصال المعمول بها والشبكات الموثوقة

 عتبر الوظائف التالية جزءاً من تنفيذ هذه الخدمة: تُ و 

 توزيع المعلومات ع�ى الجهات المخد�مة . 

  حالة أمن المعلوماتالإبلاغ عن . 
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 القرارات الاستراتيجية إبلاغ. 

مة  وظيفة: 1.6.6  توزيع المعلومات ع�ى الجهات المخد�

 .قائمة للمساعدة في التصدي لأزمة تتقديم موارد اتصالا الغرض:

 للحوادث الأمنية الحاسوبية  تصديالق ينظراً لأن فرو  .مع تقدم التصدي لأزمة، يجب توزيع المعلومات ونشرها الوصف:
(CSIRT)  أن من المناسب أو الضروري استخدام هذه الموارد ةأنشأ هذه الموارد لأغراضه الخاصة، يمكن أن ترى إدارة الأزمقد . 

مة،  توز�ع النتيجة: الاستفادة من علاقات الثقة القائمة التي تساعد ع�ى طمأنة ب المعلومات المتاحة ع�ى الجهات المخد�
 . المستفيدين من دقة المعلومات المنشورة

 حالة أمن المعلومات الإبلاغ عن  وظيفة: 2.6.6

نظر يفريق إدارة الأزمات نظرة عامة كاملة ع�ى حوادث أمن المعلومات الحالية والثغرات المعروفة للدى التأكد من أن  الغرض:
 .أولوياته واستراتيجياته مجمل كجزء من ذلكفي 

نظراً و  .لجهات المخد�مةا ضمنوضع الحالي للأمن السيبرا�ي تتضمن الوظيفة تقديم معلومات موجزة وواقعية بشأن ال الوصف:
الأنشطة التي تؤدي مجمل جزءاً من  تشَنهجمات أخرى أو يمكن أن تكون الهجمات التي  لشنلأن الأزمة يمكن أن تُستخدم 

 .ة بظروفهاكاملال التوعية يسعى إلى إلى هذه الأزمة، من المهم جداً لفريق إدارة الأزمات أن 

 . التي يخدمهاجهات  لدى الخدماته وفي  مثل هذا الوعي الظرفي    إذكاء  (CSIRT)  للحوادث الأمنية الحاسوبية  تصديالق  ييمكن لفرو
نظراً لأن إدارة الأزمات لا تنجح إلا بناءً ع�ى و ع�ى أي حال، و .عيارية في وقت الأزماتالسياسات المب يمكن طلب ذلك أو توقعه و

دقيقاً  الإبلاغ، يجب أن يكون حراجةً  جوانب الأزمة أكثرعتمد ع�ى تنسيق الموارد لمعالجة يتدفق المعلومات المعمول به حيث 
 .وفي الوقت المناسب

ستتطلب موارد للتعامل معها، يجب اتخاذ قرار إما بوقف التصدي طوال مدة الحادث   الجاريةنظراً لأن حوادث أمن المعلومات  و 
 معرفة لا يمكن اتخاذ قرارات معقولة إلا بناءً ع�ى أفضل و  .مواصلة العملب (وتخصيص الموارد المتاحة الآن لمجالات أخرى) أو 

 .متاحة بالظروف

عن   يبل�غو  .المنتظَر اتخاذهاالحالية والإجراءات المنجزة بالفعل والإجراءات  إطلاع فريق إدارة الأزمات ع�ى نطاق الأنشطة    النتيجة:
فيما يتعلق بالاستراتيجية المختارة  الإجماليفهم التأثير من ن مك� يوالتوصيات والإجراءات المطلوبة، مما  اتر للتأخير الأثر المقدَ 

 .لمعالجة الأزمة الحالية

 القرارات الاستراتيجية  وظيفة: 3.6.6

 . حالياً  ملفها إبلاغ الكيانات الأخرى في الوقت المناسب عن تأثير الأزمة ع�ى حوادث أمن المعلومات المفتوح الغرض:

  ملفها  إبلاغ الكيانات الأخرى في الوقت المناسب بشأن التأثير الذي تسببه الأزمة ع�ى حوادث أمن المعلومات المفتوح الوصف:
 طوال (CSIRT) للحوادث الأمنية الحاسوبية تصدياليقدم فهماً واضحاً للدعم الذي يمكن أن يقدمه أيضاً فريق  ع�ى نحو  حالياً 

 CSIRT فريق  دعمها أو تفاعلها مع لالأطراف الأخرى  إيقافمن  أيضاً  يتأكدو .توقعما يُ لنات فترة الأزمة، ويتأكد من فهم الكيا
 .تستفحلأن الأزمة ب عتقد ت عندما

إبلاغ هذه   تدعو الحاجة إلىبسبب أزمة،    فع�ي   نظراً لأن فريق إدارة الأزمات يمكن أن يقرر تأجيل التصدي لحادث أمن معلوماتو 
الأخرى التي يمكن أن تؤدي أيضاً  والإشكالاتوذلك لتجنب سوء الفهم  .حالياً  والمشاركة المطلعةات القرارات إلى جميع الكيان 

 .، و/أو المنظمة المضيفةCSIRT  فريق إلى فقدان الثقة في

المشاركة في التصدي الجهات المخد�مة والكيانات الأخرى ع�ى  توز�ع CSIRT تشغيل فريقمعلومات تأثير الأزمة ع�ى  النتيجة:
 بوضوحالإبلاغ ضمن يُ تجاه هذه الكيانات و CSIRT فريق توقعاتل ويرد وصف واضح .ملفها لحوادث أمن المعلومات المفتوح

 .المعلوماتمن  CSIRT  فريقاحتياجات  عن
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  اتإدارة الثغر  :خدمةالمجال  7

وتحليل ومعالجة الثغرات الأمنية الجديدة أو التي أبٌلغ عنها في  تضمن مجال خدمة إدارة الثغرات الخدمات المتعلقة باكتشاف ي
 اً تضمن مجال خدمة إدارة الثغرات أيضاً الخدمات المتعلقة بكشف الثغرات المعروفة والتصدي لها منع وي .أنظمة المعلومات

 .�ى السواءع الثغرات الجديدة والمعروفةب الخدمات المتعلقة  اشمل مجال الخدمة هذيلذلك،  .ستغلالهالا

  البحث عملية منع استغلال الثغرات المعروفة (مثل "مجرد  ع�ى الرغم من استخدام مصطلح "إدارة الثغرات" أحياناً للإشارة إلى  و
، تعتبر هذه الأنشطة وظائف ووظائف (CSIRT) للحوادث الأمنية الحاسوبية تصديالق يفرخدمات لطار الإهذا في ف")، والترقيع

بالنسبة للعديد من و .CSIRT قي فر يمكن أن يقدمهاليست إلا خدمة واحدة هي ولثغرات ل تصديالفرعية ضمن خدمة تسمى 
  .وتتداركهاالأدوار الأخرى التي تبحث عن الثغرات الأمنية  ع�ى عاتقوظائف التصدي للثغرات مسؤولية  تقع، CSIRTأفرقة 

 :اهذ مجال الخدمةفي  عتبر الخدمات التالية بمثابة عروض تُ و 

 الثغرات البحث الساعي لاكتشاف. 

 التقارير الواردة عن الثغرات . 

  الثغراتتحليل . 

  الثغرات بشأنالتنسيق . 

  الثغراتالكشف عن . 

  اتالتصدي للثغر . 

بدلاً من ذلك  بل إنها ستكتفيكل هذه الخدمات،  (CSIRT) للحوادث الأمنية الحاسوبية أفرقة التصديسيقدم عدد قليل من و 
خدماته ع�ى التعرف  CSIRT فريق ع�ى سبيل المثال، يمكن أن يقصرف .االخدمات في مجال مسؤوليته بتقديم ما يقع من هذه

لثغرات) ثم االتقارير الواردة عن الثغرات) أو من أطراف ثالثة ( البحث الساعي لاكتشاف من المصادر العامة ( جديدةع�ى ثغرة 
  ية (الكشف عن الثغرات) عند الحاجة، دون المشاركة بالضرورة في أي جهود تنسيق التي يخدمهالجهات ا إلى أمنية مشورةيصدر 

تصدي ال( ةً مباشر  تصليحالثغرات)، أو يشاركون في نشر  بشأن تنسيقالمع موردي المنتجات أو الآخرين الذين يطورون حلاً (
 .لثغرات)ل

 الثغرات  البحث الساعي لاكتشاف خدمة: 1.7

اكتشاف الثغرات وأو البحث عنها؛  العلم بهاجديدة (غير معروفة سابقاً) أو  ثغرات العثور ع�ى  الغرض:  عضاء الأ ع�ى يديمكن 
 . الأخرى ذات الصلة CSIRT فريق مجال خدمة إدارة الثغرات أو من خلال أنشطة في

اكتشاف ثغرة أمنية جديدة الوصف: تتضمن هذه الخدمة تلك و  .دورة حياة إدارة الثغراتمجمل خطوة أولى ضرورية تبدأ  يعد 
من خلال أبحاثه الخاصة  (CSIRT) للحوادث الأمنية الحاسوبية تصديالق يبها فر ينشطالوظائف والأنشطة التي يمكن أن 

الوظائف والأنشطة المتعلقة  الواردة عن الثغرات، وصفالتقارير  في خدمة ، لاحقاً  ويرد .خدمات أخرى لاكتشاف ثغرة جديدة أو
ثغرة جديدة   CSIRTق  ي فر  في بعض الأحيان، يمكن أن يكتشفو  .ثغرات جديدة من شخص آخر عن  بالاستلام السلبي لمعلومات  

ثغرة جديدة من خلال  ب   العلمب مثل  تت  وسيلة أخرىثمة  و   .هأو التحقيق في  أثناء تحليل تقرير حادث  ذلك  لامثوخلال أنشطة أخرى،  
ذات الرسوم أو مصادر خارجية أخرى (مثل الخدمات  )6والقوائم البريدية الإلكترونيةمواقع ال من قبيلقراءة المصادر العامة (

الهندسة  الفحص العشوائي أوالبحث المتعمد (من خلال  عبروالاشتراكات)، أو من خلال البحث بنشاط عن الثغرات  الإضافية
توثيق هذه الاكتشافات وإدخالها في عمليات معالجة الثغرات في المنظمة، بغض النظر عن    وينبغي  .سبيل المثال)  ع�ى   العكسية

اكتشاف  . للثغرة أو معرفته بها CSIRT  فريق كيفية 

للحوادث الأمنية   تصديالق يفرعنها مباشرة إلى  يبل�غاكتشاف الثغرات المحتملة التي لم  تزايد تؤدي هذه الخدمة إلى النتيجة:
 .(CSIRT) الحاسوبية

 
ا فيإما يندرج الثغرات الجديدة التي ترد عبر البريد الإلكترو�ي نشاطاً  عن معلوماتاليمكن اعتبار  6 اكتشاف الثغرات  خدمة  كتشاف الثغرات، أو وظيفة 

  مدى اتساع نطاق أو  CSIRT فريقالثغرات، حسب العمليات الداخلية لعن تقرير  تلقي، أو وظيفة التقارير الواردة عن الثغرات، أو خدمة ةالعام المصادر من
 الثغرات.عن معلومات التوزيع 
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 عتبر الوظائف التالية جزءاً من تنفيذ هذه الخدمة: تُ و 

  التصدي لحادثعند اكتشاف ثغرة. 

 من مصدر عام اكتشاف ثغرة. 

 البحث عن الثغرات . 

لحوادث    أفرقة التصديأو    الموردينيمكن أن تكون هذه الوظائف عبارة عن خدمات (أو وظائف) يؤديها آخرون (مثل الباحثين أو  و
 .(CSIRT) للحوادث الأمنية الحاسوبية تصديالق يفر أو المتخصصين الخارجيين) بدلاً من (PSIRT)أمن المنتجات 

 لحادث التصدي  عند اكتشاف ثغرة  وظيفة: 1.1.7

 .كجزء من حادث أمني استُغلتثغرة أمنية  التعرف ع�ى  الغرض:

اكتشاف معلومات تشير إلى أن المهاجم استغل ثغرة الوصف: من خلال  وقع حادث ال ولعل .أثناء تحليل حادث أمني، يمكن 
 .)لإعلان عنهاقبل ا( ةبسبب ثغرة جديد لعله وقعسابقا؛ً أو  يخف�ف ضررهاأو  ترق�عاستغلال ثغرة معروفة لم 

إحدى خدمات مجال خدمة إدارة حوادث أمن المعلومات    مخرجات  هذه الثغرة ع�ى أنها منعن  يمكن استلام بعض معلومات  و
يمكن بعد ذلك تمرير المعلومات إلى وظيفة فرز الثغرات أو خدمة تحليل الثغرات، و .ثغرة أمنية كجزء من حادث استُغلتإذا 

 .حسب الاقتضاء

 . مرَر إلى مجال خدمة إدارة الثغرات معلومات بشأن ثغرة أمنية يُشتبه في استغلالها كجزء من حادث أمنيت النتيجة:

 من مصدر عام  اكتشاف ثغرة  وظيفة: 2.1.7

 .لأطراف ثالثةالتعرف ع�ى ثغرة أمنية جديدة من قراءة مصادر عامة أو مصادر أخرى تابعة  الغرض:

في البداية ع�ى ثغرة جديدة من مصادر عامة  (CSIRT) للحوادث الأمنية الحاسوبية تصديالق ييمكن أن يتعرف فر الوصف:
، وقوائم بريدية، أمنية ةإلكتروني، ومواقع الموردينيمكن أن تتضمن المصادر إعلانات و .مختلفة تعلن عن مثل هذه المعلومات

ويمكن أن تتعرف هذه الوظيفة أيضاً ع�ى   .التواصل الاجتماعي، وما إلى ذلكوقواعد بيانات الثغرات، ومؤتمرات أمنية، ووسائل 
، من خلال الاشتراكات المدفوعة للعموملا تكون مفتوحة تماماً  قد لأطراف ثالثةجديدة من خلال مصادر أخرى تابعة  ثغرات

سند إلى موظفين تُ يمكن أن و .دودةمجموعة مح ضمنالمعلومات  ينحصر تناقلحيث  مثلاً  ذات الرسوم الإضافيةالخدمات  أو
يمكن أيضاً تلقي معلومات مماثلة  و .وتناقلها بغية مواصلة استعراضهامسؤولية أداء هذه الوظيفة وجمع المعلومات لتنظيمها 

 . من خدمات مجال خدمة الوعي الظرفيعن ثغرات  

 . خارجية أخرىشف عنها من خلال مصادر عامة أو مصادر تحدَد ثغرات جديدة كُ  النتيجة:

 البحث عن الثغرات  وظيفة: 3.1.7

 .ثو الأنشطة المتعمدة أو البح من خلال هااكتشاف ثغرات جديدة أو البحث عن الغرض:

تصدي للحوادث الأمنية الحاسوبية الق  يفريقوم بها    تتضمن هذه الوظيفة اكتشاف ثغرات جديدة نتيجة لأنشطة محددة  الوصف:
(CSIRT) الفحص العشوائي أو البرمجيات التي تستخدم  ، مثل اختبار الأنظمة(fuzzing) أو من خلال الهندسة العكسية ،

 . للبرمجيات الضارة

يمكن أن تتلقى هذه الوظيفة أيضاً مدخلات من خدمة (خدمات) مجال خدمة إدارة حوادث أمن المعلومات أو مجال خدمة  و
 . عن الثغرات المشتبه فيها هذه الوظيفة للبحثب  من شأنها أن تباشرالوعي الظرفي التي 

اكتشاف ثغرة جديدة نتيجة لوظيفة البحث عن الثغرة هذه مدخلاً لخدمة التصدي للحوادث، ووظيفة و  كشف يمكن أن يصبح 
 . الثغرات) واختبار تغلغلالثغرات الأمنية (انظر الوظائف الفرعية لفحص الثغرات 

 . تتحدد الثغرات الجديدة من خلال البحث النتيجة:
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 التقارير الواردة عن الثغرات خدمة: 2.7

مة أو أطراف ثالثة تأبلغ عن ثغراتتلقي ومعالجة معلومات  الغرض:  .عنها جهات مخد�

أطراف أو  (CSIRT)تصدي للحوادث الأمنية الحاسوبية الق يفر يخدمهاجهات  ترسلهالتقارير أو الأسئلة التي ليمكن  الوصف:
الإبلاغ عن الثغرات    إمكانية  CSIRTق  يتوقع فريأن    وينبغي  .الثغرات  عن  معلوماتلالمصادر الأساسية لأخرى أن تكون أحد  ثالثة  

تقديم يمكن أن تتضمن البنية التحتية لو  .الثغراتعن  قدم آلية وعملية وتوجيهات لإعداد تقارير  ي، وأن  المتنوعةمن هذه المصادر  
ً إلكترونياً أو ا مة أو الأطراف الثالثة تلا و  .ة الإنترنت للإبلاغ عن الثغراتع�ى شبك استمارةلتقارير بريدا  فريقَ بل�غ الجهات المخد�

CSIRT    عداد التقارير لإ  مبادئ توجيهيةأن تتضمن الإرشادات الداعمة    وينبغي  .جميع الثغرات من خلال القنوات القائمةب مباشرة
 .بشأن الكشف عن المعلوماتومعلومات الاتصال وأي سياسات 

تصدي للحوادث الأمنية الحاسوبية  ال ينبغي لفريقفعالية، ال بمزيد من لتمكين الجهات المخد�مة من الإبلاغ عن الثغرات و
(CSIRT)    يمكن و  .وكيفية الإبلاغ عن الثغرات بشكل آمن  ماهيةتقديم آلية واحدة أو أكثر بالإضافة إلى إرشادات أو تعليمات بشأن

 أساليب أو  الثغرات أو بوابة إلكترونية للإبلاغ عن  ةمخصص استمارةإلكترونياً أو  اً أو موقع إلكترونياً أن تتضمن آليات الإبلاغ بريداً 
 االإبلاغ نفسه  استمارةإذا لم تُدرَج إرشادات إعداد التقارير، كجزء من  و  .ع�ى نحو سليم وآمنالتقارير    تقديمأخرى مناسبة لتمكين  

أن تسرد المعلومات المحددة  وينبغي، إلكترونيةمنفصل أو عبر صفحة  توثيقمها في عن حوادث أمن المعلومات، فينبغي تقدي
 . إدراجها في التقرير المرغوب

 . وتصنيفه الأولي منه  الأولي التحققكل تقرير بالإضافة إلى في  ةومتسق مهنية بوارداتتقرير الثغرات  يُتلقى النتيجة:

 هذه الخدمة: عتبر الوظائف التالية جزءاً من تنفيذ تُ و 

 اترير عن ثغر اتق تلقي . 

 ومعالجتها اترير عن ثغر اتقفرز ال. 

 ات ثغر عن  رير اتق تلقي  وظيفة: 1.2.7

مة أو الأطراف الثالثةتُ قبول أو تلقي معلومات بشأن ثغرة، كما  الغرض:  .بلغ عنها الجهات المخد�

مة وأصحاب المصلحة    عن  تقاريرلل  ةالفعال  الوارداتتطلب  ت  الوصف: الثغرات آليات وعمليات لاستلام التقارير من الجهات المخد�
للحوادث   أفرقة التصديأو  ، (PSIRT)لحوادث أمن المنتجات  أفرقة التصدي أو ن، يالباحثأو ، المكتشفين أي( والأطراف الثالثة

الثغرات الأجهزة  عن معلوماتال تتضمنيمكن أن و .إلى ذلك) نالثغرات وم يالأخرى أو منسق (CSIRT)الأمنية الحاسوبية 
المتأثرة، والظروف اللازمة لاستغلال الثغرات، والتأثير (مثل تصعيد الامتيازات، والنفاذ إلى البيانات، وما إلى ذلك)، بالإضافة إلى  

أن ترد معلومات الثغرات   في بعض الأحيان، يمكنو .و/أو التخفيف، والحل التدارك خطواتو الإجراءات المتخذة لحل الثغرات، 
إذا أبٌلغ  من قبيلتقرير حادث أمن المعلومات (  وارداتبشكل مشترك كجزء من المدخلات إلى خدمات أخرى، وع�ى الأخص 

 .عن استغلال ثغرة كجزء من تقرير الحادث)

، بما في ذلك بدء توثيق أو تتبع الثغرات من الجهات المخد�مة أو الأطراف الثالثة بشكل مناسب عنيُتعامل مع تقارير  النتيجة: 
 .التقارير

 : الوظيفة التالية جزءاً من تنفيذ هذهالفرعية  عتبر الوظائفتُ و 

 تصدي للحوادث الأمنية  ال فريقبانتظام والتحقق مما إذا كانت الوسائل المعلن عنها للاتصال بـ تمراقبة قنوات الاتصالا
 .تقديم التقاريرجاهزة للعمل ويمكن  (CSIRT) الحاسوبية

 التوقعات مع مقدم   وتهيئةلمقدم تقرير عن ثغرة، وطلب معلومات إضافية إذا لزم الأمر،  باستلام التقرير أولي إرسال إشعار
 .تقريرال

 ات ومعالجتها رير عن ثغر اتقالفرز   وظيفة: 2.2.7

 . ةوتصنيفه وترتيب أولوياته ومعالجته في البداي عن ثغرةتقرير  ال استعراض الغرض:

من فهم أولي للثغرة المعنية وتحديد ما يجب القيام به بعد ذلك (  للتوصل إلى وتُفرزالثغرات  عن  تقاريرالتسُتعرض  الوصف:
أن الثغرة لا تحتاج    والبت فيأو مصادر أخرى،  الجهة المبل�غة  التحليل، وطلب معلومات إضافية من    لمواصلةمعالجة الثغرة    قبيل
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  يتضح أو لا    يتضحالثغرات، يمكن أن  عن  تقرير  الالمعلومات المقدمة في    وجودةحسب مقدار التفاصيل  و  .)الإجراءاتإلى مزيد من  
 . ما إذا كانت هناك ثغرة جديدة

 ه وتحليل لمواصلة استعراضهالتقرير إلى خدمة تحليل الثغرات  إرسال ينبغيما لم يكن هناك سبب لرفض تقرير عن ثغرة، و
إعادة توجيه  تنبغيخدمة تحليل الثغرات،  (CSIRT) تصدي للحوادث الأمنية الحاسوبيةال فريق إذا لم يقدمو .معه عاملوالت

الاستجابة لحوادث أمن   )فرق(  فريق) المتأثرين أو  ينالتقرير بشكل آمن إلى مجموعة خارجية للتعامل معه، مثل المورد (المورد
 .ةالثغر  بشأن أو منسق (PSIRT)المنتجات 

  .ما يجب القيام به بعد ذلك للوقوف ع�ى تتحدد المعلومات المتاحة  النتيجة:

 : الوظيفة التالية جزءاً من تنفيذ هذهالفرعية  عتبر الوظائفتُ و 

  لحماية سلامة بيئة العمل   البعضبمعزل عن بعضها معالجة التقارير والبيانات المقدمة بما في ذلك الصنائع أو المواد
 .بهذه الوسائل (CSIRT) تصدي للحوادث الأمنية الحاسوبيةال فريقوتجنب الهجمات الناجحة ع�ى 

  بشأن الخطوات الإضافية بناءً ع�ى نتائج   قييميةالت التقارير من خلال تقديم بعض الملاحظات الإشعار باستلامتحديث
 .أو تحديد الأولويات المتاحة الفهرسة

  التحليل والمعالجةاتساق البيانات المتاحة للسماح ب  فيجديدة بشأن ثغرة يُتعامل معها بالفعل ال معلومات الدمج. 

 الثغرات  تحليل  خدمة: 3.7

 .تحليل الثغرات المؤكدة وفهمها الغرض:

اكتساب فهم  الوصف:  الإشكال المحتمل، وتحديد  اوتأثيره للثغرةتتكون خدمة تحليل الثغرات الأمنية من وظائف تهدف إلى 
أكثر من استراتيجيات العلاج أو التخفيف  الخلل أو الأساسي (السبب الجذري) الذي يسمح باستغلال الثغرة، وتحديد واحدة أو 
 . ه إلى أد�ى حدأو التقليل من ع استغلال الثغرةمنل

الثغرات مع مشاركين  بشأن تنسيقالخدمة ووظائف  أثناء تنفيذيمكن أن تستمر خدمة ووظائف تحليل الثغرات بالتوازي و
 7.(CVD)عن الثغرات  المنسق لكشفاآخرين في عملية 

  .الحل)والتأثير، والوصف،  من قبيلزيادة المعارف بالتفاصيل الرئيسية للثغرة ( النتيجة:.

 : الوظيفة التالية جزءاً من تنفيذ هذهالفرعية  عتبر الوظائفتُ و 

  والفهرسة فرز الثغرات (التحقق(. 

 للثغرة تحليل السبب الجذري. 

 إعداد تدارك الثغرة . 

 ) والفهرسةالثغرات (التحقق   فرز وظيفة: 1.3.7

 .لها، وإجراء تقييم أولي ها، وتحديد أولويتالثغرة فهرسة الغرض:

ما إذا كان وتقييم  هاوتحديد أولويت الثغرة من أجل فهرسةالمعلومات المتاحة  باستعراضتبدأ خدمة تحليل الثغرات  الوصف:
ولعل  .(CSIRT) تصدي للحوادث الأمنية الحاسوبيةال فريق بولايةذات صلة  تما إذا كان وبعض التأثير ع�ى الأنظمة المعنية  لها

  ى حد إ تأبٌلغ) إذا عن الثغرةتقرير  واردات(من خدمة  عن الثغرةفرز ومعالجة تقرير  وظيفةأثناء  يرد من ذلكتوثيق بعض 
 . CSIRT فريق إلى الثغرةالجهات المخد�مة أو طرف ثالث عن 

بأن له بعض   تقنيإلى خبير في الموضوع يمكنه تقديم تأكيد    الثغرة  إسنادالانتهاء من الفرز المسبق بالفعل، يمكن    وفي حال عدم
تأثير أمني محتمل  له  (أي    (CSIRT)  تصدي للحوادث الأمنية الحاسوبيةال  فريق  بولاية  ع�ى صلةالتأثير ع�ى الأنظمة المعنية وأنه  

 
 . (CVD)الكشف المنسق عن الثغرات بع�ى معلومات ذات صلة  للاطلاععن الثغرات  والكشفالثغرات  بشأن تنسيقالمجالات خدمة  انظر 7
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  CSIRT مجال يخص فريق أو توفر أو سلامة أصول المعلومات في  بكتمانؤدي إلى الإضرار يع�ى الشبكات أو الأنظمة يمكن أن 
 .وفقاً لولايته)

 . ثحد� يد أولوياته ووتحدَ  بالثغرةسجل المعلومات الخاص  يصن�ف النتيجة:

 للثغرة   تحليل السبب الجذري وظيفة: 2.3.7

 .يكشف النقاب عنهاأو  الثغرة بوجود فهم عيب التصميم أو التنفيذ الذي يتسبب الغرض:

الهدف من هذا التحليل هو تحديد السبب الجذري للثغرة، وتحديد الظروف التي تسمح بوجود ثغرة، وفي أي ظروف  الوصف:
حادث    للتسبب في المغتنَمة) الضعف نقاط(نقطة فهم لهذا التحليل أيضاً  يسعىيمكن أن و .يمكن للمهاجم أن يستغل الثغرة

تصدي ال فريق صعب ع�ى يطبيعة الثغرة، يمكن أن  وحسب .تلك الضعف نقطة اغتنام العدائية المستخدمة في  والصنائعما، 
أكمل وجهأداء هذه الوظيفة  (CSIRT) للحوادث الأمنية الحاسوبية المبل�غ ثغرة أو ال مكتشفل يمكنفي بعض الحالات، و .ع�ى 

  البرمجيات المنتج أو مطور  مور�دن يقوم بهذه الوظيفة مأفضل  يكون في العديد من المواقف، و .هذه الوظيفةب  عنها أن يقوم
أكثر من منتج، وفي   يمكن:و  .الخاص به  (PSIRT)الاستجابة لحوادث أمن المنتجات    فريقالنظام المتأثر أو   أو أيضاً وجود ثغرة في 

  الموردين حاجة إلى تحليلات متعددة للبرمجيات أو الأنظمة المتأثرة، مما يتطلب التنسيق مع العديد من ال تدعو  قدهذه الحالة 
 . أو أصحاب المصلحة PSIRTأفرقة  أو

  التدارك  أساليبمن استخدام هذه الثغرة لتحديد  ستخدم فهم الثغرة والطريقة التي سيتمكن بها الفاعلون الضارونيُ  النتيجة:
 . إلى أد�ى حد أو التخفيف لتقليل خطر التعرض أو الاستغلال

 إعداد تدارك الثغرة  وظيفة: 3.3.7

 .من استغلال آثار الثغرة  تقليل)التخفيف (ال) الثغرة الأمنية أو تداركوضع الخطوات اللازمة لإصلاح ( الغرض:

د في  لمور� دى اأو إصلاح ل يتصحيحترقيع لم يتوفر  وإن .أو إصلاحاً لثغرة تداركاً  ةمثاليال في الحالةستحدد هذه الوظيفة  الوصف:
 ة المتأثر  البرمجيات، يسمى التخفيف، مثل تعطيل التفاف عليهاأو  للمشكلة الوقت المناسب، يمكن أن يوصى بحل مؤقت

ً ؛ إلى أد�ى حدالآثار السلبية المحتملة للثغرة إجراء تغييرات في التشكيلة، لتقليل  أو   للتدارك أن التطبيق أو النشر الفع�ي ب  علما
 . في هذا الإطار للثغرةتصدي ال) هو وظيفة لخدمة منفصلة، تسمى التفافيحل ) أو التخفيف (يالتصحيحالترقيع (

، يمكن أن تتضمن هذه الوظيفة اختيارياً وظائف فرعية أو أنشطة أخرى، مثل إعداد تداركهاوكجزء من خدمة تحليل الثغرات و
  . التدارك في خطوات أدٌخلت، أو تحديد أي ثغرات جديدة للتدارك طرف ثالث استعراضالتحقق من تغيير إجراء أو تصميم، أو 

 .ف كمخاطر مقبولةأو تخفَ  تتُداركتوثيق الثغرات التي لم   وينبغي

الأولي   لمنتج المتأثر، كجزء أحياناً من التقرير أو الإعلانا)  يدد (مور� ى هذه الوظيفة معلومات أو مدخلات من مور� ستتلقوكثيراً ما  
 . خدمات أو وظائف أخرى تتعامل معهالذي 

 البنى التحتية، و/أو ، أو لتحسين العمليات، التفافيحل ، أو تنفيذ البرمجيات شفرة) ترقيعوضع خطة لتغيير ( ت النتيجة:
 .إغلاق ناقل الهجوم المحدد ومنع استغلال الثغرةمن أجل  التصاميم و/أو

 : الوظيفة التالية جزءاً من هذهالفرعية  عتبر الوظائفتُ و 

 إعداد تدارك/ترقيع الثغرة . 

 إعداد التخفيف من الثغرة . 

 . )(PSIRT)لحوادث أمن المنتجات  التصديأفرقة المنتجات، أو  يدمور�  من قبيلذ هذه الوظيفة عادةً كيانات أخرى (تنف� و 

 التنسيق بشأن الثغرات   خدمة: 4.7

 . (CVD)عن الثغرات  المنسق لكشفافي عملية  المنخرطينتبادل المعلومات وتنسيق الأنشطة مع المشاركين  الغرض:

وتنسيق تبادل المعلومات ذات الصلة مع أطراف متعددة بما  البيني تتضمن معالجة معظم الثغرات التبليغ والعمل الوصف:
لحوادث أمن المنتجات  أفرقة التصديالمور�دين أو المطورين أو  مَن يتأثر بها من عن الثغرات أو المبلغونالباحثون/ هافي
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(PSIRT) للحوادث الأمنية الحاسوبية  أفرقة التصدي(مثل الباحثين، و ينأو غيرهم من الخبراء الموثوق(CSIRT) ن منسقيالو
 .الثغرات) الذين يمكنهم العمل معاً لتحليل الثغرة وإصلاحها بشأن

الذين يمكنهم المساعدة في تقديم  (CVD)عملية الكشف المنسق عن الثغرات المعلومات مع المشاركين في  تناقل النتيجة: 
 .ة وفي الوقت المناسبيفعالب تخفيف الثغرة /داركلتالمعلومات 

 : الوظيفة التالية جزءاً من تنفيذ هذهالفرعية  عتبر الوظائفتُ و 

 /عن الثغرات إعداد التقاريرالإبلاغ. 

 مع أصحاب المصلحةبشأن الثغرات  تنسيق ال . 

 عن الثغرات  إعداد التقاريرالإبلاغ/ وظيفة: 1.4.7

عملية الكشف المنسق عن جديدة مع الآخرين الذين سيشاركون في  عن ثغرةمعلومات  أو إبلاغ مستهل تناقل الغرض:
 . (CVD) الثغرات

وتنسيق تبادل المعلومات ذات الصلة مع أطراف متعددة بما  البيني تتضمن معالجة معظم الثغرات التبليغ والعمل الوصف:
لحوادث أمن المنتجات  أفرقة التصديالمور�دين أو المطورين أو  مَن يتأثر بها من عن الثغرات أو المبلغونالباحثون/ هافي

(PSIRT) بية للحوادث الأمنية الحاسو  أفرقة التصدي(مثل الباحثين، و ينأو غيرهم من الخبراء الموثوق(CSIRT) ن منسقيالو
 .الثغرات) الذين يمكنهم العمل معاً لتحليل الثغرة وإصلاحها بشأن

يمكنهم بحيث ) بشأن الثغرة (CVD)عملية الكشف المنسق عن الثغرات إبلاغ المور�دين (أو المشاركين الآخرين في  النتيجة:
 . يأو تخفيف متداركالعمل ع�ى تطوير حل 

 مع أصحاب المصلحة أن الثغرات التنسيق بشوظيفة:  2.4.7

 في جهود الكشف المنخرطينمعلومات بين مختلف أصحاب المصلحة والمشاركين  وتناقلإجراء تنسيق متابعة  الغرض:
 .المنسق عن الثغرات

، وأي (PSIRT)لحوادث أمن المنتجات    أفرقة التصديوالباحثين، المور�دين،  /المكتشفينتنسيق تبادل المعلومات بين    الوصف:
 .ات لتحليل الثغرات وإصلاحها، والتحضير للكشف عن الثغر  (CVD)عن الثغرات  المنسق لكشفامشاركين آخرين في جهود 

 . أن يشمل هذا التنسيق أيضاً موافقة المشاركين ع�ى توقيت ومزامنة الكشف وينبغي

بشكل مسؤول بين المشاركين الذين يمكنهم وفعالية، وفي الوقت المناسب،  ال  من   بمزيد   ات الثغر   عنمعلومات  ال  تُتناقل  النتيجة: 
 . يتخفيف/متداركتطوير أو إعلان حل 

 : الوظيفة التالية جزءاً من هذهالفرعية  عتبر الوظائفتُ و 

 اتالثغر منشورات عن  إعداد. 

 خدمة: الكشف عن الثغرات  5.7

مة بحيث يمكنه  عننشر معلومات    الغرض: التصرف بناءً ع�ى تلك المعلومات لمنع الثغرات    االثغرات المعروفة للجهات المخد�
 . تخفيفها/وتداركهاالمعروفة واكتشافها 

مة بأي ثغرات أمنية معروفة (نقاط الدخول الشائعة للمهاجمين)، وبالتالي يمكن أن تبقى الأنظمة  الوصف: إعلام الجهة المخد�
  ت قنوات اتصالا عبرنشر المعلومات  الكشف أساليبيمكن أن تتضمن و .المستجدات ومراقبَة ضد الاستغلالمواكِبة لآخر 

ً   .أو وسائط أخرى  الثغراتأو البريد الإلكترو�ي أو وسائل التواصل الاجتماعي) أو قاعدة بيانات    إلكترو�ي متعددة (مثل موقع    وكثيرا
مما   . الثغرات بشأن تنسيقالهذه الخدمة، وليس دائماً، بعد  تقد�

يمكن للجهات المخد�مة المستنيرة تجنب الاستغلال المحتمل للثغرات المعروفة قبل الاستغلال ويمكنها كشف  النتيجة: 
 .الثغرات الموجودة بالفعل وتخفيفها

 : الخدمة التالية جزءاً من تنفيذ هذه عتبر الوظائفتُ و 
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  الكشف عن الثغرات وبنيته التحتيةإدارة سياسة . 

 الثغرات بشأن النشر/تالإعلان/الاتصالا . 

  الكشف عن الثغرات بعد تداركها بشأنالملاحظات التقييمية. 

 إدارة سياسة الكشف عن الثغرات وبنيته التحتية  وظيفة: 1.5.7

التصدي للحوادث الأمنية الحاسوبية  فريق كيفية تعاملبشأن وتحدد التوقعات  اً سياسة تقدم إطار  وإدارة وضع الغرض:
(CSIRT) اتالآلية (الآليات) المستخدمة للكشف عن الثغر ، وبشأن مع الثغرات والكشف عنها . 

التي تتعامل مع تقارير الثغرات أن تحدد سياسة الكشف    (CSIRT)للحوادث الأمنية الحاسوبية    فرقة التصديينبغي لأ  الوصف:
عملية الكشف المنسق  هذه السياسة للجهات المخد�مة وأصحاب المصلحة والمشاركين في  تتيحعن الثغرات الخاصة بها وأن 

شفافية  ستقدم سياسة الكشف عن الثغرات ال و  .CSIRT الإلكترو�ي لفريق موقعال، ويفضل نشرها ع�ى (CVD)عن الثغرات 
، حيث الكشفعدم  بينيمكن أن تتراوح السياسات و .سياسات الكشف المناسبةل الترويجتساعد ع�ى سلأصحاب المصلحة و 

م  لا المحدود، حيث مروراً بالكشف، عن ثغراتلا يكُشف عن معلومات  الكامل، حيث  وبين الكشفبعض المعلومات، إلا تقد�
أن تتضمن سياسة  وينبغي .ذات الجدوى التجريبيةستغلال لان تشمل عمليات ايكُشف عن جميع المعلومات، والتي يمكن أ

بلاغ، والأطر الزمنية والآليات المتوقعة  للإ  إلى أي آليات ومبادئ توجيهية وإحالات ، المرعية عوامل مثل نطاق السياسة الكشف
 . اتللكشف عن الثغر 

عملية الكشف المنسق عن  زيادة الثقة والتعاون والتحكم في الكشف وتحسين العلاقات والتنسيق مع المشاركين في  النتيجة: 
 . (CVD)الثغرات 

 الثغرات  بشأن النشر/تالإعلان/الاتصالا  وظيفة: 2.5.7

مة (أو  الغرض:  تداركهالثغرة أو من كشف ا تتمكن كي) بشأن ثغرة جديدة، لعامة الناستقديم معلومات للجهات المخد�
 .تخفيفها ومنع استغلالها في المستقبل أو

يمكن إجراء الكشف من خلال أي أو كل الآليات المحددة و .الثغرات لجهات مخد�مة محددة عنعن معلومات  الكشف الوصف:
يمكن أن  و .المستهدفيمكن أن تختلف آليات النشر حسب احتياجات أو توقعات الجمهور و .في سياسة الكشف عن الثغرات 

 إلكترو�ي موقع    في  ةمنشور   نشرةأمنية توز�ع عبر البريد الإلكترو�ي أو الرسائل النصية، أو    مشورةفي شكل إعلان أو    تالاتصالا  تجري
أن يتبع المحتوى المراد تضمينه في الكشف   وينبغي   .أخرى حسب الاقتضاء  تأشكال وقنوات اتصالا ب أو قناة تواصل اجتماعي، أو  

  الدرجة حسب أو    وشدتها  هامحدداً يمكن أن يتضمن عادةً معلومات مثل نظرة عامة أو وصف ومعرفّ الثغرة الفريد وتأثير  سقاً ن 
 .أو التخفيف) والمراجع أو المواد الداعمة التدارك( والحل )CVSSنظام تحديد درجات الثغرات الشائعة (

ل تقديم معلومات فعالة وعالية الجودة في الوقت المناسب للجهات من خلا  اتخفيفه/وتداركها امنع الثغرة وكشفه النتيجة: 
مة (أو العامة)  . المخد�

 الكشف عن الثغرات بعد تداركها  تقييمية بشأنالملاحظات  ال وظيفة: 3.5.7

مة بشأن  الغرض:  .يهاوالرد عل عن الثغراتأو وثيقة الكشف عن الثغرات تلقي أسئلة أو تقارير من جهات مخد�

تلقي اتصالات  (CSIRT)للحوادث الأمنية الحاسوبية  أفرقة التصديبعد الكشف عن ثغرة جديدة، يمكن أن تتوقع  الوصف:
مة بشأن وثيقة الحاجة إلى توضيح أو مراجعة    الأسئلةُ   تبينيمكن أن  و  .ثغرةال  عن  متابعة في شكل أسئلة من بعض الجهات المخد�

استلام ب   إشعارمن الجهات المخد�مة مجرد    الواردة  يمكن أن تكون المعلوماتو  .أو تعديل آلية الكشف عن الثغرات، إذا لزم الأمر
الثغرة  أن تبينإذا و .التخفيف المقترح/التدارك تنفيذالمخد�مة عن مشكلة أو صعوبة في  ةبلغ الجهتوثيقة الثغرة، أو يمكن أن 

مة ب    وينبغي  .الحوادث المكتشفة حديثاً نتيجة الكشف عن الثغرةعن بلاغ الإقد استُغلت بالفعل، يمكن أن تقوم الجهات المخد�
 .CSIRT لدى فريقوظائف خدمة الإبلاغ عن الحوادث  في مجرى هذه التقارير  تصبأن 

 . بعد الكشف عن الثغرات رد ع�ى أي أسئلة أو طلبات مساعدة في الوقت المناسبيُ  النتيجة:
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 8للثغرات  تصدي الخدمة:  7.6

الثغرات المعروفة والتصرف بناءً ع�ى تلك المعلومات لمنع هذه الثغرات   عن لحصول ع�ى معلومات السعي بنشاط ل الغرض:
 .تخفيفها/وتداركهاواكتشافها 

مة، غالباً   ةأنظمة الجه  فيمن الوظائف الواردة في هذه الخدمة تحديد ما إذا كانت الثغرة المكتشفة موجودة    يُقصد  الوصف: المخد�
أو تخفيف  لتداركيمكن أن تتضمن الخدمة أيضاً إجراءات المتابعة و .من خلال الفعل المتعمد للبحث عن وجود هذه الثغرات

 .التفافيةستراتيجيات ا أو التصحيحية الرقُعالثغرة من خلال نشر 

  .تخفيف ثغرة كُشف عنها، ومنع استغلال الثغرة/وتداركع�ى المعلومات لكشف وجود ثغرة، التصرف بناءً  النتيجة:

 : الخدمة التالية جزءاً من تنفيذ هذه عتبر الوظائفتُ و 

 /الثغرات البحث عنكشف. 

  الثغراتتدارك. 

ذ خدمة التصدي  عادةً و ق  ي فر غيرمجموعات متخصصة أخرى داخل المنظمة،  ع�ى يدووظائفها ذات الصلة  للثغراتما تنف�
 . هذه الخدمة  تنسيقي CSIRT  فريق يقدمأيضاً أن  ويُستبعد .(CSIRT)التصدي للحوادث الأمنية الحاسوبية 

 الثغرات  البحث عنكشف/ وظيفة: 1.6.7

 .رةو الانخراط بنشاط في البحث عن وجود ثغرات معروفة في الأنظمة المنش الغرض:

اكتشاف أي ثغرات لم  الوصف: قبل استغلالها أو التأثير ع�ى الشبكة  خُففت أو  أن رقُعت  يسبق الهدف من هذه الوظيفة هو 
لبحث  المجدول دورياً ل المسحكجزء من إعلان عن ثغرة جديدة، أو يمكن تحقيقها ع�ى  رداً يمكن بدء هذه الوظيفة و .الأجهزة أو

نه مجرد يمكن الاستعلام المثل هذا  لأن .نظمةالأجرد   يستفاد منكشف الثغرات بشكل فعال، ب  وللقيام .لثغرات المعروفةعن ا
حديثاً مكنّ المنظمة من تقييم الانتشار المحتمل لثغرة أبٌلغ عنها تالبرمجيات يمكن أن  اتإصدار  عن للحصول ع�ى معلومات

 .في بنيتها التحتية

 . من خدمات ووظائف أخرىبإيعاز، ل تشغ�  أنأو  ، يمكن أن تتلقى هذه الوظيفة مدخلات

 . للتعرف عليهاكشُف الثغرات من خلال العمليات الرسمية أو الأدوات المصممة ت النتيجة:

 : الوظيفة التالية جزءاً من هذهالفرعية  عتبر الوظائفتُ و 

 ثغراتالمطاردة /البحث عن. 

 الثغرات تغلغل تقييمات أمن/اختبار . 

ذ هذه الوظيفة و ، (SOC) يةعمليات الأمنالمركز خدمة تكنولوجيا المعلومات،  من قبيل كيانات أخرى ( ع�ى يدعادة ما تنف�
 .النظام) مالكيالاختصاصيين الخارجيين، 

 تدارك الثغرات  وظيفة: 2.6.7

التي يقدمها المور�د أو الحلول   الرقُع التصحيحية  عادةً من خلال تطبيق وذلك  الثغرات أو تخفيفها لمنع استغلالها،  تدارك    الغرض:
 . في الوقت المناسب الأخرى

عادةً من خلال نشر    ذلكبالنسبة إلى ثغرات البرمجيات، يحدث  و  .إزالتهاأو    الثغرةالثغرات حل مشكلة  تدارك  من    يُقصد  الوصف:
المعتمدة  تصحيحيةالرقُع تكون اللا عندما و .ةبرمجيرقُع تصحيحية الحلول التي يقدمها المور�د وتثبيتها في شكل تحديثات أو 

ً  .لال الثغرةكإجراء مضاد لمنع استغ التفافيطب�ق تخفيف بديل أو حل ينشرها، يمكن أن  يتعذرمتاحة أو  هذه  تأتي ما  وكثيرا
 . الثغراتمطاردة البحث عن/ثغرة نتيجة لوظيفة كشف/ تعرف مؤكد ع�ى  إثرالوظيفة 

 
تصدي للحوادث الق يخدمات فرل طار الإهذا  فإن الفرعية يشُار إليها أحياناً باسم "إدارة الثغرات"، هاع�ى الرغم من أن وظيفة كشف الثغرات ووظائف  8

إدارة   ىتعد جزءاً من مجال الخدمة الأكبر المسم وهيثغرات، للتصدي الذلك إلى هذه الخدمات كجزء من خدمة يشير بدلاً من  )CSIRTالأمنية الحاسوبية (
 الثغرات في هذا الإطار. 
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 .ثغرة أو تقليله باستغلال لتهديدمنع التعرض   النتيجة:

 : الوظيفة التالية جزءاً من هذهالفرعية  عتبر الوظائفتُ و 

  تصحيحيةالرقُع (إدارة ال الثغراتتدارك( . 

 تخفيف الثغرات . 

ذ هذه الوظيفة و خدمة   من قبيل(  (CSIRT)التصدي للحوادث الأمنية الحاسوبية غير فريق  أخرى جهات  ع�ى يدعادة ما تنف�
 .النظام) مالكي، الاختصاصيين الخارجيين، (SOC) يةعمليات الأمنالمركز تكنولوجيا المعلومات، 

 مجال الخدمة: الوعي الظرفي  8

التصدي   فريق مسؤولية مجال لما يحدث في  الحرجةيشمل الوعي الظرفي القدرة ع�ى تحديد ومعالجة وفهم وإبلاغ العناصر 
 . الجهات التي يخدمها هذا الفريق التي يمكن أن تؤثر ع�ى تشغيل أو مهمة و وحوله،  (CSIRT)للحوادث الأمنية الحاسوبية 

يشمل مجال الخدمة هذا تحديد و  .، وتحديد أو توقع التغييرات المحتملة لتلك الحالةالراهنةيتضمن الوعي الظرفي إدراك الحالة  و
تلك المعلومات، وكيفية نشرها في الوقت المناسب   تكامل يةكيفية جمع المعلومات ذات الصلة من مجالات مختلفة، وكيف 

الوعي الظرفي،   لإذكاءالمنظمات فريقاً منفصلاً  يمكن أن تنشئ بعض    .لمساعدة الجهات المخد�مة ع�ى اتخاذ قرارات أكثر استنارة
 وصلاته إلى الأصول،    هالتقنية، ونفاذ  هلسياق، وقدراتل  ههذه الوظيفة بناءً ع�ى رؤيته، وفهمب   CSIRTفريق    يقوم،  وفي منظمات أخرى

خدمة تضمن توفر  فهو يقدمالتصدي للحوادث، مجرد لا يركز الوعي الظرفي ع�ى و .منع الحوادثب  ته المعنيةالخارجية، ومهم
 أيضاً تكامل يضمن    وهو   .البيانات والتحليل والإجراءات إلى خدمات أخرى مثل إدارة أحداث الأمن وإدارة الحوادث ونقل المعارف

سبة في الوقت صحيح وتسليمها إلى الجهات المخد�مة المناال ع�ى الوجهمعاً  المعلومات الواردة من مجالات الخدمات الأخرى
 .المناسب

 :اهذ مجال الخدمةفي  عتبر الخدمات التالية بمثابة عروض تُ و 

 البيانات تحصيل. 

 التحليل والتركيب . 

 الاتصالات. 

 البيانات  تحصيل الخدمة:  1.8

يمكن أن تؤثر ع�ى والتي  أنشطة داخلية وخارجية  من  حدث  لما ي  الحضور المرئي جمع البيانات التي ستساعد ع�ى زيادة    الغرض:
مةالوضع الأمني   . للجهة المخد�

معلومات لتحقيق الوعي بالأنشطة الداخلية والخارجية ال من طلب وجمع وتحديد وتلبية متطلبات الجهات المخد�مة الوصف:
الخدمات اللوجستية الخاصة بجمع المعلومات ذات الصلة بما في ذلك أخبار الأحداث   ، تتضمن هذه الخدمةو  .الهامة ذات الصلة

المعلومات التي جُمعت، وتنظيم المعلومات   واصطفاءلأحداث المستقبلية، والتقارير والخلاصات، الزمنية لجدولة الالجارية، و
الاتجاهات) وتخزينها  متابعة مثل التخطيط أولاستخدامها في تحليل الحوادث، والوقاية، والكشف، أو الأنشطة الأخرى (

ستُستخدم البيانات التي جُمعت لتحديد التدابير الوقائية و  .وأكثر من ذلك ، "فيها لبحثا ةلاستخدامها لاحقاً وتحسين "قابلي
ي للعناصر بدون تصور أساسو .اللازمة وللمساعدة في اتخاذ قرارات مستنيرة بشأن إدارة الحوادث وأنشطة ضمان المعلومات 

للحوادث   أفرقة التصديتحتاج وس .عن الأوضاع الخدمات الأخرى صورة غير صحيحة ترسمأن طر اخمزداد تالبيئية المهمة، 
جمع المعلومات  خاصة ب ، ويمكن أن تستخدم تكنولوجيا في هذا الصدد إلى وضع سياسة وإجراءات (CSIRT)الأمنية الحاسوبية 

 .فحصهاتو 

 النتيجة: 

 التالية: الصنائعالخدمة  نتج عن هذهتَ 

  أنواع ب تلك المتطلبات  ترسم خارطة ارتباطاتمجموعة من متطلبات جمع البيانات تحدد احتياجات الوعي الظرفي، ثم
 . من أجل تحقيق تلك الأهداف  ستُجمعالمعلومات التي 
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 المخد�مة ةالجه معلومات بشأن الوضع الحالي والمتوقع لأصول وأنشطة . 

   الحالية، بما في ذلك   تهاوبيئ  المخد�مة  ةالجهمحيط    عن   مستنيرة  أفكاراً معلومات بشأن الأحداث أو الاتجاهات الخارجية تقدم
 .والأساليب والممارسات والمخاطر والتهديدات جديد التكنولوجيات

  جاهزة لأنشطة التحليل والكشف  سليم ذات نسقمعلومات . 

 : الخدمة من تنفيذ هذهالتالية جزءاً  عتبر الوظائفتُ و 

  وفقها والتوجه واستخلاصها تجميع السياسات. 

 رسم خارطة ارتباطات الأصول مع الوظائف والأدوار والإجراءات والمخاطر الرئيسية. 

 جمع المعلومات . 

  وإعدادهامعالجة البيانات. 

 وفقها  والتوجه واستخلاصهاتجميع السياسات  وظيفة: 1.1.8

 . أن يحدث في البنية التحتية ينبغيلجهات المخد�مة وأصولها لمعرفة ما ا بهأن تلتزم  ينبغيتحديد السياق الذي  الغرض:

ي سياق ف النتيجة النهائية تتمثل و  .أساس النشاط الطبيعي المقبول واستخلاصهايؤسس جمع وتجميع السياسات  الوصف:
مة وبنيتها التحتية في ظل ظروف مقبولةايحدد كيف يفترض أن تعمل   للحوادث الأمنية   فرقة التصديبالنسبة لأو  .لجهات المخد�

، يتضمن السياق فهم السياسات والخطط المقبولة للمنظمات وظروف التشغيل العادية في المنظمات (CSIRT)الحاسوبية 
 .الرصداتيضع الفهم والسياق الأساس الذي يمكن من خلاله تقييم و . والمخاطر المقبولة والمفاضلات

مةا لدىالمقبولة التي تحدث  الرصداتتُفهم  النتيجة: يركز هذا الفهم ع�ى التغييرات أو التأثيرات ع�ى البنية و .لجهات المخد�
   .التحتية والأصول

 لإجراءات والمخاطر الرئيسية الأصول مع الوظائف والأدوار وا  رسم خارطة ارتباطات وظيفة: 2.1.8

النشاط المتوقع وظائف التحليل التي تحدد يدعم و ، والملكية وخطوط الأساس القائمة الأصول شأن تقديم المعارف ب  الغرض:
 .الشاذةالظرفية  الرصدات

، مخد�مة ةلجه الراهنةإلى فهم حالة الأمن السيبرا�ي  (CSIRT)للحوادث الأمنية الحاسوبية  أفرقة التصديتحتاج  الوصف: 
 : ما ي�ي  حتاج إلى معرفةت ويمكن أن .الأمن المقبول يةفهم جيد لماه  وتشكيل

 المستخدمون المشروعون للأنظمة والأجهزة الداخلية والعامة . 

  المجازة ومجالات استخدامهاالأجهزة. 

 المخدَّمة لجھاتا تخدم وكیف بھا، سمحیُ  وأین المعتمدة، والتطبیقات العملیات. 

لأنشطة إدارة  اً للخطر، والتي يمكن أن تقدم سياق تعرضهاتساعد هذه المعلومات في تحديد أولويات الأصول التي يحتمل و 
استنتاج مشاكل   سهل، (CSIRT)دقة المعلومات المتاحة لفريق التصدي للحوادث الأمنية الحاسوبية زادت كلما و .الحوادث

  وضوابط إلى سياسات الأمن المعمول بها،  CSIRTفريق يمكن أن تعني المعلومات الدقيقة نفاذ و .والقيام بشيء حيالهاالأمن 
 . والبرمجيات، والرسوم البيانية التفصيلية للشبكة العتادجرد وتحديث النفاذ الحالية، 

 النتيجة: 

 القوائم التالية: الوظيفةنتج عن هذه تَ 

  يمكن أن تدعم بعض الأصول وظائف متعددةوقائمة بالوظائف الرئيسية والأصول التي تدعمها؛ 

  قائمة بالأدوار التي تؤدي كل وظيفة ودورها الرقمي المكافئ ع�ى الأصل 

  لكل دور عموماً قائمة بالإجراءات المسموح بها 

 قائمة بالمخاطر الرئيسية التي تواجه الأصول والوظائف. 

 .التغييرات الظرفية حسبالقوائم  ستتطور هذهو 
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 جمع المعلومات  وظيفة: 3.1.8

ق التصدي للحوادث الأمنية  يفرالتي يقدمها  خدمات الأخرىالجمع المعلومات لدعم خدمة التحليل والتفسير، و/أو  الغرض:
 .(CSIRT)الحاسوبية 

تضمن جمع المعلومات تحديد  وي .مؤتمتةتتجاوز أنشطة جمع المعلومات والبيانات الخلاصات التي تقدم معلومات  الوصف:
مة الأخرى، ومصادر وسائل  مصادر مفيدة مثل الأنشطة الخارجية ذات الصلة بالمعلومات بما في ذلك الأخبار من الجهات المخد�

أو المنظمات الأمنية، والأنشطة الداخلية (مثل التغييرات    (CSIRT)منية الحاسوبية  للحوادث الأ  أفرقة التصديالإعلام، وغيرها من  
 ية، الاتجاهات الدفاعو، يةتجاهات الهجوملا)، والتطورات التكنولوجية، والأحداث الخارجية، والأحداث السياسية، وافي المنظمة
 .والتدريب المتاح، وأكثر من ذلك ، والمؤتمرات

الوظائف  أيضاً  تدعم وهي .يانات خدمات أخرى مثل إدارة أحداث الأمن وإدارة الحوادث ونقل المعارفتدعم وظيفة جمع البو 
يمكن أن تكشف المعلومات التي جُمعت و .هذه الخدمات مثل التحليل والتنبؤ والتصدي وتخفيف المخاطر ضمنوالأنشطة 

ن تكشف الأحداث الخارجية معلومات تحدد مخاطر جديدة يمكن أو  .أكثر من ذي قبلمرجح  مخد�مة    ةحديثاً أن الهجوم ع�ى جه
ً  .مشددةتتطلب أنشطة كشف إنها للأصول لفترة من الوقت أو   تستدعي المعلومات في تقديم معلومات هذه تساعد  وإجمالا

 .للمساعدة في اتخاذ القرار والتعامل مع الحوادث إجراءات مضادة

جمع البيانات ومجموعات البيانات وإنتاجها لتقديم سياق تشغي�ي أو بيئي يمكن أن تستخدمه الخدمات والوظائف  النتيجة:
مة، أو  لالأخرى، بما في ذلك التحليل، لإنشاء صورة ظرفية   نبهات، أو التخطيط للتخفيف من مجالات  مال  التعرف ع�ى لجهات المخد�

 . ى التحتيةالأصول ودعم البن ع�ى  طر المتزايدةاخمال

 وظيفة: معالجة البيانات وإعدادها  4.1.8

ق التصدي للحوادث الأمنية يفريمكنها دعم أنشطة  ومواكبة للمستجدات إنشاء مجموعة بيانات موثوقة ومتسقة  الغرض:
 . ومتطلبات خدمة التحليل (CSIRT)الحاسوبية 

وتدعو  .صحتها والتحقق من مجموعة من البيانات وتقييستشتمل معالجة البيانات وإعدادها ع�ى تحويل ومعالجة  الوصف:
 .مصادر بيانات الأمن السيبرا�ي في كثير من الأحيان بسبب وجود عدد كبير من التأكيدات الخاطئة  صحةإلى التحقق من  الحاجة

إجراء  أن يتسنى مختلفة، ويجب دمج البيانات الجديدة مع البيانات السابقة قبل بأنساقعادةً ما تأتي البيانات ذات الصلة و
  . يمكن أن تحتاج بعض أنواع البيانات (مثل المقالات الإخبارية) إلى التحليل أو المعالجة كجزء من عملية التحضيرو  .تحليل كامل

استخراج معلومات الأمن ذات الصلة من مقال إخباري (مثل الأسماء والتواريخ والأماكن والمعلومات   ع�ى ذلك، الأمثلة  ومن
 .لتأثيرات المحتملةلاستشفاف اوأسماء النظام) ومقارنتها بالبيانات الداخلية  اط الضعفونقالتقنية 

خطوات  وتتعدد .، أو أن يكون للملفات نفس عدد السجلاتالنسقالتحليل تخزين البيانات بنفس  أساليبتتطلب بعض و 
المعلومات الأخرى  ) بإدراجأيضاً  تسمى الإغناءزيادة البيانات ( وتجرى  .إعداد البيانات ينطوي عليهاالمعالجة التي يمكن أن 

بجمع فرقة  يمكن أن تقوم الأ  ع�ى سبيل المثال، ف   .المتاحة ذات الصلة بجزء معين من البيانات من مصادر داخلية وخارجية أخرى
  لبلدان، أو بيانات الدليلية لرموز ال) مثل معرفات النظام المستقلة، أو IPمعلومات تتعلق بعناوين بروتوكول الإنترنت (عناوين 

 يمالك  اءسمأالأصول ب  جردإغناء بيانات فرقة للحصول ع�ى معلومات الأصول الداخلية، يمكن للأو .الموقع الجغرافي تحديد
 .وأكثر من ذلكقت، بمرور الو  ةقع عملهم الفعلياالأصول الأخرى، ومو  تجاهرهم، وأذوناتهم ادوأالأصول، و

 .خدمات أو وظائف أخرى جانب البيانات متاحة وجاهزة للاستخدام من النتيجة:

 والتركيب خدمة: التحليل  2.8

 . حدث ضار) مواجهةأصول معينة ع�ى  ن توشكأيمكن عندما  من قبيل لا يتطابق الموقف مع التوقعات ( متىتقييم  الغرض:

يمكن أن يؤثر ع�ى أصول الجهات  ووتقنيات التحليل لتحديد ما يحدث    والسجل الزمنيعملية استخدام البيانات الحالية    الوصف:
مة والموقف الأمني لا تتطابق   متىيمكن أن يكشف التحليل و .سؤال أو اختبار حدسع�ى تحديد إجابة ب  وكثيراً ما تجرى ، المخد�

أو   تهاأو طبيع كشف عن معلومات بشأن ظروف الأحداث أو السلوكيات يد، أو يمكن أن الأحداث مع السلوك المتوقع المعتا
يمكن أن يقوم النظام  ع�ى سبيل المثال:ف .ع�ى المواقف الحالية والمستقبلية التداعياتيمكن أن يكشف التحليل و .منشأها

 .الحدث  مشروع هو الفاعل في هذا مستخدم  كانما إذا  يبينبتسجيل دخول معرف المستخدم بنجاح إلى النظام، لكن النظام لا 
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 مشروعيةلتحديد  أدقإدراج مصادر جديدة (مثل مقابلات مع المستخدم) في التحليل لتزويد الفريق بصورة  وتدعو الحاجة إلى
 . الجهات المخد�مةيمكن استخدام مجموعة متنوعة من التقنيات لتحليل وتفسير البيانات التي جُمعت وتأثيرها ع�ى و .الحدث

جهة  ضمنإنتاج مجموعة من الاستنتاجات بشأن الأحداث التاريخية والحالية، و/أو الأحداث المستقبلية المحتملة  النتيجة:
دعم التحليل بأدلة مثل بيانات  وينبغي  .المخد�مة ةالجهتضمن أيضاً توصيات بشأن قرارات معينة تواجهها تيمكن أن  .مخد�مة
  . من خلال مجموعة متنوعة من الأساليب   الأدلة  ههذلالمحللين    معت من أجهزة الاستشعار ومصادر أخرى وتفسير التي جُ   الرصد

 .به االنتائج، وما يجب إخبارهب يمكن أن يشمل التحليل أيضاً الجهات المخد�مة التي يجب إخبارها و

 : الخدمة التالية جزءاً من تنفيذ هذه عتبر الوظائفتُ و 

 والاستدلال التوقع. 

  مطاردةال و/أوكشف الأحداث (من خلال التنبيه(. 

 التأثير الظرفي. 

 والاستدلال  التوقعوظيفة:  1.2.8

 . البيانات بقصد تحديد صور الوضع الحالي أو التنبؤ بها في المستقبل تحصيلتحليل المعلومات التي جُمعت أثناء  الغرض:

ع�ى المدى القريب استناداً إلى حالة ودينامية    المرجحةووضع تنبؤات بشأن الصور    الراهنة  لموقفاعملية استنتاج حالة    الوصف:
 . ظهر البيانات مشكلة أمنية بسرعةفي بعض الأحيان يمكن أن تُ و .البيانات التي جُمعت

 . نب معرفة متى ستتغير الصورة الظرفية وكيف يمكن أن تتغيراتحديث الصورة الظرفية إلى ج النتيجة:

 ) مطاردة الو/أو كشف الأحداث (من خلال التنبيه  وظيفة: 2.2.8

 . للجهات المخد�مة هاوتأكيد تحديد تفاصيل الصورة الظرفية الحالية الغرض:

داخل وخارج حدود الشبكة بناءً ع�ى المعلومات  شاذعن نشاط  ،والموجه في كثير من الأحيان ، البحث المنهجي الوصف:
من أجهزة الاستشعار والمصادر المأخوذة في تحليل بياناتها  الجهات المخد�مةلمساعدة وذلك  .والاتجاهات الخارجية والداخلية

شأن الفيروسات تنبيهاً ب ع�ى سبيل المثال، إذا أرسل مستشعر مكافحة  ف  .الأخرى لاستخلاص استنتاجات بشأن بيئتها ووضعها
تنبيهه ونشاط المستخدم في ذلك  جرىالمستشعر والملف الذي  وتشكيلة النظام  تشكيلةملف مريب، يمكن أن يحلل الفريق 

يمكن أن تتلقى هذه الوظيفة مدخلات مهمة من مجال خدمة إدارة  .الرصدالوقت وغير ذلك، لاستخلاص استنتاج بشأن شدة 
 . من أجهزة الاستشعار التي تُستخدم لكشف الأحداث بين خدمات متعددة الرصدات اقلتنيمكن و .نأحداث الأم

أيضاً إلى تحديد الصورة الظرفية الحالية بناءً ع�ى معلومات محددة   (CSIRT)للحوادث الأمنية الحاسوبية  أفرقة التصدي تحتاج و 
عادة، يتضمن البحث عن التهديدات إما و .التهديدات""مطاردة اسم أحياناً أن يُطلق ع�ى هذا النشاط  يمكنو .التهديدات عن

 .نشاط تهديد معين، أو البحث عن نشاط تهديد معين يمكن أن يكون موجوداً بالفعل لكشفإعداد البيئة 

   .الجهات المخد�مةتحديث الصورة الظرفية بناء ع�ى كشف الأحداث في  النتيجة:

 المعلومات وظيفة: دعم قرار إدارة حوادث أمن  3.2.8

جديدة خلال الحوادث يمكن أن تساعد في الحد من الضرر أو التخفيف من المخاطر المستقبلية مستنيرة تحديد رؤى  الغرض:
 .حديثاً   أنشئتتحديد نقطة ضعف  أو

أفرقة  يمكن أن تركز في بعض الأحيان، و .لدعم حل الحوادث مستنيرة يساعد إجراء تحليل لأدلة محددة في تحديد أفكار الوصف:
ردود ليمكن و .لدعم نتيجة محددة مرجوة مثل حل الحوادث الظرفي هاع�ى تحليل (CSIRT)للحوادث الأمنية الحاسوبية  التصدي

 التأثير، من قبيل  تحليل لخيارات (   المتصدونصورة الظرفية بشكل مختلف، ويمكن أن يطلب  المعينة ع�ى حادث ما أن تؤثر ع�ى  
لجهات المخد�مة مع تطور صورتها الظرفية، ويمكن أن ا  لدىيمكن أن تتغير احتياجات اتخاذ القرار  و  .)التعطلخطر    أوالتكلفة،    أو

تُدعم وظائف إدارة  و  .يرتبط هذا النشاط بمجال خدمة إدارة الحوادثو .اعمليات تحليل جديدة لمساعدته CSIRTيبدأ فريق 
 .رفية بناءً ع�ى أنشطة إدارة الحوادثالوعي الظرفي ويمكن أن تتغير الصورة الظب الحوادث 
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تحديث الصورة الظرفية القائم ع�ى أنشطة و  .الجديدة الرصداتتعزيز الوعي الظرفي لوظائف إدارة الحوادث بناءً ع�ى  النتيجة:
 .إدارة الحوادث

 ي تأثير الظرف الوظيفة:  4.2.8

 .ظرفيةلصورة  ممكن  رصدمعين أو   لرصدتحديد الأثر المحتمل المتوقع  الغرض:

يمكن أن يشمل التأثير  و .الأجلأو الاستدلال ع�ى الوضع الحالي أو المستقب�ي القريب  التوقعتحدد هذه الوظيفة تأثير  الوصف:
 . البيانات/توافرها/تكاملها كتمان بيانات، أو توقف النظام، أو التأثيرات ع�ى  خسارةزيادة أو تقليل مخاطر معينة مثل 

 .ع�ى الموقف توقعستدلال أو لا المرجح الممكنإنتاج تحليل للأثر  النتيجة:

 خدمة: الاتصالات  3.8

 .الظرفيةصورة ال التي تهددفي مجتمع الأمن بالتغييرات في المخاطر  اإبلاغ الجهات المخد�مة أو غيره الغرض:

واتخاذ   بالتفاعل مع الرصداتوهذا سيسمح لها    .الجهات المخد�مةالمعارف المكتسبة من الوعي الظرفي إلى    إبلاغيجب    الوصف:
بعض   لدىالحد من مخاطر الطرف الثالث من خلال تحسين البيئة الأمنية    من قبيل تحسن المواقف الدفاعية،  سالإجراءات التي  

 . الموردين ذوي المخاطر العالية

من  تتمكنلجهات المخد�مة حتى افي الوقت المناسب إلى  تستدعي إجراءات مضادةلومات ظرفية دقيقة تسليم مع  النتيجة:
 .الظرفية الحالية والمستقبلية ابشكل أفضل وتحسين صورته افهم ماضيه

 : الخدمة التالية جزءاً من تنفيذ هذه عتبر الوظائفتُ و 

 ةوالخارجي ةالداخلي الاتصالات . 

 ياتإعداد التقارير والتوص . 

 التنفيذ . 

 النشر/التكامل/تناقل المعلومات. 

 إدارة تناقل المعلومات . 

 ةوالخارجي ةالداخلي الاتصالات  وظيفة: 1.3.8

 . لصورة الظرفية الحالية وكيف يمكن أن تتغيرباإبلاغ الجهات المخد�مة (وغيرها)  الغرض:

اكتمال نتائج  الوصف: الداخلية   تاستخدامها لتحسين عملية صنع القرار عبر عمليات الاتصالا، يمكن التحليل والتأويلبمجرد 
التسليم والمحتوى  أسلوب تشمل الاتصالاوت .توز�ع معلومات محددة بناءً ع�ى من يحتاج إلى معرفتهاو  .ع�ى السواء والخارجية

غير ت كيف سيفسر معلومات جديدة و (CSIRT)يمكن أن ينقل فريق التصدي للحوادث الأمنية الحاسوبية  .تسليمه الجاري
من أعضاء عضو  في خلال حادث  رصُدتتقنية خبيثة جديدة أن تحدثه مثال ذلك الإبلاغ عن التغيير المتوقع و .الظرفيةصورة ال

مثل المصادر الأكثر فائدة لبيانات الإغناء والخطوات التي  سائدال الاتجاهعن يمكن أن يتضمن أيضاً معلومات و .جهة مخد�مة
مة استخدامها   . الظرفي اتحسين وعيهليمكن للجهات المخد�

 .وضعهاأو  اتحسن أمنهسع�ى استعداد لاتخاذ إجراءات أو اتخاذ قرارات و اطلاعاً أفضل  الجهات المخد�مة النتيجة:

 والتوصياتوظيفة: إعداد التقارير  2.3.8

  المتابعين أثناء التحليل إلى  أنشئتالمعلومات المهمة المكتشفة أو التي  تبل�غ اكتشافاتأو  صنائعإنشاء نتائج أو  الغرض:
 . نهماسيفهمو  ونسق بأسلوب

مة، وتشمل تحلي   تبينأن    ينبغي  الوصف:   التبعات ل  التقارير والتوصيات بوضوح الخيارات والإجراءات التي تواجهها الجهات المخد�
 قُدمت قائمة الأدلة التي تدعم التحليل والتوصية (إذا  اكتشافاتأن يتضمن الإبلاغ عن  وينبغي .المتوقعة لكل خيار أو إجراء

بوضوح للجمهور حتى يتمكنوا أيضاً من الحكم ع�ى الادعاءات   الاكتشافاتشرح الأساليب المستخدمة لإنشاء  وينبغي .توصية)
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تقارير بشأن حدث واحد، أو سلسلة من الأحداث،   (CSIRT)يمكن أن ينشئ فريق التصدي للحوادث الأمنية الحاسوبية  و  .المقدمة
أكثرالممكنةأو الاتجاهات، أو الأنماط، أو الأحداث   .فهم الصورة الظرفيةفي  الجهات التي يخدمهالدعم احتياجات  من ذلك ، أو 

ن القدرة ع�ى تقديم تقار النتيجة: عن الصورة الظرفية، و/أو الأدلة التي تدعم  ير دقيقة وكاملة في الوقت المناسبتحس�
مةاالمحتملة ع�ى  ومؤثراتها الممكنةالاستنتاجات، و/أو التوصيات بشأن مسارات العمل   . لجهات المخد�

 وظيفة: التنفيذ  3.3.8

 . لتفاعل معهالأو    لتغيرات في الصورة الظرفيةلتعداداً  لجهات المخد�مة ع�ى أساس الاتصالات لتكون أكثر اساتكييف بيئة    الغرض:

أيضاً بإجراء التعديلات الموصى   (CSIRT)في بعض الحالات، يمكن أن يقوم فريق التصدي للحوادث الأمنية الحاسوبية    الوصف:
 .ظرفيبناءً ع�ى تحليل  ةمعين مصيدة جاذبةتغيير قواعد جدار الحماية في  من قبيل، الأمنية  التحتيةبها ع�ى أجزاء من البنية 

تغيير في البنية التحتية بناءً ع�ى الاتصالات المستلمة التي تحتوي ع�ى   ذالجهات المخد�مة مسار العمل أو تنف�  ذتنف�  النتيجة:
 . و/أو التوقعات، و/أو التوصيات ، التحليل

 تناقل المعلومات /النشر/التكامل  وظيفة: 4.3.8

مة و تناقلهاوإعدادها ثم  وتقييسهاتجميع المعلومات  الغرض:  .لجهات المخد�مةاخارج من   اغيرهمع مع الجهات المخد�

 الوصف: 

 يمكن أن تتضمن هذه الوظيفة الوظائف الفرعية التالية: و

  القراراستخدام نتائج خدمة التحليل في التخطيط الداخ�ي والخارجي وعمليات صنع . 

 تحديد الأهداف الصحيحة لتلقي المعلومات. 

 إتاحة نتائج التحليل. 

 ضمان نجاح التسليم . 

  المعلومات تناقل بشأنالتتبع والتبليغ. 

  الاستخدام والنشر  لمواصلةإرسال المعلومات ذات الصلة إلى خدمة نقل المعارف . 

تسُتخدم مخرجات تحليل الوعي الظرفي كمدخلات (داخلياً وبين الجهات المخد�مة) في عمليات اتخاذ القرار الرئيسية،   النتيجة:
يمكن و .هاأو كشف الحوادث التعامل معتنُشر المخرجات كجزء من و  .التهديدات، وتحليل الحوادث، والحل مطاردة من قبيل

مجال  عبرالتوعية ووالتقارير ومواد التدريب  أفضل الممارساتأيضاً  تشكلأن  الوعي الظرفيلمعلومات والبيانات الواردة من ل
 . خدمة نقل المعارف

 المعلومات  تناقل وظيفة: إدارة  5.3.8

 .التأكد من أن نقل المعلومات ناجح وقابل للاستخدام الغرض:

 الوصف: 

 يمكن أن تتضمن هذه الوظيفة الوظائف الفرعية التالية: و

 م المعلومات لمجموعات أخرىتقدي . 

 المعلومات للنقل إنساق . 

  نقل ونتائجهاالتتبع عملية. 

 . نو الشركاء والجهات المخد�مة وأعضاء المجتمع الآخر يتلقاها، ها، وبمجرد نقلالمناسبةالمعلومات  تناقلالتأكيد ع�ى  النتيجة:
م تقارير عن نشاط و   . المعلومات تناقلتقد�
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 التقييمية   ملاحظاتالوظيفة:  6.3.8

 . البيانات التي ترد من مصادر داخلية وخارجية وصلةتحسين جودة وتوقيت ودقة  الغرض:

بشأن المعلومات المقدمة والمستلمة والمستخدمة من   التقييمية تتضمن هذه الوظيفة تقديم وتلقي الملاحظات الوصف:
  وردت هل فتجيب ع�ى أسئلة من قبيل  .أو مقدمي الخدمات الآخرين أو أصحاب المصلحة الآخرين الجهات المخد�مة جانب

 مساعدة هل كانت و ، وما إلى ذلك؟حديثةقابلة للتطبيق، واستراتيجية، وجديدة/كانت المعلومات بدقة، وفي الوقت المناسب، و
(كمصدر خارجي)   آخر  CSIRT  فريق  يم معلومات أيضاً إلىتقد  ذلكيمكن أن يعني  و  إلى رؤية جديدة؟  تهل أدو  في حل التحقيق؟

، والتحذيرات، ومعلومات التهديد، (IOC)  الخرقمؤشرات  و،  الجاذبة  المصائد  واكتشافات،  هاالتوقيعات أو تغييرات في  بشأن فائدة
  الرد  كان الأمر كذلك، فيجبإذا و .ويمكن أيضاً تنفيذ هذا النشاط من خلال مجال خدمة نقل المعارف .والتخفيف، وما إلى ذلك

 .إرسال النتائج إلى مجال خدمة الوعي الظرفيب 

م  النتيجة:  وأوانهاإلى المصادر الداخلية والخارجية من أجل تحسين دقة المعلومات الواردة  التقييميةالملاحظات الرصدات وتقد�
 .ونوعيتها وفائدتها

 مجال الخدمة: نقل المعارف  9

 ً في وضع فريد لجمع البيانات ذات الصلة، وإجراء   ا، فإنه(CSIRT)للحوادث الأمنية الحاسوبية    قة التصديأفر طبيعة خدمات  ل  نظرا
التشغيلية الحالية لمساعدة  أفضل الممارساتتحليل مفصل، وتحديد التهديدات والاتجاهات والمخاطر، بالإضافة إلى إنشاء 

هو مفتاح فرقة  هذه الأ  الجهات التي تخدمهانقل هذه المعارف إلى  و   .لها  والتصدي  هالحوادث الأمنية ومنعا  كشفالمنظمات ع�ى  
 .بمجمله  تحسين الأمن السيبرا�ي 

 :اهذ مجال الخدمةفي  عتبر الخدمات التالية بمثابة عروض تُ و 

 التوعية. 

 التدريب والتعليم . 

 التمارين. 

 المشورة التقنية والسياساتية . 

 التوعية  خدمة: 1.9

ومساعدة أعضائها ع�ى كشف الحوادث ومنعها والتعافي منها، ضمان  للجهات المخد�مةلوضع الأمني مجمل ا تعزيز الغرض:
مة وتعليمها بشكل أفضل  .إعداد الجهات المخد�

مة والخبراء والشركاء الموثوقاتتضمن هذه الخدمة العمل مع  الوصف: الفهم الجماعي  من أجل تعزيز ينلجهات المخد�
 .التي يمكن اتخاذها لمنع أو تخفيف المخاطر التي تشكلها هذه التهديدات والإجراءات للتهديدات

مة بالوعي اللازم  النتيجة:  ما ي�ي:بشأن تزويد الجهات المخد�

 الأحداث والأنشطة والاتجاهات التي يمكن أن تؤثر ع�ى قدرتها ع�ى العمل في الوقت المناسب وبطريقة آمنة. 

  الضارة ومنعها والتخفيف من حدتها ةنشطلتهديدات والأكشف الالخطوات التي يجب اتخاذها. 

  الممارسات الأمنية والتشغيليةأفضل.   

 : الخدمة التالية جزءاً من تنفيذ هذه عتبر الوظائفتُ و 

 البحوث وتجميع المعلومات . 

 إعداد التقارير والمواد التوعوية. 

 نشر المعلومات . 

 مد الجسور. 
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 المعلومات البحوث وتجميع  وظيفة: 1.1.9

مةالمعلومات التي يمكن نشرها    تجميع وتصنيف وترتيب أولويات  الغرض: ومنع ي  تحسين الوضع الأمن من أجل    للجهات المخد�
 . المخاطر وتخفيفها

مواد وتقارير التوعية، بما في ذلك من نتائج ب ث وتجميع المعلومات ذات الصلة و بحالتتضمن هذه الوظيفة إجراء  الوصف:
 .والوعي الظرفيالخدمات/الوظائف الأخرى، خاصةً من مجالات خدمات إدارة الأحداث الأمنية وإدارة الحوادث 

  لإعداد ، ويمكن استخدامها وأفضل الممارساتتجميع معلومات بشأن الاتجاهات ذات الصلة والحوادث المستمرة  النتيجة:
 .المتابعينلمختلف  المواد التوعويةولتقارير ا

 إعداد التقارير والمواد التوعوية  وظيفة: 2.1.9

  متابعين استخدام المعلومات المجمعة والبحث فيها ع�ى أنها ذات صلة لإنتاج مواد في وسائط مختلفة بهدف النفاذ إلى    الغرض:
 . ن بأفضل طريقة ممكنةأو تقديم محتوى معي�  متنوعين

إلى ذلك)   نالتقني والإدارة والمستخدمين النهائيين وم الطاقم(  المتابعينمواد لمختلف إعداد تتضمن هذه الوظيفة  الوصف:
مختلفة، مثل العروض ومقاطع الفيديو القصيرة والرسوم المتحركة والكتيبات والتحليل التقني وتقارير الاتجاهات   وبأنساق

 .والتقارير السنوية

لتلبية احتياجات    الكافيةالجودة  توعوية ب تقارير ومواد  إعداد  ب   (CSIRT)للحوادث الأمنية الحاسوبية    التصديأفرقة  قيام    النتيجة:
 .متنوعة وفعالة إيصالباستخدام تقنيات ومنصات   الجهات المخد�مة

 وظيفة: نشر المعلومات  3.1.9

   .الأمنية الأعرافنشر المعلومات المتعلقة بالأمن لتحسين الوعي وتنفيذ  الغرض:

ق التصدي للحوادث الأمنية الحاسوبية يفرالوظيفة تنفيذ عملية نشر المعلومات التي يمكن أن تساعد هذه تتضمن  الوصف:
(CSIRT) المتابعين خصائص مختلف  وفقع�ى أفضل وجه  الجهات التي يخدمهاإلى  التوعوية هع�ى تقديم تقاريره ومواد 

  .والمحتوى

ذ إطار نشر المعلومات لتمكين  ي  النتيجة:  من النفاذ    (CSIRT)ق التصدي للحوادث الأمنية الحاسوبية  يفر  الجهات التي يخدمهانف�
المدرجة  المدونات و (podcast)البث الصوتي الرقمي  ومنهامختلفة،  بأساليبإلى المعلومات ذات الصلة في الوقت المناسب 

والنشرات الصحفية والإعلانات والحملات والتقارير العامة  ومقاطع الفيديو  وسائل التواصل الاجتماعي وعبر عبر شبكة الإنترنت
  .وما إلى ذلك

 مد الجسور  وظيفة: 4.1.9

ق التصدي للحوادث الأمنية الحاسوبية يالعلاقات مع الخبراء أو المنظمات التي يمكن أن تساعد فر وإدامة تطوير الغرض:
(CSIRT)  تهتنفيذ مهم أن تشاركأو. 

 بالنسبة تتضمن هذه الوظيفة بناء شراكات، وتعزيز التعاون، وإشراك أصحاب المصلحة الرئيسيين، داخلياً أو خارجياً  الوصف:
مة، بهل لجهات المخد�مة وأصحاب المصلحة الخارجيين ع�ى فهم  امساعدة و؛ وأفضل الممارساتدف: نشر الوعي لجهات المخد�

ع�ى فهم   CSIRTق  يفر  مساعدةو  ؛ (CSIRT)ق التصدي للحوادث الأمنية الحاسوبية  يقدمها فريالخدمات والمزايا التي يمكن أن  
 . CSIRTق يمهمة فر إنجازاحتياجات الجهات المخد�مة بشكل أفضل؛ وتمكين 

ذ أنشطة  النتيجة:  النشطة والمتسقة التي يمكن أن تشمل، ع�ى سبيل المثال لا الحصر، الاجتماع مع أصحاب   مد الجسورتنف�
 . المؤتمرات، وتنظيم المؤتمرات ، وتقديم العروض فييةجتماعات القطاعلاالمصلحة الرئيسيين، والمشاركة في ا

 خدمة: التدريب والتعليم  2.9

التي يمكن  و( (CSIRT)ق التصدي للحوادث الأمنية الحاسوبية ي فر التي يخدمها لجهاتا إلىتقديم التدريب والتعليم  الغرض:
 . المعلومات وإدارة الحوادث) بشأن المواضيع المتعلقة بالأمن السيبرا�ي وضمان CSIRTفريق أن تشمل موظفي المنظمة، و
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لأمن السيبرا�ي ا وضع مجمل ع�ى إقامة علاقات وتحسين CSIRT أن يساعد فريقالتدريب والتعليم  لبرنامجيمكن  الوصف:
مة، بما في ذلك القدرة ع�ى منع وقوع الحوادث مستقبلاً   البرنامج تحقيق ما ي�ي: يمكن لمثل هذا  .للجهات المخد�

  ي المستخدموع إدامةالمساعدة في . 

  المشهد والتهديدات اتع�ى فهم متغير  الجهات المخد�مةمساعدة. 

 ق التصدي للحوادث الأمنية الحاسوبية يتسهيل تبادل المعلومات بين فر(CSIRT) والجهات المخد�مة . 

 تدريب الجهات المخد�مة ع�ى الأدوات والعمليات والإجراءات المتعلقة بالأمن وإدارة الحوادث. 

وتطوير المطلوبة،  (KSA)والمهارات والقدرات  المعارفتوثيق ويمكن القيام بذلك من خلال أنواع مختلفة من الأنشطة تشمل 
وسيساهم كل من هذه الأنشطة  .المواد التعليمية والتدريبية، والمحتوى المسل�م، والإرشاد، والتطوير المهني وتطوير المهارات

مة الجبشكل جماعي في بناء قدرات   .والفريقهات المخد�

م ي  النتيجة:  (CSIRT)ق التصدي للحوادث الأمنية الحاسوبية يفر التي يخدمها لجهاتاتدريب وتعليم متسق يمكنّ برنامج قد�
 :بشكل مناسب ع�ى ما ي�ي  من الحصول

 التصدي لهاكشف التهديدات أو منعها أو  أساليب. 

 امةأدوات وممارسات للمساعدة في حماية الأصول اله . 

  عمليات إدارة الحوادث وكيفية الحصول ع�ى المساعدةلفهم . 

 : الخدمة التالية جزءاً من تنفيذ هذه عتبر الوظائفتُ و 

  اتوالقدر  اتجمع متطلبات المعارف والمهار . 

 إعداد مواد التعليم والتدريب . 

 إيصال المحتوى . 

 الإرشاد. 

 ق التصدي للحوادث الأمنية الحاسوبية يفر لطاقم التطوير المهني(CSIRT) . 

 ات والقدر  اتوظيفة: جمع متطلبات المعارف والمهار  1.2.9

المطلوبة، المعارف والمهارات والقدرات  لجهات المخد�مة بشكل صحيح فيما يتعلق ب اتقييم وتحديد وتوثيق احتياجات    الغرض:
  .مواد التدريب والتعليم المناسبة وتحسين مستوى مهارتها لإعداد

مة فيما يتعلق  تنطوي هذه الوظيفة ع�ى  الوصف: جمع الاحتياجات من حيث معارف ومهارات وقدرات وكفاءة الجهة المخد�
 . بتحديد ما ينبغي تقديمه من تدريب وتعليم

مة اوتوثيق احتياجات  تشخيص النتيجة: مواد  لإعدادلاستخدامها كأساس  ارف والمهارات والقدراتالمع منلجهات المخد�
 .التعليم والتدريب ذات الصلة

 إعداد مواد التعليم والتدريب وظيفة:  2.2.9

مة  ااستخدام احتياجات    الغرض:  والتدريب   والتلقين  عداد مواد التعليم لإكأساس    المعارف والمهارات والقدرات  منلجهات المخد�
 . محتوى معينلإيصال  أو  المتابعين إلى مختلف للوصولالمحددة ع�ى أنها الأفضل  الإيصال لأساليبمناسبة ال

محتوى المواد التعليمية والتدريبية مثل العروض والمحاضرات والبيانات   تحصيلبناء أو  تنطوي هذه الوظيفة ع�ى  الوصف:
 .إلى ذلك وماوتسجيلات الفيديو والكتب والكتيبات، العملية، والمحاكاة 

باستخدام تقنيات ومنصات عرض يلجأ فريق التصدي للحوادث الأمنية الحاسوبية إلى إعداد مواد التعليم والتدريب  النتيجة: 
مها متنوعة وفعالة ذات جودة مناسبة وتفي باحتياجات  . الجهات التي يخد�
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 إيصال المحتوى وظيفة:  3.2.9

  في إيصال   (CSIRT)ق التصدي للحوادث الأمنية الحاسوبية  يمكن أن تساعد فرالمحتوى ي  لإيصالتطوير عملية رسمية    الغرض:
مهاالمحتوى ع�ى أفضل وجه إلى   .والمحتوى المتابعين، بناءً ع�ى خصائص مختلف  الجهات التي يخد�

مختلفة، مثل التدريب  بأساليب ذلكيمكن أن يحدث و .تتضمن هذه الوظيفة نقل المعارف والمحتوى إلى "الطلاب" الوصف:
 العروض،أو المؤتمرات، أو عبر ، أو بشكل افتراضي، بقيادة مدرس، (CBT/WBT)القائم ع�ى الحاسوب/عبر الإنترنت 

 .الفيديو عبر الإنترنت، وما إلى ذلك أو تسجيلاتالكتب،  أو ، برا�ي للأمن السي (CTF)مسابقات التقاط العلم أو  المختبرات،  وأ

مةالمحتوى لمساعدة إيصال تصميم إطار  النتيجة: ع�ى تعلم المهارات والعمليات التقنية والميسرة، باستخدام  الجهات المخد�
مسابقات  ووالعروض والمختبرات العملية،  الفيديو عبر الإنترنت    وتسجيلاتجميع المناهج البديلة، بما في ذلك الكتب والكتيبات  

شخصياً،  التدريبوحضور ، (CBT/WBT)التدريب القائم ع�ى الحاسوب/عبر الإنترنت و للأمن السيبرا�ي،  (CTF)التقاط العلم 
   .ميفهمون المحتوى المقد�  الجهات المخد�مة لدى وينتج عن ذلك أعضاء .وما إلى ذلك

 الإرشاد وظيفة:  4.2.9

لجهات المخد�مة أو الشركاء لدى اأو أعضاء  (CSIRT)ق التصدي للحوادث الأمنية الحاسوبية يفر لطاقم برنامجتطوير  الغرض:
 .قائمةللتعلم من الموظفين ذوي الخبرة من خلال علاقة  ينالخارجيين الموثوق

آلية رسمية وكذلك غير رسمية للمرشد كي يُطلع من يتلقى الإرشاد ع�ى  تقديمع�ى  الإرشاد برنامج يمكن أن يساعد الوصف:
 نطوي ييمكن أن و .التعليم وتنمية المهارات والرؤى، والخبرات الحياتية والمهنية، خارج علاقة التبعية الرسمية وهيكل الفريق

 .اتخاذ قرارات وإجراءات محددةالأساس المنطقي في مناقشة ع�ى زيارات ميدانية، وتناوب (تبادل)، وملازمة، و ذلك

ز  ي ز قدرة فريق التصدي للحوادث الأمنية الحاسوبية ع�ى الاحتفاظ بالأعضاء والحصول ع�ى ولائهم وثقتهم، وتعزيتعز النتيجة: 
مة    وتحسين  .مجمل قدرته ع�ى اتخاذ القرارات السليمة ق التصدي للحوادث  يمع فر  تهاعلاقلمستويات المهارة ولالجهات المخد�

، بما في ذلك تطوير CSIRTلجهات المخد�مة وأعضاء فريق اوقدرة  سعةتحسين و  .الخاص بها (CSIRT)الأمنية الحاسوبية 
 . العلاقات الموثوقة

 (CSIRT)ق التصدي للحوادث الأمنية الحاسوبية يفر  لطاقم  التطوير المهنيوظيفة:  5.2.9

 .مساعدة الموظفين في التخطيط بنجاح وبشكل مناسب لتطوير حياتهم المهنية الغرض:

يلجأ فريق التصدي للحوادث الأمنية الحاسوبية إلى التطوير المهني لتعزيز عملية  بعد التعرف ع�ى المهارات المناسبة،  الوصف:
بيئة ب الأمن والمسؤوليات التي تنفرد بها و  مستمرة تسعى للحصول ع�ى جديد المعارف والمهارات والقدرات التي تتعلق بمهنة

ويمكن أن يشمل ذلك حضور المؤتمرات والتدريب المتقدم، وأنشطة التدريب ع�ى مهارات مختلفة، وما إلى   .الفريق الإجمالية
 .ذلك

، زمة، وبفهم العمليةبالمهارات التقنية وغير التقنية اللا   والمسلحين  المطورين والمدربين  الموظفينتيسر  تطوير وتدريب    النتيجة:
واستعداد أعضاء فريق التصدي للحوادث الأمنية الحاسوبية  .والمواكبين لآخر المستجدات حسب أدوار واحتياجات مهامهم

  .لمواجهة التحديات التشغيلية اليومية، ولدعم الفريق وعملائه ع�ى السواء

 تمارين خدمة: ال 3.9

 . تمارين لتحسين فعالية وكفاءة خدمات الأمن السيبرا�ي ووظائفه إجراء الغرض:

مة والتي تدعم تصميم وتنفيذ وتقييم التمارين السيبرانية الساعية إلى  الوصف: الخدمات التي تقدمها المنظمة للجهات المخد�
ويمكن  .ك قدرات الاتصالاتبما في ذل، ككل ومجتمع أصحاب المصلحةتدريب و/أو تقييم قدرات فرادى الجهات المخد�مة 

 استخدام هذه الأنواع من التمارين من أجل: 

 تخفيف الو لها تصديالكشف الحوادث ولما إذا كانت هناك سياسات وإجراءات كافية تقييم : سياسات وإجراءات الاختبار  
 . وبوجه عام، يتخذ ذلك شكل تمرين نظري أو تمرين محاكاة .فعال ع�ى نحو  من آثارها
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 الحوادث والتصدي لها   كشف  يمكنهاالمنظمة قدرة ع�ى إدارة الحوادث    لدى  تقييم ما إذا كانت:  التشغيلية  جاهزيةاختبار ال
ما و، الصحيح نهمها في الوقت المناسب وبنجاح، وكذلك اختبار ما إذا كان الأشخاص المناسبون في مكامن وطأت تخفيفالو

ذ ع�ى الوجه الصحيح وما ، مواكبة لآخر المستجداتالأدلة  إذا كانت  .إذا كانت الإجراءات تنف�

وبعبارة أدق، من خلال محاكاة أحداث/حوادث    .وتتناول هذه الوظيفة احتياجات المنظمة وكذلك احتياجات الجهات التي تخدمها
 دف واحد أو عدة أهداف:الأمن السيبرا�ي، يمكن استخدام التمارين له

 :توضيح خدمات الأمن السيبرا�ي ووظائفه، فضلاً عن الثغرات الأمنية والتهديدات والمخاطر، من أجل رفع مستوى    بيان عم�ي
 .الوعي

 :إرشاد الموظفين بشأن الأدوات والتقنيات والإجراءات الجديدة تدريب . 

 التمرین ویلزم .بھا درایة على یكونوا أن یتُوقع التي والإجراءات والتقنیات الأدوات لاستخدام للموظفین الفرصة إتاحة: تمرین 
 .علیھا والحفاظ الكفاءة تحسین على ویساعد للتراجع القابلة للمھارات

 الموظفين  جاهزيةوكذلك مستوى    ، تقييم: تحليل وفهم مستوى فعالية وكفاءة خدمات الأمن السيبرا�ي ووظائفه. 

 ما إذا كان مستوى معين من الفعالية و/أو الكفاءة يمكن أن يتحقق لخدمات الأمن السيبرا�ي   تحديد: التحقق
 . ووظائفه

 .لمزيد من التحسينات الفرص السانحة وتحديدتحسن فعالية وكفاءة الخدمات الأمن السيبرا�ي ووظائفه،  النتيجة:

بيان  الداخليين أو الخارجيين يمكن أيضاً أن يُعرض لأصحاب المصلحةوحسب الهدف المحدد (الأهداف المحددة) من التمرين، 
ويمكن   .ذلكمن    التحققعم�ي للأمن السيبرا�ي، ويمكن تدريب الموظفين، ويمكن تقييم كفاءة وفعالية الخدمات والوظائف و/أو  

الإدارة أو أصحاب المصلحة   إلى عن ذلك تقريرتقديم و  ، كذلك تحديد الدروس المستفادة لتحسين التمارين في المستقبل
 . الآخرين الرئيسيين

 : الخدمة التالية جزءاً من تنفيذ هذه عتبر الوظائفتُ و 

 تحليل المتطلبات . 

 إعداد النسق والبيئة . 

  إعداد السيناريو. 

 تنفيذ التمارين. 

 استعراض نتيجة التمرين . 

 تحليل المتطلبات  وظيفة: 1.3.9

 .التمرين ومحورنطاق معين ضمن ضمان نتيجة فعالة للتمرين بالتركيز ع�ى قضايا محددة  الغرض:

تأكد وال  .الخدمات والقدرات والمواضيع المحددة التي سيغطيها التمرين  وتعريف  .تحديد أهداف التعلم ونطاق التمرين  الوصف:
التي يحتاجها المشاركون، بالإضافة إلى العمليات    المرغوبةمن أن يتضمن التمرين أنشطة ومواضيع تتعلق بالمهارات المطلوبة أو  

 . اختبارها ينبغيالتي 

 . لأهداف التعلم التي يتعين تحقيقها الخطوط العريضةنب اتحدد وصف الغرض من التمرين، إلى جي النتيجة:

 النسق والبيئة  إعداد وظيفة: 2.3.9

 .وتحديد الموارد الداخلية والخارجية والبنية التحتية اللازمة لإجراء التمرين توصيف الغرض:

 .لتحقيق الأهداف وتقديم النتائج المتوقعة من التمرين ينوالمنصة اللازمالنسق تحديد  الوصف:

ذلك)، بالإضافة إلى الموارد الداخلية والخارجية اللازمة لإجراء عم�ي، محاكاة، وما إلى    تمرين،  مضاهاةنوع التمرين (تحدد  ي  النتيجة: 
 .التمرين
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   إعداد السيناريو وظيفة: 3.3.9

من خلال   ه، ومهاراته ومعارفه وقدراته، ووظائف هإتاحة الفرصة للجمهور المستهدف لتحسين كفاءة وفعالية خدمات الغرض:
 .، بما في ذلك جوانب الاتصالاتالتعامل مع محاكاة أحداث/حوادث الأمن السيبرا�ي 

وإرشادات للمشاركين  تعليماتأيضاً  النواتجتشمل و  .صاحب المصلحةوضع سيناريوهات التمرين في دعم أهداف  الوصف:
 . بالتفصيل بعض/جميع خطوات السيناريو وتتناول  تتضمن هذه التعليمات الإجراءات الموصى بها للمشاركين  و ومديري التمرين؛  

مهام ال توزيع الرسمية، إلى جانب الإدراج وحدات وأنواع مختلفة من  مشفوعاً بأشكال متنوعةسيناريو رئيسي  إعداد النتيجة: 
 .فريق إدارة التمرينع�ى دوار والأ

 تنفيذ التمارين  وظيفة: 4.3.9

صحة خطته وقدرته   ثقة فريق التصدي للحوادث الأمنية الحاسوبية لدى المنظمة في  تتيح تعزيزإجراء تدريبات/تمارين    الغرض:
 . ع�ى التنفيذ

مة لفحص قدرتهم ع�ى تطبيق التدريب وأداء وظائف  جاهزيةتنفيذ اختبار لتتضمن هذه الوظيفة  الوصف: "طلاب" الجهة المخد�
، مضاهاة في شكل بيئات حقيقية أو افتراضية، أو محاكاة، أو اختبارات ميدانية، أو  ذلك كونييمكن أن و .العمل أو المهمة

وسيساعد ذلك في تحديد المستوى الذي   .مهيكلَةبطريقة    الإدراج  وحدات، مع تقديم  توليفة مما سبقسيناريوهات وهمية، أو   أو
 .وماهيتهامجالات يمكن أن يتحسن فيها،  ما إذا كانت هناك تحديد يعمل فيه الفريق، وكذلك

المعارف والمهارات  زيته واستعداده، وضمان أن و بتقييم جه (CSIRT)ام فريق التصدي للحوادث الأمنية الحاسوبية يق :النتيجة
 .معاً بنجاح، أو يجب تكييفها/تحسينها والعمليات الرئيسية، والتنفيذ تعمل جميعها، والقدرات

 استعراض نتيجة التمرين وظيفة: 5.3.9

 . الفعلية الرصداتإجراء تحليل رسمي وموضوعي للتمرين، بناءً ع�ى  :الغرض

، ويقدم المستقاة من التمرين  أفضل الممارسات/شافاتتالاكوضع تقرير ما بعد العمل يتضمن الدروس المستفادة أو  :  الوصف
 .تقييماً إلى أصحاب المصلحة/الإدارة

تسلط الضوء ع�ى نجاح التمرين، ومجالات التحسين، والنتائج العامة، والإجراءات الموصى باتخاذها من   تحقيق نواتج النتيجة:
 فرادى ، وقدرات  (CSIRT)التصدي للحوادث الأمنية الحاسوبية  : قدرات إدارة حوادث المنظمة، وعمليات فريق  أي  لتحسينأجل ا

 . ومجتمع أصحاب المصلحة ككل، بما في ذلك قدرات وإجراءات الاتصالات الجهات المخد�مة

 المشورة التقنية والسياساتية خدمة:  4.9

مة تتضمن اعتباراتاالتأكد من أن سياسات وإجراءات    الغرض: الجهات دارة الحوادث، وفي النهاية، تمكين  لإمناسبة    لجهات المخد�
مة من  (CSIRT)إدارة المخاطر والتهديدات، بالإضافة إلى تمكين فريق التصدي للحوادث الأمنية الحاسوبية  تحسين من المخد�

 .تهفعالي تعزيز

وأصحاب المصلحة الرئيسيين،  (CSIRT)فريق التصدي للحوادث الأمنية الحاسوبية  التي يخدمهالجهات ادعم  الوصف:
، في الأنشطة المتعلقة بإدارة المخاطر واستمرارية الأعمال، وتقديم المشورة  بالنسبة إلى هذه الجهاتالداخليين أو الخارجيين 

  من تعزيز   CSIRTتمكين فريق    حثها ع�ى ، وكذلك  الجهات المخد�مة  وتنفيذ سياسات  وضعالتقنية حسب الحاجة والمساهمة في  
 . CSIRTفريق   عية ع�ى خدماتوشرمأيضاً في إضفاء ال أهميةالسياسات وتكتسي  .تهفعالي

ممارسات الأمن التشغي�ي التي  فضلأتستند إلى  ع�ى مستوى المنظمةالمخد�مة من اتخاذ قرارات  ة لجهاتمكين  النتيجة: 
إدارة الحوادث، أفرقة  إشراك ل وأفضل ممارسات التعافي من الكوارث، مع فهم الحاجة أيضاً إلى ا عمرارية الأتتضمن استم

 . ل عند الاقتضاءا عمكمستشارين موثوقين، في قرارات الأ

 : الخدمة التالية جزءاً من تنفيذ هذه عتبر الوظائفتُ و 

 دعم إدارة المخاطر . 
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 والتخطيط للتعافي من الكوارثاستمرارية الأعمال  دعم. 

 السياسات دعم . 

 المشورة التقنية . 

 دعم إدارة المخاطر وظيفة:  1.4.9

تحسين تبي�ن الفرص والتهديدات، وتحسين الضوابط، وتحسين الوقاية من الخسارة وإدارة الحوادث بالتضافر مع أمن  الغرض:
 .المعلومات وغيرها من الوظائف ذات الصلة

  لتقدير يمكن أن يشمل ذلك إجراء تقييم فع�ي أو تقديم الدعم و .لتزامالأنشطة المتعلقة بتقييم المخاطر أو الادعم  الوصف:
 .نتائج التقييم

المخاطر والتهديدات واختيار خيارات إدارة المخاطر ذات الصلة، بما في ذلك تبي�ن لجهات المخد�مة ع�ى اقدرة  النتيجة:
 . الحوادث المناسبة والفعالة، وضوابط الأمن، أو تخفيف التهديداتاستراتيجيات إدارة 

 استمرارية الأعمال والتخطيط للتعافي من الكوارث  دعم وظيفة: 2.4.9

العمل كمستشار موثوق بشأن استمرارية الأعمال وإعادتها إلى نصابها إثر وقوع كوارث من خلال إسداء المشورة   الغرض:
 .تُستخدم فيها المشورة وأي قيود تسري ع�ى الموارد يمكن أنالمحايدة القائمة ع�ى الواقع، مع الأخذ بعين الاعتبار البيئة التي 

مة في الأنشاعم د الوصف:  .، بناءً ع�ى المخاطر المحددةبتجاوز المنظمة للعثراتطة المتعلقة لجهات المخد�

  وهي خطط   الأعمال وإعادتها إلى نصابها إثر وقوع كوارثخطط استمرارية  لمناسب  ال  تنفيذال  لجهات المخد�مة ع�ى ادرة  ق  النتيجة: 
 .معها وتتواءمدارة الحوادث لإتتضمن استراتيجيات 

 السياسات   دعم وظيفة: 3.4.9

من خلال إسداء المشورة المحايدة القائمة ع�ى الواقع، مع السياسات وتنفيذها  وضعالعمل كمستشار موثوق بشأن  الغرض:
 .تُستخدم فيها المشورة وأي قيود تسري ع�ى الموارد يمكن أنالأخذ بعين الاعتبار البيئة التي 

مة في  اتدعم هذه الوظيفة  الوصف: ياسات وإدارتها وإضفاء الطابع المؤسسي عليها وإنفاذها، مع ضمان الس وضع لجهات المخد�
 ذلكالداخلية، يتضمن    (CSIRT)للحوادث الأمنية الحاسوبية    أفرقة التصديبالنسبة إلى  و  .نشطة إدارة الحوادثلأ  ودعمها  تمكينها

للحوادث الأمنية الحاسوبية  أفرقة التصديلتنسيق، ووفيما يخص ا .عادةً دعماً لأمن المعلومات وسياسات التشغيل الأخرى
(CSIRT) الوطنية، يمكن أن يشمل ذلك دعم السياسات العامة والتشريعات الجديدة. 

سسي ع�ى السياسات، وتمكين استراتيجيات  سياسات فعالة، وإضفاء الطابع المؤ  وضع لجهات المخد�مة ع�ى اقدرة : النتيجة
 .إدارة الحوادث الفعالة

 تقنية المشورة ال وظيفة: 4.4.9

أفضل إدارة المخاطر والتهديدات وتنفيذ تحسين لجهات المخد�مة ع�ى اتقديم المشورة التقنية التي يمكن أن تساعد  الغرض:
 .أنشطة معالجة الحوادث الفعالةالممارسات التشغيلية والأمنية الحالية، مع تمكين 

مة الدعم والتوصيات ل تقدم هذه الوظيفة الوصف: تحسين البنى التحتية والأدوات والخدمات المتعلقة بشأن لجهات المخد�
ً وإدارة الحوادث بالأمن السيبرا�ي، بهدف تحسين الوضع الأمني   .إجمالا

 :بشأن مشورة ذلكيمكن أن يشمل 

  والصيانة والترقيات لتزاموالتحقق من الا الحيازةبشأن اعتبارات أمنية . 

  الداخلية والخارجية للبنى التحتية والأدوات المتعلقة بالأمن السيبرا�ي  التدقيقعمليات . 

 تأمين متطلبات تطوير البرمجيات والتشفير الآمن . 



 

 

)CSIRT( إطار فريق التصدي للحوادث الأمنية الحاسوبية   

2.1الإصدار   

https://www.first.org 48 of 56 

TLP:WHITE  التصدي للحوادث ومنتدى أفرقة الأمن 

Version 2.1 

TLP:WHITE 

، الجهات المخد�مة وإدارة وتشغيل وصيانة البنية التحتية والأنظمة والأدوات الخاصة ب  وحيازةم الدعم لتصميم يتقد: النتيجة
 .هاجانضإو وفي زيادة سعتها بالإضافة إلى المساعدة في بناء قدرات أنشطة إدارة الحوادث
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 شكر وتقدير : 1الملحق 

في  ذات شأن مساهمات (CSIRT)للحوادث الأمنية الحاسوبية  أفرقة التصدي من مجتمعات  أسماؤهمة المتطوعون التالي قدم
 ، دون الكنيةبالترتيب الأبجدي حسب  وترد أسماؤهم .ق التصدي للحوادث الأمنية الحاسوبيةيفر هذا الإصدار من إطار خدمات

 لانتماء والدور والبلد:الإشارة إلى اولكن مع  ، الألقاب ذكر

 Vilius Benetis ،NRD CIRT )ليتوانيا( 

 Olivier Caleff ، مؤسسة   الخدمة)، مجال (منسقopenCSIRT  (فرنسا) 

 Cristine Hoepers ،الخدمة)، مجال  ة(منسق CERT.br(بريطانيا) ، 

 Angela Horneman ،CERT/CC, SEI, CMU ،(الولايات المتحدة) 

 Allen Householder ،CERT/CC, SEI, CMU ،(الولايات المتحدة) 

 Klaus-Peter Kossakowski ،(ألمانيا)(محرر)، جامعة هامبورغ للعلوم التطبيقية ، 

 Art Manion ،CERT/CC, SEI, CMU ، (الولايات المتحدة) 

 Amanda Mullens ،مجال الخدمة)، لركة امش  (منسقةCISCO ،  (الولايات المتحدة) 

 Samuel Perl ، ،(منسق مجال الخدمة) CERT/CC, SEI, CMU ،ت المتحدة) (الولايا 

 Daniel Roethlisberger ، ،(منسق مجال الخدمة) Swisscom(سويسرا) ، 

 Sigitas Rokas ،NRD CIRT ،)ليتوانيا( 

 Mary Rossell ،Intel ، (الولايات المتحدة) 

 Robin M. Ruefle ،مجال الخدمة)، لرك امش   (منسق  CERT/CC, SEI, CMU  ،(الولايات المتحدة) 

 Désirée Sacher  ،Finanz Informatik ،(ألمانيا) 

 Krassimir T. Tzvetanov ،Fastly ، (الولايات المتحدة) 

 Mark Zajicek ،مجال الخدمة)، لرك امش (منسق CERT/CC, SEI, CMU ، (الولايات المتحدة) 
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 المصطلحات والتعاريف: 2الملحق 

 .(CSIRT) للحوادث الأمنية الحاسوبية ق التصدييفر هذا القسم مصطلحات معينة مستخدمة في إطار خدمات  عر�في

 . كيفية القيام بشيء ما ع�ى مستويات مختلفة من التفاصيلل وصف – الإجراءات

 . جمنتَ  ثغرة فيعمل ع�ى إعلام وتقديم المشورة والتحذير من ي منشورإعلان أو  – 9مشورة 

للحوادث    أفرقة التصديولأغراض إطار خدمات    .نشاط قابل للقياس يمكن القيام به كجزء من أدوار منظمة ومسؤولياتها  –  القدرة 
 . الأمنية، يمكن أن تعر�ف القدرات كالخدمات الأوسع، أو كالوظائف المطلوبة 

 . عدد العمليات أو الوقائع المتزامنة لقدرة خاصة يمكن أن تنفذها المنظمة قبل أن تتعرض لنوع ما من استنفاد الموارد  –   السعة

واحد ع�ى الأقل   علني التي تحتوي ع�ى رقم تعريف ووصف ومرجع  دراجاتقائمة الإ – 10(CVE) الشائعة  الثغرات تعداد
 .ياري للثغرات المرجعيةكمعرف معتعمل  يوه  .للعمومللثغرات المعروفة 

 .رقمية تعكس مدى خطورة الثغرة درجة – 11(CVSS) الشائعة  الثغرات نظام تحديد درجات  

قائمة رسمية بأنواع ضعف البرمجيات أنشئت لتكون لغة مشتركة لوصف   – CWE (12الضعف ( لنقاط كالمشترَ  تعدادال
  قياس معيارية لأدوات أمن البرمجيات تستهدف   مسطرةبمثابة    وهي   ؛ الشفرةضعف أمن البرمجيات في المعمارية أو التصميم أو  

 .مشترك لتحديد الضعف والتخفيف والجهود الوقائية  يأساس معيارخط  هذه الثغرات؛ وتقدم

مة مجموعة محددة من الأشخاص و/أو المنظمات يمكنها النفاذ إلى مجموعة محددة من الخدمات التي  – الجهات المخد�
 . (CSIRT) ق التصدي للحوادث الأمنية الحاسوبيةيفرقدمها ي

هوية أو أصل أو حدث أمن أي لي يعطي السياق لنقاط البيانات، مصدر البيانات السياقية الذ –مصدر البيانات السياقية 
قواعد بيانات المستخدم أو قوائم جرد الأصول أو خدمات التنصل من   تتضمن الأمثلة المحددةو  .ع�ى سبيل المثال ، معلومات

 . اتالتهديد استخبارية عنبروتوكول الإنترنت أو بيانات 

،  ISO/IEC 29147:2018المصدر:    . يستخدم للدلالة ع�ى عملية الكشف التي تتضمن التنسيق مصطلح    –   الكشف المنسَق عن الثغرات 
 .المصطلحات والتعاريف

 .الثغرات والكشف عنها عن في التعامل مع معلومات والمكتشفينمشارك اختياري يمكنه مساعدة المور�دين  – 13ق المنسِ 

المصطلح  هذا  نشأ  ويعود م  .ل خدمة إدارة أحداث أمن المعلوماتشفه مجا تيكيتعين أن  محدد    ظرف   –  حالة استخدام الكشف
 . ستخدم الآن ع�ى نطاق واسع في هندسة الكشفيُ هندسة البرمجيات، ولكنه  إلى

  والحلول   يةالأمن  تحديثات أو عوامل التخفيفاليتمكن المور�دون المتأثرون من إصدار    إلى أنتعليق نشر تفاصيل الثغرة    –  الحظر
 .لحماية العملاء الالتفافية

  المكتشفين أن ب  أخذ العلميرجى و .خدمة عبر الإنترنت في ثغرة محتملة في منتج أو يتعرفان ع�ى فرد أو منظمة  – 14مكتشِف ال
 . أو مستخدمين أو حكومات أو منسقين حوسبة أو شركات أمنية أو قراصنة جهات مبل�غةيمكن أن يكونوا باحثين أو 

 
9 2014: 29147ISO/IEC  1.3المصطلحات/التعاريف  –الكشف عن الثغرات  –تقنيات الأمن  – تكنولوجيا المعلومات . 

10 cve.mitre.org///https: . 
11  https://www.first.org/cvss/ . 
12 https://cwe.mitre.org/about/index.html. 
13 2013:30111ISO/IEC   1.3 المصطلحات/التعاريف – الثغرات عمليات التعامل مع –تقنيات الأمن  –تكنولوجيا المعلومات. 
14  2014: 29147ISO/IEC  3.3المصطلحات/التعاريف  –الكشف عن الثغرات  –تقنيات الأمن  – تكنولوجيا المعلومات . 
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تتضمن التعاريف الأخرى: مجموعة من و  .نشاط أو مجموعة أنشطة تهدف إلى تحقيق الغرض من خدمة معينة –الوظيفة 
 16. محدد تشغيل أو عمل، أو أو نشاط،  بفعلللقيام  15الإجراءات ذات الصلة 

تسجيل دخول مستخدم   من قبيلفي بيئة تكنولوجيا المعلومات ذات الصلة بالأمن؛    رصدهحدث يمكن    –  حدث أمن المعلومات
في ملف   إدراجعادة ما تنتج أحداث أمن المعلومات نوعاً من الأدلة، مثل سجل التدقيق أو  و  .(IDS)  نظام كشف التسللأو تنبيه  
 . أمن المعلوماتأحداث يمكن جمعها وتحليلها كجزء من مجال خدمة إدارة والسجل، 

بعض   فينال منحدث أمن معلومات (أو مجموعة من أحداث أمن المعلومات)  ما يضر منأي�  – 17حادث أمن المعلومات 
ث أمن المعلومات  يمكن أن يختلف تعريف حادو .جوانب المستخدم و/أو النظام و/أو المنظمة، و/أو أمن معلومات الشبكة

 الفئات التالية ع�ى الأقل: عموماً ع�ى  ه يسريبين المنظمات، ولكن

 المعلومات كتمان ضياع . 

 سلامة المعلومات اختلال . 

 الحرمان من الخدمة . 

 إساءة استخدام الخدمة أو الأنظمة أو المعلومات. 

 الأنظمة تضرر. 

 . ادث أمن معلوماتو الحماية المناسبة، يمكن اعتبارها ح بفضلالهجمات، حتى لو فشلت و

تستخدم  و   . ل الرئيسيةا عمقيمة قابلة للقياس توضح مدى فعالية الشركة في تحقيق أهداف الأ  – KPI (18مؤشر الأداء الرئيسي (
 . الأهداف بلوغالمنظمات مؤشرات الأداء الرئيسية ع�ى مستويات متعددة لتقييم نجاحها في 

تنفيذ  وهو مستوى الكفاءة المتحققة سواء في  .ى فعالية تنفيذ منظمة لقدرة معينة ضمن مهام وسلطات المنظمةمد  –  النضج
مدى وجودة السياسات والوثائق المعمول بها ب ستتحدد قدرة المنظمة و  .أو في مجموع الوظائف أو الخدمات وظائف محددة

 .والقدرة ع�ى تنفيذ عملية محددة

، وتوز�ع للعمومشفرة المصدر  تتاحمكن إعادة توزيعها وتعديلها بحرية، حيث تالأعمال المرخصة بطريقة  –المصدر  ةمفتوح
ً   .تكنولوجياتجاه ال، وهي محايدة  مساعٍ بحرية ولا تميز ضد أي أشخاص أو مجموعات أو   مجتمع من الأفراد والكيانات   يديرما    وكثيرا

 .إنشائها وصيانتها بشكل تعاو�ي يقوم ب فالبرمجيات مفتوحة المصدر 

ذنظام  – 19المنتج   .عرض مجاناً ليُ للبيع أو  أعُدأو  نفُ�

شكل  التدارك يتخذعادة ما  .ع�ى منتج أو خدمة عبر الإنترنت لإزالة ثغرة أو تخفيفها يجرىتغيير  – 20التدارك (أو العلاج) 
المصطلحات  ومن .برمجية شفرة المصدر وإعادة ترجمةل يةتصحيحرقعة أو تغيير في التشكيلة أو  اثنينيملف  الاستعاضة عن

تسمى عمليات و   .والإصلاح والتحديث والإصلاح العاجل والترقية  ية التصحيح  ، الرقعة"التدارك"  للدلالة ع�ى   المختلفة المستخدمة
 .أو الإجراءات المضادة الالتفافية التخفيف أيضاً الحلول 

بعد فترة زمنية تسمح بإتاحة  إلايكُشف عن ثغرة  لا مصطلح يستخدم للإشارة إلى عملية أو نموذج حيث –الكشف المسؤول 
 . "الكشف المنسق عن الثغرات" مصطلحبالضرورة  لا يرادفهذا المصطلح و .)يةتصحيحرقعة (إصلاح أو  تدارك

 
 .webster.com/dictionary/function-https://www.merriamالمصدر:   15
 . ttps://www.dictionary.com/browse/functionhالمصدر:   16
 "أمن المعلومات" بدلاً من "أمن تكنولوجيا المعلومات"،النظر في بشأن   2350RFC طلب التعليقات رقم استناداً إلى 17

https://tools.ietf.org/html/rfc2350 . 
18 indicator-performance-key-a-is-https://www.klipfolio.com/resources/articles/what. 
19 2014: 29147ISO/IEC  5.3التعاريف /المصطلحات –الكشف عن الثغرات  –تقنيات الأمن  – تكنولوجيا المعلومات . 
20 2014: 29147ISO/IEC   6.3التعاريف /المصطلحات –الكشف عن الثغرات  –تقنيات الأمن  –تكنولوجيا المعلومات . 
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هذا التعريف، تشمل حالات عدم اليقين الأحداث (التي يمكن أن تحدث  في و ."تأثير عدم اليقين ع�ى الأهداف" – 21المخاطر 
 .الغموض أو نقص المعلومات الناجمة عنتحدث) والشكوك  لا أو

 تتحقق فريق المشروع الاعتراف بالمخاطر وعدم اتخاذ أي إجراء ما لم  فيها للمخاطر يقرر استراتيجية تصدٍ  – 22قبول المخاطر 
 . المخاطر

 .نتائج تحليل المخاطر وتخطيط التصدي للمخاطر ال فيهوثيقة تسج�  – 23سجل المخاطر 

يمكن أن تكون هذه النتائج متوقعة أو مطلوبة و  .مجموعة إجراءات متماسكة يمكن تمييزها تسعى إلى نتيجة محددة  –  الخدمة
مة أو نيابة عن أو لأصحاب المصلحة في كيان  .ما من الجهات المخد�

ئي يحدد مستوى الخدمة داخلياً أو خارجياً) والمستخدم النهاكان    عقد بين مقدم الخدمة (سواء  –  ) SLAاتفاق مستوى الخدمة (
 . الخدمة مقدمالمتوقع من 

  ستراتيجية اتصالات االأفراد أو المجموعات التي تحدد وتعدل مجالات الخدمة أو الخدمات وتضمن  – 24أصحاب المصلحة 
 . خدمة ومجموعات يمكنها الاستفادة من الخدمات المقدمةللمناسبة 

  .وظيفة محددةقائمة الإجراءات التي يجب تنفيذها لإنجاز  – المهام

 .اة صيانتهيمسؤولتتولى أو الخدمة أو  اتشخص أو منظمة طورت المنتج – 25المور�د 

 .أو خدمة عبر الإنترنت العتاديمكن استغلاله في البرمجيات أو  ضعف – 26الثغرة 

 
  

 
21 2002: 73ISO Guide /2009: 31000ISO   1.2التعاريف /المصطلحات – والإرشاداتالمبادئ  –إدارة المخاطر . 
 .(PMBOK) إدارة المشاريع معارفدليل ومعايير  22
 .(PMBOK) إدارة المشاريع معارفدليل ومعايير  23
 .ةيعمارمإطار محتوى ال 24
25 2013: 30111ISO/IEC   7.3التعاريف /المصطلحات –الثغرات  التعامل مععمليات  –تقنيات الأمن  –تكنولوجيا المعلومات. 
26 2013: 30111ISO/IEC   8.3التعاريف /المصطلحات –الثغرات  التعامل مععمليات  –تقنيات الأمن  –تكنولوجيا المعلومات. 
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 والوظائف ذات الصلة (CSIRT)ق التصدي للحوادث الأمنية الحاسوبية ي خدمات فرنظرة عامة ع�ى جميع : 4الملحق 

 

 مجال الخدمة
 نقل المعارف

 
 التوعية

 البحوث وتجميع المعلومات •
 إعداد التقارير والمواد التوعوية •
 نشر المعلومات •
 مد الجسور •

 التدريب والتعليم
 اتجمع متطلبات المعارف والمهار •

 اتوالقدر
 إعداد مواد التعليم والتدريب •
 إيصال المحتوى •
 الإرشاد •
ق التصدي يفر التطوير المهني لطاقم •

 (CSIRT)للحوادث الأمنية الحاسوبية 
 التمارين

 تحليل المتطلبات •
 إعداد النسق والبيئة •
 إعداد السيناريو •
 تنفيذ التمارين •
 استعراض نتيجة التمرين •

 والسياساتية المشورة التقنية
 دعم إدارة المخاطر •
استمرارية الأعمال والتخطيط للتعافي  دعم •

 من الكوارث
 السياسات دعم •
 المشورة التقنية •
 

 مجال الخدمة
 الوعي الظرفي 

 
 تحصيل البيانات

 والتوجه واستخلاصهاتجميع السياسات  •
 وفقها

رسم خارطة ارتباطات الأصول مع  •
والأدوار والإجراءات والمخاطر الوظائف 
 الرئيسية

 جمع المعلومات •
 وإعدادهامعالجة البيانات  •

 التحليل والتركيب
 والاستدلال التوقع •
 كشف الأحداث (من خلال التنبيه و/أو •

 مطاردة)ال
 التأثير الظرفي  •

 الاتصالات
 ةوالخارجي ةالاتصالات الداخلي •
 والتوصياتإعداد التقارير  •
 التنفيذ •

 مجال الخدمة
 إدارة الثغرات

 
 الثغرات البحث الساعي لاكتشاف

 التصدي لحادثعند اكتشاف ثغرة  •
 من مصدر عام اكتشاف ثغرة •
 البحث عن الثغرات •

 التقارير الواردة عن الثغرات
 اترير عن ثغراتق تلقي •
 ات ومعالجتهارير عن ثغراتقفرز ال •

 الثغراتتحليل 
 والفهرسة)فرز الثغرات (التحقق  •
 تحليل السبب الجذري للثغرة •
 إعداد تدارك الثغرة •

 التنسيق بشأن الثغرات
 عن الثغرات إعداد التقاريرالإبلاغ/ •
مع أصحاب بشأن الثغرات تنسيق ال •

 المصلحة
 الكشف عن الثغرات

إدارة سياسة الكشف عن الثغرات وبنيته  •
 التحتية

 الثغرات بشأن النشر/تالإعلان/الاتصالا •
الملاحظات التقييمية بشأن الكشف عن  •

 الثغرات بعد تداركها
 التصدي للثغرات

 الثغرات البحث عنكشف/ •
 الثغراتتدارك  •
 

 مجال الخدمة
  إدارة حوادث أمن المعلومات

 
 قبول تقرير حادث أمن المعلومات

 المعلوماتاستلام تقرير حادث أمن  •
 تهافرز حوادث أمن المعلومات ومعالج •
 تقرير حادث أمن المعلوماتالتعامل مع  •

 تحليل حوادث أمن المعلومات
تحديد (فرز حوادث أمن المعلومات  •

 والفهرسة) الأولويات
 جمع المعلومات •
 تنسيق تحليل مفصل •
من أحادث تحليل الأسباب الجذرية ل •

 المعلومات
 بين الحوادث التلازم •

 الاستقصائيةالأدلة و الصنائع تحليل
 السطح الوسائط أو تحليل •
 الهندسة العكسية •
 تحليل وقت التشغيل أو تحليل دينامي •
 التحليل المقارن •

 ستعادةلااوالتخفيف 
 التصديوضع خطة  •
 تدابير مخصصة واحتواء مخصص •
 ةنظماستعادة الأ •
 المعلومات الأخرىدعم كيانات أمن  •

 التنسيق خلال حادث أمن المعلومات
 الاتصالات •
 توزيع التبليغات •
 توزيع المعلومات ذات الصلة •
 تنسيق الأنشطة •
 الإبلاغ •
 الاتصالات عبر وسائل الإعلام •

 دعم إدارة الأزمات
 توزيع المعلومات ع�ى الجهات المخد�مة •
 المعلوماتحالة أمن الإبلاغ عن  •
 القرارات الاستراتيجية إبلاغ •

 مجال الخدمة
 إدارة أحداث أمن المعلومات

 
 المراقبة والكشف 
 إدارة السجل وأجهزة الاستشعار •
 إدارة حالات استخدام الكشف •
 إدارة البيانات السياقية •

 تحليل الأحداث
 التلازم •
 التأهيل •


