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INFORMATION

INFO 1: Einleitung,
Erkldrung Ablauf

INFORMATION ZU DEN VORLIEGENDEN DOKUMENTEN (INFO 1)

Ab 25. Mai 2018 gilt EU-weit ein einheitliches Datenschutzrecht, die Datenschutz-
Grundverordnung (DS-GVO).

Da die DS-GVO zahlreiche "Offnungsklauseln” enthalt, die den nationalen
Gesetzgeber verpflichten und/oder berechtigen, bestimmte Angelegenheiten gesetzlich
naher zu regeln, gibt es neben der DS-GVO in Osterreich weiterhin ein nationales
Datenschutzgesetz. Dieses ebenfalls ab 25. Mai 2018 giltige Gesetz lautet
"Bundesgesetz zum  Schutz natlUrlicher Personen bei der Verarbeitung
personenbezogener Daten (Datenschutzgesetz - DSG)".

Inwieweit konkrete MalRnahmen des neuen Datenschutzrechts auch Sie als
Betriebsrat/BR-Kdrperschaft treffen, konnen Sie in der Checkliste ,CHECK 1: Prifung
der Verantwortung” erkennen.

Wenn das Resultat der Priafung in der Checkliste ,CHECK 1: Prufung der
datenschutzrechtlichen Anforderungen an Verantwortliche gemaR DS-GVO und DSG*
ergeben hat, dass Sie als Betriebsrat (Betriebsratskorperschaft) Verantwortlicher im
Sinne des Datenschutzrechts sind, lesen Sie bitte zuerst LINFO 3:
Handlungsempfehlungen zur Umsetzung der datenschutzrechtlichen Anforderungen"
zur Erstellung eines Informationssicherheits- und Datenschutz-Managementsystems.

ACHTUNG: Ein in lhrem Betrieb méglicherweise vorhandener Betriebsrats-Fonds
gilt ebenfalls als eigener Verantwortlicher im Sinne des Datenschutzrechts. Es
kann jedoch das hier vorgeschlagene Vorgehen angewendet werden.

Diese Publikation unterstutzt Sie in der Durchfihrung der notwendigen Schritte zur
Erflllung der Anforderungen des Datenschutzrechts.

Die folgenden Unterlagen sind daher von Ilhnen als datenschutzrechtlicher
Verantwortlicher in ihrer Rolle als Betriebsrat/Betriebsratskérperschaft zu beflillen und
als Nachweis der Einhaltung der datenschutzrechtlichen Verpflichtungen zu
dokumentieren (d.h. Speichern der elektronischen Dokumente in einem
Datenschutzordner am Betriebsrats-PC und Ablage in ausgedruckter Form).



INFORMATION

INFO 1: Einleitung,
Erkldrung Ablauf

INFORMATION

In dieser Publikation finden sich drei Arten von

[

CHECKLISTE

entweder

[

] 1. zur Information dienen,

] Dokumenten (jeweils farblich unterscheidbar), die

2. durchzufiihrende Prifschritte beschreiben

DOKUMENTATION

(Checkliste) oder

[

Datenschutzrecht enthalten

’ 3. Vorlagen zur Dokumentation nach

Die folgenden notwendigen Unterlagen werden in dieser Publikation beschrieben und
stehen auch zum Download (DOKU 1 bis 4 als Word- und Excel-Vorlage) zur

Verfligung.
INFO 1: Einleitung, Erklarung Ablauf
Prifung der Verantwortung
INFO 2: Begriffe, Definitionen
INFO 3: Handlungsempfehlungen
DOKU 1: Anderungen, Historie
DOKU 2: Allgemeine  Angaben zum Verantwortlichen und Grundsatze
Datenverarbeitung
- Prufung von organisatorischen, personellen und technischen
Maf3nahmen zur IT-Sicherheit
INFO 4: Mogliche MalRnahmen zur IT-Sicherheit
DOKU 3: Beschreibung der MaRnahmen zur IT-Sicherheit
DOKU 4: Verzeichnis Verarbeitungstatigkeiten, fir jede Verarbeitungstatigkeit,
die in DOKU 2 angeflhrt ist, ist ein eigenes Blatt auszufillen.

Bei weiteren

Fragen wenden Sie sich bitte an lhre Fachgewerkschaft oder
Arbeiterkammer.

Einzelne Begriffe werden unter ,INFO 2: Informationen und Begriffserklarungen zum
Verzeichnis der Verarbeitungstatigkeiten“ naher ausgefiihrt. In den verschiedenen
Unterlagen sind Begriffe, die erklart werden, jeweils durch das Symbol [>>]
gekennzeichnet.




INFORMATION

INFO 1: Einleitung,
Erkldrung Ablauf

Beachten Sie bitte, dass die Dokumentationsunterlagen (DOKU 1 — 4) im
Betriebsratsbiro aufliegen missen und die [>>] Datenschutzbehdrde zwecks
Uberpriifung der Einhaltung des Datenschutzrechts Einsicht nehmen kann.

Ihrem Arbeitgeber und einem maglicherweise eingerichteten [>>]
Datenschutzbeauftragten sind diese Unterlagen jedoch NICHT vorzulegen. Beide
haben kein Recht auf Einsicht in diese Dokumentation des Betriebsrates.

Bitte beachten Sie weiters, dass gemal § 115 ArbVG flir Mitglieder des Betriebsrates
eine gesetzliche Verschwiegenheitspflicht gilt.

Uberblick des Ablaufes

Priifung der Verantwortung

(CHECK 1)
JA Nein
Handlungsempfehlungen zum Ablage Priifergebnis
weiteren Vorgehen (INFO 3) CHECK 1

Vorgenommene Anderungen
(DOKU 1)

Allg. Angaben und Grundsatze
Datenverarbeitung (DOKU 2)
MaBnahmen IT-Sicherheit
(DOKU 3)

Verzeichnis Verarbeitungs-
Tatigkeiten je System (DOKU 4)

l

Ablage Dokumentation

Dokumentation







CHECKLISTE

CHECK 1: Priifung der
Verantwortung

PRUFUNG DER DATENS CHUTZRECHTLICHEN ANFORDERUNGEN
AN VERANTWORTLICHE GEMASS DS-GVO UND DSG (CHECK 1)

Beantworten Sie bitte die folgenden Fragen, wobei unter "Daten von
Beschaftigten" (Beschaftigte = Arbeitnehmer/innen und Beschéftigte im BR-
Biro) Informationen zu diesen Personen wie Name, Adresse, Telefonnummer
oder Dokumente (Beitritt Gewerkschaft, Anmeldung Betriebsausflug,
Dienstzettel, Arbeitsvertrage) verstanden werden.

JA NEIN

1) Haben Sie als Betriebsrat Daten von Beschéftigte n
auf einem der folgenden GERATE gespeichert?  (bitte je
Geréateart beantworten)

a) PC oder Laptop, der vom Arbeitgeber zur Verfiigung
gestellt wird?

b) ihrem privaten PC oder Laptop?

c) einem PC oder Laptop - vom Betriebsrat (bzw. BR-Fonds)
auf eigene Rechnung angeschafft?

d) Smartphone oder Tablet, das vom Arbeitgeber zur
Verfligung gestellt wird?

e) privates Smartphone oder Tablet?

f) einem Smartphone oder Tablet - vom Betriebsrat (bzw.
BR-Fonds) auf eigene Rechnung angeschafft?

2) Speichern Sie als Betriebsrat Daten von

Beschaftigten auf externen Festplatten, USB-Sticks oder
auf externen Datensicherungssystemen  (z.B.
Cloudlésungen wie Dropbox)?




CHECKLISTE

CHECK 1: Priifung der
Verantwortung

JA NEIN

3) Nutzen Sie als Betriebsrat zur Kommunikation mit
Beschaftigten einen oder mehrere der in Folge
angefuhrten DIENSTE?

a) Mailingsystem, das der Arbeitgeber zur Verfigung stellt?

b) privat genutztes Mailsystem (z.B. Webmail)?

c) Messenger (wie z.B. WhatsApp)?

d) soziale Medien (wie z.B. Facebook)?

e) Datenanwendung im Internet (Cloudlésung, wie z.B.
Dropbox)?

4) Besitzen Sie Dokumente oder Listen auf Papier (z  .B.
Ausdrucke) mit Beschéftigtendaten, die in Ordnern i m
Betriebsratsbiro abgelegt sind?

Haben Sie zumindest eine der Fragen mit JA beantwortet , sind Sie in lhrer
Rolle als Betriebsrat datenschutzrechtliche/r [>>] Verantwortliche/r und haben
die Bestimmungen der Datenschutz-Grundverordnung und des
Datenschutzgesetzes zu erfillen. Dies beinhaltet weiters das Flhren eines [>>]
Verzeichnisses von Verarbeitungstatigkeiten, wobei diese Unterlage Sie dabei
unterstutzt.



INFORMATION

INFO 2: Begriffe,
Definitionen

INFORMATIONEN UND BEGRIFFSERKLA'RUNGEN ZUM
VERZEICHNIS DER VERARBEITUNGSTATIGKEITEN (INFO 2)

Dieses Informationsblatt beschreibt die wichtigsten Begriffe und Artikel der
Datenschutz-Grundverordnung (DS-GVO).

Begriffserklarung (diese Begriffe sind im Dokument mit [>>] angefiihrt)

DS-GVO "VERORDNUNG (EU) 2016/679 DES
EUROPAISCHEN PARLAMENTS UND DES
RATES vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung).
Downloadmoglichkeit unter:
http://tinyurl.com/DSGV0O-2018"

DSG Datenschutzgesetz - DSG in der Fassung
Datenschutz-Anpassungsgesetz 2018, BGBI. |
Nr. 120/2017, Downloadmoglichkeit unter:
http://tinyurl.com/RIS-DSG2018

Datenschutzbehdrde von Osterreich gemaf Artikel 51 DS-GVO
eingerichtete unabhangige staatliche Stelle

Datenschutzbeauftragte/r | Stelle beim Arbeitgeber (kann auch extern
vergeben sein), die unter bestimmten
Voraussetzungen (siehe Artikel 37 DS-GVO)
verpflichtend einzurichten ist. Stellung (in
Artikel 38) und Aufgaben (in Artikel 89) sind in
der DS-GVO beschrieben. Der Betriebsrat
bendtigt keinen gesetzlich verpflichtenden
Datenschutzbeauftragten!

Verantwortliche/r die naturliche oder juristische Person,
Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und
Mittel der Verarbeitung von
personenbezogenen Daten entscheidet




INFORMATION

INFO 2: Begriffe,
Definitionen

Verarbeitung jeden mit oder ohne Hilfe automatisierter
Verfahren ausgefuhrten Vorgang oder jede
solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen,
die Speicherung, die Anpassung oder
Veranderung, das Auslesen, das Abfragen, die
Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere
Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschradnkung, das Loschen
oder die Vernichtung

Verzeichnis der Dokumentation der (elektronischen oder nicht
Verarbeitungstatigkeiten | elektronischen) personenbezogenen
Datenverarbeitungen eines Verantwortlichen.

besondere Kategorien personenbezogener Daten, aus denen die

von Daten rassische und ethnische Herkunft, politische
Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die
Gewerkschaftszugehdorigkeit hervorgehen,
sowie genetische Daten, biometrische Daten
zur eindeutigen Identifizierung einer nattrlichen
Person, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung
einer naturlichen Person

Verweis datenschutzrechtliche Regelung

Die Links zu den rechtlichen Grundlagen finden sich auch auf der Webseite der
Osterreichischen Datenschutzbehdrde unter https://www.dsb.gv.at/ (Bereich
Rechtsquellen)

Artikel 4 DS-GVO In diesem Artikel finden sich die Definitionen,
die in der DS-GVO Anwendung finden.
Artikel 5 DS-GVO Dieser Artikel beschreibt die Grundséatze, die

bei personenbezogener Datenverarbeitung
einzuhalten und zu dokumentieren sind.




INFORMATION

INFO 2: Begriffe,
Definitionen

Artikel 6 DS-GVO

Dieser Artikel regelt, unter welchen
Bedingungen die Verarbeitung von
personenbezogenen Daten rechtmallig erfolgt.

Artikel 30 DS-GVO

Dieser Artikel beschreibt die Anforderungen an
ein Verzeichnis von Verarbeitungstatigkeiten.

Artikel 9 DS-GVO

Auch die DS-GVO kennt besonders

schutzwuirdige (bisher sensible) Daten. Der
Umgang mit diesen besonderen Kategorien
von Daten ist in diesem Artikel beschrieben.

Artikel 32 DS-GVO

Dieser Artikel beschreibt Anforderungen an die
zu treffenden technischen und organisa-
torischen Mal3nhahmen (TOMS) zur IT-
Sicherheit.







INFORMATION

INFO 3: Handlungs-
empfehlung

HANDLUNGSEMPFEHLUNGEN ZUR UMSETZUNG DER
DATENSCHUTZRECHTLICHEN ANFORDERUNGEN (INFO 3)

Folgender Ablauf wird zur Planung und Umsetzung der datenschutzrechtlichen
Anforderungen vorgeschlagen:

A. Klarung der Zustandigkeit = Verantwortlichkeit (die DS-GVO bringt
keine Klarheit, da die Betriebsratskorperschaft keine juristische Person,
sondern nur das Organ der teilrechtsfahigen Korperschaft ,,Belegschaft”
ist), wir empfehlen die Zustandigkeit fir die Einhaltung und Durchflihrung
der datenschutzrechtlichen Verpflichtungen (klarerweise samt den
entsprechenden Kompetenzen) wie folgt festzulegen

1. Korperschaft ist Verantwortlicher iSd DS-GVO (vormals
datenschutzrechtlicher Auftraggeber nach DSG 2000), im
Betriebsrats-Gremium ist mit Beschluss festzulegen, wer sich um
Datenschutz kimmert. Diese Person hat die
Kompetenz/Zustandigkeit Richtlinien (siehe DOKU 3) zu
erarbeiten, die verantwortliche Person und die Richtlinien kénnen
allenfalls im Gremium beschlossen werden. Gibt es diesen
Beschluss bzgl. verantwortlicher Person im Betriebsrat nicht, ist
es im Zweifel der/die Betriebsratsvorsitzende/r.

2. Klarstellung im Betriebsrat, dass jemand, der sich nicht an dieses
Konzept des Datenschutzmanagements halt (kann ebenfalls mit
Beschluss gefasst werden), so zB eigenméachtig Daten
verarbeitet, selbstandiger Verantwortlicher ist.

3. Gibt es einen BR-Fonds, sollte dieses Datenschutzmanagement-
konzept gleichermalRen fur die Datenverarbeitung des BR-Fonds
zur Anwendung gelangen (hier ist der BR-Fonds Verantwortlicher
iISd DS-GVO).

B. Auflistung: Welche Daten hat der Betriebsrat? Was macht er damit?
(Welche Datenverarbeitungen? Fur welche Zwecke?) elektronisch — nicht
elektronisch? Auf Systemen des AG oder auf eigenen Systemen?
(notwendig fur DOKU 2 und 4)

C. Unterscheidung: Welche Datenarten: ,besondere Kategorien von Daten*
(vormals sensible Daten, zB Gesundheitsdaten) — nicht sensible Daten (zB
Gehaltsdaten)

11



INFORMATION

INFO 3: Handlungs-
empfehlung

Betroffene ermitteln  (aktive Mitarbeiter, ausgeschiedene AN, AG,
externe Dritte)

Empfangerkreise auflisten  (das bedeutet Offenlegung von Daten,
Ubermittlung an Dritte, Ubermittlung an andere Organe der Belegschatft,
Ubermittlung an AK/OGB usw)

Priafung der Grundsétze fur die Verarbeitung persone nbezogener
Daten insb. Rechtmafiigkeit: rechtliche Grundlage der Datenverwendung
(zB ArbVG fur vom AG Ubermittelte Daten im Rahmen einer auf dem
ArbVG, KollV oder BV basierenden Datenverarbeitung, Zustimmung der
AN flUr sonstige Daten)

Festhalten der vorgenannten Erhebungen im ,Verzeichnis von
Verarbeitungstatigkeiten *“ (vormals Meldung an das DVR) — ist
klarerweise aktuell zu halten!

NEU: Loschfristen aufnehmen (dabei die Grundsatze der
Datensparsamkeit und Datenminimierung sowie Zweckbindung beachten)!

Implementierung von Datensicherheitsmalinahmen plus
Dokumentation im Verarbeitungsverzeichnis (zB Anonymisierung oder
Pseudonymisierung von Daten, Berechtigungs- und Zugriffskonzepte
definieren, Datenschutzschulungen der Mitglieder und Mitarbeiter des BR,
Geheimhaltungserklarung der Mitarbeiter des BR in Bezug auf
Informationen des BR), das gilt naturlich in besonderem Mal3e fur
besondere Kategorien von Daten (vormals: sensible Daten)

NEU: regelmaRige Evaluierung der getroffenen MaRnahmen !

Auftragsverarbeiter erfassen  (zB ausgelagerte Dienstleistungen und IT-
Services) und in Vertragen mit diesen eigene Datenschutz- und
Datensicherheitspflichten an diese tGberbinden (mit entsprechenden
Kontrollrechten)

Standardisierung des Umganges mit Begehren von der
Datenverarbeitung betroffenen Personen : a) Auskunft b) Berichtigung
c) Léschung



DOKUMENTATION

DOKU 1: Anderungen,
Historie

DOKUMENTATION (PROTOKOLLIERUNG) DER VORGENOMMENEN
ANDERUNGEN (DOKU 1)

Dokumentieren Sie alle Anderungen, die Sie in lhrer Dokumentation zur
Erflllung der Anforderungen des Datenschutzrechts durchfihren (Nachweis der

Anderungen).

Datum

wer hat geédndert

was wurde geandert

einfigen*

*gegebenenfalls neue Zeilen

Dieses Protokoll speichern und
ausdrucken und zur schriftichen Dokumentation beif agen.

regelmafig (halbjahr lich — jahrlich)

13







DOKUMENTATION

DOKU 2: Allg. Angaben,
Grundsétze Datenverarb.

ALLGEMEINE ANGABEN ZUM/ZUR VERANTWORTLICHEN NACH
ARTIKEL 4 UND ARTIKEL 30 DS-GVO (DOKU 2)

Beachten Sie, dass sich die Kontaktdaten nach einer Betriebsratswahl andern
konnten und dann in diesem Dokument angepasst werden mussen.
Dokumentieren Sie daher Anderungen immer auch in der ,Dokumentation
(Protokollierung) der vorgenommenen Anderungen (DOKU 1)*.

1. Verantwortliche/r: ... Arbeiter/Angestellten-Betriebsrat der ....
2. Anschrift
3. Kontaktdaten

Telefon
Mobiltelefon
E-Mail

4. Fur Datenschutz Name der zustandigen Person (wenn keine
im Betriebsrat zu- bestimmt wurde, der/die Betriebsrats-Vorsitzende)
standige Person:

5. Etwaige Ver-
treter/in der zustan-
digen Person

15




DOKUMENTATION

DOKU 2: Allg. Angaben,
Grundsétze Datenverarb.

Ubersicht der Verarbeitungstatigkeiten und Nachweis (siehe Erklarung unten) zur Einhaltung der Grundsatze zur
Verarbeitung personenbezogener Daten  (Rechenschaftspflicht nach Artikel 5 Abs. 2 DS-GVO).

Wenn die Grundsatze geprift wurden, bitte abhaken

3 | B o S)
. = > = o
Bezeichnung 5] & s = = -
. — ] — (O] ’ca ~ E —_ C ~
der Verarbeitungs- —| £Z| oo 2 3 c o =
o D o C N 5 = :L ) -g g
tatigkeit S5 28| g8 g = T £ 25
g8 8 S 52| 8 £ % o & 5 | Anmerkung
(System) Eg| g cS| § g = 2 > £
y So| o2| S@| =2 < S g 5
> > S ~ 0 N ) ha N £>
1) ... weitere
2 Informationen
) ... o
sind im
3).... Dokument
4) ... Verzeichnis
Verarbeitungs-
2l tatigkeiten
6) .... (DOKU 4)
beschrieben
7) ...
8) ....

16



DOKUMENTATION

DOKU 2: Allg. Angaben,
Grundsétze Datenverarb.

o g o 2
. = Heo ] \F_L (@)]
Bezeichnung | = | & o) = 5 I~
T 88| 8= | = | S 2 <
der Verarbeitungs- | S| ST| ©2| @ g 3 S ° S
> ~ C X
tatigkeit 25| 28| 88 2 | £ |3 | & | 3%
g s | 83| IF| 5 = < 3 g = | Anmerkung
E€| g0 25| 3 z 2 S 58
(System) c5| 52| 88| ¢ |8 | & | & | g5
2> > 5 — o N O 04 n £>
weitere
Informationen
sind im
Dokument
Verzeichnis
Verarbeitungs-
tatigkeiten
(DOKU 4)
beschrieben
gegebenenfalls weitere Zeilen
einfigen




DOKUMENTATION

DOKU 2: Allg. Angaben,
Grundsétze Datenverarb.

Erklarung (Kurzinfo) zu den Anforderungen an die Re  chenschaftspflicht
nach Artikel 5 der Datenschutz-Grundverordnung (DS-  GVO)

Als Verantwortlicher haben Sie je Verarbeitungstatigkeit in der obigen
Darstellung eine eigene Zeile auszufillen und die Einhaltung der Grundsatze
zur Verarbeitung personenbezogener Daten (siehe unten) zu Uberprifen.

Grundsatze fur die Verarbeitung personenbezogener D  aten nach Artikel 5
DS-GVO

Wenn Sie personenbezogene Daten verarbeiten, darf das nur unter Beachtung
der folgenden Grundsatze erfolgen.

Wenn Sie dies geprift haben, haken Sie das bitte in der betreffenden Zeile und
beim zutreffenden Grundsatz ab

rechtmalRige Verarbeitung (1a) : Wenn Sie personenbezogene Daten
verarbeiten, bedarf dies einer Rechtsgrundlage, namlich (Pflicht)Befugnis des
Betriebsrates nach ArbVG, KollV oder Betriebsvereinbarung, Einwilligung des
Betroffenen, Vertrag, tberwiegendes Interesse (zu begrunden!).

Verarbeitung nach Treu und Glauben (1a) : Die geplante Datenverarbeitung
muss (gegeniber den Betroffenen) fair und ausgewogen sein.

Transparenz gegenuber Betroffenen (1a) : alle Personen, deren Daten Sie
verarbeiten sind dartber zu informieren (z.B. schriftliches Informationsblatt bei
Einstellung, Hinweis in BR-Zeitung, Intranetseite des BR, personliches
Gespréch).

Zweckbindung (1b) : Die Zwecke, warum Sie Daten verarbeiten sind mdglichst
prazise zu definieren.

Datenminimierung (1c) : Es dirfen nur Daten verarbeitet werden, die zur
Zweckerreichung notwendig sind.

Richtigkeit (1d) : Die gespeicherten Daten mussen richtig sein und im Falle
einer Anderung auf den richtigen Stand gebracht werden.

Speicherbegrenzung (1e) : Daten dirfen nur so lange gespeichert werden, wie
dies zur Erreichung der Zwecke notwendig erscheint. Dies ist in der jeweiligen
Zusatzdokumentation (Datenblatt) anzufihren. Danach sind die Daten physisch
zu léschen.

Integritat und Vertraulichkeit (1f) : Jeder Verantwortlicher muss angemessene
Maflnahmen zur Datensicherheit treffen. Dazu liegt eine Checkliste vor und
Hinweise zur Definition von technischen und organisatorischen Malinahmen zur
Datensicherheit.




DOKUMENTATION

DOKU 2: Allg. Angaben,
Grundsétze Datenverarb.

Dieses Dokument wird in Folge als Nachweis bzw. Dok
Einhaltung der datenschutzrechtlichen Vorgaben bend
nach dem Beflllen zu speichern und auszudrucken.

umentation der
tigt und ist daher
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CHECKLISTE

CHECK 2: Prifung
IT-Sicherheit

PRUFUNG DER ORGANISATORISCHEN, PERSONELLEN UND
TECHNISCHEN SICHERHEITSMASSNAHMEN ZUR IT-SICHERHEIT
(CHECK 2)

Die folgenden Kriterien sind fir dienstlich zur Verfigung gestellte Systeme und
Gerate bzw. privat (z.B. Uber BR-Fonds) angeschaffte Systeme und Geréte
immer dann zu priufen, wenn in der jeweiligen Spalte bei der jeweiligen Prifung
(dienstlich, privat) ein X steht.

Das Prufergebnis liefert Hinweise, inwieweit Mal3hahmen zur IT-Sicherheit im
Betriebsrat zu ergreifen sind. Die Dokumente (INFO 4 und DOKU 4) bieten
dabei Unterstitzung.

Priafkriterium zur Sicherheit der Verarbeitung
(Quelle: Pollirer, Dako Nr. 2 + 3 /2016, adaptiert von AK/OGB/FORBA, 08/2017)

Dienst- Privates
liches System

System bzw.
bzw. Gerat
Geréat

Organisatorische Sicherheitsmallnahmen  (systemunabhéangig)

O1 | Hat der Betriebsrat eine fiir alle Mitglieder des Betriebs- X X
rates, sowie Beschéftigte im BR-Buro verstandliche,
aktuelle Sicherheitsleitlinie (,Information Security
Policy)?
Anmerkung: Das Fehlverhalten der ,eigenen Leute” stellt eines der grof3ten Risken fur
den Datenschutz und die eingesetzte IT dar. Die Sicherheitsleitlinie (,Information
Security Policy") schafft Abhilfe, da sie Vorgaben enthalt, wie mit Daten, IT (PC,
Smartphone etc) und Internet umzugehen ist.

O2 | Verfugt der Betriebsrat (iber ein Informationssicherheits- X X

und Datenschutz-Managementsystem?

Anmerkung: Die Aufgabe des Informationssicherheits- und Datenschutz-Management-
systems ist es, sowohl Gefahren fir die Informationssicherheit als auch Bedrohungen
des Datenschutzes von BR-Daten durch klare Regeln abzuwehren.
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CHECKLISTE

IT-Sicherheit

[ CHECK 2: Prifung ]

Dienst- Privates
liches System
System bzw.
bzw. Geréat
Gerat
O3 | Werden vom Betriebsrat externe Service-Anbieter X X
(Cloud, Webmail, Dropbox etc) in Anspruch genommen?
Anmerkung: Wenn Service-Anbieter (Auftragsverarbeiter) in Anspruch genommen
werden, mussen diese ausreichende Gewabhr fir eine rechtmafige und sichere
Datenverwendung bieten; den BR trifft eine diesbeziigliche Prifpflicht. Dieser kann er
nachkommen, indem er sich vom Service-Anbieter dessen Sicherheitskonzept vorlegen
lasst. Insofern ist auch zu prufen, inwiefern die entsprechenden Vertrage bzw
Geschaftsbedingungen (AGB) im Internet ausgestaltet sind. Bei Service-Anbietern in
Nicht-EU-Staaten ist unter Umstanden die Genehmigung der Datenschutzbehdrde
(DSB) einzuholen, wenn die Server nicht in der EU stehen.
O4 | Werden sowohl Software auf den privaten Endgeraten X X
wie auch selbst oder im Auftrag des Betriebsrates
entwickelte Programme einer geregelten Abnahme- und
Freigabeprozedur im Sinne von Datenschutz und Daten-
sicherheit unterzogen?
Anmerkung: Ohne Uberpriifung der Software (zB Apps) kann nicht beurteilt werden, ob
die Software frei von Viren und in der eingesetzten Betriebssystemumgebung tUberhaupt
lauffahig ist.
OS5 | Existiert fur BR-Daten ein schriftliches Datensicherungs- X
konzept?
Anmerkung: Voraussetzung fiir jede Notfallvorsorge sind die Planung und Durchfiihrung
regelmaRiger Datensicherungen (Back-up). Daher ist in schriftlicher Form festzulegen,
welche Daten, von wem zu welchem Zeitpunkt gesichert werden miissen und welche
Datensicherungsmethoden dabei eingesetzt werden.
O6 | Verfugt der Betriebsrat (iber eine Dokumentation der X X

getroffenen Informationssicherheits- und Datenschutz-
mal3nahmen?

Anmerkung: Diese Dokumentation stellt nicht nur im Anlassfall eine hilfreiche und
notwendige Grundlage dar, sondern dient auch der entsprechenden Information der

.eigenen Leute".
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CHECKLISTE

IT-Sicherheit

[ CHECK 2: Prifung ]

Dienst- Privates
liches System
System bzw.
bzw. Gerat
Gerat
O7 | Wurde im Betriebsrat eine Klassifizierung der ver- X X
arbeiteten Daten in Bezug auf ihre Vertraulichkeit
(Informationssicherheit) und die Datenschutz-
anforderungen durchgefihrt?
Anmerkung: Diese Klassifizierung ist eine wesentliche Voraussetzung fir die Auswabhl
adaquater SicherheitsmalRnahmen. Eine Klassifizierung im Sinne der Informations-
sicherheit umfasst die Stufen ,betriebséffentlich — BR-intern — vertraulich — geheim®.
Eine Klassifizierung im Sinne des Datenschutzes kann folgende Stufen umfassen:
.pbesondere Kategorien von Daten (sensible Daten) — nicht-sensible Daten".
Prufkriterium zur Sicherheit der Verarbeitung
(Quelle: Pollirer, Dako Nr. 2 + 3 /2016, adaptiert von AK/OGB/FORBA, 08/2017)
Dienst- Privates
liches System
System bzw.
bzw. Gerat
Gerat
Personelle SicherheitsmaBnahmen (systemunabhangig)
P1 | Wurde die Aufgabenverteilung und Zustandigkeit bei der X X
Datenverarbeitung im Betriebsrat und hinsichtlich der
Beschéftigten im BR-Biro ausdriicklich festgelegt?
Anmerkung: Eine klare und eindeutige Aufgabenverteilung und Regelung der ent-
sprechenden Zusténdigkeiten unterstitzt Informationssicherheit und Datenschutz.
P2 | Werden die Beschaftigten im BR-Buro zur Einhaltung X X

einschlagiger Gesetze, Vorschriften und interner Richt-

linien schriftlich verpflichtet?

Anmerkung: Beschéftigte im BR-Buro sind nicht nur auf die Einhaltung des Daten-
geheimnisses zu verpflichten, sondern auch zur Einhaltung der verschiedenen BR-
Richtlinien (wie zB PC-Benutzerregeln, Regeln fiir die Benutzung von Internet und E-

Mail, Passwortrichtlinie, Bring Your Own Device-Richtlinie).
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CHECKLISTE

IT-Sicherheit

[ CHECK 2: Prifung ]

Dienst- Privates
liches System
System bzw.
bzw. Gerat
Gerat
P3 | Wird das Verarbeiten von Daten an das Vorliegen X X
gultiger genereller Richtlinien bzw spezieller Vorgaben im
Einzelfall seitens des im Betriebsrat fir zusténdig
erklarten Mitgliedes gebunden (im Zweifel der BRV)?
Anmerkung: Die Zustéandigkeit fur die Einhaltung und Durchfihrung datenschutz-
rechtlicher Verpflichtungen (samt den entsprechenden Kompetenzen) ist im BR-
Gremium mit Beschluss festzulegen. Gibt es diesen Beschluss nicht, ist im Zweifel der
BRV zustandig.
P4 | Gibt es im Betriebsrat eine Richtlinie, wie beim Aus- X X
scheiden von Mitgliedern im Betriebsrat oder
Beschaftigten im BR-BUro vorzugehen ist? (Insb
Loschung BR-relevanter Informationen auf eigenen
Geréaten bzw Loschung BR-relevanter Daten vor RUck-
gabe von Endgeradten an den Arbeitgeber!)
Anmerkung: Bei personellen Veranderungen innerhalb der BR-Kdrperschaft bzw beim
Ausscheiden von Beschéftigten im BR-Biro, sind von diesen samtliche Unterlagen,
ausgehandigte Schlussel, ausgeliehene IT-Geréte (mobile Geréate, Speichermedien usw)
zuriickzufordern. Des Weiteren sind samtliche Zugangs- und Zugriffsberechtigungen zu
sperren bzw zu léschen.
P5 | Werden die Mitglieder des Betriebsrates und die X X
Beschaftigten im BR-BUro im Rahmen von Schulungen
auf die Gefahren im Umgang mit Daten und IT-Systemen
sowie Uber Gegenmalinahmen bei Gefahrdung der
Systeme/Daten geschult?
Anmerkung: Die ,eigenen Leute" sind tber Informationssicherheit und Datenschutz im
BR-Biro zu belehren.
P6 | Werden die Mitglieder im Betriebsrat sowie die X X

Beschaftigten im BR-BUro tber die Gefahren von Social
Engineering-Angriffen (zB Vorgabe falscher Identitat)
aufgeklart?

Anmerkung: Gute "Social Engineers" kdnnen unter Umsténden zu verschiedensten
unerlaubten Handlungen, insb zu Verstdl3en gegen den Datenschutz und Sicherheits-

auflagen oder Richtlinien bewegen.
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CHECKLISTE

CHECK 2: Prifung
IT-Sicherheit

Dienst- Privates
liches System
System bzw.
bzw. Gerat
Gerét
P7 | Wurden alle Mitglieder des Betriebsrates und die X X
Beschaftigten im BR-BUro in der Auswahl sicherer Pass-
worter geschult?
Anmerkung: Die Auswahl eines guten und sicheren Passwortes ist wichtig fir die Sicher-
heit und Vertraulichkeit der Daten.
P8 | Wurde im Betriebsrat eine Clear Desk-/Clear Screen- X X
Policy eingeflhrt?
Anmerkung: Alle Mitglieder des Betriebsrates und alle Beschéftigten im BR-Biiro sollten
dazu angehalten werden, bei Abwesenheit vertrauliche Unterlagen zu verschlieRen und
sich vom PC abzumelden.
P9 | Gibt es ein Entsorgungskonzept fur Datentrager und X X

Papierdokumente?

Anmerkung: Datentrager und Papierdokumente mit vertraulichen Inhalten miissen auf
sichere Art entsorgt werden. So sind Papierdokumente mit einem Shredder oder Uiber
ein gepriftes Entsorgungsunternehmen zu vernichten. Bei Datentrdgern muss sicher-

gestellt sein, dass diese physisch vernichtet (zerstort) werden.
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CHECKLISTE

IT-Sicherheit

[ CHECK 2: Prifung ]

Prufkriterium zur Sicherheit der Verarbeitung
(Quelle: Pollirer, Dako Nr. 2 + 3 /2016, adaptiert von AK/OGB/FORBA, 08/2017)

Dienst- Privates
liches System
System bzw.
bzw. Gerat
Gerat
Technische Sicherheitsmal3nahmen
(je Verarbeitungstatigkeit zu prifen!)
T1 | Wurde fir alle relevanten Datenverarbeitungen und X X
Datentrager ein wirksames Zugriffskontrollsystem ein-
gerichtet?
Anmerkung: Der Zugriff auf Daten und Programme und der Schutz der Datentrager vor
Einsicht und Verwendung durch Unbefugte sind zu definieren. In Bezug auf die
einzelnen Datenverarbeitungen ist der personifizierte passwortgeschitzte Zugriff
(Uberpriifung der Identitét des jeweiligen Nutzers) auf die einzelnen Informationen und
sind Berechtigungen, insb Lesen, Schreiben, Léschen, Ubermitteln im jeweiligen System
zu regeln.
T2 | Ist auf privaten Geraten, die von BR-Mitgliedern genutzt X
werden, sichergestellt, dass die Betriebssystem-
komponenten, Internetbrowser und andere Software auf
allen IT-Systemen laufend aktualisiert werden?
Anmerkung: Aktualisierungen (Updates) sollen Fehler beseitigen und fir mehr Sicherheit
sorgen. Ohne Updates kann jedes internetfahige Endgerat zum Angriffsziel von Viren
oder Spionagetools werden.
T3 | Werden Daten auf den Endgeraten (PC, Laptop, Smart- X X
phone, Tablet) bei besonderen (sensiblen) Datenver-
arbeitungen verschlisselt und werden die Verschlis-
selungspassworter sicher hinterlegt?
Anmerkung: Gelangen gespeicherte Daten in die Hande Unbefugter, so kann daraus
groBer Schaden entstehen.
T4 | Findet die Ubertragung von BR-Daten aufRerhalb betrieb- X X

licher Netzwerke (Uber mobile IT-Gerate) in verschlis-
selter Form statt (zB https, End-to-End-Verschlisselung
bei Apps)?

Anmerkung: Durch den Einsatz von mobilen IT-Geraten entstehen spezielle Risken, insb
durch Einschleppen von Schadsoftware. Bei nichtverschliisselter Ubertragung (zB
ungesichertes WLAN) kdnnen vertrauliche BR-Daten in falsche Hande geraten.
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CHECKLISTE

CHECK 2: Prifung
IT-Sicherheit

Dienst- Privates
liches System
System bzw.
bzw. Gerat
Gerat
TS5 | Gibt es eine Regelung, dass fiir verschiedene Daten- X X
verarbeitungen unterschiedliche Passworter verwendet
werden missen?
Anmerkung: Fur die Anmeldung bei Internetdiensten wie zB Webmail, Facebook oder E-
Banking sollte niemals nur ein einziges Passwort verwendet werden. Wird eine dieser
Websites gehackt, kann der Angreifer Zugriff auf die Anmeldedaten erhalten und diese
bei anderen Datenverarbeitungen ausprobieren und somit Zugang zu Informationen
erhalten. Bei einer gréReren Anzahl von verschiedenen Passwortern empfiehlt sich der
Einsatz eines Passwort-Safes (Passwortmanagement-Software). Diese Software
verwaltet und generiert auf Wunsch auch Kennworter und schitzt diese in einer
Datenbank.
T6 | Sind auf privaten Geraten, die von BR-Mitgliedern X
genutzt werden, Virenschutzprogramme installiert und
werden diese auch laufend aktualisiert?
Anmerkung: Zur Abwehr von Schadprogrammen mussen alle privaten IT-Gerate des
Betriebsrates mit Antivirus-Software ausgestattet sein.
T7 | Wurde die Benutzung von Wechselmedien (zB USB- X X
Stick, externe Festplatte, CD-ROM) im Betriebsrat
geregelt?
Anmerkung: Die Verwendung von Wechselmedien bringt einige Risken wie das Starten
fremder Betriebssysteme, die unbefugte Installation unerwiinschter Software oder
Schadsoftware sowie das unberechtigte Kopieren von BR-Daten mit sich und muss
entsprechend geregelt werden.
T8 | Wird auf privaten Geraten, die von BR-Mitgliedern X
genutzt werden, ein gewartetes Firewallsystem
betrieben?

Anmerkung: Jede Kommunikation zwischen Unternehmensnetz und Internet muss
ausnahmslos dber die Firewall gefuhrt werden.
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CHECKLISTE
[ CHECK 2: Prifung ]

IT-Sicherheit

Dienst- Privates
liches System
System bzw.
bzw. Gerat
Gerat
T9 | Wurde im Betriebsrat eine Social-Media-Strategie ein- X X
gefuhrt, welche die Nutzung Sozialer Netzwerke regelt?

Anmerkung: Den durchaus wiinschenswerten Vorteilen im Bereich der Kommunikation
durch die Nutzung Sozialer Netzwerke (Facebook, Twitter etc) sind potenzielle Risken
wie Datenabfliisse (Dritte erhalten Einsicht), Einschleusen von Schadsoftware usw
gegeniberzustellen. Es ist unumgénglich, eine geeignete Strategie zu entwickeln und
umzusetzen.

T10 | Gibt es im Betriebsrat eine Protokollierungspflicht fur X X
Anderungen, Abfragen und Ubermittlungen bei
besonders sensiblen Datenverarbeitungen (zB von
Gesundheitsdaten)?

Anmerkung: Sensible Daten sind besonders schitzenswert, daher ist deren Verwendung
an zusatzliche datenschutzrechtliche Verpflichtungen (Datensicherheitsmaflinahmen)
gebunden.

T11 | Erfolgt im Betriebsrat eine rechtssichere Archivierung X X
relevanter Geschehnisse (zB Ablage von Protokollen)?

Anmerkung: Eine rechtssichere Archivierung von Dokumenten gewahrleistet eine
falschungssichere Ablage (zB fur eine spéatere allfallige Vorlage bei Gericht oder
Behorde relevant).

T12 | Wurde ein SchlieBplan oder Zutrittsberechtigungs- X
konzept (Verteilung der Schlissel zum BR-Biiro und zu
den Kasten im BR-Bulro bzw der Zutrittsberechtigungen
Uber Chip) erstellt?

Anmerkung: Alle MaBnahmen und Informationen, die im Zusammenhang mit der
Schliisselvergabe bzw einem Zutrittsberechtigungskonzept stehen, missen in einem
SchlieBplan des Betriebsrates dokumentiert werden bzw im Berechtigungskonzept des
Arbeitgebers seitens des Betriebsrates Uberprift werden.
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INFORMATION

INFO 4: mogliche MaRk-
nahmen IT-Sicherheit

INFORMATIONSBLATT ZUR ERSTELLUNG EINES INFORMATIONS-
SICHERHEITS- UND DATENSCHUTZ-MANAGEMENTSYSTEMS
(INFO 4)

Bei der Verarbeitung von personenbezogenen Daten sind auch die
Anforderungen zur Daten- und IT-Sicherheit zu prifen und zu dokumentieren
(im Betrieb konnen die betrieblich vereinbarten Manahmen auch in anderslautenden
Dokumenten wie zB IT-Policy oder IT-Sicherheitsleitlinien verdffentlicht sein).

Wir empfehlen die in der Checkliste "Priufung der organisatorischen,
personellen und technischen Sicherheitsmalinahmen zur IT-Sicherheit (CHECK
2)" angefuhrten Prufschritte durchzufiihren und daraus abgeleitete MaRnahmen
und Regeln fur die BR-Korperschaft zu beschreiben.

Die in Folge angeflhrten Textbausteine dienen dabei zur Orientierung und
konnen fur die Dokumentation der eigenen Mal3nhahme zur IT-Sicherheit (DOKU
3) nach Prufung im Betriebsrat verwendet werden.

Folgende Vorschlage zur IT-Sicherheit konnen fir die Betriebsratsarbeit und die
Arbeit im Betriebsratsbiro - zusatzlich zu den betrieblichen Anforderungen
(sofern vorhanden) - vom BR-Zustandigen fur Datenschutz erlassen werden.

Organisatorische Sicherheitsmalinahmen

s Personenbezogene Daten und vertrauliche Dokumente (von
Arbeitnehmer/innen, vom Arbeitgeber, von Dritten) durfen nicht auf
privaten Geraten gespeichert werden, aul3er es wurde ausdricklich
gestattet und es sind zusatzliche Sicherheitsmal3Bhahmen zum Schutz
dieser Daten und Dokumente vereinbart worden.

o Neue Software und neue Apps, die vom BR installiert wird, sind auf
Geraten, auf denen sich personenbezogene Daten von Mitarbeiter/innen
befinden, nur nach Priufung zu verwenden. Die Geschéfts-/Nutz-
ungsbedingungen sind im Hinblick auf die Anforderungen der DS-
GVO/des DSG zu prifen und abzulegen.

s Das Speichern von personenbezogenen Daten und/oder Dokumenten
bei externen Cloudanbietern ist nur nach Prufung der
datenschutzrechtlichen Anforderungen gestattet.

o Daten/Dokumente von Mitarbeiter/innen oder Informationen aus dem
Betriebsrat, die sich auf privaten Geraten des Betriebsrates befinden,
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INFORMATION

INFO 4: mogliche MaRk-
nahmen IT-Sicherheit

o

]

sind regelmaldig zu sichern, damit diese nicht verloren gehen kdnnen.
Nicht mehr notwendige Daten/Dokumente sind zu l6schen.
Daten/Dokumente werden in folgende Sicherheitsklassen unterteilt:
a) offentliche Daten/Dokumente: diese kénnen ohne Einschrénkung
betrieblich verwendet und vero6ffentlicht werden
b) interne Daten/Dokumente: diese stehen nur innerhalb des
Betriebsrates zur Verfigung und ddrfen nur nach Prifung an
berechtigte Dritte weitergegeben werden
c) vertrauliche Daten/Dokumente: diese durfen nur von ausgewahlten
Mitgliedern des Betriebsrates verwendet werden
d) geheime Daten/Dokumente: diese stehen ausschliel3lich vorab
definierten Personen zur Verfigung und sind betrieblich besonders zu
schitzen
Die Betroffenenrechte (z.B. gegenuber Mitarbeiter/innen) sind im Sinne
der rechtlichen Anforderungen zu erflllen. Die betroffenen Personen
werden dariber und Uber ihre Rechte gemald Datenschutzrecht (z.B.
auch in Formularen) informiert.
Die im Betriebsrat vereinbarten und getroffenen Malinhahmen werden
dokumentiert (sieche DOKU 3) und regelm&Rig auf ihre Anwendbarkeit
geprift (Evaluierung).

Personelle SicherheitsmalRnahmen

o

Fur dienstliche Gerate (vom Arbeitgeber zur Verfiigung gestellt) wie PC,
Laptop, Smartphone, Datentrdger (z.B. USB) sind die im Betrieb
definierten Regelungen - z.B. bzgl. Passwortgestaltung, Virenschutz oder
Datensicherung einzuhalten.

Gerate fur die Betriebsratsarbeit sind zu schitzen (z.B. Passwort,
Ausloggen bei Verlassen des Arbeitsplatzes) und Zugangsdaten zu
diesen Geréten durfen nicht an Dritte weitergegeben werden.

Die datenschutzrechtliche Aufgabenverteilung und Zustandigkeiten im
Betriebsrat und im BR-Biro sind ausdrucklich festzuschreiben und zu
dokumentieren.

Betriebsrate unterliegen nach ArbVG einer gesetzlichen
Verschwiegenheit, daher ist vor Weitergabe von Daten zu prifen, ob dies
im Sinne der gesetzlichen Bestimmungen auch zuldssig ist.
Ersatzmitglieder dirfen nur diejenigen Daten/Dokumente erhalten, wenn
sie diese im Rahmen ihrer konkreten Vertretungstatigkeit benétigen.
Mitarbeiter/innen im BR-Bilro, die keine Tatigkeit als Betriebsrat
ausuben, sind - zusatzlich zur betrieblichen Verschwiegenheit -
gesondert zur Geheimhaltung der im Arbeitsalltag bekannt gewordenen
Informationen zu verpflichten.
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INFORMATION

INFO 4: mogliche MaRk-
nahmen IT-Sicherheit

Bei Ausscheiden aus dem Betriebsrat sind alle relevanten Daten und
Dokumente, die wéahrend der BR-Tatigkeit entstanden bzw. bekannt
geworden sind, sofern diese noch benétigt werden nach Ricksprache
mit dem/der BR-Vorsitzende/r und dem/der Zustandigen flir Datenschutz
im BR zurtickzugeben und erst dann zu ldschen.

Beim Ausscheiden aus dem Betriebsrat bzw. dem BR-Biro (bei Admin-
Beschéftigten) sind die dienstlichen Betriebsmittel (PC, Laptop,
Smartphone aber auch Schlussel/Zutrittskarten) zurickzugeben.
Gegebenenfalls sind auf den Endgeraten befindliche Daten vor bzw.
nach Ubergabe an den/die BR-Vorsitzende/n bzw. die fur Datenschutz
im BR zustandige Person zu l6schen.

Der Zustandige fur Datenschutz im Betriebsrat weist regelmaRig (2-
3/Jahr) im Rahmen von BR-Sitzungen auf die Anforderungen zu
Datenschutz und Datensicherheit und die vereinbarten
Sicherheitsleitlinien (Spielregeln) hin.

Bei Verlassen des Arbeitsplatzes und/oder des Biros ist der
Systemzugang zu sperren und Papierdokumente vor dem Einblick
Unberechtigter zu schitzen bzw. zu versperren.

Betriebsratsmitglieder und Mitarbeiter/innen im BR-Biro sind zum
Datenschutz und den getroffenen Regelungen der Verarbeitung
personenbezogener Daten zu schulen.

Technische SicherheitsmalRnahmen (je Verarbeitungsta  tigkeit zu prifen!)

]

Bei Geraten (PC, Laptop, Smartphone, Datentrdger) und
Programmen/Apps bzw. im Ablagesystemen (elektronisch und
Handakte) ist zu prufen, wer darauf Zugriff bendtigt und die notwendigen
Rechte sind zu vergeben und regelmallig zu prufen.

Auf privaten Gerdaten, auf denen sich personenbezogene
Daten/Dokumente befinden, sind die Zugriffsberechtigungen sowie die
Betriebssoftware und der Virenschutz aktuell zu halten, Passworter sind
sicher zu gestalten und zu andern, wenn die Gefahr besteht, dass Dritte
davon Kenntnis erlangt haben.

In offentlichen WLANs (die oft nicht ausreichend gesichert sind) ist
besondere Vorsicht im Umgang mit personenbezogenen Daten walten
zu lassen, bei Arbeiten oder Telefonieren im offentlichen Raum sind die
betrieblichen Daten zu schitzen.

Bei Datentbermittlung (E-Mail, Messenger wie WhatsApp oder soziale
Medien wie Facebook) sind vertrauliche Daten, wenn technisch mdglich,
zu schitzen (Verschlisselung, zip-Dateien mit Passwortschutz,
Dokument mit Kennwortschutz).
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INFORMATION

INFO 4: mogliche MaRk-
nahmen IT-Sicherheit

o Daten auf mobilen Datentragern (z.B. USB) kbnnen leicht verloren gehen
und sind daher besonders zu schiitzen.

o Beim Offnen von Mailanhangen bzw. dem Anklicken eines Links in Mails
oder im Internet ist darauf zu achten, dass keine Gefahr fir die
betriebliche Infrastruktur entstehen kann.

s Als besonders schutzwirdig eingestufte Datenverarbeitungen sind zu
protokollieren, auch hinsichtlich der Person des auf die Daten
Zugreifenden (etwa durch die Software oder handisch zu
dokumentieren).

s Die Verwaltung von Schlisseln/Zutrittskarten zum BR-Blro und zu
versperrbaren Kasten mit Dokumenten ist zu dokumentieren.

s BR-Dokumente und Daten sind gesichert zu speichern und nach
Zweckerreichung zu l6schen bzw. zu vernichten.
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DOKUMENTATION
DOKU 3: Beschreibung

MaBnahmen IT-Sicherheit

IT-SICHERHEIT IM BETRIEBSRAT: VEREINBARTE MASSNAHMEN
ZUR IT- UND DATENSICHERHEIT (DOKU 3)

Folgende MalRnahmen zur
[Datum einfligen] vereinbart

IT-Sicherheit wurden

Beschreibung der MaRnahmen zur IT-Sicherheit

a

o

a

Malinahme 1
MalRnahme 2
Malnahme 3
MalRnahme 4
MalRnahme 5
Malnahme 6
Malinahme 7
Malnahme 8
MalRnahme 9
MalRnahme 10
Malnahme 11
MalRnahme 12
Malnahme 13

gegebenenfalls neue Zeilen einfiigen

ausgefullt von

*Name einfligen*

*Ort einfligen*

*Datum einfiigen*

in der

Sitzung vom
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DOKUMENTATION

DOKU 3: Beschreibung
MaBnahmen IT-Sicherheit

Dieses Dokument wird in Folge als Nachweis bzw. Dok  umentation der
Einhaltung der datenschutzrechtlichen Vorgaben bené tigt und ist daher
nach dem Beflllen zu speichern und auszudrucken.
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DOKUMENTATION

DOKU 4: Verzeichnis
Verarbeitungstatigkeit

DATENBLATT ZU EINER KONKRETEN VERARBEITUNGSTATIGKEIT
(SYSTEM) NACH ARTIKEL 30 DS-GVO (DOKU 4)

Bitte beachten Sie, dass sich die Daten andern konnen und dieses
Dokument/dieses File entsprechend anzupassen ist.

Dokumentieren Sie daher die Tatsache, dass Sie Anderungen vorgenommen
haben in ,Dokumentation (Protokollierung) der vorgenommenen Anderungen
(DOKU 1)*

Fur jede Verarbeitungstatigkeit, die in ,Allgemeine Angaben zum/zur
Verantwortlichen nach Artikel 4 und Artikel 30 DS-GVO (DOKU 2)* angefuhrt
ist, muss ein gesondertes Datenblatt erstellt werden

Ab der nachsten Seite findet sich ein Muster zur Beschreibung einer konkreten
Verarbeitungstatigkeit.

Dieses Dokument wird in Folge als Nachweis bzw. Dok  umentation der
Einhaltung der datenschutzrechtlichen Vorgaben bené tigt und ist daher
nach dem Beflllen zu speichern und auszudrucken.
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DOKUMENTATION

DOKU 4: Verzeichnis
Verarbeitungstatigkeit

Verzeichnis Verarbeitungstatigkeit

1.

Datenblatt Nummer

*hier einfligen*

Nummer aus Dokument
»Allgemeine Angaben
zum/zur
Verantwortlichen nach
Artikel 4 und Artikel 30
DS-GVO (DOKU 2)*
Ubernehmen.

Datenblatt zur
Verarbeitungstatigkeit

*hier einflgen*

Bezeichnung aus
Dokument ,Allgemeine
Angaben zum/zur
Verantwortlichen nach
Artikel 4 und Artikel 30
DS-GVO (DOKU 2)*
Ubernehmen.

Sind bei dieser
Verarbeitungstatigkeit
personenbezogene
Daten der Beschéf-
tigten in einem
System gespeichert,
das der Arbeitgeber
zur Verfigung stellt?

O ja

Arbeitgeber ist fir die
[>>] Datensicherheit
(Artikel 32 DS-GVO)
verantwortlich und der
Betriebsrat muss sich an
Datenschutzrecht und
betriebliche Vorgaben
(z.B. IT-Palicy) halten.

O nein

Betriebsrat muss sich als
Verantwortlicher um
Datensicherheit (Artikel
32 DS-GVO) kimmern
(siehe CHECK 2 und
INFO 4 bzw. DOKU 3)

O teils/teils

Betriebsrat muss sich als
Verantwortlicher bei
seinen "Systemen" um
Datensicherheit (Artikel
32 DS-GVO) kimmern
(siehe CHECK 2 und
INFO 4 bzw. DOKU 3)
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DOKU 4: Verzeichnis
Verarbeitungstatigkeit

4. | Zwecke der
Verarbeitung

*hier einfligen*

5. | Herkunft der Daten

O vom/von Arbeitgeber/in

O von den Arbeit-
nehmer/innen

O von Dritten

6. | Getroffene
technische und org-
anisatorische (inkl.
personelle) Mal3nah-
men zur Datensicher-
heit (Artikel 30 und 32
DS-GVO)

Siehe DOKU 3

7. | Betroffene Gruppen,
von denen Daten fur
diese Verarbeitungs-
tatigkeit verarbeitet
werden

O aktive Beschéftigte

O ehemals Beschaftigte

O Familienangehdorige

O Arbeitgeber

O Dritte (z.B.
Vertragspartner)

und zwar: *hier einfligen*

8. | Rechtsgrundlage der
Verarbeitung (gemar
Artikel 6 DS-GVO)

O Erflllung einer
rechtlichen  Verpflichtung
(z.B. [Kontroll]Befugnis
laut ArbVG, KollV oder
Betriebsvereinbarung)

O Einwilligung der
betroffenen Person(en)

O Erflllung eines
Vertrages (z.B. ermaliigte
Bestellung tGber BR-Biiro)
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DOKU 4: Verzeichnis
Verarbeitungstatigkeit

9. | Wird der Betriebsrat
bei der Datenverar-
beitung durch einen
Auftragsverarbeiter
unterstitzt und
werden Daten bei
diesem verarbeitet?

wenn ja, Angaben zum
Auftragsverarbeiter und
zum geschlossenen
Vertrag

10. | Findet eine
Speicherung von
Daten aul3erhalb der
EU statt? (z.B.
Cloudlésung bei der
Daten nicht in einem
Rechenzentrum
innerhalb der EU
liegen)

wenn ja, Angaben zum
Auftragsverarbeiter und
zum geschlossenen
Vertrag

Neben diesen Angaben sind die Daten(kategorien) je Verarbeitungstatigkeit

naher zu beschreiben (siehe Folgeseite/n)
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DOKU 4: Verzeichnis
Verarbeitungstatigkeit

11. Uberblick Daten(kategorien)

Kategorie(n) Herkunft [>>] wer erhalt im wird diese Ldschfristen Anmerkungen
personenbezogener besondere | Betriebsrat Information /
Daten Kategorie | Zugriff auf diese | dieses Datum
(i/n) Information / an Dritte -
dieses Datum auRRerhalb des
Betriebsrates
Ubermittelt
(wenn ja,
Angabe der
Stelle)
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DOKUMENTATION

DOKU 4: Verzeichnis
Verarbeitungstatigkeit

Kategorie(n) Herkunft [>>] wer erhalt im wird diese Ldschfristen Anmerkungen
personenbezogener besondere | Betriebsrat Information /
Daten Kategorie | Zugriff auf diese | dieses Datum
(ji/n) Information / an Dritte -
dieses Datum aul3erhalb des
Betriebsrates
Ubermittelt
(wenn ja,
Angabe der
Stelle)
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DOKU 4: Verzeichnis
Verarbeitungstatigkeit

Kategorie(n) Herkunft [>>] wer erhalt im wird diese Ldschfristen Anmerkungen
personenbezogener besondere | Betriebsrat Information /
Daten Kategorie | Zugriff auf diese | dieses Datum
(ji/n) Information / an Dritte -
dieses Datum aul3erhalb des
Betriebsrates
Ubermittelt
(wenn ja,
Angabe der
Stelle)
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ZUM ABSCHLUSS

Diese Publikation beschreibt die wesentlichen Schritte zur Erfillung der
Dokumentationspflichten nach den datenschutzrechtlichen Anforderungen,
ersetzt jedoch nicht die Beratung im Einzelfall.

Informieren Sie sich bei lhrer Fachgewerkschaft oder Arbeiterkammer
regelmaRig tber weitere Unterlagen und Publikationen bzw. besuchen Sie die
Webseite der Osterreichischen Datenschutzbehdrde und abonnieren deren
Newsletter unter https://www.dsb.gv.at/newsletter.
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