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ACTIVITES DE L’IMT

DANS LE DOMAINE DES
RISQUES ET DE LA
CYBERSECURITE



COMMUNAUTE 2

Initialement, deux sous communautés

> Plutdt séparées entre « Mines » et « Télécom »
> Regroupements car synergies identifiées par les écoles
> Avec les fusions d’écoles, couverture géographique plus homogéne

Forte présence dans les appels compétitifs a I’échelon européen
> Coordination et partenariat dans des projets EU et FR
> Présence dans les actions de soutien a la politique EU (expertise, cPPP, ...)

Forte demande societale
> Formation initiale et tout au long de la vie
> Développement de nouvelles technologies pour relever les grands défis d’aujourd’hui
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FORCES PAR GRANDES THEMATIQUES DE RECHERCHE

Cryptology design,
techniques and protocols

THEMATlQU ES Education:’:d training
COUVERTES Other - )(vberse:urity
EN CYBERSECURITE Human, societal and ethical 0% %
aspects of security and _ . ‘ /
privacy \Forensics
8% | 0%
Formal methods and theory
of security and privacy
5%

Software and application
security

3%
——_ Security services

1%

Database and storage
security and privacy
8%

Network security
18%
Security in hardware

22%

Systems security
7%

d nd

Institut Mines-Télécom

THEMATIQUES
COUVERTES
EN RISQUES

Natural :::!a:f;anmademher - risk Prever;t;:;ler;dtusmal
5%
10%
Chemical,
Bacteriological,
radiological Nuclear

4
Global safety and_

security
3%
Flood
10% hazards
15%

Fires
6%
Earth observation
0%
Crisis management
16%

Hazards and risks of
climate change impacts
10%

Critical Infrastructure
Protection
8%

Colloque IMT 31 mars 2022 - activités dans le domaine des risques et de la cybersécurité

31/03/2022



POINTS DE CONVERGENCE

° |Interactions entre cybersécurité et risque

>
>
>

Impact des cyberattaques induisant des risques sur des infrastructures critiques

Gestion de crise incluant crise « cyber » via infrastructures numériques
Impact global du numérique sur nos sujets

* Application a différents cas d’'usage communs

>

YV VV VY

Energie

Santé

Immeubles et villes connectés
Véhicule connecté

Industrie du futur

Réseaux du futur (5G&6G, IoT, virtualisation, ...)

* Plates-formes
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CRYPTOGRAPHIE ET PROTECTION DES DONNEES PERSONNELLES 6

Algorithmes cryptographiques

> Cryptographie différentielle; homomorphe
> Fonctions physiques non-clénables (PUF)
> Cryptographie post-quantique

Protocoles cryptographiques et sécurité des données

> Blockchain: laboratoire BART
> Calculs sur données masquées BABleh
Protection des données et des personnes i o

AT WRAT

> Chaire Valeurs et Politiques des Informations Personnelles
> Phishing et fraude téléphonique

I CHAIRE VP-IP
Tatouage d Images - VALEURS ET POLITIQUES
> Appllcatlons au mu|t|med|a DES INFORMATIONS PERSONNELLES
> App“ C ati ons é | as ant é DONNEES, IDENTITES ET CONFIANCE A L'ERE NUMERIQUE

A nd

Institut Mines-Télécom

COLLOQUE IMT 31 MARS 2022 - ACTIVITES DANS LE DOMAINE DES RISQUES ET DE LA CYBERSECURITE 31/03/2022



METHODES FORMELLES ET ASPECTS THEORIQUES DE LA CYBERSECURITE 7

" Theorie des jeux

» Modélisation des mécanismes d’attaque et de défense

» Evaluation des systémes de cybersécurité NIST CYBERSECURITY FRAMEWORK

» Optimisation des ressources cyber @ e @
[ ] A N al y S e d e rl S q u e IDENTIFY PROTECT DETECT RESPOND | RECOVER

» NIST cybersecurity framework e ZZQZ'Z;,.%Y f;”.ilif.ng e | oo
" Moving Target Defense =

» Accroissement de la difficulté d’attaque

= Utilisation des jumeaux numérigues pour la cybersécurite

A nd
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DETECTION ET REMEDIATION DES ATTAQUES CYBER 8

Lutte contre les attaques par déni de service
»  Sécurité des réseaux logiciels (SDN, 5G)

» Usage de I'l|A pour la cybersécurité: détection comportementale
»  Sécurité des algorithmes d’lA

®  Sécurité des objets connectés
» Constitution d’une base ouverte de trafic d’objets

®  Securité des systemes cyberphysiques
» Cybersécurité pour le véhicule connecté

»  Aspects intra-véhiculaires
>  V2X
» Cybersécurité pour les protocoles SCADA

" Analyse de code malveillant (malware)
" Analyse de risque, d’impact et remédiation AN

¢

CHAIRE
CYB=ERCNI

A nd
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SECURITE MATERIELLE

" Seécurite matérielle des systemes embarques
contre les attaques physiques et cyber

> Modélisation des attaques cyber
> Sécurité « by design »
> Co-conception cybersécurité et slreté de fonctionnement

" Fiabilité matérielle des systemes embarqués
> Architectures et méthodes de conception de systéemes embarqués

" Confidentialité et intégrité des communications et

du stockage externe e
> Vulnérabilités des firmwares Identifying an attack model: app layer software AES
> Canaux cachés, fuite d’information BN

Antenna + SDR RX Radio Off RadioTX  AESOn

“ ﬂ/ Time dowain

%
ex- i 1
q +
Noise Packet
TR euneou
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SECURITE DES RESEAUX ET DES SYSTEMES

10

® Securité des réseaux existants et des reseaux du futur
> Lutte contre les attaques par déni de service
» Déploiement de propriétés dans les environnements virtualisés

" Cybersécurité pour I'Internet des objets
» Objets industriels
» Objets connectés de santé

m Sécurité de la chaine logistique logicielle

» Analyse de vulnérabilités
» Analyse de provenance
» Analyse en boite noire d’implémentation de protocoles cryptographiques

A nd
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CHAIRE « CYBERSECURITY FOR CRITICAL NETWORKED INFRASTRUCTURES » 11

Self-Recover from ; Na
Security Incidents ® ® ®

? Mitigate
000 & Self-Defend Security
; Incidents
. &
: B o 32

Prevent
Security-by-Design

=&
A

Human-in-the-loop
Innovative interfaces, Mixed Reality
Data Analytics
Configuration
Live interaction, collaborative actions 4" 4

- =4
L ERAEN wEIT
AIRBUS AAMOSSYS [ Bheparinas

La banque d'un mende qui change

C’\‘ CHAIRE
\ kav CYB=RCNI
Sécurité des infrastructures critiques
Detect
Anomaly Detection i ”E

4 4 <'TeDF NOKIA Bell Labs B¥ey SVEER [ B

Lo g
e | TR

Institut Mines-Télécom
Colloque IMT 31 mars 2022 - Activités dans le domaine des risques et de la cybersécurité 31/03/2022



PREVENTION DES RISQUES INDUSTRIELS 12

Prévention des risques industriels
> Caractérisation et réduction des aléas
> Incendie, explosion, plateformes d’expérimentation

Plate forme SPARK IMT Mines Ales
explosion de poussieres, transfert thermiques, BLEVE

Projet Européen MANIFESTS : MANaging risks and Impacts From
Evaporating and gaseous Substances To population Safety. DG
Echo en collaboration avec le Cedre (Coordonnateur, Fr), IMT
Mines Ales (Fr),

A nd
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RISQUES NRBC 13

» la prevention

> la préparation

* laréponse

* le rétablissement

Projet européen eNOTICE

» toimprove preparedness, resilience and
incident response to CBRN attacks and
emerging threats through close multi-
(stakeholders) and single-discipline
(practitioners) interactions.

» To improve operational interoperability between
all civilian and military CBRN actors

ViV
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PROTECTION DES INFRASTRUCTURES CRITIQUES 14

» Fiabilité des organisation (HRO)

» Performance industrielle (Pilotage de la sous traitance) i
» Planification (amélioration de la fiabilité)
Chaire RESOH
» La Chaire RESOH, Recherche en Sireté, Organisation, Hommes, |
est une chaire de recherche et d'enseignement, portée par IMT m

Atlantique, en partenariat avec I'ANDRA, Naval Group et I'|RSN.

> Elle constitue un lieu de production scientifique et académique et
d'échange sur le travail dans les organisations a risques, en
particulier les mondes du nucléaire s [I H

A nd

Institut Mines-Télécom

Colloque IMT 31 mars 2022 - Activités dans le domaine des risques et de la cybersécurité 31/03/2022



GESTION DE CRISE 15

» Ingénierie des modéles, ingénierie des connaissances,
ROP, Sciences des données

» Industriel, naturels, humanitaires, logistique
Exploitation de modeéles situationnels a vocation
prédictive

Projet européen driver+

» Provide a formal environment to frame European
innovation in technology for Crisis Management.

» To develop a Portfolio of Solutions in the form of a
database-driven website that aims at documenting
all DRIVER+ solutions (the DRIVER integration
platform for emerging disaster management
technologies).

ViV
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GESTION DE CRISE

1. Analyse et modélisation : mener une analyse scientifique et
technique

2. Approches numériques : formaliser et développer des prototypes
logiciels

3. Realiser et interpréter les résultats de campagnes
d’expérimentation

Plateformes de simulation (IMT Mines Ales, IMT Mines Albi et
Mines St Etienne) Simulcrise, CitinCrise, |IOmega

> Permetttent aux entreprises, quelle que soit leurs dimensions, leur
positionnement et leur expérience, de mener a bien leurs programmes de
recherche et développement sur ces thématiques.

> Les sujets traités vont de l'intelligence artificielle au service de la
décision a I'entrainement immersif en passant par la visualisation de

situations complexes.

ViV
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DE NOMBREUX ENJEUX ADRESSES 17

Smart Cities

> H2020 IMPETUS

> (TSP et IMT Mines PROCESSES
Ales)
> Gestion de la menace ﬁI“]
physique (menace e 43, "
biologique) A e VLS
> et cyber dans la ville
connectée REHES

d nd
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EXEMPLES DE PROJETS PHARES 18

+** H2020 EUNITY: Cybersecurity and privacy dialogue between Europe and Japan

** H2020 SPARTA: pilote de centres de compétences
> Pilotage du programme CAPE (Continuous Assessment for Polymorphic Environments)

> Pilotage de la tache sur la formation professionnelle

** H2020 SOCCRATES: SIEM pour les infrastructures critiques
> Détection, prévention, CTI, réaction

+** H2020 HEIR: Observatoire de la menace pour la cybersécurité des objets connectés de santé
> Threat hunting

> Privacy-aware framework

** H2020 IMPETUS: Gestion de la menace physique et cyber dans la ville connectée

d nd
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ENJEUX ACTUELS PARTAGES 19

** Cybersécurité et crise des environnements cyberphysiques
> Déja traité depuis plusieurs années
> Intérét marquant et continu de domaines d’application complémentaires

** Numérisation des infrastructures

> Collecte et analyse de données
> Intelligence situationnelle

** Gestion du facteur humain
> Exercices et entrainement

*¢* Importance des cas d’usage

> Besoin de comprendre un contexte et de s’adapter a ses contraintes
> Interaction nécessaire avec des sachant du domaine visé

A nd
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ACTIONS A VENIR 20

¢ Contribution aux activités des stratégies nationales
> Activités du PEPR Cybersécurité

»  Supervision de sécurité
»  Sécurité matérielle

» Détection des codes malveillants
> Contributions aux actions/projets cybersécurité dans les PEPR 5G et Cloud

** Formation

> Former plus de personnes et mieux
> Attractivité des métiers ?
> Formation tout au long de la vie
> Appel « Compétences et Métiers d’Avenir » : cybersécurité incluant gestion de crise

ViV
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