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Vorwort

Nur wenige Informationstechnologien erfreuten und erfreuen sich in den
letzten Jahren dhnlicher Aufmerksamkeit wie die Distributed- Ledger-Tech-
nologien: Thre bekannteste Ausformung — die Blockchain — und deren Re-
ferenzimplementation ,,Bitcoin“ 16sten in den Massenmedien einen regel-
rechten Hype aus, der Schlagworte wie ,Smart Contracts“ oder ,Krypto-
Token“ in die politischen, wirtschaftlichen und gesellschaftlichen Diskus-
sionen brachte. Getragen wurde diese Euphorie von dem Glauben, dass
die Distributed-Ledger-Technologie zur , Disruption“ bestehender zentraler
Machtstrukturen und deren Ersetzung durch dezentrale Systeme fiihren
konnte.

Auch in der juristischen Fachliteratur erregte die Blockchain beachtliches
Interesse. Die hierdurch hervorgerufene Flut rechtswissenschaftlicher Bei-
trage tiberzeugt jedoch nicht immer. Die Schwéche der juristischen Litera-
tur liegt dabei vor allem im technischen Bereich: Schon die oft ungenaue
Verwendung der Fachbegriffe zeigt in vielen Fallen, dass sich die Verfas-
ser nur oberfldchlich mit den technischen Aspekten auseinandergesetzt ha-
ben; in etlichen Beitrdgen trifft man zudem eher auf auf Aneinanderreihun-
gen von buzzwords als auf klare Zuordnungen von Technologien zu rechtli-
chen Konzepten. Die Grenzen zwischen informativ-wissenschaftlichen und
werbenden Publikationen verschwimmen dabei und erschweren die Bewer-
tung von Anwendungsszenarien und -potentialen; in mancherlei Hinsicht
scheint der juristische Diskurs sogar vollig von den technischen Entwick-
lungen und ihrer kommerziellen und industriellen Anwendung entkoppelt
zu sein. Dieser Zustand macht es fiir Unternehmen und Politik schwierig,
klare und rechtlich abgesicherte Zielvorgaben mit der Technologie zu ver-
binden.

Das vorliegende Gutachten adressiert dieses Defizit, indem es die zugrun-
deliegenden technischen Aspekte und Konzepte darstellt, in die jeweiligen
Kontexte einordnet und versucht, die technischen Neuerungen in rechtli-
chen Kategorien zu erfassen. Einen Schwerpunkt bildet das Konzept des
Smart Contract, das schon wegen seiner ungliicklichen Benennung regel-
malig zu Missverstandnissen fiihrt. Das Gutachten geht soweit auf dieses
Konzept ein, wie es fiir das juristische Verstdndnis erforderlich ist und ana-
lysiert zudem die Einsatzpotenziale ,intelligenter Vertrdge“. Dabei zeigt es,
dass ein vollautomatisierter und verselbstandigter Vertragsvollzug keines-
wegs so vorteilhaft ist, wie es von einigen Seiten behauptet wird.

Das Gutachten wurde fiir das Bundesministerium der Justiz und fiir Ver-
braucherschutz von Herrn Nico Bilski unter der Betreuung von Herrn Prof.
Dr. Michael Zwanzger verfasst. Es handelt sich um ein Teilergebnis des For-
schungsprojekts JUSTiCE (Brancheniibergreifende juristische, technische
sowie Okonomisch-soziale Analyse von Smart Contracts im Kontext der
Sharing Economy und Evaluation von Chancen, Risiken und Gestaltungsas-
pekten des Verbraucherschutzes unter Einsatz der Blockchain-Technologie
in Deutschland und im europdischen Rechtsraum). Das Projekt ist Teil des
vom BMEL ausgeschriebenen Programms ,Wandel der Verbraucherrollen
— Prosuming, kollaborativer Konsum, Ko-Produktion et.“ im Rahmen des
Programms zur Innovationsférderung im Verbraucherschutz in Recht und



Vorwort

Wirtschaft. Die Untersuchung gliedert sich dabei in folgende Kapitel: Zu-
néchst erfolgt eine technologische Beschreibung der Blockchain-Technolo-
gie (I) unter Einbeziehung der Entwicklungsgeschichte und Risikobewer-
tung. Anschlielend erfolgt eine technische und rechtliche Einordnung sog.
Smart Contracts (II) sowie eine Einfithrung in weitere technische Konzepte
im Kontext der Blockchain (III). Nachdem die Erwartungen an selbstvoll-
ziehende Vertrage betrachtet wurden (IV), werden deren Erfolgserwartun-
gen anhand der technischen (V) und rechtlichen Risikoanalyse (VI) eva-
luiert und Handlungsstrategien erarbeitet, wie sich Smart Contracts und
selbstvollziehende Vertrage in das Rechtssystem einbetten lassen (VII). Die
folgenden Kapitel widmen sich einigen Einzelfragen, u.a. der Einordnung
sog. Token (VIII), aufsichts- und regulierungsrechtlichen Fragestellungen
im Uberblick (IX), gesellschaftsrechtlichen Implikationen bei dezentralen
Netzwerken (X) sowie dem Datenschutz (XI). Nach einem Blick auf die
Alleinstellungsmerkmale und Perspektiven konsortial ausgerichteter Netz-
werke (XII) werden schlie8lich die aktuellen Entwicklungen unter dem
Blickwinkel des Verbraucherschutzes betrachtet (XIII). In den abschliel3en-
den Kapiteln erfolgt vor der Zusammenfassung der Ergebnisse noch eine
Evaluation gesetzgeberischen Handlungsbedarfs sowie ein Ausblick auf die
Entwicklungsperspektiven der Technologie.

Leipzig, 30.06.2019



I. Die Blockchain-Technologie

1. EinfGhrung

a) Terminologie

Die Blockchain lasst sich den sog. Distributed-Ledger-Technologien zu-
ordnen. Im Prinzip geht es um die verteilte und geteilte Verwaltung von
Datensitzen in einem dezentralen dezentralen Datenregister. Durch die un-
mittelbare Verkniipfung aller am Netzwerk beteiligten Personen entsteht
zugleich ein Netzwerk. Damit konnen nicht nur Transaktionsergebnisse
und andere Informationen sicher gespeichert und spater verifiziert, son-
dern zugleich auch digitale Werte an andere Netzwerkteilnehmer iibertra-
gen bzw. mit diesen getauscht werden.! Das besondere Konsens- und Vali-
dierungssystem sowie verschiedene kryptografischen Verfahren sorgen fiir
eine besonders hohe Sicherheit und Authentizitdt der gespeicherten Da-
ten.

Man kann sich das System wie das Transaktionsregister eines klassischen
Handelsbuchs vorstellen, das in einer Tabelle Urheber, Adressat, Zeit und
Inhalt von Transaktionen oder sonstigen Eintrdgen auflistet, und dessen
Eintrdge mit einer entsprechenden Berechtigung verdndert werden kon-
nen.

Nr. Nutzer Einheit Menge Zeit

1 System an A Bitcoin 50 12/02/18, 12:12:12
2 System an B Bitcoin 50 12/02/18, 12:12:13
3 AanB Bitcoin 30 13/02/18, 14:19:24
4 BanC Bitcoin 20 13/02/18, 14:34:46

Diese Daten werden jedoch nicht bei einer zentralen Stelle, sondern redun-
dant in einer auf vielen Rechnern gleichzeitig gepflegten Datei abgespei-
chert — daher die Bezeichnung als verteiltes Kassenbuch (engl. = Distri-
buted-Ledger).?

Bei einer Blockchain handelt es sich um einen besonderen Fall einer sol-
chen Datenstruktur, bei der die eingehenden Transaktionen zunichst ge-
sammelt und zu verschliisselten Blocken gebiindelt werden. Anschlie3end
wird der neue Block an die Reihe bereits bestehender Blocke angefiigt, wo-
bei sie linear und untrennbar miteinander verkettet werden. Durch die
feste Verkniipfung entsteht aus den zahlreichen Einzeltransaktionsdaten
ein umfassendes, chronologisches Register. Jeder Teilnehmer ist im Besitz
einer eigenen, lokalen Kopie dieser Kette an Blocken — der Blockchain.

vgl. Walport, Distributed-Ledger Technology, S. 5.
2Walport, S.17. Nachfolgend werden als Akronyme fiir die Begriffe Distributed-Ledger
"DLowie fiir Distributed-Ledger-Technologie "DLT"verwendet.
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b) Wesentliche Vorziige der Technologie

Der Kernvorteil dezentraler Datenstrukturen, im Folgenden auch Ledger,
besteht in ihrer besonderen Nachvollziehbarkeit und Félschungssicher-
heit. Die Informationen werden nicht bei einer einzigen Stelle, sondern de-
zentral verwaltet, alle Daten vor der Abspeicherung verifiziert und durch
die Verteilung so gespeichert, dass sie spiter grundsétzlich nicht mehr ver-
andert werden konnen. Eine Manipulation ist nach dem Systemgedanken
nicht bzw. nur unter prohibitiven Kosten moglich. Die DL-Technologie soll
damit insbesondere den Verzicht auf eine zentrale, alle Daten allein bei
sich speichernde Instanz erméglichen.?

Wo es normalerweise eines unabhingigen Vermittlers, einer , Trusted 3rd
Party“, bedarf, um die Richtigkeit von Transaktionsdaten zu gewéhrleisten,
wird die vertrauensstiftende Funktion durch das Netzwerk selbst erfiillt.
Jeder kann anhand seiner eigenen Kopie des Ledger jederzeit anonymisiert
und zweifelsfrei nachvollziehen, wer gerade im Besitz eines (digitalen)
Wertes ist (Auditierbarkeit). Klare Regeln geben dabei vor, welche Version
der Blockchain als die richtige gilt — iiber welche sog. Konsens herrscht.

Das Potential der Blockchain zeigt sich etwa beim Zahlungsverkehr. Bis-
lang verifiziert klassischerweise eine Bank als neutrale Vermittlerin eine
entsprechende Kontodeckung, bevor eine Ubertragung akzeptiert wird. In
einem DL-System iibernimmt diese Funktion das Netzwerk selbst.* Durch
den offenen Zugang und den Wegfall zentraler Instanzen sto[3t die DLT
auch im Bereich der Sharing Economy auf Interesse, da sie Verbrauchern
neue Teilhabemoglichkeiten am Wertschopfungsprozess bietet und ihr des-
halb insbesondere das Potential zugeschrieben wird, zentrale Plattforman-
bieter durch selbstorgansierte oder jedenfalls kostengiinstigere und trans-
parentere Strukturen abzulosen.®

Als weiterer Vorteil der Technologie kommt hinzu, dass die Gefahr der Zen-
sur durch oder des Angriffs auf eine zentrale Stelle entfallt. Es gibt da-
mit keinen ,,(single) point of failure“, sodass eine Manipulation bzw. der
Ausfall einzelner Netzknoten das Gesamtsystem nicht beeintréachtigen wiir-
de.

c) Bitcoin als erster Anwendungsfall

Die erste erfolgreiche Umsetzung eines DL gelang im Jahre 2008 in Form
mit der Kryptowihrung Bitcoin.® Das technische Konzept der zugrunde-
liegenden Blockchain wurde unter dem Pseudonym’ Satoshi Nakomoto
in ,Bitcoin: A Peer-to-Peer Electronic Cash System“ veroffentlicht. Im Jahr

3Walport, S. 14.

*Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, S. 2.

>Vgl. auch Lauslathi/Mattila/Sepdlld, Smart Contracts, S. 7 f. Zum derzeit dennoch begrenz-
ten Einsatz im Verbraucherkontext S. 112 ff.

®Eine Wihrung im eigentlichen Sinne liegt bei Bitcoin jedoch nicht vor. Es werden lediglich
digitale Assets gehandelt, die teilweise als Zahlungsmittel akzeptiert werden. Sie sind
hingegen im Gegensatz zu Fiatgeld weder von einer 6ffentlichen Stelle ausgegeben noch
kontrolliert, vgl. auch Langenbucher, AcP 218 (2018), 385 (394 ff.).

"Es ist bis heute unklar, welche Person oder Personengruppe hinter dem Namen steht.
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2009 erfolgte schliellich die Umsetzung durch die Online-Stellung des Bit-
coins. Der Durchbruch gelang insbesondere deshalb, weil Bitcoin erstmals
das sog. Double-Spending-Problem losen konnte, es also trotz des Fehlens ei-
ner alle Transaktionen kontrollierenden Stelle verhindert, dass Werte mehr-
fach ausgegeben bzw. versendet werden.®

d) Die Blockchain als Teil des dezentralisierten Webs

Die Erfolgsgeschichte des World Wide Web (WWW) begann Anfang der
1990er Jahre. Das TCP/IP-Protokoll stellte die Infrastruktur fiir einen di-
gitalen und damit globalen Informationsaustausch bereit. In dieser ersten
Generation ("Web 1.0") war jedoch noch nicht viel mehr als das statische
Bereitstellen von Daten (quasi das Hochladen einer PDF-Broschiire) oder
senden elektronischer Nachrichten méglich.? Anfang der 2000er Jahre voll-
zog sich mit der Erweiterung des Informationsnetzwerks um programmier-
bare Anwendungen ein weiterer Entwicklungsschritt hin zum sog. "Web
2.0". Jedermann konnte nun Inhalte nach Belieben bearbeiten und ver-
teieln. Interaktive Websites und Social-Media-Anwendungen, wie wir sie
heute kennen, sind die Friichte dieser neuen Entwicklungsstufe. Die Betrei-
ber solcher Websites kamen jedoch mit steigenden Nutzerzahlen und Da-
tenmengen zu einer grolderen Marktmacht. Grol3e Plattformen erzeugen
Abhéangigkeiten, sei es in ihrer Funktion als Intermediédre, aber auch im
Hinblick auf die Nutzer bestimmter Anwendungen. Wie die nachste Ent-
wicklungsstufe des WWW aussehen konnte, ist offen. Fiir einige konnte
diese darin bestehen, den Nutzern mehr Einfluss zu geben, indem neue
Technologien die derzeitigen Machtstrukturen aufbrechen und diese durch
dezentrale Systeme ersetzen.'®

Ob die DIT tatsichlich zu einem "Web 3.0"fiihrt, sei an dieser Stelle da-
hingestellt. Eine Blockchain wére im Zusammenhang des dezentralisier-
ten Webs jedenfalls nur als ein Baustein zu sehen. Sie iibernimmt unter
anderem die Aufgabe der Datenverarbeitung, vergleichsweise eines Pro-
zessors eines dezentralen Computers.!! Fiir ein funktionierendes dezentra-
les Okosystem miissen jedoch u.a. noch Protokolle, Anwendungsebenen,
Interaktionsschnittstellen fiir den Nutzerzugriff (sog. user interface, Kom-
munikationskanidle und Speichersysteme hinzukommen. Die Blockchain-
Technologie ist fiir die soeben aufgezadhlten Funktionen alleine weder ge-
eignet noch gedacht.

Die Dezentralitét zielt dabei auf ein spezifisches Problem ab. Bislang muss-
ten die Nutzer eines Systems einer zentralen Stelle vertrauen, die alle Infor-
mationen speichert und bereitstellt. Das konnte bislang etwa ein Website-
Betreiber sein. Bedeutsam war und ist aber insbesondere der Fall, dass mit
einer bislang unbekannten oder jedenfalls nicht vollstdndig vertrauenswiir-
digen Partei kontrahiert werden sollte. Um nicht selbst aufwands- und kos-

8 Ausfiihrlich dazu Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2093
£).

°Vgl. zum Ganzen Voshmgir, Blockchains, Smart Contracts und das Dezentrale Web, S. 10.

1950 etwa Voshmgir, S. 10. Fiir andere ist das "Web 3.0"hingegen das "Web#utonomer
Maschinen oder das "Webintelligenter Datenverarbeitung. Es handelt sich insofern nicht
um gesetzte Begriffe.

"Voshmgir, S. 10.
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tenintensiv die Integritiat der Person und relevanter Daten iiberpriifen zu
miissen, wurde haufig ein Intermediir zwischengeschaltet. Hierdurch ent-
standen aber ebenso Kosten, verbunden mit einer Machtkonzentration in
der Person des Intermediérs. Die DLT will dieses Phidnomen aufbrechen, in-
dem das dezentrale Netzwerk aus sich selbst heraus vertrauensstiftendend
wirken soll. Kann eine verteilte Verantwortung tatsichlich die versproche-
ne Sicherheit und Integritdt gewéhrleisten? Wann und unter welcher Ge-
staltung tatsdchlich entsprechende Vorteile absehbar sind, soll im Folgen-
den néher dargelegt werden.

2. Ausgestaltungsméglichkeiten und Typen dezentraler
Systeme

Es gibt nicht die eine Blockchain, sondern eine grolde Bandbreite an Mog-
lichkeiten, wie man ein DL-System ausgestalten kann. Eine wesentliche Ka-
tegorisierung lasst sich sowohl danach vornehmen, wer Teilnehmer einer
Blockchain sein kann, wie auch, fiir wen die gespeicherten Informationen
einsehbar sind.

a) Permissionless oder permissioned (Schreib- und
Zugangsberechtigung)

Steht die Teilnahme und Schreibberechtigung grundsétzlich jedem offen,
handelt es sich um eine zulassungsfreie (unpermissioned bzw. permissi-
onless) Blockchain. Auch hier kann es freilich Nutzer mit Sonderrechten
oder verschiedene Rollenmodelle geben. In permissioned Ledger héngt die
Zulassung hingegen von bestimmten Kriterien, insbesondere der Zustim-
mung eines oder mehrerer Teilnehmer ab.

Ein Sonderfall sind dabei die nach einem sog. Konsortialsystem aufgebau-
ten Netzwerke, bei denen nicht eine einzelne Stelle tiber die Teilnahme
entscheidet, sondern ein Zusammenschluss mehrerer, hdufig gleichberech-
tigter Akteure zu einem Netzwerk erfolgt.!? Diese kénnen sich dann etwa
per Mehrheitsentscheidung abstimmen oder einen Regulator einsetzen, der
bestimmte Prozesse iiberwacht und leitet.!®

b) Public oder private (Leseberechtigung)

In einem 6ffentlichen (public) Ledger konnen die Inhalte von jedermann
frei und in Echtzeit gelesen werden. In einer privaten Blockchain stehen
die Einsichtsrechte wiederum nur den jeweiligen Teilnehmern zu. Die meis-
ten privaten Blockchains sind gleichzeitig zulassungsbeschrankt, sodass in
einigen Publikationen oder Technologiebeschreibung schlicht von privaten
Blockchains gesprochen wird. Es kann jedoch auch in zulassungsbeschrénk-
ten Systemen ein besonderes Interesse an der Transparenz und Nachvoll-
ziehbarkeit der gespeicherten Daten bestehen, sodass ein zulassungsbe-
schriankter oder konsortialer Ledger public ausgestaltet ist.

120 ‘Leary, Intell Sys Acc Fin Mgmt. 2017, 138 (141).
13ygl. auch Swanson, Consensus-as-a-service, S. 21 f.
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c) Zahlreiche Gestaltungsmaglichkeiten

Das von vielen als ,Idealfall“ beschriebene dezentrale Netzwerk ist 6ffent-
lich und zulassungsfrei ausgestaltet, wobei alle Nutzer iiber dieselben Rech-
te verfiigen. Insbesondere in den zulassungsbeschriankten Systemen sind
jedoch zahlreiche Gestaltungsmoglichkeiten denkbar: So konnten etwa
nur bestimmte Teilnehmer {iber Einsichts- oder Bearbeitungsrechte verfii-
gen, Schlichtungsverfahren abgebildet oder Mehrheitsentscheidungen vor-
gesehen werden. Durch die Einrichtung von Kanélen (sog. Channel), wie
sie bei privaten Blockchains basierend auf Hyperledger Fabric verwendet
werden, ist auch eine selektive Informationsverbreitung moéglich. Dabei
werden die Daten nur mit den Teilnehmer des jeweiligen Channel geteilt,
wahrend auf dem allen Teilnehmern offenstehenden Hauptkanal (Main-
Channel) nur ein verschliisselter'* Nachweis zur spéteren Verifikation hin-
terlegt wird.'® Private Channel konnen so als eine Art Subnetz zur Abwick-
lung vertraulicher Geschifte oder dem Austausch vertraulicher Informatio-
nen verwendet werden.

Ahnlich wie im Beispiel der Channel kénnen auch selbstindige DL-Systeme
miteinander verkniipft werden. Denkbar wére etwa, dass eine sog. Relay-
chain (Verkniipfungskette) Daten zweier Ledger zusammenfiihrt oder dass
einzelne Blocke oder Blockinhalte auf dritte Ledger (sog. Sidechains) aus-
gelagert werden.'® Beispielsweise konnte man einen Ledger, der die einzel-
nen Stationen einer Wertschopfungskette {iberwacht, mit den Daten eines
Vertragsbeziehungen und Abrechnungen verwaltenden Ledgers koppeln.

d) Uberblick zu den Entwicklerplatiformen

Die Dezentralitit ist, wie gezeigt, stark systemabhingig. MaRgeblich ist im
Einzelfall das verwendete Protokoll.!” Neben der viel beachteten Bitcoin-
Blockchain sind vor allem drei Netzwerke beachtlich: Ethereum, das als
erste eine populdre Grundlage zur Implementierung von ausfiihrbarem
Programmcode und damit Business-Logiken anbot, die Hyperledger Fa-
bric, ein Teilprodukt des Hyperledger Projekts unter besonderem Einfluss
von IBM, welches sich insb. auf die Ausarbeitung sog. privater oder zu-
lassungsbeschrankter Blockchain-Anwendungen konzentriert, und IOTA,
mit welchem die IOTA-Foundation auf Schnittstellen zum sog. Internet of
Things (I0T)!® abzielt.

14Zum Verfahren S. 8 ff.

15Wagner/Grof3, Blockchain, S.21.

16ygl. Kolain/Wirth, DSRI 2017, 845 (849 f.), Grigg, The sum of all chains.

7Unter einem Protokoll versteht man den programmierten Regelsatz fiir die Interaktion in
einem Netzwerk und dessen Funktionsweise, inklusive moglicher Inhalte, Handlungen,
Bezeichnungen, etc. Ein Kommunikationsprotokoll definiert beispielsweise Format, Abfol-
ge, Inhalt und Bedeutung der auszutauschenden Nachrichten. Das Protokoll eines DL
regelt entsprechend die Funktionsweise des Systems

8Das sog. Internet der Dinge bezeichnet die Vision von miteinander vernetzten Maschinen
und Geréten, die damit selbstdndig kommunzieren und ihre Aufgaben autonom erfiillen
konnen.
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3. Grundkonzepte

Die Grundkonzepte von DL-Systemen sollen im Folgenden am Beispiel der
Blockchain-Technologie erldutert werden.!®

a) P2P-Netzwerk

Erstes kennzeichnendes Element ist die Struktur als sog. Peer-to-Peer-
Netzwerk (P2P-Netzwerk). Im Gegensatz zu herkommlichen Netzwerken,
bei denen alle Daten bei einer zentralen Stelle liegen und dieser entspre-
chend groRRer Einfluss zukommt, sind in einem P2P-Netzwerk alle teilneh-
menden Rechner gleichberechtigt und ohne Zwischenschaltung einer zen-
tralen Instanz {iber die Struktur des Internets miteinander verbunden.?°
Grundsitzlich kommen dabei auch jedem Netzwerkknoten die gleichen
Rechte zu.

Im Zuge der unmittelbaren Kommunikation entsteht durch den direkten
Austausch von Daten, die anschlielfend verteilt verarbeitet werden, das
Netzwerk.?! Der globale Datenaustausch wird, wie schon bei Teilnehmern
des Internets, durch entsprechende Netzwerkprotokolle erméglicht, die ei-
ne gemeinsame Sprache und Regeln festschreiben.

Im DLT-Kontext findet sich hdufig die Bezeichnung der teilnehmenden
Rechner (Netzwerkknoten) als Nodes. Wichtig, insbesondere aus juristi-
scher Perspektive, ist dabei, dass mit Node nicht der menschliche Nutzer
benannt ist, sondern nur der mit dem Netzwerk verbundenen Rechner. Ein
Node ist der Zugangspunkt, um Transaktionen ausfiithren zu lassen oder
sonst mit den anderen Teilnehmern zu interagieren. Mehrere Nutzer kon-
nen auch iiber denselben Node auf das Netzwerk zugreifen; zugleich muss
der Betreiber eines Nodes nicht zwangsldufig selbst Nutzer sein, sondern
kann den Zugang ausschliel3lich fremden Personen zur Verfiigung stellen.
In letzterem Fall verwalten hédufig Anbieter ein zentrales Wallet fiir alle
Kunden oder nutzen hybride Ansitze.??

Wenn ein Node eine lokale Kopie der Blockchain hilt und am Kommunikati-
onsverkehr mit den anderen Clients teilnimmt, ist er Teil des operierenden
Netzwerks.2® Wird die vollstindige Version der Kette gespeichert, handelt
es sich um einen sog. Full-Node. Nur Full-Nodes kénnen am Bestétigen von
Transaktionen und dem Schaffen neuer Blocke teilnehmen. Da jedoch die
gesamte Blockchain auf dem System des Nodes repliziert wird, stellt der
teils enorme Speicherbedarf fiir einige potentielle Nutzer ein Zugangshin-
dernis dar.2* Eine Alternative ist die Verwendung eines sog. Light-Nodes,

Zugrunde gelegt wird eine vereinfachte Version der Bitcoin-Blockchain.

XNakamoto. S. 3.

21ygl. zum Ablauf am Beispiel des Bitcoin-Protokolls auch Tschorsch/Scheuermann, IEEE
Commun. Surveys Tuts. 2016, 2084 (2098 f.). Die Netzwerk-Topologie erlautern Bonneau
et. al., Research Perspectives and Challenges for Bitcoin and Cryptocurrencies, S. 5.

22ygl. zum Ganzen Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2092
).

> Christidis/Devetsiokiotis, IEEE Access, 2016, 2292 (2293, 2297);

24Anfang 2019 erreichte Bitcoin beinahe 200 Gigabyte, vgl. https://www.statista.com/
statistics/647523/worldwide-Bitcoin-blockchain-size/ (alle Online-Inhalte zuletzt aufge-
rufen am 25.06.2019).


https://www.statista.com/statistics/647523/worldwide-Bitcoin-blockchain-size/
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der nur eine komprimierte und verschliisselte?> Kopie der Blockchain von
einem Full-Node herunterlddt, um anhand derer fremde Transaktionen ve-
rifizieren zu konnen. Der Light-Node nimmt jedoch selbst nicht am Netz-
werk teil und kann keine eigenen Transaktionen absenden. Man kann ihn
sich wie einen Kontoauszug vorstellen, den sich der Nutzer von der aktu-
ellen Blockchain erstellen ldsst und der spater zu Kontrollzwecken dienen
kann.

b) Kryptografie

Das zweite wichtige Element der Blockchain-Technologie ist die Krypto-
grafie.

aa) Public und private key Die Identifikation der Teilnehmer einer
Blockchain erfolgt iiber den sog. offentlichen Schliissel (public key) —
eine pseudonyme Adresse in Form einer Zeichenkette.?® Sie stellt die 6f-
fentlich einsehbare Empfangsadresse dar und ist vergleichbar mit einer
Kontonummer. Da die anderen Netzwerkteilnehmer (in der Regel) jedoch
nur die Zeichenfolge, nicht aber den Namen der dahinterstehenden Person
oder Organisation kennen, schafft das eine sog. relative Anonymitét.?” Mit
zusétzlichen Informationen oder unter Heranziehung von Hilfsmitteln, wie
etwa Big-Data Analysetools, lasst sich die Identitidt der dahinterstehenden
Person jedoch in vielen Féllen ermitteln, wenn nicht fiir jede Transaktion
ein neuer offentlicher Schliissel verwendet wird. 28

Einer ID kann auch gleichzeitig eine bestimmte Rolle im System zugewie-
sen werden. Wahrend im Bitcoin-Netzwerk alle Teilnehmer die gleichen
Rechte haben, kann es besonders in zulassungsbeschrankten Netzwerken
relevant sein, verschiedene Zugangsrechte zu definieren und damit etwa
Entscheidungsprozesse abzubilden. Hierbei kann auch die Pseudonymisie-
rung erhalten bleiben: Die Netzwerkteilnehmer erfahren zwar, dass die zu-
stindige Stelle eine Anfrage signiert hat; nicht mitgeteilt wird jedoch die
eigentliche Identitdt der handelnden Person oder sonstige Interna der han-
delnden Stelle.

Neben dem offentlichen Schliissel erhilt jeder Teilnehmer einen privaten
Schliissel (private key), der nur ihm bekannt sein sollte. Er erfiillt die
Funktion einer Geheimnummer (PIN), indem er fiir den Nutzer, der mit
einer Transaktion iiber das Guthaben oder sonstige seinem offentlichen
Schliissel zugeordneten Werte verfiigt, eine Signatur erzeugt. Jeder ande-
re Nutzer kann anhand der Signatur zweifelsfrei nachvollziehen, ob die

BKopiert werden die sog. Block-Header, weiterfithrend (auch zum Hash-Verfahren) nachfol-
gend S. 8 f.

26pseudonym bedeutet, dass die vorgenommenen Transaktionen zwar anhand des &ffentli-
chen Schliissels einer bestimmten Identitdt zugeordnet werden konne, jedoch die hinter
dieser Identitit stehende Person nur unter Hinzuziehung zuséatzlicher Informationen
ermittelt werden kann, vgl. auch Art. 4 DSGVO.

*Voshmgir, S.13.

28Mit diesem Vorschlag u.a. Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016,
2084 (2088). Freilich ist u.U. auch dann ein Tracking der IP-Adresse mdglich. Vgl. zum
Datenschutz S. 94 ff.
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Transaktion auch tatsachlich von dem o6ffentlichen Schliissel des Absenders
stammt.2’

Der Ort, an dem ein Nutzer sein Schliisselpaar bzw. seine Schliisselpaare
speichert, wird als sog. Wallet (Geldborse) bezeichnet. Praktisch am ver-
breitetsten ist die Verwendung eines sog. Software-Wallet. Das kann selbst
ein vollwertiger Node sein, in dessen System das Schliisselpaar gespeichert
ist, oder aber der verschliisselte Zugang zu einem der zahlreichen "Wallet-
Anbieter"wie coinbase.com oder blockchain.info. Diese Anbieter verwalten
die Konten vieler Nutzer in eigener Verantwortung und héufig mit einem
einzigen Node, iiber welchen sie angewiesene Transaktionen ausfiihren.
Wie auch immer der Nutzer den Zugriff auf die digitalen Werte jedoch ge-
staltet, ist im Hinblick auf die Aufbewahrung des private keys besondere
Vorsicht geboten: Jeder, der im Besitz des privaten Schliissels ist, kann auf
das Konto zugreifen, aber auch nur, wer in dessen Besitz ist. Bei einem
Verlust des keys sind alle der offentlichen Adresse zugeschriebenen Werte
unwiederbringlich verloren.

Besondere Multisignature-Verfahren (Multisig) konnen vorsehen, dass
fiir die Vornahme einer bestimmten Transaktion mehrere private Schliissel
zusammenwirken miissen.3® Auf diese Weise lassen sich u.a. auch Schieds-
entscheidungen (2-of-3-Multisig)®! oder Abstimmungsverfahren abbilden.

bb) Hashing Die Verschliisselung der in einer Blockchain gespeicherten
Daten erfolgt mittels einer sog. Hash-Funktion. Diese sorgt dafiir, dass jede
in einem Block enthaltene Botschaft, gleich wie lange, zu einer individu-
ellen Zeichenfolge mit festgelegter Ziffernzahl, dem Hash-Wert, chiffriert
wird. Er funktioniert gewissermalden wie eine Einbahnstral3e. Dieselbe Ein-
gabe fiihrt stets zum selben Hash-Wert; jedoch kann aus dem Hash-Wert
gerade nicht der urspriingliche Input errechnet werden. Jede geringste
Anderung der Inputdaten fiihrt zu einem véllig veranderten Output der
Hash-Funktion.?? Die geldufigste Hash-Funktion ist SHA-256.33 Daneben
existieren aber auch andere Funktionen wie Blake-256, Scrypt oder Myri-
ad, letzteres eine Kombination mehrerer Algorithmen.3*

In einem sog. Block-Header befindet sich stets ein Hash-Wert, der alle
Informationen des jeweiligen Blocks zusammenfasst.3> Man erstellt dabei
einen sog. Merkle-Tree. Hierbei wird anhand eines mathematischen Hash-
Verfahrens ein Baum, der die Hash-Werte einzelner Informationen zunéchst
als viele einzelne Aste darstellt, die sich nach und nach zu neuen Hash-
Werten kombinieren, bis sie zu einem Baum zusammenwachsen, dessen
Krone der zusammenfassende Hash fiir alle am Fulde aufgenommenen In-
formationen enthélt.3°

2Verfahren der asymmetrischen Verschliisselung, vgl. Christidis/Devetsiokiotis, IEEE Access,
2016, 2292 (2293).

30Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2090).

31vgl. Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2090).

%2Bonneau et al., S. 4; Clack/Bakshi/Braine, Smart Contract Templates II, S.9.

*Vgl. zu einer Bewertung die Studie des BSI, Technische Richtlinie — Kryptographische
Verfahren, S.39 f.

34 Christidis/Devetsiokiotis, IEEE Access, 2016, 2292 (2294) m.w.N.

35Nakamoto, S. 4.

36Vgl. Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2101).
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Der auf diesem Wege erstellte Block-Header wird als sog. Previous-Block-
Hash zusammen mit den anderen Informationen, also der der jeweiligen
Liste an Transaktionsergebnissen, einem Zeitstempel und der Versionsnum-
mer in den neuen Block aufgenommen.?” Durch diesen Verweis auf den
vorangehenden Block ergeben sich zwei bedeutende Vorteile: Erstens kann
anhand eines Abgleichs der Hashwerte auf einfache Weise die Integritit der
gesamten Kette verifiziert werden. Zweitens wird erst durch die Verkettung
die Reihenfolge der Blocke unverdnderbar festgelegt und der Datensamm-
lung der Charakter einer umfassenden, stetig fortgeschriebenen Historie
verliehen, aus der sich verléssliche Aussagen ableiten lassen.38

Mit diesem Verfahren hatte der Entwurf des Bitcoin-Netzwerks erstmals ei-
ne Losung fiir das sog. Double-Spending-Problem in der Hand: Es war
sichergestellt, dass niemand dasselbe digitale Zahlungsmittel zweimal aus-
geben kann. Die Idee ist simpel: Wenn nur das erstmalige Ausgeben eines
Bitcoins akzeptiert wird und alle Teilnehmer iiber eine Kopie bisheriger
Transaktionen verfiigen, muss nur die neue Transaktion offentlich angekiin-
digt werden und jeder kann nachvollziehen, ob ein erstmaliges Versenden
des Bitcoin vorliegt.?* Durch die Systemarchitektur besteht nicht einmal
Bedarf fiir digitale Miinzen. Der Kontostand an Bitcoins wird bei Bitcoin
alleine aus der Summe bzw. Differenz vorangegangener Einzeltransaktio-
nen abgeleitet.** Den Saldo muss der Nutzer mit besonderen Programmen
anbieten, wobei hdufig Wallet-Losungen eine solche Funktion integriert ha-
ben.

cc) Blockvalidierungssystem - Ablauf einer Transaktion

$7Bonneau et al., S. 3.

38 Christidis/Devetsiokiotis, IEEE Access, 2016, 2292 (2293); Tschorsch/Scheuermann, IEEE,
Commun. Surveys Tuts. 2016, 2084 (2087).

39Nakamoto, S. 2 ff.

“Nakamoto, S. 2; Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2088).
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(1) Konsensverfahren und Rolle der Miner Die Zusammenfassung
der Transaktionsdaten, Verschliisselung und Berechnung der neuen Blocke
erfolgt dezentral durch besondere Teilnehmer, die sog. Miner. Die Bezeich-
nung als ,Schiirfer” riihrt aus dem Anreizsystem der DL-Netzwerke: Im
klassischen Bitcoin-Netzwerk erhilt der Miner fiir das Uberpriifen, Berech-
nen und Anfiigen neuer Blocke*! als Belohnung das Recht, sich in dem neu-
en Block auch gleich eine festgelegte Belohnung zuzuschreiben. Er schiirft
damit quasi neues Geld. Wie schafft es also ein Miner erfolgreich zu sein?

In einem DL findet ein Verfahren kollektiver Buchfiihrung statt. Jeder
Teilnehmer verfiigt iiber eine eigene Kopie des Ledger und {iiberpriift selb-
stindig, ob er Transaktionen an seine Kette anhingt oder sie verwirft. Da
die Miner im dezentralen System jedoch parallel arbeiten und errechnete
Blocke verteilen, konnen die Ketten voneinander abweichen. Um nicht im
Chaos zu enden, muss es eine ordnende Regel geben, die festlegt, welche
Version der Ketten die giiltige ist. Dass diese schliissige Transaktionen be-
inhalten, also logisch an den bisherigen Transaktionsverlauf ankniipfen, ist
zwar notwendig, aber nicht ausreichend.

Ein Beispiel: Nehmen wir an, Teilnehmer A schuldet B 2 und
C 4 Bitcoin, hat selbst aber nur 5. Er konnte versuchen, dem ei-
nen Netzwerkteil eine Transaktion an B i.H.v. 2 Bitcoin, gleich-
zeitig dem anderen Teil eine Transaktion an C iiber 4 Bitcoin
zu libermitteln. Beide Transaktionen kénnen schliissig an den
bisherigen Transaktionsverlauf ankniipfen. Jedoch kdme es zu
zwei Versionen der Blockchain. Auf was soll sich jemand, der
die Informationen ausliest einstellen? Welche der Transaktio-
nen wére giiltig, wenn es beide gleichzeitig nicht sein konnen?

Ein verteilter Datensatz ist sinnlos, wenn keine Regel besteht, wie der malf3-
gebliche Datensatz zu ermitteln ist. Oberstes Ziel ist also die Herstellung
von Konsens. Wie dieser Konsens herstellen zu ist bzw. das sog. Konsens-
verfahren, regelt das Protokoll des jeweiligen DL. Doch das ist gar nicht so
einfach.

Ein simples, aber nicht funktionables System wiére es, schlicht die Nodes im
Netzwerk abstimmen zu lassen. In diesem Fall wiirde die von den meisten
Nodes gehaltene Version der Blockchain als die richtige gelten. Ein Angrei-
fer konnte dieses System jedoch leicht manipulieren, indem er sich eine
Vielzahl von Nodes beschafft und diese in seinem Sinne abstimmen lasst
(sog. Sybil Attack).*?. ZahlenméRige Mehrheit ist nur dann ein taugliches
Mittel, wenn die Identitdten der Teilnehmer abgesichert und Mehrfachab-
stimmungen ausgeschlossen sind.

Bei oOffentlichen Blockchains kann theoretisch jeder einen oder mehrere
Nodes anmelden. Die Berechtigung, neue Blécke an die Blockchain anhén-
gen zu diirfen, muss daher anders verteilt werden. Zudem sollte leicht iiber-
priift werden konnen, ob eine Version der Blockchain inhaltlich schliissig
und zudem die maf3gebliche ist. Im Grundsatz gilt bei den meisten offent-
lichen Blockchains das Prinzip, dass stets ,die langste“ giiltige Kette die

“In anderen Distributed-Ledger-Systemen kann anstelle von Blécken auch schlicht ein
Registereintrag oder eine Transaktion selbst dem Konsensmechanismus unterstellt sein.
*Vgl. Christidis/Devetsiokiotis, IEEE Access, 2016, 2292 (2294).
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"richtige"Version des Ledger ist (Longest-Chain-Rule). Bestehen daran an-
kiipfend besondere Hindernisse, die vermeiden, dass jeder giiltige Blocke
anhédngen oder bestehende manipulieren kann, kommt der ldngsten Kette
auch tatsichlich eine Bedeutung bei. Ob As Transaktion an B oder an C
maldgeblich ist, hdngt also davon ab, welche in der ldngsten Kette landet.
Der Schliissel ist also die Definition der Giiltigkeit eines Blocks. Welche
Bedingungen hierfiir erfillt sein miissen, hdangt vom Protokoll des jewei-
ligen Systems ab, wobei verschiedene Verfahren und Modelle debattiert
werden.

(2) Proof-of-Work (PoW) Das prominenteste Verfahren ist das sog. Pro-
of-of-Work, wie es bei der Bitcoin-Blockchain angewendet ist. Um einen
giiltigen Block an die Kette anhdngen zu diirfen, wird die Erbringung einer
besonders intensiven Rechenleistung (des Proof-of-Work) durch Losung
einer Rechenaufgabe verlangt. Man nimmt folglich an, dass fiir Errech-
nung der langsten und damit giiltigen Kette die meiste Rechenleistung
aufgewendet wurde.*® AnschlieRend wird davon ausgegangen, dass der
am schnellsten gefundene, giiltigen Block von jedem iibernommen und an
der Fortschreibung des daran ankiipfenden Blocks gearbeitet wird.**

(a) Funktionsweise Die Aufgabe kniipft an die Struktur der Blocke als
Merkle-Trees an und liegt in der Regel darin, den zusammenfassenden
Hash-Wert eines jeden Blocks (Block-Header)* eine vorher festgelegte Be-
dingung erfiillen zu lassen. Die Bedingung fiir die Giiltigkeit eines Blocks
lautet dann meist (wie im Bitcoin-Netzwerk): ,der Hash-Wert des Block-
Header beginnt mit X Nullen®, wobei X fiir eine beliebige Anzahl Nullen
steht.*® Zur Erinnerung: Jede Eingabe in eine Hash-Funktion erzeugt ei-
nen individuellen Hash-Wert.#” Der restliche Inhalt eines Blocks ist bereits
durch die Zusammenfassung der Transaktionen, etc. vorgegeben, sodass
der Miner, um die Aufgabe zu erfiillen, eine zusatzliche Zahl erraten bzw.
im Zufallsverfahren berechnen muss, unter deren Hinzuftigung der Block-
inhalt einen Hash-Wert ergibt, der mit den geforderten X Nullen beginnt.
Diese Zahl wird auch als Nonce bezeichnet.*® Die statistische Rate (sog.
Hash-Rate), mit der ein Miner giiltige Blocke errechnet, hidngt von seiner
relativen Rechenleistung im Netzwerk ab. Dem Rechner mit der hochs-
ten Rechenkraft wird es daher am wahrscheinlichsten gelingen, den neuen
Block zu errechnen. Natiirlich kann im Einzelfall auch einmal ein schwa-
cherer Rechner Rategliick haben kann.

Um die durchschnittliche Zahl an Blocken pro Stunde konstant zu halten,
wird der Schwierigkeitsgrad — die Zahl der geforderten Nullen -regelméfig
an die im Netzwerk vertretene Rechenstiirke angepasst.*® Eine groRere Re-

“Bonneau et al., S. 4.

“Bonneau et al., S. 4.

“Siehe zuvor S. 8.

“Nakamoto, S. 3.

*7Jede kleinste Veranderung der Input-Daten generiert einen véllig anderen Output.

“Bonneau et. al., S. 4 f.

“Bei Bitcoin gilt als ZielgroRe, dass in etwa alle 10 Minuten ein Block berechnet wird,
Nakamoto, S. 3; vgl. auch vgl. Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016,
2084 (2112). Wird diese Zielgrof3e stark iiber- bzw. unterschritten, sieht das Protokoll
eine Anpassung vor.
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chenkraft durch mehr und stérkere Nodes fithrt daher zu einer Steigerung
des Schwierigkeitsgrades, nicht aber zu mehr errechneten Blécken.

(b) Ablauf einer Transaktion FEin Node sendet eine ausgehende Trans-
aktion zunéchst an alle Teilnehmer des Netzwerks (Broadcast).”® Gleichzei-
tig erhélt die Transaktion dabei einen Zeitstempel, um die spatere Reihen-
folge fiir alle Teilnehmer verbindlich festzulegen. Die Nodes, welche die
neuen Blocke berechnen (Miner), biindeln bei ihnen eintreffende Transak-
tionen zu Blocken. Da eine parallele Datenverarbeitung erfolgt und einzel-
ne Miner u.U. unterschiedliche Versionen der Blockchain gespeichert ha-
ben, konnen hierbei auch unterschiedliche Zusammensetzungen der BI6-
cke entstehen.

Im Beispiel ist es etwa moglich, dass ein Miner an einem Block
mit A’s Transaktion an B arbeitet, wiahrend ein anderer Miner
die Ubertragung an C einbindet.

Zu den Transaktionen fiigen die Miner noch den den Previous-Block-Hash
ebenso wie den an sie adressierten Block-Reward hinzu. Anschliel3end ver-
suchen sie, eine geeignete Nonce zu finden. Sobald ein Node eine giiltige
Nonce errechnet und damit den Proof-of-Work erbracht hat, versieht er den
Block mit dem passenden Block-Header und broadcasted ihn an die {ibrigen
Netzwerkteilnehmer.

Da jeder Node iiber eine lokale Kopie der Kette vorangegangener Transak-
tionen verfiigt, kann er den nun erforderlichen Abgleich selbst vornehmen.
Uberpriift wird zum einen die Erfiillung der Proof-of-Work-Aufgabe und
der korrekte Anschluss an den referenzierten previous block, zum anderen,
ob alle Transaktionen valide sind. Auf Basis der Transaktionshistorie muss
dem jeweiligen Absender dabei tatsdchlich die behauptete Berechtigung,
etwa ein ausreichendes Guthaben an Coins, ein Stimmrecht, etc., zustehen
und die Transaktion mittels des mit dem Offentlichen Schliissel korrespon-
dierenden private key signiert worden sein. Liegen alle Voraussetzungen
vor, fiigt der Node den Block an seine Blockchain an. AnschlieBend beginnt
das Spiel von vorne.

,Ehrliche” [sic!] Nodes bzw. Miner sollen immer die ldngste Version der
Kette als die giiltige anerkennen und versuchen, diese zu verldngern.>! Die
notigen Anreize schafft eine Belohnungsstruktur, bei welcher fiir das er-
folgreiche Errechnen eines Blocks neue Bitcoins vergeben werden, hinter
welcher einige spieltheoretische Uberlegungen stehen:

c) Spieltheorie

Die Spieltheorie ist das dritte Grundkonzept von Distributed-Ledger-Sys-
temen. Auf ihren theoretischen Grundlagen basierende 6konomische In-
centivierungssysteme sorgen fiir eine ausreichende Zahl an teilnehmenden
Rechnern bzw. Minern und sichern so den Fortbestand des Netzwerks, ohne

50vgl. hierzu Nakamoto, S. 3 ff.; ferner Christidis/Devetsiokiotis, IEEE Access, 2016, 2292
(2293 f.) sowie Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2100).
S1Bonneau et al., S. 4.
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dass es einer zentralen, die Investitionen steuernden Stelle bedarf.>? Dies
wird erreicht, indem ein sog. Nash-Gleichgewicht angestrebt wird. Hier-
nach muss es fiir die Teilnehmer 6konomisch am sinnvollsten sein, mit
den Regeln des Systems und somit zum Vorteil des Netzwerks zu kooperie-
ren.>3

Ein Aspekt ist die fiir das Errechnen neuer Blocke (Proof-of-Work) bzw.
deren Verifizierung (Proof-of-Stake) vergebene Belohnung (Block Reward).
Allerdings sorgt ein Algorithmus dafiir, dass sich die zu erhaltene Beloh-
nung mit steigender GroRe der Blockchain jeweils halbiert, alle 210 000
Blocke, bis er nach 64 Halbierung unter die minimale Einheit satoshi (10
BTC) erreicht.>* Zum Ausgleich dafiir und um die Aufnahme einer eigenen
Transaktion in den Block fiir den Miner interessanter zu machen, kann von
den Nutzern eine zusitzliche Transaktionsgebiihr gezahlt werden. Da nur
der Miner eine Belohnung erhilt, der eine Transaktion als erstes in einen
giiltigen Block verschliisselt, entsteht ein Wettbewerb. Okonomisch sinn-
voll ist entsprechend nur ein Bemiihen um einen Block, der spéter auch
von der Mehrheit des Netzwerks als giiltig erachtetet wird.>>

Je mehr sich das Netzwerk schlief3lich vergrof3ert, desto unwahrscheinli-
cher wird eine Falschung bzw. Zensur, da mehr Rechenkraft erforderlich
wird.

d) Weitere Aspekte des Konsensverfahrens

aa) Fdlschungsszenario bei Proof-of-Work (51 %-Attacke) Als Vor-
teil des Proof-of-Work-Ansatzes wird immer wieder die besonders hohe Fal-
schungssicherheit genannt. Wie kommt diese zustande?

In jedem Block ist ein Previous-Block-Hash enthalten, der dem Block-Hea-
der des vorangehenden entspricht und somit auf diesen verweist. Wird
der Inhalt eines Blocks manipuliert, dndert sich dessen Block-Header und
damit auch der Verweis, der in den folgenden Block aufgenommen wer-
den miisste. Die bislang fiir den Folgeblock errechnete Nonce passt hierauf
nicht und miisste daher neu berechnet werden, um die Bedingung des Kon-
sensverfahrens zu erfiillen. Fiir eine erfolgreiche Manipulation muss daher
nicht nur der zu manipulierende, sondern auch sdmtliche folgenden Blocke
neu berechnet und jeweils der Proof-of-Work erbracht werden.>®

Das Filschen der gesamten Kette wird damit derart ressourcenintensiv,
dass angenommen wird, dass es (in der Regel) wirtschaftlich nicht rentabel
sein diirfte. Im Umkehrschluss kann eine Transaktion als umso gesicherter
gelten, je langer die darauffolgende Kette ist.>” Wie bei allen kryptografi-
schen Verfahren kann hierdurch eine Manipulation zwar nicht vollstéandig
ausgeschlossen werden; solange die verbleibende Schwachstelle jedoch als

2Vgl. zu den Mechanismen Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016,
2084 (2114).

3Vgl. Glatz, in: Breidenbach/Glatz, Blockchain, Rn. 27. Potentielle Risiken werden unter-
sucht von Bonneau et. al., S. 6 ff.

4 Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2087).

SSNakamoto, S. 4.

56 Nakamoto, S. 3.

>7Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2090).
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kaum oder nur mit prohibitiven Kosten zu {iberwinden gilt und dies im
Fall des Gelingens jedenfalls nicht rentabel sein diirfte, soll das System als
vertrauenswiirdig gelten.>®

Konsequenterweise ist damit aber auch die Sicherheit eines Blockchain-
Netzwerks von der Anzahl der Teilnehmer bzw. der Konzentration der
Mining-Power abhingig. Dies erschlie3t sich am einfachsten, wenn man
das wahrscheinlichste Filschungsszenario betrachtet. Gelingt es einem
Angreifer schneller als alle anderen neue Blocke zu errechnen, konnte er
die Transaktionshistorie ungehindert fort-, ggf. die bisherige Historie sogar
umschreiben.® Seine Blocke miissen weiter schliissig sein; er kann jedoch
einzelne Transaktionen blockieren, bestimmte Nutzer zensieren und zeit-
gleich alle Block-Rewards selbst einfordern.®® Ferner kénnten Coins dop-
pelt ausgegeben werden (Double-Spending):

Erneut am obigen Beispiel ankniipfend: Nachdem A bereits 2
Bitcoin an B gesendet hat und die Transaktion in die Blockchain
tibernommen wurde, konnte er am Block vor seiner Transakti-
on akniipfend eine neue Kette schaffen, in der stattdessen 4
Bitcoin an C transferiert werden. Sobald A eine hinreichende
Anzahl neuer Blocke hinzugefiigt hat und die neue Kette die
alte iiberholt, wird das Netzwerk diese als die giiltige erach-
ten, vgl. Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts.
2016, 2084 (2088, 2093 f.). B's Zugewinn ist aus der aktuel-
len Version der Blockchain verschwunden, wiahrend A faktisch-
einen Bicoin doppelt ausgeben konnte.

Erforderlich hierfiir ist, dass ein einzelner Teilnehmer 51 Prozent der ge-
samten Rechenstirke im Netzwerk auf sich vereint, da es dann aller Wahr-
scheinlichkeit nach immer gelingt, den néichsten giiltigen Block zu errech-
nen (sog. 51-Prozent-Attacke).®!

Fiir das Erlangen der Deutungshoheit miisste ein Angreifer eine Rechen-
kraft von 51 entsprechend alleine auf der Annahme, dass die Kosten
prohibitiv wirken. Die erforderlichen Kosten diirften bei wirtschaftlichen
Transaktionen den Vorteil einerManipulation bei weitem tiibersteigen, zu-
mal beteiligte Coins bei einem (aufgrund der Sicherungsmechanismen frii-
her oder spiter bemerkten) Angriff vermutlich an Marktwert verlieren
wiirden. Augeschlossen ist eine Manipulation indes nicht. Aussagen, die
der Blockchain-Technologie eine Immunitédt gegen Manipulationen verspre-
chen, sind insofern falsch bzw. irrefiihrend.

*8Vgl. Szabo, First Monday, Volume 2, Number 9 (1997), abrufbar unter http://firstmonday.
org/ojs/index.php/fm/article/view/548/469. Das gilt freilich nicht zwangslaufig auch
bei nicht-wirtschaftlichen Interessen.

**Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2088, 2094).

%Da das Ausbleiben von Block-Rewards andere Miner aus dem Netzwerk vertreiben wird,
erhilt der Angreifer mit der Zeit noch mehr Einfluss. Aus diesem Grund wird eine solche
Attacke als das Worst-Case-Szenario beschrieben, vgl. Tschorsch/Scheuermann, IEEE
Commun. Surveys Tuts. 2016, 2084 (2094).

®1praktisch konnte die erforderliche Schwelle jedoch erheblich geringer sein, vgl. Swanson,
S.9. Mittels einer Brute-Force-Attacke, also schlichtem Raten der erforderlichen Non-
ce und entsprechenden Gliick kann auch sonst ein falscher Block angehidngt werden,
Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2095).
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Dies erweist sich insbesondere deshalb als problematisch, weil in der Pra-
xis sog. Mining-Pools bzw. Mining-Farmen teilweise einen Grof3teil der
Rechenkapazitiat auf sich vereinigen und ein Zusammenschluss damit ei-
ne reale Gefahr darstellt.®? Die Sicherheit vor 51-Prozent-Attacken verhalt
sich proportional zur jeweiligen Rechenkraft im Netzwerk (Hash-Rate bei
Bitcoin).

Nur ein hinreichend grol3es Netzwerk erweist sich daher unter Verwen-
dung von Proof-of-Work als stabil, weshalb es in Zukunft unter den zulas-
sungsfreien Systemen eher mehrere grofde, als unzihlige kleine, nach die-
sem Konzept vorgehende Systeme geben wird.®® Mit der Entwicklung von
Quantencomputern konnte jedoch nicht nur das Konzept Proof-of-Work,
sondern sogar die Verlésslichkeit der Hash-Verschliisselung selbst auf dem
Priifstand stehen, deren Entwicklung jedoch zeitlich noch nicht absehbar
ist.

bb) Vor- und Nachteile von Proof-of-Work Abgesehen von dem als
unwahrscheinlich erachteten Félschungsszenario sorgt der Mechanismus
jedoch grundsétzlich dafiir, dass einmal gespeicherte Informationen unab-
dnderlich in den Kopien der Blockchain fortbestehen und nicht wieder ver-
dndert werden konnen (Authentizitat). Hierdurch eignet sich die Techno-
logie in besonderer Weise fiir die Erschaffung von Zahlungsmitteln.®*

Mit dem Proof-of-Work-Verfahren wird jedoch auch die Anzahl der durch-
fiihrbaren Transaktionen pro Sekunde begrenzt, was als Problem der be-
schriankten Skalierbarkeit bezeichnet wird. Im Hinblick auf Bitcoin wird
derzeit iiber eine Vergrol3erung der Blockgrofde debattiert, die mehr Trans-
aktionen pro Minute, aber damit zugleich eine geringere Sicherheit mit
sich bringen wiirde.

Hinzu kommt ein generelles Problem dezentraler Ansitze, die darauf auf-
bauen, dass jeder vollwertige Nutzer ein vollstandiges Abbild der Blockket-
te auf seinem Rechner hélt: der stetig wachsende Speicherbedarf, den
die immer groRer werdende Kette in Anspruch nimmt.%> Ziel muss es sein,
den tatsdchlich in dem Ledger (on-chain) zu speichernden Inhalt moglichst
klein zu halten. Anstelle des gesamten Blockinhalts konnte man auch nur
ein zusammenfassende Hash, die Krone eines Merkle-Tree, hinterlegen.®®
Nichtsdestotrotz wachst die Kette stetig und mit ihr auch der Speicherbe-
darf. Weitere Verfahren, die Abhilfe schaffen sollen, versuchen etwa nach-
traglich nicht mehr benétigte Blocke oder Inhalte zu bereinigen (sog. Pru-
ning) oder grofle Mengen an Zwischentransaktionen off-chain®” zu spei-
chern; so zum Beispiel das Lightning-Netzwerk.®® Sie fiihren jedoch nicht

2Swanson, S. 8 f.; Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2096
f).

®Kleinere Netzwerke setzen in ihrer Wachstumsphase deshalb teilweise noch auf Ab-
sicherung durch eine Zentralstelle, zum Beispiel IOTA mit dem ,Coordinator®, vgl.
https://blog.iota.org/coordinator-part- 1-the-path-to-coordicide-ee4148a8db08.

% Heckelmann, NJW 2018, 504 (505).

5vgl. Nakamoto, S. 4.

86 Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2101).

67Zur Terminologie Swanson, S. 5.

®8ygl. https://lightning.network/lightning-network-summary.pdf.
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in allen Anwendungsfragen weiter und zwingen jedenfalls zu Konzessio-
nen im Hinblick auf die Vollstdndigkeit und Transparenz des Transaktions-
registers.

Als grofdtes Problem féllt der immense Energieverbrauch auf, der mit
dem Mining verbunden ist. Begleitet von einem Wettriisten an Grafikkar-
ten wird aktuell ein jahrlicher Strombedarf geschitzt, der sich allein fiir
Bitcoin-Netzwerk im Bereich eines Landes mittlerer Grofse bewegt und her-
untergebrochen auf eine Einzeltransaktion ein 200.000-faches einer Visa-
transaktion erfordert.%’

cc) Andere Konsensverfahren Neben Proof-of-Work sind deshalb auch
zahlreiche weitere Verfahren in Verwendung bzw. Entwicklung, die fiir
eine dhhliche Authentizitdt der Daten sorgen sollen. Der grote Konkur-
rent im Rahmen von offentlichen DL ist das sog. Proof-of-Stake-Verfahren
(PoS).”° Hierbei miissen die validierenden Netzwerkteilnehmer nicht eine
besondere Rechenaufgabe 16sen, sondern eine Art Einsatz leisten. Dabei
zahlt nicht mehr die vermutete aufgewendete Rechenkraft, sondern die
Hohe eines Einsatzes.

Beispielhaft erldutert sei hier das sog. Coin-Age-PoS:”! Es wird der Block
des Miners als nichster hinzugefiigt, der das meiste "Coin Ageduf diesen
eingesetzt bzw. quasi gewettet hat. Unter dem Coin Age versteht man die
Summe an Tagen, die ein Coin bereits im Besitz einer 6ffentlichen Adresse
ist. Der Miner kann anschliel3end beliebig viele Coins mit ihrem jeweiligen
Coin Age zu dem neuen Block hinzugefiigt, adressiert an sich selbst und
zuziglich eines prozentualen Gewinns (sog. Coinstake Transaction). Der
Block, auf den das meiste Coin Age gesetzt wurde, ist der nachste Block der
Kette. Das Alter des Coins wird bei diesem Vorgang zuriickgesetzt, sodass
jeder bezogen auf einen einzelnen Coin die gleichen Startchancen hat. Im
Ergebnis wird die Kette als die giiltige anerkannt, bei welcher die grof3te
Summe an Coin Age eingesetzt und damit verbraucht wurde.

Eine 51-Prozent-Attacke ist auch bei diesem System moglich. Hierfiir
miisste jemand so viele Coins auf sich vereinigen, dass er auch nach den
Aufwendungen fiir den ersten Block ausreichend Einsatz fiir die folgen-
den Manipulationen {ibrig hat. Das ist umso unwahrscheinlicher, je groer
das Netzwerk ist. Das Alter wird jedoch ab dem Zeitpunkt des Erwerbs
gemessen, so dass kein Anreiz besteht, den Node dauerhaft am System teil-
nehmen zu lassen. Indem dazu noch jede andere Transaktion das Coin Age
reduziert, wird hierdurch sogar das Horten von Miinzen incentiviert,was
wiederum Angriffe erleichtert.”?

Andere Vorschldage gehen deshalb dahin, auch die aktive Teilnahme am
Netzwerk mit einzubeziehen (Proof-of-Activity).”® Einige Netzwerke, zum

®Berechnungen von Digiconomist zufolge lag der am Beispiel des 12.11.2018 geschiitz-
te Jahresverbrauch bei 73,12 TWh, was leicht iiber dem jdhrlichen Energiebedarfs
Osterreichs (72 TWh) liegt. Juni 2019 kam er mit ca. 67 TWh in die Nihe der Tschechi-
schen Republik. Vgl. auch zu aktuellen Zahlen https://digiconomist.net/bitcoin-energy-
consumption.

7OFEinen Uberblick liefern Bonneau et. al., S.13.

7Wgl. Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2114 £.).

72Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2116).

"*Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2116).
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Beispiel Ethereum, testen kombinierte Verfahren von Proof-of-Work und
Proof-of-Stake.”*

dd) Situation in zulassungsbeschrénkten Netzwerken In zulass-
ungsbeschriankten (permissioned) Ledger stellt sich die Frage, ob es iiber-
haupt eines derart umfassenden Proof-of-Algorithmus bedarf. Kennen sich
die Parteien bzw. ist zumindest ein hinreichender Spam-Schutz gewahrleis-
tet, konnen weniger ressourcenintensive Verfahren zum Einsatz kom-
men. Entscheidend ist dann nur eine gerechte Verteilung der Blockgenerie-
rung, um den dezentralen Ansatz zu wahren.”” Die Schliissigkeit der Kette
und Validitdt der Signaturen wird weiter iberpriift, jedoch muss das Sys-
tem nicht gegen Angreifer von au8en abgesichert werden. Bspw. kann je-
dem Teilnehmer eine zufillige Wartezeit zugewiesen wird, nach welcher er
einen neuen Block berechnen und hinzufiigen darf (sog. Proof-of-Elapsed-
Time).”® Alternativ kann man auch zu zentralistischen Ansitzen zuriick-
kehren und eine vertrauensvolle Stelle bzw. einen Kreis vertrauenswiirdi-
ger Teilnehmer zum Validieren der Transaktionen autorisieren (Proof-of-
Authority).

ee) Forks Es wurde bereits angesprochen, dass es dazu kommen kann,
dass mehrere Miner gleichzeitig einen validen Block errechnen und an das
Netzwerk senden. Da jeder Node den zuerst empfangenen Block an seine
Kette anhdngen wird, kommt es innerhalb des Netzwerks zu einer Auf-
gabelung, einem sog. Fork. Jeder Rechner wird zunichst an den zuerst
empfangenen Block ankniipfen, jedoch den spater empfangenen zwischen-
speichern, falls die andere Version der Kette die ldngere wird. Fiir eine
kurze Zeit bestehen also mehrere, dem Anschein nach giiltige Versionen
der Blockchain, je nachdem, bei welchem Client man anfragt.”’

Der Mechanismus der Blockchain ist mit der Longest-Chain-Rule so ange-
legt, dass sich irgendwann die Mehrheit der Teilnehmer fiir eine Abzwei-
gung entscheiden muss. Die kiirzeren Enden werden dabei verworfen (sog.
Waisen).”®. Im Transaktionsbeispiel wird deshalb frither oder spiter eine
der Transaktionen des A verworfen werden.

Es kann vorkommen, dass Einzeltransaktionen deshalb (zunéchst) nicht
in die endgiiltige Blockchain iibernommen bzw. aufgrund einer iiberho-
lenden Kette wieder verworfen werden.” Dabei kommt es jedoch grund-
satzlich nicht zu einem Verlust, da die in den kiirzeren Asten enthaltenen
Transaktionen in den Pool unbestitigter Transaktionen zuriickgelegt wer-
den.8% Solange die Mehrheit des Netzwerks den Auftrag als legitim bewer-
tet, wird er spiter auch in einen anderen Block aufgenommen werden. Die

74ygl. zu dem Plan von Ethereum zum schrittweisen Ubergang zu Proof-of-Stake https:
//github.com/ethereum/wiki/wiki/Proof-of-Stake-FAQ.

75Swanson, S. 8.

7650 etwa bei dem privaten Blockchain-Netzwerk basierend auf Hyperledger Sawtooth, vgl.
https://www.investopedia.com/terms/p/proof-elapsed-time-cryptocurrency.asp.

"7Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2087 f.). Dasselbe
geschieht, wenn Blocke zeitverzogert versendet werden.

78Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2088).

7Bonneau et al., S. 3.

89Schulz, ¢'t 2017, 102 (104 £.).
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meisten Teilnehmer gehen aufgrund der mit der moglichen Kiirzung der
Aste verbundenen Verzdgerung erst ab sechs Blécken von einer gesicher-
ten Transaktion aus.®! Diese (zufillig gewihlte) Zahl kénnte auch héher
liegen, wodurch mit der grof3eren Anzahl bestitigender Blocke auch die
Wahrscheinlichkeit, dass die jeweilige Transaktion auch tatsichlich Teil der
endgiiltigen Kette wird und kein Double-Spending erfolgte, steigt.

Gravierende rechtliche Problemstellungen sind hiermit nicht verbunden.®?
Im Ergebnis muss, wie bei jeder anderen technischen Dokumentationsform,
eine korrekte Ubertragung der Information in das System iiberpriift wer-
den. Zugangsfragen sollen nachfolgend im Kontext rechtlicher Problem-
stellungen erortert werden.®2 Forks kénnen aber auch einem Update der
Blockchain bzw. ihres Protokolls dienen, worauf sogleich einzugehen ist.

4. Weitere technische Gestaltungsaspekte
a) Updates der Blockchain

Wie die meiste Software miissen auch DL-Systeme regelméif3ig geupdated
werden, um Fehler zu korrigieren, Sicherheitsliicken zu schlie@en oder
sonstige Anpassungen vorzunehmen. Aus diesem Grund sind selbst dezen-
trale, 6ffentliche und zulassungsfreie DL nicht vollig unabhéngig von jeder
menschlichen Einflussnahme.84

Einfachere Softwareupdates (sog. Soft Forks) beinhalten lediglich einige
leichte Protokollaktualisierungen. Nicht mehr abwartskompatibel ist hin-
gegen ein sog. Hard Fork, bei dem es zu einer Spaltung des Netzwerks
kommt. Theoretisch konnte bei einem Update jeder Aspekt, selbst Account-
inhaberschaften, etc., gedndert werden. Die Nodes, insb. die Miner miissen
sich dabei bewusst fiir die Aktualisierung entscheiden, indem sie das Up-
date installieren und die kiinftigen Blocke entsprechend des neuen Proto-
kolls berechnen. Erforderlich ist demnach eine hinreichend grofse Nutzer-
zahl, die von nun an dem neuprogrammierten Zweig folgt.8> Sollte keine
Ubereinkunft zu den Neuerungen entstehen, kénnen durchaus beide En-
den weitergefiihrt werden, sodass sich die Community entsprechend auf-
spaltet — so geschehen z.B. bei Bitcoin und Bitcoin Cash, als ein Teil der
Community eine andere Block-Grofde favorisierte und keine Einigung er-
zielt werden konnte,®® oder nach dem sog. DAO-Hack mit ETH (Ethereum)
und ETC (Ethereum Classic)®.

81Bonneau et. al., S. 4. Vgl. zu Strategien, um nicht die in etwa erforderliche Stunde im Falle
Bitcoin warten zu miissen, vgl. Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts.
2016, 2084 (2100).

827weifelnd dagegen Heckelmann, NJW 2018, 504 (505 f.).

$3Siehe S.57

84ygl. auch zum Folgenden Walport, S. 43.

8 Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2117).

8Mit der Folge, dass faktisch jeder Nutzer {iber dieselbe Menge
BTC (Bitcoin) und BCH (Bitcoin Cash) verfiigte; vgl. zur Spaltung
https://www.handelsblatt.com/finanzen/maerkte/devisen-rohstoffe/neue-waehrung-
Bitcoin-cash-heute-kommt-die-Bitcoin-spaltung/20132148.html?ticket=ST-4795483-
cbaWURobc5XMSqCB71gB-ap3.

87 https://Bitcoinblog.de/2016,/08/06,/100-eth-entwickler-community-stellt-sich-hinter-
ethereum-ohne-classic/
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Im Fall von Bitcoin wurde die Verantwortung fiir allgemeine Updates von
Nakamoto an Gavin Andresen, einem australischen Programmierer iiber-
geben. Dieser benannte einen Rat aus fiinf Entwicklern, die alleine einem
selbst erdachten (rechtlich nicht bindenden) Kodex unterliegen, wonach
wichtige Anderungen allein in Ubereinstimmung mit einem breiten Kon-
sens der Community erfolgen sollen. Auf einen Vorschlag (,,Bitcoin Im-
provement Proposal®) hin wird {iber dessen Annahme in entsprechenden
Community-Foren diskutiert.8®

Mangels festgelegter Verfahren, um sich auf Anderungen zu verstindigen,
fiihren Vorschldge jedoch teils zu heftigen Debatten. Auch wenn theore-
tisch jeder Nutzer Updates vorschlagen konnte, zeigt sich schon bei Bit-
coin, dass das Erfordernis einer zentralistischen Organisation von Ande-
rungen ohne feste Bindung an Community-Interessen dem Griindungsmy-
thos eines egalitidren, institutionslosen Netzwerks widerspricht.8 Der An-
schein einer organisationslosen Struktur wird insofern an seine Grenzen
gebracht. Bei geschlossenen Netzwerken erweist sich die Verantwortungs-
verteilung und Abstimmung freilich einfacher: Hier kann entweder der Be-
treiber oder das Konsortium im Rahmen eventueller Vereinbarungen ein
Update schlicht durchsetzen.

b) Speicherung von Daten auf einer Blockchain

Ob sich trotzdem iiber Transaktionsergebnisse, Identitdten und ausfiihrba-
ren Code (Smart Contracts) hinaus noch andere Inhalte auf der Block-
chain speichern lassen, hangt von der jeweiligen Chain-Struktur ab. Wie ei-
ne Studie zur Bitcoin-Blockchain® zeigt, lassen sich trotz der Ausrichtung
des Netzwerks auf Transaktionen und Transaktionsergebnisse kleinere Tex-
te als zuséatzliche Inhalte in der Coinbase (bis zu 100 Byte fiir besondere
Markierungen) oder mit der Funktion OP_Return (80 Byte zur Beschriftung
von Transaktionen) abbilden. Durch die Verwendung von Fake-Adressen
konnen sogar grol3ere Texte eingeschleust werden, indem man Transaktio-
nen schlicht ins Leere sendet, die Inhalte aber dennoch unabénderlich in
die Chain geschrieben werden. Schwierigkeiten ergeben sich immer dann,
wenn eine rechtliche Loschungspflicht besteht, da dann die Rechtspflicht
mit der Unabénderlichkeit der Blockchain kollidiert.”! Neben angeblichen
Urheberrechtsverletzungen wurde etwa bereits eine Liste mit Links zu straf-
rechtlich relevanten Inhalten bzw. Fotografien entdeckt.”?

8 Walport, S. 43.

S Walport, S. 44.

“Matzutt et. al, A Quantitative Analysis of the Impact of Arbitrary Blockchain Content on
Bitcoin.

°1ygl. auch zum Folgenden Beaucamp,/Henningsen/Florian, MMR 2018, 501 ff.

92Vgl. Matzutt et. al, A Quantitative Analysis of the Impact of Arbitrary Blockchain Content
on Bitcoin. Die Bilder werden jedoch als deart verkleinert abgespeichert, dass man sie
erst in einem aufwendigen Verfahren zusammensetzen miisste und nicht ohne weiteres
betrachten kann.
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5. Bewertung der Technologie

a) Vorteile

Die DLT erlaubt die Schaffung sicherer Datenregister, deren Fithrung einer
verteilten, dezentralen Verantwortlichkeit bzw. Machstruktur unterliegt.

Die Nutzer sind in den Netzwerken unmittelbar miteinander verbunden
und konnen innerhalb eines Netzwerks interagieren, dessen Funktionie-
ren grundsatzlich nicht von einer zentralen Stelle abhéngig ist. Die ge-
speicherten Daten liegen nicht auf einem einzigen Server, sondern sind,
jeweils durch lokale Kopien, auf die Gesamtheit der Netzwerkteilnehmer
verteilt.

Gegeniiber anderen verteilt funktionierenden Datenbanken hebt sich die
Technologie sowohl durch die besondere Filschungssicherheit als auch
durch die Transparenz ab, da simtliche Anderungen an die vorgegebe-
nen Regeln gebunden und von allen kontrolliert werden. Manipulationen
werden durch die kryptographische Struktur nicht nur erschwert, sondern
konnten {iberdies sofort bemerkt werden.

Ein weiterer Vorteil gegeniiber herkommlichen Systemen ist die nachfol-
gend ndher zu beschreibende Moglichkeit, ausfithrbaren Programmcode
einzubinden. Da sich die Manipulationsresistenz und Transparenz des DL
auch auf den automatisiert vollzogenen Programmcode erstreckt, konnen
hierdurch Businessprozesse und -logiken abgebildet werden, die spater
garantiert vom System ausgefiihrt werden.

b) Herausforderungen

Auf der anderen Seite sind insbesondere die folgenden Herausforderungen
zu benennen:

Die groRten Schwierigkeiten bereitet die Suche nach tauglichen Konsens-
verfahren, um zulassungsfreien Netzwerken die nétige Ordnung und Struk-
tur zu geben. Insbesondere Proof-of-Work gerit mit dem hohen Ressourcen-
verbrauch, den immer hoher werdenden Hardwareanforderungen beim
Mining und der schlechten Skalierbarkeit in berechtigte Kritik. Selbst in
groBeren Netzwerken gefdhrden Mining-Pools mit ihrer konzentrierten Re-
chenkraft die Verlésslichkeit des Systems.

Kleinere offentliche Netzwerke sind mit den géngigen Konsensmechanis-
men anfallig fiir 51-Prozent-Attacken Um dezentral funktionieren zu kon-
nen, setzen die meisten vertrauensunabhéngigen Sicherungsmechanismen
in der Regel eine bestimmte Netzwerkgrol3e voraus, wobei die Schwelle
nicht klar zu bennenen ist.

Weiterhin ist das Integritéits- und Sicherheitsversprechen eines Systems
nur dann valide, wenn auch der zugrundeliegende Programmiercode bzw.
das Protokoll frei von Fehlern sind. Das Ausnutzen einer solchen Liicke

ygl. jiingst den Fall des Ethereum-Forks Ethereum Classic, Kannenberg,
https://www.heise.de/newsticker/meldung/Kryptogeld-Mutmasslich-51-Prozent-
Attacke-gegen-Ethereum-classic-4268053.html.
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ist noch wahrscheinlicher, als eine 51 Beispiel des sog. DAO-Hacks be-
legt, bei dem durch das Ausnutzen eines Programmierfehlers im Ethereum-
Netzwerk ohne tiefergehende Systemeingriffe Kryptowdhrung im Wert von
mehreren Millionen Euro entwendet werden konnten.?*

Problematisch sind zudem die schwankenden Bestatigungsraten (Latenz)
sowie der Umstand, dass ein iiberholender Fork nur unwahrscheinlicher,
nicht aber ausgeschlossen wird und auf den Bestand eines Blocks daher
nur eingeschrénkt vertraut werden kann. Bei wirtschaftlich bedeutsamen
Transaktionen muss entweder eine schnellere Bestdtigungsrate oder ein
alternatives Validierungsverfahren fiir die notwendige Sicherheit sorgen.

Schlief3lich ist die Interoperabilitdat zwischen verschiedenen Technologi-
en erst noch herzustellen. Um Kollaboration zu ermoglichen und eine An-
bindung an bestehende Systemen zu erlauben, miissen gemeinsame Stan-
dards etabliert werden.

6. Fortentwicklung dezentraler Ansatze
a) Alternative Systemarchitekturen

Anstatt mit der Blockchain auf eine strikte Reihe von Transaktionsblocken
zuriickzugreifen, finden sich neue Losungsanséatze, etwa IOTA. Durch die
Strukturierung der Daten als ein gerichteter azyklischer Graph (,DAG“?),
in dem jeder Transaktionsblock beim Absenden zwei weitere validiert und
damit auf diese verweist, wird auf Mining im klassischen Sinne komplett
verzichtet.”® Hierdurch fallen Transaktionsgebiihren weg, was die Einfiih-
rung von Mikrotransaktionen oder das Versenden von Dateninhalten ohne
Werttransfer (etwa um die Wartungsdaten einer Maschine zu protokollie-
ren) ermoglicht. Aullerdem skaliert die Transaktionsbestdtigungsrate mit
der Zahl der Teilnehmer, wéhrend eine gelegentliche Validierung durch
Proof-of-Work als reiner Spamschutz dient. In regelméaf3igen Abstdnden si-
chert ein Snapshot den aktuellen Stand des Graphen, der in validierter
Form als Grundlage fiir den weiteren Transaktionsverlauf dienen kann und
so vermeidet, dass stets die vollstindige Transaktionshistorie gesichert wer-
den muss. IOTA zielt dabei insbesondere auf die dezentrale Organisation
des Internet of Things ab.

b) Forschung und Entwicklung

Die Bandbreite an Variationen ist nur schwer zu iiberblicken. Gegenwar-
tig kann nicht mit Sicherheit prognostiziert werden, ob und in welcher
Form die Technologie langanhaltenden Erfolg haben wird. Das Konzept
DLT steckt gewissermalfden noch in den Kinderschuhen; von einheitlichen
oder etablierten Standards kann keine Rede sein. Grof3er Forschungs- und
Entwicklungsbedarf trifft dabei mit der Komplexitit der Umsetzung be-
reits existierender Konzepte zusammen.

4ygl. Hoppen, ,,The DAO-Hack® und der letzte Flug Otto Lilienthals am 09.08.1896 sowie
S.37 ¢

%Bei IOTA der »,langle“ genannt.

%https://blog.codecentric.de/2017/11/blockcentric-2-tangle-eine-einfuehrung/ .
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All dem zum Trotz konnte die Blockchain auch Wegbereiter fiir vollig neue,
noch nicht absehbare technische Konzepte sein. Grol3es Automatisierungs-
potenial wird insbesondere in Verbindung mit der Standardisierung von
Business-Abldufen gesehen, wobei die Flexibiltdt der Ledger mit ihren viel-
seitigen Gestaltungsmoglichkeiten hervorgehoben wird.”” Inwiefern sich
der Verzicht auf Intermedidre durchsetzen lisst, bleibt abzuwarten; eben-
so, ob die sich entwickelnden Netzwerke tatsidchlich die derzeit stark mo-
nopolistisch geprégte Plattformékonomie aufbrechen und durch neue, de-
zentrale Ansétze ersetzen konnen.

Dabei konnen sich auch Mittelwege ergeben, bei denen nur einige Ansat-
ze der Blockchain-Technologie aufgegriffen werden. Ripple etwa stellt mit
seinem auf den internationalen Austausch von Geldwerten zwischen Fi-
nanzinstituten ausgerichteten Netzwerk eine verteilte Datenstruktur bereit,
verzichtet aber vollstindig auf Mining. Stattdessen sorgen in dem geschlos-
senen System 200 ausgewahlte Mitglieder (Trusted Validators) mit Bestéti-
gungen fiir die Integritdt der Kette. Sog. HashTrees — gleichzusetzen mit
den Merkle Trees — fassen die Daten zusammen, die anschliel3end verteilt
auf zahlreiche Betriebsserver teilnehmender Finanzinstitute validiert wer-
den.

%7 Glatz, in: Breidenbach/Glatz, Blockchain, Rn. 4.
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In Verbindung mit DL-Systemen und Blockchains taucht immer wieder der
Begriff des Smart Contracts auf. Die Meinungen, was hierunter zu verste-
hen ist, gehen teils stark auseinander. Um das zu verstehen, hilft ein Blick
auf die Entwicklungsgeschichte.

1. Begriffsbestimmung
a) Begriffsschépfung durch Nick Szabo

Die Begrifflichkeit des Smart Contract ist deutlich alter als die Blockchain-
Technologie und wurde insbesondere durch den Computerwissenschaftler
und Kryptografen Nick Szabo gepragt. Er beschrieb in seinen Publikatio-
nen ein Konzept automatisierter Vertragsabwicklung: Ein Smart Contract
sei ein computerbasiertes Transaktionsprotokoll, das die Bedingungen
eines Vertrags implementiert.”® Das auf einem 6ffentlichen Netzwerk aus-
gefithrte Programm soll (in Verbindung mit einem entsprechenden user
interface®®) eine formalisierte, filschungs- und eingriffssichere sowie kos-
tengiinstigere Transaktionsabwicklung erméglichen.!%0

Schon damals barg der Begriff jedoch grof3es Missverstiandnispotential.
Szabos Konzept umfasste nicht das rechtliche Konstrukt eines Vertrags, also
eines rechtlichen Konstrukts, bei welchen sich die jeweiligen Vertragspartei-
en Rechte gewidhren und Pflichten auferlegen konnen. Die Idee beschrieb
vielmehr die Entwicklung eines Algorithmus, welcher die rechtlich defi-
nierten Vertragsbestimmungen automatisiert ausfithrt und sich mit seinen
Folgewirkungen schrittweise den Bestimmungen des Vertrags annihert.!0!
Es geht damit alleine um das Abwicklungsinstrument.

Bei einer juristischen Betrachtung sind jedoch solche tatsdchlichen Um-
stinde und ihre Auswirkungen strikt von der rechtlichen Ebene zu tren-
nen. Rechtssitze bzw. Normen sind selbst keine Tatsachen, sondern ma-
chen Vorgaben fiir ihre Bewertung oder Einordnung und kniifpfen u.U.
Folgen (Sollensanordnungen) daran. In anderen Worten: Die rechtliche
Bewertung der Tatsachen bestimmt die rechtlichen Folgen. Beispielhaft
kann hier auf die bedeutsame Unterscheidung in der allgemeinen Rechts-
geschiftslehre verwiesen werden, die zwischen dem Erklarungszeichen, et-
wa einem Brief oder Computersignal, und der Willenserkldrung als Gebilde
des Rechts vorzunehmen ist. Der Smart Contract ist schon nach Szabos De-
finition entsprechend dem Erkldrungszeichen eine rechtserhebliche Tatsa-
che mit Bezug zum Verhalten der Parteien.'?? Die Bewertung des jeweiligen
Sachverhalts durch das Recht, die moglicherweise ergeben kann, dass ein
Vertrag vorliegt, steht auf einem anderen Blatt.

%Vgl. etwa Szabo, First Monday, Volume 2, Number 9 (1997).

% Als user interface bezeichnet man die Benutzeroberfliche einer Benutzerschnittstelle, also
den Zugang, {iber den ein Mensch mit dem Computerprogramm interagieren und dessen
Kommunikation wahrnehmen kann.

19074 den Vorteilen und Eigenschaften niher Szabo, First Monday, Volume 2, Number 9
(1997).

11g2abo, First Monday, Volume 2, Number 9 (1997).

192Ebenso Kaulartz/Heckmann, CR 2016, 618 (621).
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b) Aufgreifen der Terminologie durch die Blockchain-Community

Diese Verstandnisproblematik vertiefte sich weiter, als der Begriff des Smart
Contract im Kontext der Blockchain-Technologie iibernommen wurde.
Der Bezug zu einem Vertrag im Rechtssinne, wie er noch im Konzept
Szabos vorhanden war, bleibt hier vollig auen vor. Vielmehr bezeichnet
man als Smart Contract ein digitales regelbasiertes Protokoll, das in ei-
nem Distributed-Ledger Transaktionsergebnisse iiberpriifen, dokumentie-
ren sowie selbstédndig Transaktionen durchfiihren, wenn vorher definierte
Bedingungen erfiillt sind.'%® Vereinfacht gesprochen handelt es sich um
Computerprogramme, die in der Umgebung eines dezentralen Netzwerks
ausgefiihrt werden. Beispielsweise bezeichnet bei der Plattform Ethere-
um ,,Smart Contract“eine Programmiermoglichkeit, die es erlaubt, einen in
Programmiersprache verfassten Algorithmus zu implementieren.'%* Auch
andere Blockchain- bzw. DL-Systeme greifen diesen Begriff auf, ohne etwas
an der generellen Funktionsbeschreibung zu dndern.

Damit liegt eine prazise, informationstechnische Beschreibung vor, was ei-
nen Smart Contract darstellt und was nicht. Im Ergebnis ist notwendige,
aber auch hinreichende Voraussetzung fiir die Qualifikation als Smart Con-
tract, dass es sich um ausfiihrbaren Code bzw. eine programmierbare
Logik in einer Blockchain handelt.!% Sieht man die Blockchain als ein Da-
tenregister, nimmt der Smart Contract die Rolle des Registerverwalters ein,
der als neutrale Instanz entsprechend seines Kodex bestimmte Eintrage
vornehmen oder aufhalten kann.!%®

Der Smart Contract muss weder besonders komplex sein, noch darf die
irrefiihrenden'®” Bezeichnung als smart als Hinweis auf kiinstliche Intelli-
genz verstanden werden.'%® Bereits eine Wetter-App'®® oder eine App zur
Regulierung der Heiztemperatur in der Wohnung, deren Code {iber eine
Blockchain ausgefiihrt wird, fallen unter die Blockchain-bezogene Begriffs-
verwendung. Ein Smart Contract in diesem Sinne ist daher weder notwen-
dig ,,smart“ noch ein ,,contract®.

193 Wright/De Filippi, S. 11; Lauslathi/Mattila/Sepdlld, S.11; Linardatos, KR 2018, 85 (88,
91); Jaccard, JuS-Letter IT 23, November 2017, S. 2. Ahnlich auch die (soweit ersichtlich
einzige) Legaldefinition aus Arizona, U.S, HB 2417: ,[A Smart Contract is an] event
driven program, with state, that runs on a distributed, decentralized,shared and replicated
ledger that can take custody over and instruct transfer of assets on that ledger.“

1%4Genauer gesagt ist der Smart Contract in der Sprache der objektorientierten Program-
mierung als Objekt die Instanz, einer Klasse. Seine Attribute (Eigenschaften, die ggf.
verdnderlich sind) und Methoden (mdgliche Funktionen bzw. Ausfiihrungsschritte, de-
ren Parameter, etc.) werden in der Klasse definiert. Eine Transaktion, die eine Hand-
lung des Smart Contracts auslost, ist der Aufruf einer Methode. Vgl. zu den techni-
schen Einzelheiten Fazekas, Wie funktioniert eigentlich die Blockchain: Teil 2, abrufbar
unter https://www.iteratec.de/tech-blog/artikel/news/wie-funktioniert-eigentlich-die-
blockchain-teil-2-smart-contracts-die-businesslogik-von-blockchai/.

195ygl. Stark, Making Sense of Blockchain Smart Contracts, abrufbar unter: http://www.
coindesk.com/making-sense-smart-contracts.

196 paulus/Matzke, ZEPW 2018, 431 (436).

97r quslathi/Mattila/Sepilld, S.17 Fn. 96; Jacobs/Lange-Hausstein, 10 (13); Wagner, BB
2017, 898; Kaulartz/Heckmann, CR 2016, 618 (619).

18 gaulartz/Heckmann, CR 2016, 618 (619).

199ygl. Mik, Law, Innovation and Technology 2017 (9.2), p. 269 ff.,, zitiert aus https://ssrn.
com/abstract=3038406, S. 14.
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c) Rechtlich gepréigte Definitionsansatze und ihre Schwierigkeiten

In der juristischen Literatur finden sich gleichwohl Ansétze, die, offenbar
teils von Missverstdndnissen der technischen Begriffsfiihrung beeinflusst,
versuchen, dem Begriff des Smart Contract einen rechtlichen Bezug zu
verleihen. Manche definieren einen Smart Contract als Vertrag im Rechts-
sinne, der in Codeform verfasst und selbstvollziehend ist.}1° Teilweise wird
dabei explizit auf die Umsetzung in einer Blockchain abgestellt.!'! Ande-
re ordnen jeden Programmcode dem Begriff des Smart Contract unter, der
Recht automatisiert durchsetzen soll'? oder die Einschaltung einer bislang
zur Durchsetzung erforderlichen Rechtsinstitution, insb. eines Gerichts, ei-
ner Behorde oder von Anwilten, obsolet macht.!!3

Diese Herangehensweise erweist sich jedoch als problematisch. In der In-
formatik wie auch der Entwicklerpraxis sind technische Konstrukte und
Verfahren stets eindeutig definiert, ihre Bezeichnungen also stets mit einer
festen Bedeutung versehen. Ein Smart Contract ist hiernach ein technisches
Hilfsmittel, das im Wege der automatisierten Ausfiihrung eines eingriffs-
resistenten Protokolls in einer DL-Umgebung sicherstellt, dass vorgegebe-
ne Bedingungen auch tatsichlich ausgefiihrt werden. Die juristische Auf-
arbeitung solcher Sachverhalte wird in keiner Weise gefoérdert, wenn un-
einheitliche BegriffsmaRstibe letztlich verdunkeln, woriiber gesprochen
wird.!* Vorzugswiirdig ist ein mehr an interdisziplinirer Kommunikation,
wobei die in der Regel eindeutig definierten informationstechnologischen
Begriffe fiir die juristische Subsumtion eher Tatsachen, als Rechtskategori-
en sein sollten, um zu verhindern, dass Fehlannahmen zu bestimmten Ver-
fahren entstehen. Im Ubrigen verwischt eine rechtlich geprigte Bezeich-
nung nur die Trennung zwischen Tatsachen- und Rechtsebene, da nicht
klar wére, ob mit dem Begriff nun der Programmcode oder die rechtlichen
Wirkungen gemeint sind.!!®

Umso mehr ist zu beriicksichtigen, dass willkiirliche Begrifflichkeiten bei
der rechtlichen Einordnung keine Rolle spielen. Zu beurteilen ist die Fak-
tenlage, unabhéngig von ihrer Benennung durch die involvierten Partei-
en. Mochte man im juristischen Bereich eigene Kategorien finden, um be-
stimmte Lebenssachverhalte etwa in die vertragsrechtliche Terminologie
einzuordnen, sollten Briiche gegeniiber technischen Funktionsbeschreibun-
gen vermieden und ggf. ein neuer, juristischer Begriff gefunden werden.

"0Dpjazayeri, jurisPR-BKR 12/2016 Anm. 1; Fries, Compliance Alliance 2018, Vol 4, 11 (14);
Sobbing, ITRB 2018, 43 (44).

""" Bertram, MDR 2018, 1416.

H2gpezifischer Bezug zur Vertragsausfiithrung verlangen Jacobs/Lange-Hausstein, ITRB 2017,
10 (12); Buchleitner/Rabl, ecolex 2017, 4 (6).

1350 etwa Raskin, 1 Geo. L. Tech. Rev. 2017, 305 (310), der vom klassischen (,weak®) den
so0g. ,,strong Smart Contracts“ abgrenzt, in dessen Ausfithrung nicht einmal ein Gericht
eingreifen konnte; weiter dagegen Levy, Engaging Science, Technology and Society
3 (2017), 1 (2), der auch Bufdgeldbescheide erlassende Blitzer als Smart Contracts
bezeichnen mochte.

1410 diesem Sinne insb. Mik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus
https://ssrn.com/abstract=3038406, S.5 u. 7 f.

H5Nicht zielfiihrend ist dabei insbesondere die Gegenkritik von Glatz, in: Breidenbach/Glatz,
Smart Contracts, Rn. 44 f., der darauf hinweist, dass sich Smart Contracts gerade nicht
um das Recht kiimmern sollen. Dass das Recht zu den tatsichlichen Abldufen Stellung
beziehen kann und es in seinen eigenen Kategorien erfassen muss, steht ndmlich ohne
Frage.
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In Anlehnung an die IT sollten damit weder das Auslosen von Rechtsfolgen
noch eine sonstige Ndhe zur Vertragsabwicklung eine Rolle fiir die Bezeich-
nung als Smart Contract spielen.!!®

d) Fazit

Insgesamt bestehen grole begriffliche Unklarheiten. Zurecht wird darauf
hingewiesen, dass sich die Terminologie des Smart Contract im Sinne der
Blockchain-Terminologie kaum von normaler Anwendungssoftware unter-
scheiden lésst.!'” Wiinschenswert wire freilich, wenn in Zukunft weniger
missverstindliche Bezeichnung fiir informationstechnologische Konstrukte
gefunden werden. Soweit sie allerdings in Verwendung sind, hilft es wenig,
wenn sie in der juristischen Argumentation durch eigene Verstdndnisse er-
setzt werden.

Dabei erscheint es moglich, einige abgrenzende Merkmale herauszustel-
len, ohne die diffuse Sachlage weiter zu verkomplizieren. Kennzeichnend
ist erstens die Automatisierungsfunktion: Ein wird festgelegtes Regelwerk
selbstindig sowie in digitaler Form kontrolliert und durchgesetzt. Zweitens
kann das System eine besondere Eingriffssicherheit bzw. grundsétzliche
Ausfiihrungsgarantie vorweisen. Der Programmablauf kann nicht einsei-
tig von einer Partei beeinflusst werden, wenn das Protokoll einmal im Gang
gesetzt wurde. Wird als Umgebung ein Distributed-Ledger gewahlt, ist die-
se Eingriffssicherheit bereits durch deren besondere Eigenschaften gewahr-
leistet. Die Definition kann gleichwohl technologieoffen gefasst werden,
da die Voraussetzungen in gleicher Form auch von anderen Systemen ge-
wéhrleistet werden konnen. Allerdings muss wie gezeigt Abstand von ei-
nem rechtlichen Element der Begriffsbestimmung genommen werden. Eine
offene, technische Begriffsbestimmung vermeidet Missverstdndnisse und
stellt so die Verselbstindigung eines Handlungsablaufs durch technische
Mittel in den Fokus.!!®

Demnach ist folgende Definition festzuhalten:

Smart Contracts sind digitale, regelbasierte Transaktionsprotokolle, die
festgelegte Wenn-Dann-Bedingungen selbstédndig und eingriffssicher iiber-
priifen und dokumentieren sowie Transaktionen ausfiihren bzw. hemmen
kénnen und damit als technische Hilfsmittel zur Automatisierung mensch-
licher Interaktionen dienen.

18Ebenso u.a. Blocher, AnwBl 2016, 612 (618); Mann, NZG 2017, 1014 (1016);
Schrey/Thalhofer, NJW 2017, 1431; Paulus/Matzke, NJW 2018, 1905; Paulus/Matzke,
ZfPW 2018, 431 (434 f.); Linardatos, KR 2018, 85 (91); Blocher, AnwBI 2016, 612
(618); Mik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https:
//ssrn.com/abstract=3038406, S.5 u. 8.

Y paulus/Matzke, NJW 2018, 1905.

H8Eiir eine rein technische Definition auch Schrey/Thalhofer, NJW 2017, 1431; Pau-
lus/Matzke, NJW 2018, 1905; Paulus/Matzke, ZfPW 2018, 431 (434 f.); Linardatos,
KR 2018, 85 (91); Blocher, AnwBI 2016, 612 (618); Mik, Law, Innovation and Technolo-
gy 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/abstract=3038406, S.5 u. 8; Szabos
Ansatz folgend Heckelmann, NJW 2018, 504 f.
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2. Technische Eigenschaften von Smart Contracts in einem
DL-System

Im Folgenden soll die Anwendung von Smart Contracts niher erldutert
werden. Noch befindet sich die DLT in einem sehr friihen Entwicklungs-
stadium. Es kann daher nur versucht werden, die gegenwartigen Ansitze
einzubeziehen und mogliche Entwicklungstendenzen aufzugreifen; ob und
in welcher Form die Technologie Bestand haben wird, ist noch nicht abzu-
sehen.

a) EinfGhrung

Wesentliche Eigenschaften eines Smart Contracts sind in der Regel, dass
ein in einer Blockchain implementierter Programmcode ein digital nach-
priifbares Ereignis (,,Trigger-Event®) verarbeitet und in Abhangigkeit vom
Ergebnis der Priifung eine (Trans-)Aktion ausfiihren kann (deterministi-
sche ,Wenn-Dann-Struktur®).11?

Smart Contracts kann auch eine Dokumentationsfunktion zukommen, in-
dem sie bestimmte Ereignisse in einem Ledger zusammenfassen, referen-
zieren und ggf. sogar gesondert signieren. Hierdurch kénnen bestimmte
Ereignisse oder sogar ein Vertragstext relativ falschungssicher festgehalten
werden. Dass im Kontext eines Smart Contracts tatsdchlich rechtserheb-
liche Erkldrungen oder Bestimmungen abgegeben werden, ja sogar iiber-
haupt eine vertragserhebliche Handlung durch das Programm auszufiihren
ist, wird jedoch, wie bereits erwahnt, nicht verlangt.

Je nach Anwendungsfall kénnen Zugangs-, Verfiigungs-, Lese- oder An-
derungsrechte definiert werden, die Nutzern erlauben, entsprechend der
im Code festgeschriebenen Bedingungen mit der Datenbank zu interagie-
ren. Ferner konnen Smart Contracts sich gegenseitig aufrufen und so auch
als Datenlieferanten fiireinander dienen.'?® So lieRen sich bspw. Abwick-
lungssysteme aus mehreren Smart Contracts zusammensetzen.'2! Mithil-
fe von Smart Contracts lasst sich weiter theoretisch jedes beliebige Gut
oder Recht als Ledger-Eintrag digital abbilden, indem die Eigenschaften
und damit verbundenen Handlungsmoglichkeiten im Code festgeschrie-
ben werden.!'?? Damit erméglichen Smart Contracts den Aufbau eines
Managements- bzw. Handelssystems.'?® Die Bedingungen des Codes kon-
nen ferner Abbild eines Business-Prozesses sein, um dessen Logiken auto-
matisiert und/oder transparent umzusetzen.

b) Implementierung und Ausfihrung

Smart Contracts erhalten eine eigene Adresse (public key) und werden
als Programmskript unabénderlich in einer Blockchain gespeichert.!24

19Vel. Kaulartz/Heckmann, CR 2016, 618; Paulus/Matzke, CR 2017, 769 (772); dhnlich
Schrey/Thalhofer, NJW 2017, 1431.

129Heckelmann, NJW 2018, 504 (505).

121 quslathi/Mattila/Sepilld, S. 14.

122yg]. zu sog. Token nachfolgend S. 83 ff.

181 quslathi/Mattila/Sepilld, S. 12.

1241 quslathi/Mattila/Sepiilld, S. 12.
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Fiir die beschriebene Konzeption ist eine Blockchain mit einem account-
based-model im Gegensatz zu einem UTXO-model wie bei der Bitcoin-Block-
chain.'?® Dies ist erforderlich, da der Smart Contract als eigenstindiger
Akteur auftritt und dafiir einen eigenen Account zugewiesen bekommt.
Im sog. UTXO-Modell haben Nutzer keinen klassischen Account, auf den
sie zugreifen konnen. Das Netzwerk listet wie in einem Kontobuch auf, wel-
che Transaktionen aneinander ankniipfend getatigt wurden, unterscheidet
aber weitergehend keine Accounts, Guthabenstdnde oder sonstige Zuord-
nungen zu den Nodes. Das account-based-model erméglicht es, von den
Nodes unabhéngige Akteure im Netzwerk zu definieren. Hierdurch kann
einem Smart Contract etwa "Guthaben auf ein eigenes Konto iiberwiesen
werden.

Die populdrste Smart Contract-fihige Plattform ist derzeit Ethereum, die
mit ihrer integrierter Turing-vollstdndigen, d.h. universell ausgestaltete
und uneingeschriankte Programmierung erlaubende, Programmiersprache
eine universelle Arbeitsfliche (sog. Ethereum Virtual Machine als Laufzeit-
umgebung) fiir die Implementierung von Programmcode bieten soll.'2° Die
vor allem auf Unternehmensanwendungen mit privaten Ledger ausgerich-
tete Plattform (R3) Corda sieht dartiber hinaus in der Theorie auch die
tatsachliche Bezugnahme auf rechtliche Vertrége vor. Die Plattform wurde
dabei mit Blick auf hochregulierte Finanzinstitutionen und Banken ent-
wickelt.'?” Die Transaktionsprotokolle, hier sog. State Objects (teilweise
,2omart Legal Contracts”) verlinken die Vertragsdokumente mit dem Code,
stellen ihre Inhalte und gegenwértigen Stand in Kategorien dar und sollen
einzelne Klauseln direkt umzusetzen — so das White Paper.!28

Wie alle Daten wird auch der Smart Contract-Code auf jedem (Full-)Node
des P2P-Netzwerks hinterlegt. Anderungen am Code wiirden entsprechend
nicht mehr der aktuellen Version der Kette entsprechen und durch die ver-
anderten Hash-Werte sofort erkannt werden.!?’ In dem Smart Contract
sind die Bedingungen definiert, wann und durch wen er ausgelost werden
kann. Die Initiierung erfolgt insofern durch eine Transaktion im Netzwerk,
die den Smart Contract referenziert. Jeder Miner priift, ob bei einer emp-
fangenen Transaktion eine solche Referenz enthalten ist und fiihrt anschlie-
Rend den jeweiligen Programmcode aus.'2° Dies kann, wie auch sonst, bei
mehreren Minern simultan geschehen. Ein Miner kann eine Transaktion
nicht falsch ausfithren bzw. die Transaktionsgeschichte umschreiben; wie
bereits bei der 51-Prozent-Attacke erdrtert kann lediglich die Aufnahme
bestimmter Transaktionen blockiert werden, was in der Regel aber nur zu
einer Verzégerung fiihrt.!!

In Ethereum muss fiir das Ausfiihren des Codes, also jede kleinste Rech-

125 Christidis/Devetsiokiotis, IEEE Access, 2016, 2292 (2297 f.)

126Beispielhaft sei hier auf Ethereum verwiesen, wo die sog. Ethereum Virtual Machine
(EVM) als Laufzeitumgebung die Ausfithrung von Programmcode ermoglicht, vgl. http:
//ethdocs.org/en/latest/introduction/what-is-ethereum.html.

127ygl. Brown/Carlyle/Grigg/Hearn, Corda: An Introduction, S. 7.

128Brown,/Carlyle/Grigg/Hearn, Corda: An Introduction, S. 8.

129 Spancken/Hellenkamp,/Brown,/Thiel, S. 17; Bording/Jiilicher/Réttgen/v. Schinfeld, CR 2017,
134 (139).

1307 quslathi/Mattila/Sepilld, S. 13.

BIMit Hinweis auf potentielle Zensurgefahr Christidis/Devetsiokiotis, IEEE Access, 2016,
2292 (2300).
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nung bzw. Abspeicherung von Daten, sog. Gas bereitgestellt werden.!3?
Bei Gas handelt es sich um eine besondere Wahrungseinheit, die dem Mi-
ner als Entgelt fiir sein Tatigwerden zur Verfiigung zu stellen sind. Reicht
die zur Disposition gestellte Menge an Gas nicht aus, wird der Miner die
Rechnung abbrechen, ohne dass eine Riickerstattung erfolgt.

Fiir die Nutzung bzw. Ausfiihrung eines Smart Contracts bedarf es — oh-
ne entsprechende Schnittstelle — nicht der Zustimmung einer zweiten Per-
son, sondern nur des Aufrufs des Programms als Transaktion durch eine
einzelne Person mithilfe ihres private key. Einmal im Gang gesetzt, lasst
sich der Ablauf des Protokolls nicht mehr aufhalten. Eine entsprechende
(Korrektur-)Schnittstelle konne zwar Abhilfe schaffen, muss sich jedoch vor
dem Konzept des unaufhaltsamen und unabénderlichen deterministischen
Vollzugssystems rechtfertigen.

c) Funktionsweise eines Smart Contracts

Ein Smart Contract ,verfolgt® alleine seine eigene (programmierte) Lo-
gik, indem er den ihm vorgegebenen Code ausfiihrt.!3? Alle Bedingungen
sind eindeutig definiert. Durch die deterministische Struktur wird garan-
tiert, dass derselbe Input immer denselben Output generiert.'* Das Risi-
ko menschlichen Eingreifens bzw. Andersentscheidens wird insoweit elimi-
niert. Es handelt sich bei dem Smart Contract quasi um einen autonomen
Akteur, dessen Verhalten vollstindig vorhersehbar ist.!*> Abweichungen
aus Wertungsgriinden sind dem System nicht zugénglich. Ohne entspre-
chende Schnittstelle sind jedoch auch keine Fehlerkorrekturen moglich.'3®
Durch die Verteilung und identische Ausfiihrung auf allen teilnehmenden
Rechner des Netzwerks (Nodes) ist die Ausfiihrung bzw. der Programmab-
lauf nicht aufzuhalten.

d) Abgrenzung zum sog. Ricardian Contract

Im Kontext der automatisierten Vertragsabwicklung wird teilweise auch
auf den sog. Ricardian Contract (Ricardianischer Vertrag) verwiesen. Die-
ser wurde in den 1990er Jahren von Ian Grigg, einem Experten im Feld
der Finanzkryptografie, erdacht. Dabei ging es um die Entwicklung eines
Systems zum Transfer digitaler Werte im Rahmen des Ricardo-Projekts.

Urspriinglich war es das Ziel, den Inhalt und die Konditionen eines emit-
tierten Wertpapiers in der Form festzuschreiben, dass sich hieraus nicht nur
der rechtliche Vertragstext, sondern auch der Wert des Emissionsguts, etwa
zum Zwecke der Buchhaltung, ermitteln l4sst. Die formale Ebene der (auto-
matisierten) Finanzverwaltung sollte eine Verkniipfung mit der rechtlichen
Ebene erfahren, indem der Vertragstext mit dem Code durch Parameter als
vermittelndes Element verkniipft werden.!3” Es folgt der Annahme, dass

132ygl. zur Funktionsweise von Gas in Ethereum https://blockgeeks.com/guides/ethereum-
gas-step-by-step-guide/.

13 Wrigth/De Filippi, 26; Kaulartz/Heckmann, CR 2016, 618 (619 u. 623).

34 Christidis/Devetsiokiotis, IEEE Access, 2016, 2292 (2297).

135 Christidis/Devetsiokiotis, IEEE Access, 2016, 2292 (2298).

136K aulartz/Heckmann, CR 2016, 618 (623)

137ygl. auch Clack/Bakshi/Braine, Smart Contract Templates I, S. 3.
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die Eigenschaften eines Wertpapiers nichts anderes als der Inhalt einer ver-
traglichen Vereinbarung sind. Daher soll in einer a) vertragsgleichen Ver-
einbarung b) in einem einzigen Dokument, das der Emittent an den Emp-
fanger sendet und letzterer akzeptieren muss c) eine abschlief3ende Ver-
einbarung iiber den Inhalt eines vom Empféanger zu haltenden, wertvollen
Guts und die Konditionen dieser Ausgabe getroffen werden, wobei d) die-
ses Dokument besonderen Schutz erfahrt, indem es kryptografisch gezeich-
net und verifizierbar ist, eine eindeutige Identifizierungsnummer erhalt so-
wie e) sowohl von Maschinen als auch Menschen gelesen werden kann.!3®
Die Maschinenlesbarkeit soll durch die Verwendung einer entsprechenden
Markup-Sprache sichergestellt werden, welche die natiirliche Sprache des
Rechts erfasst und die Parameter in Codeform niederschreibt.

Im Gegensatz zur Begriffsverwendung Szabos ist der Inhalt des Ricaridan
Contract daher stets Vertragstext in natiirlicher Sprache und Transakti-
onsprotokoll in Codeform in einem. Diese doppelte Fassung des Inhalts
hebt ihn von den Smart Contracts nach dem Verstandnis der Blockchain-
Community ab. Gemein hat er mit diesen hingegen die kryptografische
Signatur durch privaten und o6ffentlichen Schliissel, die eigene Kennung
zur Identifizierung wie auch das Transparenzversprechen. Aufgrund der
prinzipiellen Systemunabhéngigkeit wére es denkbar, den codierten Teil
eines Ricardian Contracts als Smart Contract zu konstruieren und so eine
Synergie zwischen DL-Systemen und dem Ricardianischen Modell herzu-
stellen.'®®

Zugleich ist der Begriff jedoch hochst missverstandlich und limitiert. So
umfasst er nur einen genau festzulegenden Giiteraustausch, dessen Ele-
mente und Konditionen in jeder Hinsicht digital beschrieben werden kon-
nen miissen. Auf der anderen Seite stellt er als ,single source of truth“
einen Absolutheitsanspruch und eréffnet nicht die Moglichkeit, nur Teile
eines Vertrags mithilfe eines technischen Systems abzubilden bzw. abzu-
wickeln. Ob es sich bei einem Ricardian Contract um einen Vertrag im
Rechtssinne handelt, wollte Grigg ausdriicklich offenlassen,'#® auch wenn
der Anspruch bestand, die rechtliche Ebene vollstdndig abzubilden und
so ein gerichtlich vollziehbares Vertragsdokument zu schaffen. Auch hier
kann jedoch nichts anderes gelten als bei einem Smart Contract: Ob die
vorliegenden Tatsachen, abgebildet in der besonderen Vertragsurkunde, ei-
nen Vertrag im Rechtssinne darstellen, ist eine Frage des Rechts, nicht der
Bezeichnung als ,,contract®.

e) Mégliche Defizite

Wie zu zeigen sein wird, fiihrt das Konzept der ,unaufhaltsamen® Vertrags-
ausfithrung bzw. Unabénderlichkeit des Codes von vorneherein zu stark li-
mitierten praktischen Anwendungsmdoglichkeiten. Hierauf ist insbeson-
dere im Zuge der Erorterung von Divergenzrisiken einzugehen. Einige As-
pekte sind allerdings schon an dieser Stelle aufzugreifen:

138 Grigg, Ricardian Contracts.
139Dafiir Grigg, On the intersection of ricardian and Smart Contracts.
140Grigg, Ricardian Contracts.
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Erstens ist die mit 6ffentlichen Blockchains verbundene Transparenz nicht
zwangsldufig von Vorteil. Fiir einige Parteien diirfte es nicht in Frage kom-
men, die Bedingungen ihres Business-Prozesses oder ggf. sogar ihrer ver-
traglichen Beziehung der Offentlichkeit zur Schau zu stellen. Die mit der
Blockchain verbundene Pseudonymitét leistet keine vollstindige Gewébhr,
dass die in dem Vertrag verwendeten offentlichen Schliissel nicht doch den
tatsichlichen Vertragsparteien zugeordnet werden.!'#!

Zweitens geht mit der Verwendung von Smart Contracts bei einem Leis-
tungsaustausch das Problem einher, dass jede Leistung, die beim Erfiillen
bestimmter Bedingungen an eine der Parteien freigegeben werden soll, zu-
néchst von der anderen Partei an den Smart Contract transferiert werden
muss und anschlieend eingefroren wird. Nur dann kann der Smart Con-
tract auch garantieren, dass das Zahlungsmittel zur Verfligung steht. Der
Schuldner muss also stets, auch wenn die Leistungserfiillung noch unsicher
ist, Sicherheit leisten.'#* Das entzieht nicht nur dem Markt,!4® sondern
auch dem Schuldner Liquiditét, da er die betroffenen Kryptowahrungsein-
heiten nicht anderweitig einsetzen kann.!** SchlieRlich wiren die Coins
bei einem endgiiltigen Ausbleiben der Trigger-Bedingung fiir immer auf
dem Konto eingesperrt, sieht man keinen Abbruchmechanismus bzw. Auf-
l6sung des Smart Contracts durch Zeitablauf vor.

141ygl. Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2107) sowie
nachfolgend S. 94 ff.

42Clack/Bakshi/Braine, Smart Contract Templates I, S. 4.

43 Mainelli/Milne, SWIFT Institute Working Paper No. 2015-007, S. 31.

144 Clack/Bakshi/Braine, Smart Contract Templates I, S. 5.
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lll. Weitere technische Konzepte und
Begrifflichkeiten

Bei der Betrachtung von Distributed-Ledger-Technologien sind einige wei-
tere Begriffe von besonderer Bedeutung, die im Folgenden erlautert wer-
den sollen.

1. Oracles - Schnittstellen zur ,,realen Welt”

a) Funktionsweise

Die Blockchain selbst ist ein geschlossenes System. Damit Daten von
aullerhalb in sie gelangen und ggf. von einem Smart Contract gelesen
werden konnen, braucht es besondere Schnittstellen.'*> Im Kontext der
Blockchain-Technologie werden diese als Oracles bezeichnet.'#® Das kon-
nen ausgewdahlte, vertrauenswiirdige (sog. trusted sources) oder auch ein
Verbund an Quellen, die gegebenenfalls nach dem Konsensprinzip agieren,
sein.'¥” Es handelt sich bei Oracles hiufig um eigenstindige Anwendun-
gen, die auf Webservern laufen und bestimmte Informationen bereitstel-
len.'*8 Dabei schreiben Oracles entweder die erfassten Daten selbst auf die
Blockchain, sodass sie anschlielSend von einem Smart Contract erfasst und
die entsprechenden Folgen ausgelost werden (etwa bei Ethereum), oder
sie nehmen die Funktion eines privaten Schliissels ein, indem sie eine im
Smart Contract definierte Bedingung als true markieren und so eine vorge-
sehene Transaktion signieren.

b) Das Vertrauensproblem

Das Versprechen, man kénne auf einen vertrauensvollen Intermediar ver-
zichten, da alle Daten in der Blockchain falschungssicher hinterlegt und
nachvollziehbar seien, hat nur eine begrenzte Reichweite. Die Vorziige
der Blockchain-Technologie erstrecken sich ndmlich nur auf jene Daten,
die Ledger-interne Zustdnde bzw. Ereignisse betreffen, etwa die Transakti-
onshistorie eines Coin.'*’ Die Verwaltung von On-Chain-Assets, etwa der
Zahlungsverkehr mit Kryptowdhrungen, die Inhaberschaft bzw. Transakti-
onshistorie eines Token oder schliisselbasierte Identitdtsnachweise konnen
insoweit unproblematisch vertrauensunabhingig verwaltet werden.!>°
Hierzu zdhlen etwa auch Bewertungssysteme, bei denen das offentliche

145Eine Schnittstelle stellt den Zugang von Informationen oder Interaktionen eines Systems
mit einem anderen dar. Mochte eine Person mit einem System interagieren, zum Bei-
spiel Befehle eingeben, bedarf es hierfiir einer der Eingabemethode entsprechenden
Schnittstelle (user interface).

148 Kaulartz/Heckmann, CR 2016, 618. Beispiele fiir Verwendung in der Baubranche mit
Beschleunigungspotential bei der Abwicklung bei Eschenbruch/Gerstberger, NZBau 2018,
3 (5ff).

147 Guggenberger, in: Schulze/Staudenmayer/Lohsse (Hrsg.), 83 (92).

8Dabei liegt ein Router vor, der den Smart Contract mit einem oder mehreren Application
Programming Interfaces (API) verbindet, Lauslathi/Mattila/Sepdlld, S.17.

%9Dies wird hiufig auBer Acht gelassen, vgl. etwa Wrigth/De Filippi, S. 10.

1598wanson, S.21.
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Netzwerk die Bewertungen listet und sich die Teilnehmer {iber ihren of-
fentlichen Schliissel zu erkennen geben. Der Ledger nimmt in letzterem
Fall nur die Funktion einer unverdnderbaren Liste ein.

Samtliche Eingaben, die hingegen iiber Oracles in das System gelangen,
konnen falsch sein und werden, ggf. ohne eine spatere Korrekturmoglich-
keit, fiir immer in der dezentralen Datenbank festgeschrieben. Der Kon-
sensmechanismus in DL-Systemen sorgt alleine dafiir, dass Einigkeit iiber
die richtige Version der Daten hergestellt und diese nicht manipuliert wer-
den. Mit den Schnittstellen fiihrt man daher einen neuralgischen Punkt
ein: Man muss nun wieder Entitidten vertrauen, die selbst weder dezentral
organisiert noch sonst vertrauensunabhingig strukturiert sind.!>!

c) Herausforderung fir zulassungsfreie DL-Systeme

Dies stellt insbesondere fiir zulassungsfreie DL-Systeme, deren Teilneh-
merkreis also potentiell unbegrenzt ist, eine Herausforderung dar. Sol-
len Off-Chain-Assets verwaltet oder Daten in den Ledger geschrieben wer-
den sollen, die nicht ausschliefRlich ein Internum des Netzwerks darstellen,
muss irgendjemand fiir die Integritdt der Daten einstehen oder man sich
zumindest auf ein vertrauenswiirdiges Oracle einigen.!®2

Sind die relevanten Daten 6ffentlich und hinreichend verlésslich verfiig-
bar, etwa Verspitungszeiten von Fliigen oder Wetterlagen, ergibt sich
schon kein Vertrauensproblem.'>® Eine solche vertrauenswiirdige Quel-
le miisste die definierte Handlung nach objektiven Kriterien bewerten und
dem Smart Contract in lesbaren Daten bereitstellen kénnen sowie die Da-
ten auch im Einzelfall zur Verfiigung stehen.!>*

Im Ubrigen muss bei allen Zustinden der analogen Welt, die in einem
Ledger beschrieben oder zugeordnet werden sollen, eine vertrauenswiirde
Stelle, sei es Mensch oder Maschine, fiir die Integritdt der Daten einste-
hen.'®> Andernfalls kénnte beispielsweise beim Handel von PKWs niemand
darauf vertrauen, ob ein in einer Blockchain als in einem ordnungsgema-
Ben Zustand befindlich dokumentiertes Fahrzeug auch tatsdchlich diese
Eigenschaft hat. Ein Nutzer am anderen Ende der Welt konnte sich nicht
auf die eingetragenen Informationen verlassen. Dezentralitdt und andere
Eigenschaften der DL-Systeme konnen das Geschlossenheitsdefizit nicht
{iberspielen.!>®

1510k, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 23, O "Leary, Intell Sys Acc Fin Mgmt. 2017, 138 (142).

1521 quslathi/Mattila/Sepilld, S. 14.

153Mit einem solchen Beispiel Guggenberger, in: Schulze/Staudenmayer/Lohsse (Hrsg.), 83
97).

154Mik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 22.

1550 “Leary, Intell Sys Acc Fin Mgmt. 2017, 138 (142). Ggf. mag den Parteien dies hingegen
vollkommen egal sein, sodass sie die Vorziige des Sofortvollzugs einer Unrichtigkeit
vorziehen.

156Mfik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 8.
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d) Herstellung von Vertrauen

Immer dann, wenn eine ,Schnittstelle zur realen Welt“ erforderlich ist,
steht dies im Widerspruch zur Vision eines vollstindig dezentralen und
vertrauensunabhéngigen Systems. Vertrauen muss erneut auf andere Wei-
se hergestellt werden. Die Teilnehmer miissen sich auf eine Schnittstelle
verstandigen, ggf. auch darauf, was gelten soll, wenn die Schnittstelle aus-
fallt.

In privaten oder als Konsortialsystem strukturierten Blockchains mit ei-
ner iiberschaubaren Teilnehmerzahl erweist sich das als weniger proble-
matisch. Entweder garantiert hier die Plattform als vertrauensstiftende In-
stitution die Korrektheit der Daten und kann notfalls bei Fehlinformatio-
nen in Anspruch genommen werden oder man findet in einem Koopera-
tionsprozess vertrauenswiirdige Schnittstellen und bindet diese idealiter
vertraglich ein.

Doch auch in einer 6ffentlichen Blockchain kann eine solche Verstandi-
gung erfolgen, vorausgesetzt, die Parteien kennen sich. Man konnte dann
einen Smart Contract entwerfen, dessen Trigger durch die Signatur eines
bestimmten Oracles freigegeben wird. Der 6ffentliche Ledger dient in die-
sem Fall als Infrastruktur, um einen unverdnderbaren Nachweis der jewei-
ligen Daten zu erhalten.

Eine vollstindig dezentrale Vernetzung zum gegenseitigen Giiteraustausch,
ohne Kenntnis der jeweiligen Identitdten, die potentiell globalen Charakter
hat, zeigt sich damit jedoch als nur schwer realisierbares Konstrukt, solan-
ge Schnittstellen zur realen Welt erforderlich sind.

2. Token und ICO

Auf einer Blockchain kann theoretisch jedes beliebige Gut oder Recht, in
der realen Welt existent oder nicht, digital beschrieben werden. Ein Token
ist der hierzu verwendete digitale Wertbehélter: Wie in einem virtuellen
Schlief3fach wird fiir den jeweiligen Inhaber ein Wert hinterlegt, indem
ein kryptografisch gesicherter Datenbankeintrag erstellt wird, der dem als
Inhaber eingetragenen eine entsprechende Berechtigung verleiht bzw. Stel-
lung bescheinigt, z.B. im Eintausch gegen den Token eine Zahlung zu er-
halten, an einer Abstimmungen teilnehmen zu diirfen oder auch nur der
Nachweis der Beteiligung an einer Spendenaktion.'®” Es existieren damit
spezifische Eintrdge im Netzwerk bzw. auf diese Weise eindeutig identifi-
zierbare Token, die mit ihren jeweiligen Eigenschaften gesucht und refe-
renziert werden konnen. Neben digitalen Wahrungseinheiten oder sonsti-
gen unkorperlichen Positionen konnen Gegenstédnde der analogen Welt in
einer Blockchain virtualisiert werden, indem der Eintrag als digitaler Re-
prisentationskorper angesehen wird.!>® Dies erlaubt etwa die Schaffung
von Sachregistern.

157Buterin, https://blog.ethereum.org/2014/05/06/daos-dacs-das-and-more-an-incomplete-
terminology-guide/. Freilich muss ein Token nicht zwangsldufig etwas Inhaltliches abbil-
den. Seinen Wert erfihrt er allerdings erst durch die Verkniipfung mit einem spezifischen
Inhalt, der ausschlieBlichen Verfiigungsbefugnis des Inhabers sowie der mengenméaigen
Limitierung der Token im Netzwerk, vgl. Kaulartz/Matzke, NJW 2018, 3278.

8 Miiller, ZfiR 2017, 600 (608).
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Die Token erhalten ihren Wert dadurch, dass der entsprechende Eintrag
mittels Verschliisselung eindeutig und manipulationssicher einem konkre-
ten Inhaber zugeschrieben und eine Vervielfialtigung damit ausgeschlossen
ist. Ihre Ubertragung erfolgt dann mittels Transaktion, indem jeweils Be-
rechtigte einer Anderung des Inhaberschaftseintrags in der Datenbank mit-
tels Private-Key-Signatur zustimmt. Erstmalig ausgegeben werden sie ent-
weder automatisiert durch das Netzwerk, etwa als Belohnung fiir Mining,
oder durch freies ,Prdgen, sog. Minting. Beim Minting werden die Token
nach Bedarf kreiert und anschlieBend, etwa im Rahmen eines sog. Initi-
al Coin Offering (ICO)'*?, verteilt oder verkauft.'®® Thre Funktionalitit
bzw. Verwaltung wird mittels eines Software-Programms (Smart Contract)
gesteuert, 16!

Bei ICOs handelt es sich um eine Methode der dezentralen Unterneh-
mensfinanzierung, die von Unternehmen unter Zuhilfenahme von DL-
Systemen betrieben wird.'®> Wie beim Crowdfunding oder Crowdinves-
ting'®® werden im Rahmen eines ein- oder mehrstufigen Verfahrens Token
zum Verkauf angeboten (Tokensale), um so, insbesondere in der Griin-
dungsphase, Kapital einzusammeln.'®* Wihrend im Jahr 2017 noch welt-
weit 5,4 Milliarden US-Dollar eingeworben wurden, waren es 2018 bereits
17 Milliarden.'%> Nicht nur hinsichtlich der rechtlichen Einordnung der
Token selbst,'%® sondern auch in Bezug auf ICOs stellen sich zahlreiche
rechtliche, insb. aufsichtsrechtliche Fragen (wie etwa die Einordnung als
Wertpapier und damit insbesondere das Bestehen einer Prospektpflicht).16”
Letztere liegen jedoch auflerhalb des Untersuchungsgegenstands, sodass
an dieser Stelle nur auf weiterfiihrende Literatur verwiesen werden soll.'%8

Bei der Emission konnen die Token beinahe beliebig ausgestaltet wer-
den.'®® Allen gemein ist, dass der Erwerber, eine Handelbarkeit des To-
ken an Sekundarmaérkten vorausgesetzt, schon allein aufgrund potentieller
Wertsteigerung ein Investmentinteresse haben kann. Mangels einer einheit-
lichen Terminologie ist eine rechtliche Einordnung stark einzelfallabhéngig.
Ein Versuch der Systematisierung kann etwa erfolgen in:!7°

139 Teilweise auch Initial Token Offering (ITO) genannt, um die Unterscheidung Token / Coin
herauszustellen.

10K aulartz/Matzke, NJW 2018, 3278. Der geldufigste Standard ist ERC-20, auf den sich die
Ethereum-Community versténdigt hat.

161gelbst die Beschreibung, was ein Token ist, wie und wann er iibertragen wird, etc., wire
ein ausfithrbarer Code und im Blockchain-Kontext mithin ein Smart Contract.

162Borkert, ITRB 2018, 39 (40).

19 Crowdfunding im engeren Sinne ist spenden- oder belohnungsbasiert, wihrend beim
Crowdinvesting von einer Vielzahl (eher kleinerer) Anleger Geld investiert wird, um im
Gegenzug Anteile oder eine Gewinnbeteiligung zu erhalten, vgl. Borkert, ITRB 2018, 39
(40).

164ygl. auch zum Ablauf eines ICO und einem Vergleich zum klassischen Crowdfunding bzw.
—investing Borkert, ITRB 2018, 39 (42 ff.).

185ygl. die Statistik von Coindesk, abrufbar unter: https://www.coindesk.com/ico-tracker/

1%6Dazu unten S. 83 ff.

16771 einigen Fragestellungen weitefithrend van Aubel, in: Habersack/Miilbert/Schlitt, Unter-
nehmensfinanzierung am Kapitalmarkt, § 20 Rn. 71 ff.

18ygl. Borkert, ITRB 2018, 91 (93 ff.); Weitnauer, BKR 2018, 231 ff.; Zickgraf, AG 2018, 293
ff.; in sonstiger zivil- und steuerrechtlicher Hinsicht Kriiger/Lampert, BB 2018, 1154 ff.

1%Borkert, ITRB 2018, 91 (93).

170Bisher keine einheitliche Kategorisierung, vgl. etwa das Positionspapier des Bundesblocks
zur Token-Regulierung, S.10, abrufbar unter: https://www.bundesblock.de/wp-
content/uploads/2018/04/180406-Token-Regulation-Paper-Version-2.0-deutsch_
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a. Currency Token (Digitale Wahrung) = Token, dessen Anwendungs-
zweck die Bezahlung von Giitern oder Dienstleistungen ist. Der Ein-
trag im Ledger wird in diesem Fall auch als Coin bezeichnet. Hierzu
gehort etwa der Ether oder der IOTA-Coin, nicht aber der Bitcoin: Die
Bitcoin-Blockchain enthélt weder Nutzerkonten noch eigenstindige
Felder fiir Tokeneintrdage, sondern nur eine Liste sdmtlicher Einzel-
transaktionen, aus deren Summe sich die Kontostinde der einzelnen
offentlichen Schliissel errechnen lassen.!”!. In der Praxis dienen die-
se sog. Kryptowdhrungen jedoch haufig als digitales Anlageobjekt.

b. Utility Token = Verleiht dem Nutzer eine Berechtigung, deren Funk-
tionalitdt nur innerhalb des Netzwerks gegeben ist und dabei keiner-
lei Rechte am Projekt selbst abbildet, z.B. Zugriff auf bestimmte Funk-
tionalitdten im Netzwerk. Hierzu zdhlen interne Wéahrungen (z.B.
Gas in Ethereum), Bezugsrechte oder die Moglichkeit es gegen an-
dere Token oder Services einzutauschen, eine interne Wahrung (z.B.
Gas in Ethereum). Der Token trégt damit einen inhdrenten Wert.

c. Security Token/Investment Token = Token mit Charakter eines
klassischen Finanzierungsinstruments (Wertpapiercharakter), das im
Erfolgsfall einen Riickzahlungsanspruch gewéhrt. Vorgeschlagen wird
eine Unterscheidung zwischen dem reinen Debt Token und dem Equi-
ty bzw. Trust Token.!”? Ersterer verspricht nur die Riickgewihr in
Form eines Darlehens oder die Verleihung von Genussrechten (Ge-
winnbeteiligung, etc.); der Equity Token hingegen entspricht dem
klassischen Investitionsmittel durch Anteilskauf, sodass eine Beteili-
gung am Projekt (je nach Ausgestaltung mit Stimmrechten) erfolgt.

d. Donation Token = Seltenere Bezeichnung eines Token, der der infol-
ge einer Beteiligung oder Spende ausgegeben wird, ohne dass dem
Erwerber Rechte verliehen oder der Token gehandelt werden kann —
im Grunde eine Quittung.

e. Asset Backed Token = Token als virtuelle Reprédsentation eines tat-
sichlich existierenden Anlageguts (z.B. Gold, Real Estate) oder Recht
aulRerhalb des Netzwerks.!”? Dies kann auch ein Zugangsrecht, etwa
zur Nutzung eines Mietwagens,'”4 oder ein Lizenzrecht, sein. Solche
Token sind eher nicht bei klassischen ICOs zu finden.

Derzeit sind Bestrebungen zur Entwicklung eines einheitlichen Standards
zur Token-Klassifikation zu beobachten, was sich etwa die International
Token Standardization Organization (ITSA) zum Ziel gesetzt hat.17>

clean_14.00.pdf; Zickgraf, AG 2018, 293 (295 ff.); Kriiger/Lampert, BB 2018, 1154
(1155 £.) oder Borkert, ITRB 2018, 39 (42).

171ygl, Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2088).

172Kriiger/Lampert, BB 2018, 1154 (1155 £.; Zickgraf, AG 2018, 293 (296).

17380llte ein Recht/Anspruch ,verbrieft* werden, konnte das Abspeichern des zugrunde-
liegenden Vertrags in den Metadaten des Token Rechtssicherheit schaffen, vgl. Christ-
idis/Devetsiokiotis, IEEE Access 2016, 2292 (2301).

74Dies gelingt in Kombination mit einem (im Beispiel im Fahrzeug integrierten) Cyber-
Physikalischen-System (CPS), also einer Schnittstelle, die mittels Sensoren bzw. Aktuato-
ren mit der Aullenwelt in Kontakt treten und Informationen an ein Netzwerk {ibermitteln
kann.

175ygl. https://itsa.global/what-we-do/.
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3. Decentralized autonomous organization (DAO)

Beim Konzept der sog. DAO (Decentralized Autonomous Organizati-
on)'7® handelt es sich eigentlich um einen Anachronismus. In der Theorie
wird damit eine auf Dauer angelegte, dezentrale Gesellschaft bzw. Orga-
nisation beschrieben, bestehend aus einer Gruppe von Teilnehmern eines
DLT-Netzwerks, seien es Menschen oder Softwareagenten.!”” Eine prak-
tische Umsetzung des Konzepts gab es bislang jedoch noch nicht (zum
Misserfolg der sog. "The DAO“ sogleich). Dennoch handelt es sich um ei-
ne vieldiskuierte Vision im Kontext der DLT, die daher im folgenden kurz
vorgestellt werden soll.}”8

Dem Konzept nach soll ein Programmcode dezentral hinterlegt bzw. ausge-
fiihrt und der Organisation eigenes Kapital in Form einer Kryptowédhrung
zur Verfiigung gestellt werden.!”® Das Kapital wird insbesondere bei einem
ICO eingeworben, wobei Netzwerkteilnehmer Beteiligungen an der Orga-
nisation erwerben. Die Beteiligungsverhéltnisse werden anhand von Token
virtualisiert. Die DAO operiert auf Basis eines Regelwerks, fixiert in einem
Smart Contract, der gleichzeitig die Einhaltung iberwacht und durchsetzt.
Ahnlich einer Personengesellschaft sollen Kollektiventscheidungen getrof-
fen werden, die anschliefend durch den Programmcode umgesetzt wer-
den, z.B. Investitionsentscheidungen.'® Der regulierende Code ist fiir alle
Beteiligten einsehbar (Open Source) und alle Ablaufe konnen anhand des
Protokolls nachvollzogen werden. Die extreme Transparenz ssoll Vertrauen
schaffen.!8!

Damit beschreibt die Bezeichnung DAO jedoch entgegen ihres Namens kei-
ne autonome Organisation; vielmehr werden menschliche Entscheidungen
automatisiert umgesetzt. Sind Menschen steuernd an den Entscheidungen
beteiligt, liegt allenfalls eine dezentrale Organisation (DO) vor.!®2 Erst
mit einer vollkommenen Verselbstindigung wére eine tatsdchlich autono-
me Organisation gegeben. Gegenwartig handelt es sich hierbei aber nur
um eine Zukunftsvision.!83

Doch schon die praktische Umsetzung solcher dezentraleren Organisatio-
nen erscheint in vielerlei Hinsicht fraglich. So driangt sich neben einigen
rechtlichen Risiken das Problem auf, dass der Programmcode in gewissen
Féllen nicht schnell und fundiert genug auf komplexe Fragestellungen re-
agieren kann.'8* Wie ein einziger Fehler im Programmcode zu schwerwie-
genden Folgen fiihren kann, zeigt das Scheitern des bislang einzigen An-
laufs (einer zumindest dezentralen Organisation), welchen die Griinder

176 Teilweise auch ,distributed autonomous organization“.

77Vitalik Buterin, https://blog.ethereum.org/2014/05/06/daos-dacs-das-and-more-an-
incomplete-terminology-guide/.

178Da kein einheitliches Konzept einer DAO besteht, versucht die folgende Darstellung sich
den Grundtendenzen anzundhern. Vgl. zu einer weitergehenden rechtlichen Einordnung
Mann, NZG 2017, 1014 ff.

7Mann, NZG 2017, 1014 (1015).

180yigl. Wright/De Filippi, S. 15 f.

8lwright/De Filippi, S. 16.

182y/g1. zur Unterscheidung Wright/De Filippi, S. 17.

18 Darauf hinweisend, dass auf lingere Sicht die Einschaltung zumindest eines Treuhénders
unverzichtbar erscheine, Sattler, BB 2018, 2043 (2251).

1$4Sattler, BB 2018, 2243 (2250).

37


https://blog.ethereum.org/2014/05/06/daos-dacs-das-and-more-an-incomplete-terminology-guide/
https://blog.ethereum.org/2014/05/06/daos-dacs-das-and-more-an-incomplete-terminology-guide/

III. Weitere technische Konzepte und Begritflichkeiten

von Slock.it im Jahr 2017 unternahmen:'8> ' The DAO“ sollte ein auf Ethe-
reum basierender, dezentraler Investmentfonds werden, dessen Entschei-
dungen durch Abstimmung der Tokeninhaber getroffen werden. Nachdem
jedoch ca. 150 Mio. US-Dollar eingeworben wurde, gelang es einem unbe-
kannten Hacker unter Ausnutzung einer Schwachstelle im Code eine an-
derweitig gedachte Funktion zur Absonderung von Token im Wert von 53
Mio. US-Dollar zu nutzen. Um zu verhindern, dass das Geld tatsdchlich
entwendet werden konnte, entschied sich die Ethereum-Community zum
ersten Hard Fork ihrer Geschichte.!8°

185Biederbeck, Die DAO - Ein Wirtschaftskrimi aus Sachsen, abrufbar unter
https://www.wired.de/collection/business/wie-aus-dem-hack-des-blockchain-fonds-
dao-ein-wirtschaftskrimi-wurde.

186y/g]. dazu S. 37 f.
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IV. Selbstvollziehende Vertrage als
Zukunftsperspektive?

1. Potential selbstvollziehender Vertrdge auf Basis der
Blockchain Technologie

a) Vision

Gegenwdrtig sind unter Smart Contracts, wie zuvor dargestellt, lediglich
Computerprogramme zu verstehen. IThr eingriffssicheres Protokoll erlaubt
die garantierte Ausfiihrung der vorgesehenen Aktionen beim Eintritt be-
stimmter Bedingungen. Dabei driangt sich die Frage auf, ob diese Bedin-
gungen nicht auch die Bedingungen eines Vertrags sein kénnten.'®” Vie-
le Stimmen sprechen von dem Potential einer neuen Form der automa-
tisierten Vertragsabwicklung bzw. computerbasierten Vertragsumset-
zung. Aufgrund der deterministischen Struktur soll es moglich sein, Vertra-
ge bzw. Rechtsgeschifte verschiedenster Art vollautomatisiert abzuschlie-
Ren und ,selbstvollziehend“!®® bzw. ,selbstdurchsetzend“!®® ablaufen zu
lassen. Hierfiir ist die Blockchain zwar keine unabdingbare Voraussetzung,
da sich solche Algorithmen praktisch in jeder Software oder Hardware im-
plementieren lassen.'? Sie bietet aber jedenfalls durch die Unabanderlich-
keit der (Vertrags-)Bedingungen einen besonderen Vertrauenstatbestand
und verschafft dem Vertrag eine gewisse Autonomie.!®! Werte kénnten
etwa eingefroren oder zuverldssig mit Nachweis einer Leistungshandlung
freigegeben werden, wobei das System der Vertrauenstréager ist. Verbunden
mit der durch die dezentralisierte Struktur herbeigefiihrten Netzausfallsi-
cherheit kdme es, so die Theorie, zu einer garantierten Ausfithrung des
programmierten Vertragsinhalts.!%?

b) EinfiGhrung einer neuen Rechtskategorie?

In der Debatte iiber die korrekte Definition eines Smart Contracts schlagen
manche Autoren, die auf die informationstechnologische Definition Riick-
sicht nehmen, vor, eine Begriffsabwandlung wie etwa ,smart legal contract“
zu schaffen, um einen Smart Contract zu kennzeichnen, der gleichzeitig ein
sich selbstvollziehender Vertrag im Rechtssinne ist.!?3

Abgesehen davon, dass erneut das Buzzword ,smart“ aufgegriffen wird, oh-
ne dass damit ein Erkenntnisgewinn einhergeht, ist davon abzuraten, eine
neue juristische Kategorie zu bilden. Die Aspekte des Selbstvollzugs sind in
den jeweiligen Problemstellungen fiir den jeweiligen Anwendungsfall ge-
sondert herauszustellen. Mogliche Begriffsneuschopfungen, etwa die eines

187 Ausfiihrlich zu den rechtlichen Gestaltungsszenarien S. 64 ff.

188 Djazayeri, jurisPR-BKR 12/2016, Anm. 1, S. 1.

1891 quslathi/Mattila/Sepilld, S. 3.

190ygl. schon die allgemeine Idee Szabos in First Monday, Volume 2, Number 9 (1997).

¥lrinardatos, KR 2018, 85 (86); Lauslathi/Mattila/Sepdlld, 12 f.

192Guggenberger, in: Schulze/Staudenmayer/Lohsse (Hrsg.), 83 (94).

193 Miiller, ZfIR 2017, 600 (610); dhnlich Stark ,Making Sense of Blockchain Smart Contracts®,
der zwischen, Smart Contract code® (Smart Contract im herkémmlichen Sinne) und der
tatsdchlichen Abbildung eines Vertrags ,smart legal code” unterscheidet.
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»autonomen Vertrags“, lassen zu viele Unklarheiten: Ob tatsichlich ein ge-
samter Vertrag oder nur einzelne Bestimmungen umgesetzt werden sollen,
wie eingriffsresistent das System ausgestaltet ist oder welche technische
Konstruktion sonst zugrunde liegt, sind nur einige Gesichtspunkte. Letzt-
lich geht es um Automatisierung, sodass von einer neuen Kategorie eher
abgesehen werden.

c) Potentiale

Von besonderem Interesse ist die mit der Automatisierung verbundene
Zeitersparnis gegeniiber klassischen Abwicklungsmethoden.!** Dieser As-
pekt konnte gerade in Bereichen zum Tragen kommen, in denen sich Ver-
tragsmuster leicht standardisieren lassen und eine hohe Nachfrage nach
einheitlichen Abwicklungsinstrumenten besteht.!?>

Schon heute werden einzelne Abwicklungsschritte, etwa Bezahlvorgén-
ge bei Wareneingang, automatisiert. Die fiir die jeweilige Handlung ver-
antwortliche Partei kann jedoch nach ihrem Ermessen jederzeit die Aus-
fiihrung stoppen. Interessant ist es daher, Nick Szabos Idee folgend, die
menschliche Unwégbarkeit durch die technische Konstruktion zu iiberwin-
den. Heute wére man bspw. noch auf einen Notar angewiesen, der das
Geld bis zum Vollzug der vereinbarten Handlung verwahrt. Anstelle dieser
trusted third party trate im Szenario der selbstvollziehende Vertrag.

Dies wiirde zudem fiir ein hohes Mal} an Transparenz sorgen, da der
Code wie auch sonst alle in einer Blockchain gespeicherten Informationen
(grundsitzlich) von allen Teilnehmern einsehbar sind.'®® Fiir geheimhal-
tungsbediirftige Vereinbarungen erweist sich dies zwar als Nachteil. Auf
der anderen Seite gibt es, ein hinreichendes Verstdndnis des Codes vor-
ausgesetzt, keine versteckten Hintertiiren und keine geheimen Vorbehalte
einer Partei. Damit konnen die Beteiligten selbst alle kiinftig vorzunehmen-
den wie auch alle bereits vorgenommenen Handlungsschritte nachvollzie-
hen und so auch beweisen (Auditierbarkeit).®”

2. Verhaltnis von Technik und Recht

Ob sich solche selbstvollziehenden Vertrige etablieren lassen und wel-
che Chancen und Risiken bestehen, soll im Folgenden ndher untersucht
werden. Dafiir soll angenommen werden, dass einzelne Bestimmungen
oder der gesamte Inhalt eines rechtlichen Vertrags mithilfe von Programm-
code abgewickelt werden soll und die Abwicklungshandlung von dem Pro-
gramm eigenstdndig und nach seinen Regeln (autonom) durchgesetzt, d.h.
ohne einen einseitigen menschlichen Eingriff, initiiert bzw. gehemmt, wer-
den kann.

Als Voriiberlegung muss jedoch ein Blick auf das Verhéltnis der Systemkrei-
se Technik und Recht geworfen werden.

*Wright/De Filippi, S.15.

195GroRes Potential spricht auch die Studie PwC, Blockchain, S. 23 ff. zu.

%Kaulartz/Heckmann, CR 2016, 618 (619).

97ygl. zu den Vorteilen der Beobachtbarkeit Szabo, First Monday, Volume 2, Number 9
(1997).
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a) Code is law?

In IT-Kreisen wird immer wieder das Dogma ,,Code is Law“!?® hochge-
halten, wonach der Code die einzige Regelungsgrundlage eines digitalen
Sachverhalts sein sollte und auf geltendes Recht keine Riicksicht zu neh-
men braucht. Fiir den Juristen ist klar, dass sich solche Aussagen mit keiner
Rechtsordnung vereinbaren lassen.'® Ein Vertrag bleibt ein Vertrag, auch
wenn man ihn auf die Blockchain verlagert; er steht nicht deshalb {iber
dem Recht, sondern leitet allenfalls seine Verbindlichkeit aus diesem her.2%°
Die normative Bewertung von Smart Contracts oder andere programmier-
te Regeln beruht alleine auf dem geschriebenen (bzw. respektive in dessen
Rahmen zuldssigerweise privatautonom gesetzten) Recht.?°! Der Gesetzge-
ber konnte sich zwar dazu entscheiden, Eintrdgen in einer Blockchain be-
sondere rechtliche Wirkungen beizumessen oder sie als Legitimation eines
Rechtsiibergangs einzuordnen, hat hierfiir aber bislang abgesehen.?%2

b) Warum ,,Code is Law” nicht gewollt sein sollte

Wirtschaftlich denkende Vertragsparteien werden zudem mit einem Smart
Contract kaum eine letztverbindliche Entscheidungsinstanz schaffen wol-
len, deren Code, komme was wolle, ausgefiihrt wird.2°> Wie im Folgen-
den zu zeigen sein wird, bringt alleine das technische Grunddesign eines
Smart Contract zahlreiche Problemfelder mit sich. Jedenfalls in einem im
Mindestmal® komplexen Sachverhalt darf darum nicht ohne weiteres unter
dem ,,Code is law“-Dogma oder aufgrund des Gedankens der Dezentralitit
unterstellt werden, die Parteien wiirden sich bei Transaktionen in einem
rechtsfreien Raum bewegen und auf richterlichen Schutz verzichten wol-
len.2%* Vielmehr besteht ein vitales Interesse, notfalls Gerichte anrufen zu
konnen, die in Streitfillen oder bei einem technischen Versagen als staat-
lich legitimierte Stelle Abhilfe schaffen kénnen.2%°

Beispielhaft genannt sei an dieser Stelle nur der Fall, dass ein Mietwagen
mit einer Abschaltvorrichtung versehen ist, die den Motorstart technisch
unterbinden kann. Vereinbart wurde, dass dem Mieter bei fehlendem Zah-
lungseingang der Zugang zum Wagen gesperrt werden kann. Ohne dies
niher rechtlich einzuordnen: Angenommen sei, der Mieter zahlt, jedoch

198Beispielhaft Kilic, Sind Smart Contracts noch zu retten?, https://www.wired.de/article/
sind-smart-contracts-noch-zu-retten; vgl. auch die Auseinandersetzung von Abegg, Code
is Law? Not quite yet, abrufbar unter: https://www.coindesk.com/a-fight-is-breaking-
out-over-Bitcoin-cash-and-it-just-might-split-the-code/.

99 Guggenberger, in: Schulze/Staudenmayer/Lohsse (Hrsg.), 83 (96); Kaulartz/Heckmann,
CR 2016, 618 (621).

200piazayeri, jurisPR-BKR 12/2016 Anm. 1.

21 piagayeri, jurisPR-BKR 12/2016, Anm. 1, S. 3; Kaulartz/Heckmann, CR 2016, 618 (621);
Guggenberger, in: Schulze/Staudenmayer/Lohsse (Hrsg.), 83 (96).

202yg]. zum Regulierungsansatz des BMF mit dem BMJV betreffend die Regulierung elek-
tronischer Wertpapiere und insb. sog. Krypto-Token deren Eckpunktepapier vom 07.
Mirz 2019, abrufbar unter: https://www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/
Dokumente/Eckpunkte Krypto Blockchain.pdf? blob=publicationFile&v=2

203Wright/De Filippi, S. 11 heben dies jedoch als neue Moglichkeit, Austauschbeziehungen
abseits des (Vertrags-) Rechts zu organisieren, hervor.

2%*Mann, NZG 2017, 1014 (1017).

2050fik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 13; Jaccard, JuS-Letter IT 23, November 2017, S. 10.
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ist die Weiterleitung der Zahlungsbestédtigung an den Smart Contract feh-
lerhaft oder der Mieter hat sich zulédssigerweise durch Aufrechnung von
der Forderung befreit. Wiirde ihn die Abschaltausrichtung nun aussperren,
lage das im Widerspruch zur geltenden Rechtslage und es stiinde die Fra-
ge im Raum, ob und wie der Smart Contract zur Freigabe des Wagens
gebracht werden kann.

Die Unwaégbarkeiten, die der Einsatz von Smart Contracts mit sich bringt,
und das umfassend geltende staatliche Gewaltmonopol, auf das die Partei-
en aulerhalb von rein digital abzuwickelnden Sachverhalten?°® angewie-
sen sind, ziehen es nach sich, dass selbstvollziehende Vertridge zwar die
Vermeidung von Rechtsstreitigkeiten und Einsparung von Transaktionskos-
ten mit sich bringen konnen, aber Erorterungen iiber deren Potential als
Ersatz fiir Gerichte und staatlichen Vollstreckungsmittel zu dienen wohl
nur Spekulationen bleiben werden.?%” Selbst Lawrence Lessig, auf den die
Formulierung ,,Code is Law* iiberhaupt zuriickgeht, beschrieb in seinem
Werk ,,Code and other Laws of Cyberspace” bereits Notwendigkeit eines
Staats, um persoénliche Freiheit zu gewihrleisten.208

c) Notwendige Betrachtung von Divergenzrisiken

Recht und Technik sind zwei voneinander zu trennende Systeme, die nach
ihren eigenen Regeln und Logiken funktionieren. Bei der Einordnung ei-
nes selbstvollziehenden Vertrags muss daher stets zwischen den gesetzten
Tatsachen, d.h. dem Code und auch den sonstigen Umstinden, und der
rechtlichen Ebene, die auf Basis dieser Tatsachen rechtliche Bewertungen
vornimmt, differenziert werden.2?® Eine Ubereinstimmung der program-
mierten Logik mit der Rechtslage ist moglich, aber nicht zwingend.?!°

Ziel muss es daher sein, dass die Rechtslage der technischen Abbildung ent-
spricht und der Ledger die korrekte Rechtslage abbildet bzw. mittels Smart
Contracts umsetzt. In anderen Worten muss die korrekte Ubertragung der
Sachverhalte von der analogen Welt in die digitale, sowie die korrek-
te Ubersetzung der rechtlichen Abliufe in den Code gewihrleistet wer-
den.?!! Damit Vertrige rechtskonform von einem System durchgesetzt wer-
den konnen, muss dieses die Tatsachen zutreffend erfassen, der rechtlich
angezeigten Folge zuordnen und schlief3lich die Rechtsfolge auch rechts-
konform umsetzen kénnen.?!? Ein Auweg wire lediglich zu erreichen, dass
das Recht umfassend an die Abldufe im DL angepasst sind, das Recht also
stets dem Ledger folgt.

Um die verschiedenen Systemkreise in Einklang zu bringen und so ein Aus-
einanderfallen von Rechtslage und technischer Realitédt zu verhindern, miis-

208Einem Smart Contract kommt in gewisser Weise die Rolle eines digitalen Vollstreckers zu.

2071evy, Engaging Science, Technology, and Society 3 (2017), 1 (4).

2081 essig, Code and other Laws of Cyberspace, S. 19 ff

209 Jaccard, JuS-Letter IT 23, November 2017, S. 8.

20Gyggenberger, in: Schulze/Staudenmayer/Lohsse (Hrsg.), 83 (96); Heckmann/Kaulartz,
c’'t 2016, 138 ff.; Jacobs/Lange-Hausstein, ITRB 2017, 10 (12); Lange-Hausstein, ITRB
2017, 93; Mik, Law, Innovation and Technology 2017 (9.2), p. 269 ff., zitiert aus https:
//ssrn.com/abstract=3038406, S. 5.

M gaulartz/Heckmann, CR 2016, 618 (620 ff.); Jacobs/Lange-Hausstein, 10 (12 £.).

*12Raskin, 1 Geo. L. Tech. Rev. 2017, 305 (314).
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sen die jeweiligen Divergenzrisiken betrachtet und Gestaltungsoptionen
untersucht werden Soweit moglich, sollte durch Vertragsgestaltung ver-
sucht werden, dass das Recht der gewiinschten Funktionsweise des Ledger
folgt, wenn dieser die Rechtslage abbilden soll.2!3 Dabei sollen zunéchst
aus dem Bereich der Technik stammende Risikopotentiale untersucht und
anschliellend die rechtliche Seite in den Blick genommen werden.

213Dazu mehr S. 64 ff.
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Vermeidungsstrategien

1. Voraussetzung der digitalen Uberprifbarkeit und
Abbildbarkeit

Ein Smart Contract kann Informationen nur verarbeiten, wenn sie mit
true oder false zu bewerten sind (digitale Uberpriifbarkeit bzw. Abbild-
barkeit).?!*4 Hierfiir muss sie sich in Datenform darstellen und logisch-
mathematisch entsprechend der vordefinierten Parameter tiberpriifen las-
sen. Die digitale Abbildbarkeit sowohl der auslosenden Ereignisse (Trigger)
als auch der gewiinschten Rechtsfolgen miissen gewéhrleistet sein.?!> Die
potentiellen Einsatzgebiete von Smart Contract werden daher insbesonde-
re dort zu finden sein, wo die Trigger objektiv bestimmbar und dadurch
zumindest mit Sensoren oder anderen technischen Hilfsmitteln verifizier-
bar sind.?'® Alternativ kann die Bestimmung auch einer dritten Stelle iiber-
lassen werden.

Im Hinblick auf die korrekte und vollstindige Beriicksichtigung rechtser-
heblicher Tatsachen handelt es sich zum einen um eine Design- zum ande-
ren um eine Schnittstellenproblematik. Das Design des Programms- wie
auch des Vertrags muss sicherstellen, dass alle zu beriicksichtigenden Tatsa-
chen die Voraussetzungen der digitalen Uberpriifbarkeit und Abbildbarkeit
erfiillen. Andererseits muss fiir alle zu erfassenden Tatsachen eine entspre-
chende Schnittstelle eingerichtet sein. Die Erfiillung einer Leistungshand-
lung, etwa die Lieferung einer Ware, konnte durch das Oracle registriert
und damit die gesetzte Bedingung fiir eine Auszahlung als true bewertet
werden.?!” Fehlt sie, kann ein solcher Informationszugang nachtriglich
nicht mehr geschaffen werden. Dabei muss jedoch darauf geachtet wer-
den, dass die Oracles hinreichend nachvollziehbar und mit einer entspre-
chenden Richtigkeitsgewdhr den vollstandigen Sachverhalt abbilden, ohne
das Integrititsversprechen des DL-Systems in Frage zu stellen.?!®

2. Problemfelder aufgrund der technischen Struktur

Smart Contracts konnen, sobald sie in eine Blockchain implementiert wur-
den, grundsitzlich nicht mehr (einseitig) veridndert werden.?'° Hier-
durch konnen grundséitzlich nur die Vorgaben und Wertungen des Pro-
grammierers bei der Erstellung und das zu diesem Zeitpunkt geltende
Recht beriicksichtigt werden.?? Ein einmal unterlaufener Fehler haftet

4Wright/De Filippi, S. 26, Kaulartz/Heckmann, CR 2016, 618 (620).

#5Nach Lange-Hausstein, ITRB 2017, 93 (94) sog. ,doppelt digitale“ Flle.

28ygl. Guggenberger, in: Schulze/Staudenmayer/Lohsse (Hrsg.), 83 (95).

27Beispiel nach Kaulartz/Heckmann, CR 2016, 618 (620).

218Dazu, wie durch Schnittstellen das Integrititsversprechen der Blockchain hinfillig werden
kann, bereits zuvor, S. 32 ff.

*Kaulartz/Heckmann, CR 2016, 618 (623 f.); Djazayeri, jurisPR-BKR 12/2016, Anm. 1, S. 4.

220 Guggenberger, in: Schulze/Staudenmayer/Lohsse (Hrsg.), 83 (95 £.).
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dem Algorithmus des Smart Contract auf Dauer an; einen Abbruchme-
chanismus gibt es grundsitzlich nicht.??! Im Zusammenhang mit dieser
Unabénderlichkeit ergeben sich verschiedene Problemfelder.

a) Programmierfehler

Zum einen miisste ein unveranderbarer Code in seiner Gianze perfekt sein.
Jeder kleinste Fehler (,Bug®) wiirde unaufhaltsam fortgefiihrt werden und
konnte desastrose Auswirkungen haben. Wahrend man den ,,unsicheren
Faktor Mensch“ ausklammert, schafft man ein uniibersehbares Exzesspo-
tential des ,,Smart“ Contracts, dem nicht mehr beizukommen wire.??? Be-
sonders kritisch ist: fehlerfreien Code zu programmieren kann jedenfalls
bei komplexen Sachverhalten nicht garantiert werden.??® Ein nicht durch-
dachter Umstand oder eine einzige falsche Programmzeile konnten das ge-
samte System in Frage stellen. Durch die automatisierte Ausfiihrung des
Codes kann es so zu unerwiinschten Transaktionen kommen. Die haufigan-
gepriesene Immunitit der Blockchain gegen Hacker erweist sich insoweit
als Scheinargument. Im Hinblick auf klassische Angriffe, die sich gegen die
Schwachstellen einer zentralen Stelle richten und bereits festgeschriebene
Daten manipulieren wollen, trifft die Feststellung im Wesentlichen noch zu;
allerdings eroffnen Programmierfehler die Moglichkeit, durch geschicktes
Ausnutzen von Liicken Eingriffe in das System vorzunehmen und digitale
Giiter zu entwenden.??*

Hieraus leitet sich schon die erste Gestaltungsanforderung ab: den Umfang
des Codes moglichst gering und iibersichtlich zu halten. Eine nachtrégliche
Korrektur von Fehlern wére alleine durch die betroffenen Parteien nicht
mehr moglich.??®> Dass der Code 6ffentlich einsehbar ist und jeder mit einer
offentlichen Blockchain interagieren kann, erhoht das Risikopotential.

b) Geschlossenheit der Blockchain

Weiterhin stellt die Geschlossenheit des Systems Blockchain ein besonde-
res Problem dar.

aa) Limitierter Blickwinkel und Einflussbereich Trotz der Moglich-
keit, iber Schnittstellen (Oracles) auRerhalb stattfindende Ereignisse ein-
zubeziehen, kann der Smart Contract selbst keinen Blick auf die Begleit-
umstinde in der realen Welt werfen, geschweige denn Riicksicht auf die

22lygl. Sachikoy, There is no mechanism to abort chaincode even if it has an infinite loop,
https://github.com/hyperledger-archives/fabric/issues/2232; Hoppen, ,,The DAO-Hack*“
und der letzte Flug Otto Lilienthals am 09.08.1896.

222)fik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S.11.

22311 Programmierer-Kreisen kursiert der Spruch , There is no such thing as bug free software,
vgl. etwa https://www.thinslices.com/blog/there-is-no-such-thing-as-bug-free-software.

224350 geschehen im Fall der DAO, vgl. https://www.wired.de/collection/business/wie-aus-
dem-hack-des-blockchain-fonds-dao-ein-wirtschaftskrimi-wurde.

225Es miisste, sollte es an einer entsprechenden Schnittstelle fehlen, die gesamte Blockchain
verdndert werden, wozu ein Hard Fork??® erforderlich wire; vgl. auch hier den Fall der
DAO Fn. 228.
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Hintergriinde der Parteien und deren Absichten nehmen.??” Eben auf diese
kommt es jedoch nach rechtlichen MaR3stédben an. Der Empfangerhorizont
etwa spielt nicht nur bei der Auslegung von Willenserklarungen (§ 157
BGB), sondern auch bei der Frage der Teilbarkeit von Rechtsgeschiften
(§ 139 BGB) oder Umdeutungen (§ 140 BGB) eine wichtige Rolle. Andere
tatsidchliche Umstiande, wie etwa die Geschéftsunfahigkeit oder Minderjah-
rigkeit einer Vertragspartei bleiben der Blockchain ebenso verborgen wie
rechtliche Wertungen, angefangen bei der Sittenwidrigkeit bis hin zum Tat-
bestandsmerkmal ,,unverziiglich“ (§ 121 Abs. 1 S.1 BGB). Auf einzelne As-
pekte soll im Zuge der Erorterung rechtlicher Divergenzrisiken néher ein-
gegangen werden.??8

Soll der Smart Contract eine Handlung in der Auenwelt vollziehen und
diese auch unter Garantie durchgefiihrt werden, stof3t man schnell an tech-
nische Grenzen: Der Einfluss des Smart Contract reicht schlicht nicht wei-
ter als an die Grenzen des Netzwerks.?2° Innerhalb des Netzwerks kann
er theoretisch auf alle digitalen Assets zugreifen. Sollen jedoch im Ledger
Gegenstdnde oder Rechte der analogen Welt gehandelt werden (Off-Chain-
Assets), erweist sich die elektronische Durchsetzung der Systemlogik hau-
fig als problematisch.?3? Mithilfe von Schnittstellen kann ggf. der Zugang
reguliert werden, etwa zu einer Wohnung mittels eines vernetzten Schlos-
ses (,,Smart Lock“).?3! Eine in der analogen Welt zu erbringende Dienst-
leistung kann der Smart Contract nie unmittelbar erzwingen; allenfalls
konnen Kautionen oder sonstige Strafzahlungen vorgesehen werden.?3? In
vielen Fallen bleibt daher nur der Riickgriff auf traditionelle Vollstreckungs-
mittel, die wiederum voraussetzen, dass man die andere Partei kennt.?33

bb) Schnittstellen Mit den ggf. erforderlichen Schnittstellen gehen je-
doch eigene Probleme einher.

So hédngt zum einen die Vertrauenswiirdigkeit des Systems von der Ver-
trauenswiirdigkeit der Oracles ab.?3* Ist eine der im Smart Contract de-
finierten Bedingungen eine solche der analogen Welt, muss sie zuverlassig
dokumentiert werden konnen. Diese Schnittstellenproblematik diirfte die
meisten Vertragsverhaltnisse betreffen. Sollten fehlerhafte bzw. gar mani-
pulierte Daten aufgenommen werden, bleibt die falsche Information ohne
entsprechende Korrekturmoglichkeiten fiir immer im Ledger festgeschrie-
ben und fiihrt ggf. zur Auslosung bestimmter Aktionen des Smart Contrac-
ts.

Zum anderen bedeuten Schnittstellen hédufig, dass es sich nicht mehr um
ein in jeder Hinsicht objektiviertes, vertrauensunabhingig selbstvollziehen-

227 Mik, Law, Innovation and Technology 2017 (9.2), p. 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 7.

228giehe S. 52 ff.

229 Clack/Bakshi/Braine, Smart Contract Templates I, S. 4 f.

208wanson, S.21.

Blpgulus/Matzke, ZFPW 2018, 431 (435). Die Blockchain gewihrleistet hier Transparenz
und eine noétige Infrastruktur, jedenfalls solange auch tatsdchlich ein solches Schloss
existiert und niemand anderes in der Wohnung ist.

B2Hier soll nur auf die technische Méglichkeit hingewiesen, nicht die rechtliche Zulassigkeit
unterstellt werden.

B3Clack/Bakshi/Braine, Smart Contract Templates I, S. 4.

B4Dazu ausfiihrlich oben S. 32 ff.
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des System handelt. M6chte man ndmlich jede menschliche Unwégbarkeit
beseitigen, miissten zur Sicherstellung des korrekten Leistungsaustauschs
die festgesetzten Bedingungen auch ohne Zutun eines Menschen verifiziert
werden konnen.?®® Ein Zahlungseingang kann ohne Weiteres verifiziert
werden, ebenso eine Lieferung. Schwieriger gestaltet sich die Bestimmung,
ob sich die gelieferte Sache auch in einem vertragsgeméaen Zustand befin-
det. Entscheidend ist, dass die im Smart Contract definierte Bedingung von
einem digitalen System nach objektiven Kriterien registriert werden kann.
Dafiir muss sie in digitalen Daten darstellbar sein, es muss eine Quelle exis-
tieren, welche Daten dieser Art an einen Smart Contract weiterleiten kann
und die Daten miissen auch im Einzelfall zur Verfiigung stehen.?*® Kann
ein Aspekt, etwa die Mangelfreiheit, im Anwendungsfall nicht nach diesen
MalRstében festgestellt werden, kann auch eine vertrauenswiirdige Person
benannt werden, deren Signatur die Transaktion auslost.

¢) Unvorhergesehene Umstédnde

aa) Problemstellung Von den Parteien unvorhergesehene oder unvor-
hersehbare Umstéidnde stellen eine besondere Herausforderung dar. Ein
unabédnderlicher, die Ausfithrung unbedingt garantierender Mechanismus,
der vollkommen resistent gegen menschliches Eingreifen sein soll, ist auf-
grund dieser technischen Struktur grundsétzlich auch unaufhaltbar. Ein-
mal in Gang gesetzt, lasst sich der Vollzug bis zum Erreichen eines ggf.
gesetzten Ablaufdatums nicht mehr aufhalten. Deshalb miisste es gelingen,
jedes auch nur entfernt vorstellbare Ereignis bei der Erstellung des Codes
zu berticksichtigen. Unbesehen des Bediirfnisses, langfristige Vertragsver-
héltnisse dynamisch und flexibel zu gestalten, ist jedenfalls das Vorherse-
hen jeder Eventualitdt nicht zu bewaltigen. Menschliches Versagen wird
(selbstverstandlich) auch bei der Verwendung einer Blockchain weiter vor-
kommen, etwa wenn eine Partei ihren privaten Schliissel vergisst und des-
halb eine vorgesehene Transaktion nicht autorisieren kann.?*” Kénnen Kor-
rekturen oder Riickabwicklungsgriinde wie etwa Anfechtungstatbestdnde
nicht automatisiert und objektiviert beriicksichtigt werden, sind die Par-
teien auf die herkommlichen Wege der Vertragsabwicklung, notfalls den
Gerichtsweg angewiesen.?*® Dafiir muss es sich nicht einmal um unvorher-
sehbare Umstidnde bzw. hohere Gewalt handeln.

bb) Alternativen und deren Implikationen Freilich bleibt es den Par-
teien {iberlassen, zugunsten eines unaufhaltbaren Austauschs von Primér-
leistungen die Auflésung von eintretenden Diskrepanzen auf die Sekun-
darebene, also etwaige Gewdhrleistungsrechte oder sonstige Rechtsbehel-
fe bei Nicht- oder Schlechtleistung zu verlagern. Man konnte sich zunéchst
darauf einlassen, dem Vertrag seinen Lauf zu lassen, wie er sich im Code
widerspiegelt, und notfalls die Gerichte anzurufen, um spater eine Klarung
herbeizufiihren. Das setzt jedoch voraus, dass die Parteien einander ihre

B5Mik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S.21.

236Mik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 22.

2371evy, Engaging Science, Technology and Society 3 (2017), 1 (3 £.).

28Djazayeri, jurisPR-BKR 12/2016 Anm. 1; Jacobs/Lange-Hausstein, ITRB 2017, 10 (14).
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Identitat offenbart haben. Doch selbst dann lasst sich die Gefahr irreversi-
bler Schdden aufgrund unvorhergesehener Ereignisse nicht von der Hand
weisen.

Jedenfalls miissen die Parteien sich bewusst machen, dass sie sich jeglicher
Spielrdume entledigen, vom Code abweichende Entscheidungen zu tref-
fen. Im Geschéftsverkehr ist es etwa iiblich, zur Pflege einer besseren Ge-
schéfts- oder Kundenbeziehung etwaige Fehler aus Kulanzgriinden oder
um deren Geringfiigigkeit Willen zu ignorieren.??° Levy weist iiberzeugend
darauf hin, dass in vielen Féllen die sozialen Auswirkungen eines unbe-
stechlich vollstreckenden Technologieinstruments zu ungeahnten Folgen
fiihren konnte, wiahrend sich andere Anreizsysteme (Bewertungen, Boni,
etc.) potentiell besser eignen, um die Einhaltung eines Vertrags zu gewahr-
leisten.?*® Méchte man derlei Risiken umgehen oder auf eine Identifikati-
on gegeniiber dem Vertragspartner verzichten, kommen von vorneherein
nur Austauschverhéltnisse in Betracht, bei denen ein geringes Risiko fiir
Schlechtleistungen besteht oder der Smart Contract selbst auf der Ebene
der Blockchain die Gewéhrleistungsinstrumente abwickeln kann.?*! Auch
sonst ist alleine der mit einem automatisierten System verbundene Verlust
bestimmter Gestaltungsrechte, etwa von Zuriickbehaltungsrechten, nicht
unbeachtlich und will im Einzelfall gut iiberlegt sein.

3. Losungsstrategien

Im Folgenden sollen einige Handlungsoptionen aufgezeigt werden, um den
technischen Divergenzrisiken entgegenzuwirken.

a) Limitierung des Ubersetzungsgegenstands

Erstens sollten die Aspekte eines Vertrags, die in einem Smart Contract
integriert werden, limitiert werden. Nicht alle Bestandteile eines rechtli-
chen Vertrags sollten auch einem selbstvollziehenden System iiberantwor-
tet werden. Die Bedingungen der digitalen Abbildbarkeit bzw. Uberpriif-
barkeit und das Erfordernis einer hinreichenden Objektivitdt geben erste
Anhaltspunkte dafiir, welche vertraglichen Regelungen {iberhaupt einer au-
tomatisierten Umsetzung zuganglich sind. Kaum zu integrieren sein diirf-
ten beispielsweise samtliche Neben- und Schutzpflichten. Auch wenn die-
se zur vollstindigen Gewéhrleistung der beiderseitigen Rechte und Pflich-
ten dazugehoren, sind sie derart umfangreich und einzelfallabhédngigen,
dass eine vollstindige Beschreibung die Grenze des Machbaren {iberschrei-
tet.242

Es sollte daher im Einzelfall gepriift werden, welche Konkretisierung der
Vertragsbeziehung bzw. welcher Aspekt des Business-Prozesses herausge-
griffen und in einem Smart Contracts mit vertretbaren Risiken abgebildet
werden kann.

231evy, Engaging Science, Technology, and Society 3 (2017), 1 (11).

2401eyy, Engaging Science, Technology, and Society 3 (2017), 1 (11 £.).

> Kaulartz/Heckmann, CR 2016, 618 (620).

242)fik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 10.
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b) Limitierung des Chain Codes

Zweitens sollte der Umfang des tatséchlich in einer Blockchain implemen-
tierten Programmcodes (Chain Code) moglichst klein gehalten werden.
Je weniger Regeln, desto weniger Fehlerpotential und desto unwahrschein-
licher ist ein Anderungsbedarf. Dabei miissen nur solche Logiken in ein
Ledger eingebunden werden, deren Vollzug vertrauensunabhéngig erfol-
gen soll bzw. fiir die ein unabanderlicher Nachweis zu erbringen ist. Kon-
nen Teilaspekte unproblematisch ausgelagert oder einem Oracle iiberant-
wortet werden, dessen Programmcode im Ernstfall angepasst werden kann,
sollte dies geschehen.

c) Geringes Schlechtleistungsrisiko als Vorzugskriterium

Waéhrend haufig schon die jeweilige Erfiillungshandlung nicht ohne Weite-
res digital darstellbar und {iberpriifbar ist, erweist sich die Beschreibung
moglicher Gewéhrleistungsrechte als besonders problematisch. Je nach
Vertragsinhalt miissten alle herzustellenden Eigenschaften erfasst werden
konnen, was sich schon bei der Ubersetzung in Code als schwierig erweisen
diirfte. So sind etwa beim Autokauf derart viele Fehler denkbar, dass sie
der Smart Contract selbst nicht erkennen kann.?#** Infolge dessen ist auch
der Inhalt der Gewéhrleistungsrechte, die je nach Natur des Schuldver-
héltnisses und der sonstigen Umstdnde unterschiedlich ausfallen kénnen,
héufig nicht en détail festschreibbar bzw. auf ein schematisches Regelwerk
zu reduzieren.?** Zwar kommt im Einzelfall in Betracht, einzelne Rechte
abzubedingen; insbesondere im Verbraucherkontext setzt das Recht jedoch
auch hier Grenzen (vgl. § 476 BGB). Ein geringes Schlechtleistungsrisiko
erweist sich daher als Vorzugskriterium.

Ist die Identitdt der anderen Partei unbekannt oder ist sie als Schuld-
ner nicht greifbar, diirfte das fiir 6ffentliche DL-Systeme ein Hindernis be-
deuten. Damit empfiehlt sich die Technologie insbesondere fiir Félle mit
geringem Schlechtleistungsrisiko.?*> Beispielhaft genannt sei der Domain-
kauf:24® Ein Smart Contract konnte darauf programmiert werden, eine ver-
fiigbare Internet-Domain bei Zahlung einer entsprechenden Summe freizu-
geben. Der Bedingungseintritt (Zahlungseingang) lasst sich einfach feststel-
len und auch die Gegenleistung (Freischaltung der Domé&n) ohne weiteres
digital auslosen.

d) Aufheben der Anonymitat

Nach den vorgenannten Griinden erscheint es in den meisten Fallen rat-
sam, auf eine gegenseitige Identifizierung zu bestehen. In einigen Ge-

243Man kénnte freilich einen neutralen Gutachter benennen, der die notwendige Signatur zur
Freigabe des Kaufpreises nach einer Uberpriifung des Fahrzeugs erteilt — freilich kontrir
zur Idee, Mittelsménner loszuwerden.

24Kaulartz/Heckmann, CR 2016, 618 (620 f.) weisen entsprechend auf das Risiko hin,
das ohne Identifizierung im Fall der Schlechtleistung besteht. Es liel3e sich zumindest
unter Kaufleuten daran denken, fiir die Fille der Schlechtleistung eine spezifisches
Gewihrleistungsrecht, etwa nur Nachlieferung im Kaufrecht, festzuschreiben.

245 Jacobs/Lange-Hausstein, ITRB 2017, 10 (14).

246Beispiel von Lauslathi/Mattila/Sepiilld, S.19 f.
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schiftsbeziehungen priagen Know-Your-Costumer-Pflichten (KYC) ohne-
hin die Geschiftsprozesse.?4” Kann das System einen reibungslosen Ablauf
nicht in jeder Hinsicht garantieren, insbesondere wenn Off-Chain-Assets
eingebunden sind, diirfte bei komplexeren oder wirtschaftlich bedeutsame-
ren Geschéften kein Weg an einer Identifizierung vorbeifithren. So konnte
etwa notfalls vor einem Gericht auf Freigabe einer Leistung (Signatur einer
Transaktion) geklagt werden.

Helfen konnten hierbei insbesondere digitale Identititsnachweise, die ge-
genwirtig in verschiedener Form entwickelt werden.?*® Man kénnte etwa
in einem Distributed-Ledger dem Nutzer eine unabanderliche ID zuweisen,
mit der er sich in Verbindung mit seinem privaten Schliissel identifizieren
kann.2* Hier kénnte gerade eine staatliche Infrastruktur von groem Nut-
zen sein.

e) Korrekturschnittstellen

aa) Einbindung Um entsprechenden Fehlabldaufen vorzubeugen, miiss-
ten von vorneherein entsprechende Schnittstellen zur spateren Korrek-
tur oder notfalls zum Abbruch der Ausfiihrung implementiert werden.2>°
Die Verantwortung konnte dann entweder bei den Parteien gemeinsam lie-
gen oder einer neutralen Stelle iiberantwortet sein. Der Vertrag wére in
diesem Fall zwar automatisiert, aber gleichzeitig — Kenntnis der Parteiiden-
titdten vorausgesetzt — gerichtlich durchsetzbar, indem die eine oder die an-
dere Seite zur Ausfithrung der Signatur angehalten werden konnte (§ 888
ZP0).?>! Dabei miissen Korrekturen iiberhaupt nicht in die Transaktions-
historie eingreifen: Ist eine Schnittstelle implementiert, diirfte es in der Re-
gel vollig ausreichen, den Ledger hin zur wahren Rechts- oder Tatsachen-
lage fortzuschreiben. Einer einzelnen Stelle als Regulator oder Korrektor
die Moglichkeit zu Eingriffen zu geben, wiirde so nicht notwendigerweise
auch die Beweiskraft des Ledger in Mitleidenschaft ziehen, wenn alle Rech-
te und deren Gebrauch zu Korrekturen transparent sind und nachvollzogen
werden konnen.2>2

Fiir Fehleintragungen oder bewusst falsche Eintragungen geniigt es ent-
sprechend, dass eine neue Transaktion — mit Verweis auf die alte — die
wahre Rechts- oder Tatsachenlage darstellt und das System fortan die Kor-
rektur referenziert. Inwiefern Dritte auf die Eintragung vertrauen und des-
halb ein moglicher Schaden zu ersetzen ist, ist eine andere Frage. Ungleich
schwerer erweist sich die Durchsetzung einer vollstandigen Loschung des
alten Eintrags, etwa aufgrund von Personlichkeitsrechtsverletzungen oder
aus Datenschutzgesichtspunkten.

bb) Besondere Korrekturschnitistellen Teilweise wird ein solcher Re-
gulator auch im Hinblick auf die Beriicksichtigung von Gerichtsurteilen

47Siehe S. 90 ff.

248Reed/Sathyanarayan,/Ruan/Collins, S. 14 f.

249 Reed/Sathyanarayan,/Ruan/Collins, S. 15.

20 Jaccard, JuS-Letter IT 23, November 2017, S. 24.
B1Clack/Bakshi/Braine, Smart Contract Templates II, S. 2.
22Reed/Sathyanarayan,/Ruan/Collins, S. 23.
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vorgeschlagen, der dann iiber eine , Justizschnittstelle Urteile oder ande-
re Titel auch On-Chain vollstrecken kénnte.?>® So sollen ggf. auch Anpas-
sungen eines Protokolls oder Programmcodes autorisiert werden kénnen.
Weniger offiziell, jedoch mit gleicher Zielsetzung, kime die Einsetzung ei-
nes Schiedsgerichts in Betracht, das iiber eine spezielle Schnittstelle im
Falle der Schlechtleistung oder sonstiger Streitigkeiten abhelfen konnte.?>*
Neben dem Zugang miissen dabei alle Rechte und Handlungsoptionen von
vorneherein hinzuprogrammiert werden.?>®

cc) Implikationen in zulassungsfreien Netzwerken In einem 6ffent-
lichen, vollig pseudonymisierten Netzwerk ergében sich schnell Schwierig-
keiten.2>® Korrekturen der Transaktionshistorie sind in diesen Fillen in der
Regel nur durch einen Hard Fork moglich. Gerade Schnittstellen zur rea-
len Welt bringen ein nicht auf3erhalb jeder Wahrscheinlichkeit liegendes
Fehlerpotential mit sich. Sollte eine solche erforderlich sein, konnten sich
offentliche Netzwerke deshalb als ungeeignet erweisen. Ein zumindest in
Teilen von einem Schlichter, Regulator oder sonstigen ,,Super-User“?>” kon-
trolliertes Netzwerk konnte in diesen Féllen besser geeignet sein. Das be-
trifft insbesondere Ledger, welche dingliche Rechtszustdnde dokumentie-
ren sollen.

28 Kaulartz/Heckmann, CR 2016, 618 (624).

B4Kaulartz/Heckmann, CR 2016, 618 (620, 624); Jaccard, JuS-Letter IT 23, November 2017,
S.24.

BSKaulartz/Heckmann, CR 2016, 618 (624). Ein mogliches Verfahren wire die Implementie-
rung einer ,,2 of 3-MultiSig“-Transaktion: Eine Transaktion, sei es Leistung oder Riickab-
wicklung, wird ausgefiihrt, wenn beide Vertragsparteien zustimmen oder der Schlichter,
als dritter Beteiligter, der einen oder der anderen Seite Recht gibt; vgl. Blocher, AnwBI.
2016, 612 (617).

256 Swanson, S. 21.

257 Reed/Sathyanarayan,/Ruan/Collins, S. 18.
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VI. Rechtliche Divergenzrisiken bei
selbstvollziehenden Vertrégen

Im Folgenden sind die rechtlichen Ursachen, die fiir ein Auseinanderfal-
len von Rechtslage und technischem Vertragsabwicklungsinstrument sor-
gen konnen, zu untersuchen und Handlungsstrategien aufzuzeigen.

1. Vorliegen eines Vertrags im Rechtssinne

Einer Blockchain lassen sich zunichst nur Tatsachen entnehmen, indem
sie den Nachweis dafiir liefert, dass eine Transaktion stattgefunden hat.
Sie schafft hingegen als solche kein Recht oder rechtliche Giiltigkeit. Selbst
wenn eine Transaktion aussagt, es sei eine vertragliche Einigung zustan-
de gekommen, muss diese Aussage noch einer rechtlichen Priifung un-
terzogen werden.?>® Ausgangspunkt jeder rechtlichen Untersuchung muss
daher sein, ob iiberhaupt ein Vertrag im Rechtssinne und somit eine pri-
vatautonome Gestaltung der Rechtslage vorliegt. Erforderlich ist eine mit
Rechtsbindungswille getroffene Einigung, die alle wesentlichen Bestandtei-
le einer Vertragsbeziehung abdeckt.

Nach allgemeinen Grundsidtzen kommt es auf das Vorliegen mindestens
zweier aufeinander Bezug nehmender Willenserkldrungen an, aus denen
sich ein Wille zur Vereinbarung einseitiger oder wechselseitiger Rechte
und Pflichten ableitet. Eine Willenserkldrung kann sowohl ausdriicklich,
als auch durch schliissiges Handeln (konkludent) abgegeben werden.?>”
Signieren beide Parteien einen Smart Contract und setzen damit dessen
Wirkungen in Gang, konnte dies als konkludente Einigung zu verstehen
sein, entsprechend der Bedingungen des Codes kontrahieren zu wollen.
Die Willenserklirung ergibt sich dann aus den dueren Umstinden.?®°

Dabei ist jedoch Vorsicht geboten: Grundsatzlich sollte bei der Ermittlung
des Vertragsinhalts nicht alleine auf den Code abgestellt werden, da die-
ser fiir die meisten Nutzer unverstindlich ist.?°! Der gemeinsame Vorstel-
lungshorizont, insbesondere beziiglich der vermeintlichen Auswirkungen
des Codes, ist stets anhand der Gesamtumstinde zu ermitteln. Die Wahl
eines Smart Contracts als Abwicklungsinstrument tritt demnach nur als
ein Aspekt im Rahmen der Auslegung der schuldrechtlichen Einigung gem.
88§ 133, 157 BGB auf.2%2

Bei der Identifizierung der Erklarungszeichen darf jedoch nicht vorschnell
auf den Programmcode abgestellt werden. In den meisten Féllen ist die

28 Jaccard, JuS-Letter IT 23, November 2017, S. 8.

2%Vgl. Singer, in: Staudinger (2017), BGB, Vor §§ 116-144 Rn. 51 ff.

26055bbing, ITRB 2018, 43 (45); fiir das angloamerikanische Recht Raskin, 1 Geo. L. Tech.
Rev. 2017, 305 (322 f.).

261 Kaulartz/Heckmann, CR 2016, 618 (621), die jedoch dem Programmcode die Fahigkeit
Willenserkldrungen auszudriicken vollig absprechen. Dies ist jedenfalls ungenau. Mochte
man eine Willenserkldrung auf den Inhalt reduzieren, dass der Programmcode Geltung
erlangen solle, so wére der fiir die Vertragseinigung bedeutsame Inhalt ndmlich im Code
zu suchen. Einige, zum Beispiel Jaccard, JuS-Letter IT 23, November 2017, S. 23 raten
jedenfalls davon ab.

262Kaulartz/Heckmann, CR 2016, 618 (621); Sobbing, ITRB 2018, 43 (45). Vgl. zur Auslegung
néher unten S. 61 ff.
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Abgabe vollig isoliert vom Smart Contract zu erwarten. Dies folgt insbeson-
dere aus der Bewertung verschiedener Gestaltungsszenarien.

a) Szenarien

aa) Szenario 1 - Vertrag auBBerhalb des Systems Eine Moglichkeit
waére es, den Vertrag auflerhalb des DL-Systems in konventioneller Form
zu schliel3en und dessen Regelungen spéter in Form vollzugsfihigen Codes
zu implementieren. Denkbar wére auch eine nur teilweise Automatisie-
rung, bei welcher lediglich ein Teilbereich der Vertragsbeziehung selbst-
vollziehend umgesetzt wird.

Die Interessenlage diirfte in der Regel dahingehend auszulegen sein, dass
nur der auflerhalb einer Blockchain geschlossene Vertrag letztverbindlich
sein soll. Sonst wiirden Programmierfehler gleichzeitig ungewollte Rechts-
folgen herbeifiihren. Stattdessen konnen in einem isolierten Vertrag be-
sondere Regelungen fiir die Korrektur ungewollter Abldufe aufgenommen
werden.263

Alternativ kdme in Betracht, einen in Text gefassten, umfassenden Rah-
menvertrag zu schlieBen, der nachfolgend durch zahlreiche in Codeform
gefasste Einzelvertrage konkretisiert werden soll. Der Rahmenvertrag miiss-
te dabei die moglichen Gestaltungsvarianten abbilden und gewiinschten
Ablaufe beschreiben, konnte die Details aber an das technische System
auslagern, wahrend er fiir mogliche Fehlablaufe, unvorhergesehene Um-
stinde oder sonstige abstrakt regelungsbediirftige Umstinde selbst den
gewlinschten Rahmen setzt.

bb) Szenario 2 - Code als Vertrag? Eine andere Moéglichkeit bestiin-
de darin, den Vertrag alleine als Programmcode bzw. Protokoll zu formu-
lieren, wihrend auf einen in natiirlicher — also von Menschen verwende-
ter — Sprache gefassten Vertragstext vollstdndig verzichtet wird. Hierbei
ndhert man sich am ehesten dem Dogma ,,Code is Law* an, wie es in eini-
gen Diskussionen im DLT-Kontext (jenseits des juristischen Diskurses) auch
weiterhin vertreten wird. Alle dem Code entgegenstehenden gesetzlichen
Normen wiren nach diesem Verstindnis, soweit méglich, konkludent ab-
bedungen.?64

(1) Zulassigkeit Die Zuldssigkeit einer Einigung in Programmierspra-
che wird dabei {iberwiegend bejaht.?%> Der Einwand, mangels allgemeiner
Lesbarkeit eigne sich Programmiersprache nicht als Vertragssprache, kann
nicht iiberzeugen. Aus dem Grundsatz der Vertragsfreiheit (§311 Abs. 1

263y/g]. zu den Hintergriinden bereits die Vermeidungsstrategien S. 44 ff.

264 Alternativ konnte in einer solchen Vereinbarung auch der Verzicht auf jegliches Vertrags-
verhéltnis zu lesen sein, so, jedoch mit Bedenken, Mann, NZG 2017, 1014 (1017).

265Kaulartz/Heckmann, CR 2016, 618 (622); S6bbing, ITRB 2018, 43 (46); Heckelmann, NJW
2018, 504 (506); Djazayeri, jurisPR-BKR 12/2016, Anm. 1; fiir das schweizerische Recht
Jaccard, JuS-Letter IT 23, November 2017, S. 22.

53



VI. Rechtliche Divergenzrisiken bei selbstvollziehenden Vertrdgen

BGB) folgt eine weite Gestaltungsmacht der Parteien hinsichtlich der Fas-
sung ihrer rechtsgeschéftlichen Einigung.?%® Hinzu kommt, dass das deut-
sche Recht auch sonst keine bestimmte Sprache vorschreibt.?6” Vorbehalt-
lich spéter zu behandelnder AGB-rechtlicher Implikationen?®® ist daher die
Vereinbarung eines Vertrags in Code-Form zuléassig.

(2) Schwierigkeiten und Mittelwege Problematisch erscheint jedoch,
dass nur wenige in der Lage sein diirften, den in Programmiersprache ver-
fassten Vertrag vollends zu erfassen.?®” Hinweise und Erlduterungen in den
Code einzubetten ist zwar moglich, jedoch weder iibersichtlich noch fiir
die meisten transparent. Je nach Netzwerkarchitektur kénnten sich bei 6f-
fentlichen DL-Systemen aufgrund des erhohten Speicherbedarfs u.U. Ska-
lierungsprobleme ergeben.

Einen Mittelweg gehen Konzepte, die man als ,,dual integration® bezeich-
nen konnte.?’® Hierbei wird in der AuRenwelt ein Vertragsdokument er-
stellt, dass die im Code getroffenen Regelungen vollstdndig widerspiegelt
und die Adresse des Smart Contract wiedergibt. Gleichzeitig wird in der
jeweiligen Systemarchitektur, bei Smart Contracts der Blockchain, eine ver-
schliisselte Version dieses Dokuments hinterlegt, sodass eine untrennbare
und jederzeit verifizierbare Verbindung entsteht. Ubersetzungsprobleme
sollen hierdurch soweit wie moglich vermieden werden, wéhrend davon
abgesehen wird, den Vertragstext ausschlieBlich in Code-Form auszudrii-
cken.

Eine dhnliche Idee verfolgt der Erfinder des Ricardianischen Systems Grigg,
der Smart Contracts mit seinem urspriinglichen Projekt zusammenfiihren
mochte.?”! Das in natiirlicher Sprache gefasste Vertragsdokument soll un-
ter Zuhilfenahme einer besonderen Markup-Sprache in maschinenlesbare
Form gebracht und gehashte Referenzen eine untrennbare Verkniipfung
von Vertrag und Code herstellen.?”? Wie sich eine solche Markup-Sprache
oder sonstige Parameter zur Verkniipfung von Recht und Code fassen las-
sen, wird derzeit auch von zahlreichen anderen Projekten untersucht.?”3

(3) Zwischenfazit AusschlieBlich codierte Vertrage erweisen sich aus
Transparenzgesichtspunkten als problematisch. Auch wenn sich der Ver-
trag meist schon aus den duferen Umstdnden ergibt, erscheint eine text-
gebundene, in natiirlicher Sprache verfasste Version vorzugswiirdig. Der

26k aulartz/Heckmann, CR 2016, 618 (622).

267 Djazayeri, jurisPR-BKR 12/2016, Anm. 1; Singer, in: Staudinger (2017) BGB § 119, Rn.
18.

268y/g]. S. 72 f.

269vgl. Jaccard, JuS-Letter IT 23, November 2017, S. 22.

270vgl. zum Konzept Christidis/Devetsiokiotis, IEEE Access 2016, 2292 (2300 f.). Begriff
erstmals verwendet Monax Industries fiir ihr entsprechendes Produkt, Dual Integration,
2016, abrufbar unter: https://monax.io/learn/dual_integration/.

1Grigg, On the intersection of ricardian and smart contracts, 2015, abrufbar: http://iang.
org/papers/intersection_ricardian_smart.html

272ygl. Clack/Bakshi/Braine, Smart Contract Templates I, S.7 ff.; dies., Smart Contract
Templates 11, S. 3 ff.

2ZNennenswert etwa das Accord-Projekt, vgl. https://www.accordproject.org, oder die
Working Group 3 unter dem ISO/TC 307 “Smart contracts and their applications”,
https://www.iso.org/standard/75095.html, jedoch beide bislang ohne Ergebnisse.

54


https://monax.io/learn/dual_integration/
http://iang.org/papers/intersection_ricardian_smart.html
http://iang.org/papers/intersection_ricardian_smart.html
https://www.accordproject.org
https://www.iso.org/standard/75095.html

VI. Rechtliche Divergenzrisiken bei selbstvollziehenden Vertrdgen

Code kann daran ankiipfend mit dem Vertragstext (digital) verlinkt wer-
den, wobei idealiter der Vertragstext eine "Ubersetzung"des Codes (in an-
deren Worten eine Beschreibung des gewiinschten Funktionsablaufs) ent-
hilt.?”# Statt zu versuchen, den gesamten Vertrag in Programmiersprache
zu zwangen, konnte sich der Vertrag dabei auf eine moglichst prédzise Be-
schreibung der gewiinschten Programmablédufe konzentrieren, wéahrend
fiir unvorhergesehe Umstinde bewéhrte, abstrakt gehaltene Regelungen
festgehalten sind.

b) Praktische Perspektiven?

Nach alledem erweist sich das Szenario 1 als die effizientere Losung — ins-
besondere in der Variante des Rahmenvertrags. Damit unterscheidet sich
die Herangehensweise jedoch nicht besonders von herkommlichen auto-
matisierten Abwicklungsinstrumenten: Der auf herkommlichen Wege ge-
schlossene Vertrag erfahrt eine teilweise automatisierte Abwicklung, indem
etwa einzelne Schritte einer Warenlieferung mit einer automatisierten Zah-
lungsiiberweisung verkniipft sind. Die entsprechenden Modalitdten sind
als Nebenpunkte im Vertrag geregelt.

Die gesteigerte Komplexitit in Verbindung mit den im Einzelfall benétigten
Ressourcen werden dafiir sorgen, dass ein vollstdndig codierter Vertrag re-
gelmaflig nicht in Frage kommt. Es diirfte insbesondere die Ausnahme sein,
dass beide Parteien das entsprechende Hintergrundwissen besitzen, um
selbst eine moglichst fehlerfreie codierte Fassung des Vertrags zu erstellen.
Sie miissten nicht nur rechtliche wie wirtschaftliche Risiken hinreichend
beriicksichtigen konnen, sondern zudem ein hinreichendes Versténdnis fiir
das Programmieren mitbringen.

Mit der Zeit konnten sich stattdessen Datenbanken entwickeln, in wel-
chen (ggf. bestimmte Anbieter) Mustervertrdge mit dem korrespondieren-
den Smart Contract bereitstellen und diese ggf. nach Bedarf konfigurie-
ren.?”> Bei der sorgsamen Entwicklung von Vorlagen ist eine enge Zusam-
menarbeit zwischen Juristen und Programmierern unvermeidlich. Sollte
bei der Gestaltung des Vertragstextes eine individuelle, einzelfallbezogene
juristische Priifung erfolgen, ist darauf zu achten, dass moglicherweise eine
erlaubnispflichtige Rechtsdienstleistung gem. § 2 Abs. 1 RDG vorliegt.27®

Welche typischen Risiken oder Fehlerursachen sich bei selbstvollziehenden
Vertragen, insbesondere unter Verwendung der Blockchain-Technologie, er-
geben konnen, wird im Folgenden untersucht.

2. Wirksamkeit automatisierter Willenserklé@rungen

Der automatisierte Vertragsumsetzung durch einen Smart Contract kann
es mit sich bringen, dass Willenserklarungen bereits im Code vorgesehen
sind und durch das technische System abgegeben werden sollen. Denkbar
ist etwa die vorweggenommene Erkldarung eines Zurtickbehaltungsrechts

27450 auch Best-practices-Vorschlag von Jaccard, JuS-Letter IT 23, November 2017, S. 23.

275 Mik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 16.

276ygl. Romermann,/Giinther, NJW 2019, 551 (552).
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oder Riicktritts bei fehlendem Zahlungseingang. Immer dann, wenn kiinst-
liche Systeme bzw. Maschinen rechtsgeschéftliche Handlungen ausfiihren,
ohne selbst Tréager von Rechten und Pflichten sein zu kénnen, wirft dies
Zurechnungsfragen auf.

a) Unterscheidung automatisiert bzw. autonomisiert

Die Zurechnungsfrage stellt sich dabei in unterschiedlicher Intensitat, je
nachdem, ob eine Automatisierung oder eine Autonomisierung vorliegt.
Automatisierung bedeutet, dass der Nutzer die Regeln, nach denen das
System agiert, in vollem Umfang vorgibt und damit dessen Handlungs-
spielraum vollstindig determiniert.?’” Die delegierten Arbeitsschritte be-
ziehungsweise Entscheidungsfindungen werden entsprechend vorher be-
stimmter Parameter ausgefiihrt und sind damit hinsichtlich ihrer Ergebnis-
se in vollem Umfang vorhersehbar. Das System kann jedoch nicht selbstin-
dig tatig werden bzw. nach eigenen Kriterien entscheiden. Unabhéangigkeit
und Indeterminiertheit zeichnen hingegen ein autonomes System aus.?”®
Entsprechend der griechischen Wortherkunft (auto = selbst, unabhingig
und nomos = Gesetz, Regel) kann dieses ohne spezifische Veranlassung
nach seinen eigenen Regeln titig werden, diese auf Basis neuer Informa-
tionen verdndern oder neue Regeln schaffen.?”® Diese Differenzierung ist
notwendig, da in Zurechnungsfragen bei autonomen Systemen aufgrund
des marginalisierten Einflusses natiirlicher Personen (ggf.) andere Mal3sta-
be anzulegen sind.?®°

b) Einordnung der Rechtshandlungen eines selbstvollziehenden
Vertrags

Bei selbstvollziehenden Vertragen iibernimmt das System entsprechend sei-
nes Programmcodes teilweise Handlungen, die sonst von natiirlichen bzw.
juristischen Personen ausgefiihrt wiirden. Da alle moglichen Handlungs-
schritte bereits im Code enthalten sind und dieser ohne Wertungsspiel-
raum ausgefiihrt wird, ist das System in jeder Hinsicht vom Menschen
determiniert und damit grundséatzlich als Automatisierungsvorgang ein-
zuordnen. Das gilt auch, wenn das System noch innerhalb vorgegebener
Wertungsspielraume titig wird. Auf absehbare Zeit kann von einem selb-
stindigen Tatigwerden oder der Fahigkeit zur autonomen Regeldnderung
noch nicht im relevanten MalRe ausgegangen werden.

Die Diskussion um die generelle Wirksamkeit eines von einem autonomen
kiinstlichen System geschlossenen Vertrags bzw. die Rechtsfahigkeit von
Robotern muss daher hier nicht ausgefiihrt werden.?®! Es handelt sich um

277Vgl. Sosnitza, CR 2016, 764 (765).

2781n Abweichung zum selbstvollziehenden Vertrag, der seine eigenen Regeln von der einzel-
nen Vertragspartei unbeeinflusst durchsetzen kann.

279Vgl. Sosnitza, CR 2016, 764 (765).

280 Jedenfalls sind andere Begriindungsansitze erforderlich, vgl. iiberblicksweise Pau-
lus/Matgke, ZfPW 2018, 431 (442 ff.).

28lyg], hierzu etwa Specht/Herold, MMR 2018, 40 (41 ff.); Paulus/Matzke, ZfPW 2018, 431
(441 f£).
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eine nicht DL-spezifische Frage, die aufgrund der alsbald nicht zu erwar-
tenden Autonomie der Systeme hier nicht vertieft werden muss.282

c) Wirksamkeit von Willenserkldrungen mittels eines Smart
Contracts

Soweit die Parteien also Willenserkldrungen mittels eines Smart Contract
abgeben, handelt es sich um einen automatisierten Rechtsvorgang. Hier-
zu zéhlt bspw. die Auslosung eines Gestaltungsrechts durch das Programm
entsprechend vorher festgelegter Bedingungen. Die Zurechnung und Wirk-
samkeit solcher — hiufig als Computererklirung bezeichneter?®® — automa-
tisiert generierter Willenserklarungen wird heute unter dem Gesichtspunkt
des arbeitsteiligen Zusammenwirkens und Bestehen eines generellen Erkla-
rungswillens als unproblematisch angesehen.?84

d) Bedingungsfeindlichkeit einseitiger Rechtsgeschdifte

Einseitige Rechtsgeschifte sind in der Regel bedingungsfeindlich (vgl. insb.
§388 S. 2 BGB).2® Eine rechtsgestaltende Wirkung soll final eintreten; der
Vertragspartner nicht in eine unzumutbare Schwebelage gebracht werden.
Eine Schwebelage ist grundséatzlich nur zumutbar, soweit die Bedingung
nicht der Willkiir des Erkldrenden unterliegt und sich der Vertragspartner
entsprechend darauf einstellen kann.?®® Auch beseitigt das Einverstindnis
der anderen Partei eine etwaige Unzumutbarkeit.?8”

Smart Contracts geraten mit ihrer Automatisierung hierzu nicht in Konflikt.
Die Fixierung der Bedingungen im Programmecode fiihrt dazu, dass dem
Eintritt der objektiven Parameter garantiert die Ausfiihrung der Transakti-
on folgt. Entweder sieht man erst in der auslésenden Transaktion die Erkla-
rung des Gestaltungsrechts, dann ldge kein bedingtes Rechtsgeschaft vor,
oder man verneint grundsatzlich eine Schwebelage, da die Bedingungen
objektiv gefasst sind und ihr Eintritt stets objektiv nachvollziehbar ist.

Selbst wenn einer Partei das Recht tiberlassen sein soll, sich nach freiem
Belieben mittels einer Transaktion vom Vertrag losen zu konnen, liegt in
dieser Vereinbarung kein bedingtes Gestaltungsrecht, sondern die Verein-
barung eines vertraglichen Riicktritts- (§ 346 Var. 1 BGB) bzw. Widerrufs-
rechts.

e) Zugangsfragen

SchlieRlich bringt die Einschaltung eines technischen Systems einige Zu-
gangsfragen mit sich.

282Mit diesem Hinweis auch Paulus/Matzke, ZfPW 2018, 431 (465).

283Vgl. Singer, in: Staudinger (2017), BGB, Vor §§ 116 — 144, Rn. 57.

B4Statt vieler Singer, in: Staudinger (2017), BGB, Vor §§ 116-144, Rn. 57; Specht/Herold,
MMR 2018, 40 (41); abweichend teilweise &ltere Literatur, vgl. Clemens, NJW 1985,
1998 (2001 f.).

285Vgl. Westermann, in: MiiKo-BGB; § 158 Rn. 28.

285Westermann, in: MiiKo-BGB; § 158 Rn. 29.

287 Mansel, in: Jauernig, BGB, § 158 Rn. 11.
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aa) Grundsatze FEine Willenserklarung unter Abwesenden wird wirk-
sam, wenn sie zugeht, § 130 S.1 BGB. Hierfiir muss die Erklarung der-
gestalt in den Machtbereich des Erklarungsempfangers gelangen, dass
dieser unter normalen Umstdnden die Moglichkeit zur Kenntnisnahme
hat.?88 Wird eine Willenserklirung durch das technische System generiert,
muss das Design folglich sicherstellen, dass die gegnerische Partei hiervon
Kenntnis erlangen kann. Auch wenn es sich bei einer Blockchain um ein
offentliches Register handelt, ist jedenfalls der Node, den der Empfanger
iiber seinen Client adressiert, seinem gewahlten Machtbereich zuzuordnen.
Die Moglichkeit der Kenntnisnahme wire anschlielend nach allgemeinen
Grundséatzen zu beurteilen.

Im Rahmen der Privatautonomie ist der Zugang als Wirksamkeitserforder-
nis zudem grundsétzlich disponibel und kann durch alternative Ankniip-
fungspunkte ersetzt werden, etwa die Abgabe der Erklarung oder die Uber-
nahme der entsprechenden Transaktion in eine Blockchain mit X bestétig-
ten Blocken.?8® Die Parteien kénnten insoweit, bei allgemeinen Geschiifts-
bedingungen in den Grenzen von § 309 Nr. 13 lit. ¢ BGB, auch eine eigene
Regelung treffen.

bb) Risiko eines Fork Fraglich ist aber, wie sich die Moglichkeit sog.
Forks auswirkt. Durch einen Fork konnte sich der Inhalt der Kette nach-
traglich verdndern, moéglicherweise eine Transaktion wieder herausfallen
und erst spater wieder {ibernommen werden. Forks sind zumindest nach
einigen bestédtigenden Blocken relativ unwahrscheinlich; zudem sorgen sie
in der Regel nur fiir eine verspitete Ubernahme der Transaktion.?°° Da-
her wird teilweise befiirwortet, schon beim Anhdngen eines Blocks an die
Blockchain rechtliche Relevanz zu bejahen.?%!

Tatsédchlich bereitet es Schwierigkeiten, einen fixen Zeitpunkt fiir eine letzt-
verbindlich giiltige Kette zu definieren. Es wire jederzeit moglich, dass ein
besonders tiefer Fork die aktuelle Version iiberholt, wenn nur ausreichend
Rechenkraft konzentriert wird. Angezeigt scheint eine Differenzierung im
Einzelfall:

cc) Differenzierung Gelangte eine Information dergestalt in die Kette,
dass der Empfianger unter normalen Umstdnden Kenntnis nehmen konnte
und verblieb sie auch wihrend dieser Zeit in der Kette, so ist von einem
Zugang der enthaltenen Willenserklarung auszugehen.

Ist fiir den Empfanger hingegen ersichtlich, dass der Absender seine Er-
klirung an die Ubernahme in den Ledger binden wollte, kénnte man eine
auflosende Bedingung annehmen (§ 158 Abs. 2 BGB). Das wiére insbeson-
dere der Fall, wenn die entsprechende Transaktion Bedingung eines Smart
Contracts ist, der darauthin weitere Folgen auslosen soll. Nach Auslegungs-
gesichtspunkten miisste dabei feststehen, dass die Erkldarung fiir den Ab-
sender ohne Verbleib in der Blockchain keinen Bestand haben soll.

28gtatt vieler Mansel, in: Jauernig, BGB, § 130 Rn. 4.

Z9BGH, NJW 1995, 2217 (m. zust. Anm. Armbriister, NJW 1996, 438); Einsele, in: MiiKo-
BGB; § 130 Rn. 12.

20Fin relevantes Szenario wire allerdings das Double-Spending, dazu sogleich.

21Heckelmann, NJW 2018, 504 (506).
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Werden alle Folgen On-Chain ausgelost, stellt dieses Vorgehen fiir den
Gegeniiber kein Problem dar. Im Ubrigen verzégern Forks eine Transaktion
meist nur fiir kurze Zeit, da sie aus dem Pool offener Transaktionen erneut
herausgegriffen und so in einem spéteren Block iibernommen werden.

dd) Fazit Grundsitzlich sollte nach allgemeinen Regeln beurteilt wer-
den, ob der Empfanger Kenntnis nahm oder unter normalen Umstdnden
Kenntnis hitte nehmen miissen, selbst wenn eine Transaktion (zunéchst
wieder) aus einer geforkten Chain entféllt. Ein besonders tiefer Fork wire,
auller in Fallen des § 158 Abs. 2 BGB, unbeachtlich.

Eine andere Frage ist es, wie lange man in der Praxis bei werthaltigen
Transaktionen warten sollte, bis auf deren Endgiiltigkeit vertraut und ein
Double-Spending méglichst ausgeschlossen werden kann.??? Mit jedem
Block wird der vorige bestitigt und ein tiefer Fork unwahrscheinlicher.
Wiéhrend man in grof3en Netzwerken wie Bitcoin in der Regel sechs Blo-
cke als ausreichend erachtet, sollten bei kleineren Netzwerken mit einer
geringeren Gesamtrechenkraft deutlich mehr Bestdtigungen abgewartet
werden.

3. Abbildbarkeit rechtlicher Begriffe und Wertungen im
Programmcode

Besondere Probleme entstehen dort, wo digitale Systeme nicht an rechtli-
che Wertungen angepasst werden konnen. Das Konzept eines selbstvollzie-
henden, ggf. unaufhaltbaren und unabanderlichen Vertrags fiihrt nur dann
zu sinnvollen Ergebnissen, wenn der Programmcode die Rechtslage korrekt
wiedergibt. Die korrekte Ubersetzung rechtlicher Begriffe und Wertungen
erweist sich jedoch als problematisch.

a) Ubersetzungsschwierigkeiten im Hinblick auf Rechtssprache,
Rechtsnormen und gesetzliche Wertentscheidungen

aa) Problemstellung Ein Algorithmus bzw. ein Programm arbeitet stets
strikt seine im Protokoll bzw. Code festgesetzten Arbeitsanweisungen ab.
Durch ein komplexes System aus logischen Regeln (Wenn-Dann, XOR, etc.)
und mathematischen Formeln wird ein Regelwerk etabliert, das keinerlei
Abwiégungsspielraum bietet.??> Der die Protokolle bzw. Algorithmen de-
finierende Code muss dabei stets eindeutig gefasst und vollstédndig sein,
andernfalls nimmt ihn das System nicht fehlerfrei auf.?°* Es kann dadurch
auch mit absoluter Sicherheit gewéhrleistet werden, dass ein spezifischer
Input der Form X stets den Output der Form Y ergeben wird.?*> Dem Sys-
tem ist damit jede Ambiguitiat fremd; ganz anders jedoch das Rechtsys-
tem:

2921m Bitcoin Netzwerk erachtet man in der Regel sechs Bestitigungen als ausreichend.

23 Wright/De Filippi, S. 26.

294vgl. Szabo, Formalizing and Securing Relationships on Public Networks, First Monday,
Volume 2, Number 9.

295 Beispiel etwa https://www.elinext.com/industries/financial/trends/smart-vs-ricardian-
contracts/, der sich darauf fokussiert, dass Ambiguitdt nur dazu diene, sich aus der
eigentlichen Vereinbarung herauszuwinden.
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Das Recht greift auf natiirliche Sprache zuriick, die in der Regel mehrdeu-
tig und unscharf ist.2?® Rechtsnormen enthalten grundsitzlich Wertungs-
und Auslegungsspielrdume, die Einzelfallgerechtigkeit ermoglichen sollen,
aber einem deterministisch agierenden System nicht zugénglich sind.??”
Erst durch einen Konkretisierungsvorgang durch den Rechtsanwender wird
im Rahmen methodischer Argumentation ein Auslegungsergebnis fiir den
Einzelfall gefunden. Nicht umsonst ist die richtige Antwort auf die meis-
ten Rechtsfragen: ,Es kommt darauf an.“, nicht ein richtig und falsch —
true oder false, wie es die Parameter des Codes erfordern. Schwierigkeiten
bereiten insbesondere unbestimmte Rechtsbegriffe wie ,,angemessen“ oder
,schuldhaft“ und Generalklauseln, z.B. das Gebot von Treu und Glauben
(8242 BGB).

Die Ambiguitat der Rechtssprache ist dabei kein Versehen, sondern ein ein
bedeutendes Merkmal unseres Rechtssystems.?”® Die abstrakte Formulie-
rung der Rechtsnormen ermoglicht eine grof3e Bandbreite von Fallen zu
erfassen und Spielraum fiir die Beriicksichtigung der Umsténde und Inter-
essenlagen im Einzelfall zu erhalten.?”® Die in §241 Abs.2 BGB referen-
zierte Verpflichtung, Rechte und Rechtsgiiter des Gegeniibers zu achten,
kann je nach Art des Schuldverhéltnisses und der sonstigen Umsténde ex-
trem unterschiedlich ausfallen; nicht zuletzt, da auch auf die individuelle
Erkennbarkeit und Zumutbarkeit von Gefahren Riicksicht genommen wer-
den muss. Aufgrund der Uniiberschaubarkeit tatsdchlicher Gegebenheiten
und Fallkonstellationen muss hier und auch in anderen Féllen ein Interpre-
tationsspielraum bestehen.3%°

bb) Ausprdagungen Die allgemein gehaltenen Formulierungen und
unbestimmten Rechtsbegriffe konnen und sollen vielféltig sowie einzel-
fallbezogen, insbesondere unter Beriicksichtigung der ratio legis verstan-
den werden.?°! Man haftet gerade nicht in strikter Weise am Wortlaut der
Norm und kommt so in jedem Fall zum selben Auslegungsergebnis, son-
dern bezieht weitere Umstinde mit ein.

Deskriptive Begriffe, die auf tatsdchliche Umstdnde Bezug nehmen (Sa-
che, Grundstiick,...) und meist nach dem allgemeinen Sprachgebrauchs zu
deuten sind, erweisen sich aufgrund ihrer teilweise abstrakten Beschrei-
bungen bereits als problemtrachtig; noch schwieriger gestaltet sich die
Ubersetzung normativer Begriffe, die eine Wertung durch den Rechtsan-
wender verlangen. Hierzu zdhlen beispielsweise der wichtige Grund fiir

296 Mik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S.17; Wright/De Filippi, S. 25 f. Pragend hierfiir auch Szabo, der
die natiirliche Sprache des Rechts als ,wet code“ und die formalisierte der Soft-
ware als “dry code” bezeichnete, vgl. Szabo, Wet code and dry, 2006, abrufbar unter:
http://unenumerated.blogspot.com/2006/11/wet-code-and-dry.html.

Y7vgl Kaulartz/Heckmann, CR 2016, 618 (621); Jacobs/Lange-Hausstein, ITRB 2017, 10
(13). Ahnliche Schwierigkeiten ergeben sich dabei, die abstrakte Rechtssetzung in Com-
mon Law-Systemen nach dem Billigkeitsrecht (equity) zu erfassen, Guggenberger, in:
Schulze/Staudenmayer/Lohsse (Hrsg.), 83 (96).

298 )ik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 23.

29 Honsell, in: Staudinger (2013), Einleitung zum BGB, Rn. 117.

300K onsell, in: Staudinger (2013), Einleitung zum BGB, Rn. 114.

30 Honsell, in: Staudinger (2013), Einleitung zum BGB, Rn. 114; Jacobs/Lange-Hausstein,
ITRB 2017, 10 (13).
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eine aufderordentliche Kiindigung (§ 314 Abs.1 BGB) oder das Merkmal
des Vertretenmdiissens (§280 Abs.1 S.2 BGB).3%2 Insbesondere General-
klauseln, wie etwa § 242 BGB, entziehen sich einem festen Bedeutungs-
gehalt und konnen je nach Einzelfall vollig abweichende Bewertungen ver-
langen.3%® Hinzu kommt die Notwendigkeit der Rechtsfortbildung, um auf
vom Gesetzgeber unvorhergesehene Umstdnde reagieren und zum Beispiel
eine planwidrige Regelungsliicke im Wege der Analogiebildung schlie3en
zu kénnen.3%4

b) Auslegung rechtsgeschdftlicher Erklarungen

aa) Auslegungsgrundsétze Die Ermittlung des rechtlich maBgeblichen
Inhalts einer Willenserklarung vollzieht sich gem. §§ 133, 157 BGB. Nach
dem dort enthaltenen Dogma der objektiv-normativen Auslegung ist
grundsatzlich danach zu fragen, wie der Erklarungsempfanger das Erkla-
rungszeichen nach Treu und Glauben mit Riicksicht auf die Verkehrssitte
verstehen durfte, § 157 BGB.3%> Nur wenn die Parteien iibereinstimmend
von einem bestimmten Bedeutungsgehalt ausgehen, gilt das tatséchlich
Gewollte (§ 133). Im Ubrigen sind bei der Bestimmung des Empfiangerho-
rizonts grundsatzlich sdmtliche Umstdnde in die Deutung einzubeziehen,
withrend sich ein starres Festhalten am Wortsinn verbietet.30

Selbst wenn alle Erkldarungen bzw. Vertragsbedingungen in Code-Form aus-
gedriickt werden, fithrt das nicht zu einer unbedingten Geltung der Pro-
grammlogik. Ob und inwieweit der programmierte Inhalt Geltung erlangen
soll, ist nicht dem Code des Smart Contract, sondern den nach Auslegungs-
grundsitzen zu deutenden Willenserkldrungen zu entnehmen.?%” Dogmen
wie ,,Code is law*“ haben fiir das Recht keine Bedeutung.

bb) Einigung auf strikten Vollzug der Programmlogik? Freilich
konnten die Parteien auch vereinbaren, dass sie eine Vertragsbeziehung
begriinden wollen, deren Inhalt sich vollstindig aus den codierten Pro-
grammlogiken ergibt (Formel: Code = privatautonom gesetztes Recht).

Eine solche Einigung wére im Lichte der Vertragsfreiheit wohl grundsatz-
lich zulassig, jedenfalls im B2B-Bereich und soweit kein zwingendes Recht
entgegensteht;3%® gleichwohl {iberginge eine solche Pauschalisierung, dass
hierdurch selbst krasseste Programmierfehler rechtliche Legitimation er-
fahren wiirden.3? Handelt es sich um ein wirtschaftlich unbedeutendes
Geschift oder ein solches, das durch einen extrem simplen Code reduziert
werden kann, erscheint das Fehlerpotential noch vertretbar. Im Ubrigen

302yg]. Honsell, in: Staudinger (2013), Einleitung zum BGB, Rn. 114.

303 Jacobs/Lange-Hausstein, ITRB 2017, 10 (13).

304ygl. Séicker, in: MiiKo-BGB, Einleitung, Rn. 150 f.

305BGHZ 103, 275 (280) = NJW 1988, 1378; BGHZ 47, 75 (78) = NJW 1967, 673; Singer,
in: Staudinger (2017), BGB, § 133 Rn. 18 m.w.N.

308Singer, in: Staudinger (2017), BGB, § 133 Rn. 9.

307 Kaulartz/Heckmann, CR 2016, 618 (621); fiir das 6sterreichische Recht ebenso Buchleit-
ner/Rabl, ecolex 2017, 4 (9).

308vg]. zur Zulassigkeit der Vereinbarung eines gemeinsamen Begriffsverstindnisses Singer,
in: Staudinger (2017), BGB, § 133 Rn. 45.

3097um Fehlerpotential siehe bereits S. 45 ff.
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aber wiirden die fehlende Beriicksichtigung der Begleitumstdnde und ge-
genseitigen Interessenlagen sowie der nach diesem Verstandnis notwendi-
ge Verzicht auf etwaige gesetzliche Schutzrechte schwere Folgen haben.

Grundsitzlich diirfte aus der Interessenlage der Parteien daher abzuleiten
sein, dass diese zwar einen Vertrag automatisiert und unter Verzicht auf
eine vertrauensstiftende Institution abwickeln wollen; hingegen nicht den
Vollzug des Programmcodes unter allen Umstinden. Ubersahen die Partei-
en zum Beispiel, dass eine im Vertrag enthaltene Regelung eine Partei wei-
testgehend rechtlos stellt oder das Vertragsziel mit dieser verfehlt wird, so
ware nach allgemeinen Auslegungsgrundsitzen die Nichtanwendung die-
ser Klausel angezeigt (teleologische Auslegung).®'? Liegt eine einseitige
Divergenz zwischen Gewolltem und Erklartem vor, ist hingegen nach allge-
meinen Grundsétzen an eine Anfechtung zu denken.3!!

¢) Zwischenfazit

Wahrend das Recht also einen gewissen Spielraum bei der Deutung vertrag-
licher Regelungen und Rechtsnormen einfordert, ist der programmierte
Vertrag vollstindig durch logische Regeln determiniert. Haufig wird selbst
in weniger komplexen Fillen erst ein letztinstanzliches Gerichtsurteil finale
Klarung herbeifiihren, ohne dass diese Interpretation von allgemeiner Giil-
tigkeit fiir zukiinftige Prozesse ware. Dieselbe Formulierung kann in zwei
bis auf Nuancen dhnlichen oder sogar in identischen Féllen unterschiedlich
interpretiert werden.3!2 Soweit codierte Vertrige iiber kein Mittel verfiigen,
um die hermeneutische Ausrichtung der Rechtssprache zu adaptieren, ist
das sich hieraus ergebende Divergenzrisiko ein wesentlicher Einwand ge-
gen ihren Einsatz zur selbstvollziehenden Umsetzung zumindest im Ansatz
komplexer Sachverhalte.3!3

Bei der Betrachtung selbstvollziehender Vertrage miissen so in der Regel
drei Ebenen auseinandergehalten werden, die jeweils ihr eigenes Risikopo-
tential mit sich bringen:

* Der rechtlich magebliche Inhalt der Vereinbarung der Parteien,
wie er nach §§ 133, 157 BGB unter Beriicksichtigung des gegenseiti-
gen Verstdndnishorizonts zu ermitteln ist,

* der in natiirlicher Sprache gefasste Vertragstext, welcher die Partei-
vereinbarung festhilt und vom Programmierer iibersetzt werden soll
und

* schlieBlich der Vertragscode, der weder erweitert noch verdndert
werden kann und unaufhaltbar seine Befehle ausfiihren wird.3!*

31%orbehaltlich eines expliziten Willens, vgl. Singer, in: Staudinger (2017), BGB, § 133 Rn.
53 f.

*'Siehe S. 74 f.

3127ur Bedeutung von Gerichtsentscheidungen und Richterrecht im Zivilrechtssystem Honsell,
in: Staudinger (2013), Einleitung zum BGB, Rn. 117.

3130ptimistischer hingegen Raskin, 1 Geo. L. Tech. Rev. 2017, 305 (312 ff.), der allerdings
die Arbeit eines Richters auf die strikte Anwendung konditionaler Bestimmungen auf
einen festgelegten Sachverhalt beschrankt.

314Mik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 18.
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Die zwischen den Ebenen bestehenden Zusammenhéinge sorgen dafiir,
dass Fehler auf der einen Seite auch auf die anderen durchschlagen. Miss-
verstindnisse bei der Kommunikation zwischen den Parteien und dem Pro-
grammierer sind leicht vorstellbar.

Hierdurch besteht die Gefahr, dass selbst kleinste Verstindnisdefizite auf
der einen Ebene trotz fehlerfreier Ubersetzung der beiden anderen das Ge-
samtsystem zum Fallen bringen.?'> Im Hinblick auf selbstvollziehende Ver-
trage stellt die Synchronisation der Ebenen die wohl gravierendste rechtli-
che Herausforderung dar.

d) Unvollsténdigkeit eines Vertrags und soziale Dimension

Bevor auf Gegenstrategien eingegangen wird, zeigen die folgenden Uber-
legungen, warum es auch aus anderen Griinden sinnvoll sein kann, auf
einen vollstdndig automatisierten Vollzug einer Vertragsbeziehung zu ver-
zichten.

Beachtenswert ist in diesem Zusammenhang zum einen die Untersuchung
Oliver Harts, wonach Vertrage ihrer Natur nach zumindest teilweise un-
vollstindig seien und das auch so sein miisse.3'® Tatséchlich ist es bei Ver-
tragen liberhaupt nicht méglich, simtliche Details und noch so entfernten
Szenarien in einer Vertragsurkunde zu beriicksichtigen. Die Vertragsfrei-
heit erlaubt es den Parteien, sich nicht einem festgesetzten Schema unter-
werfen zu miissen, sondern ihre Rechtsbeziehung frei und dynamisch zu
gestalten. Eine gewisse Unwéagbarkeit und Flexibilitat bilden haufig erst
die Grundlage fiir eine langfristige, stabile Zusammenarbeit.?!” So ist es
gangige Praxis, dass einzelne Klauseln im Laufe der Vertragsbeziehung mo-
difiziert werden.3!® Offen gelassene Punkte, der stets enthaltene Wertungs-
spielraum zur Beriicksichtigung des Vertragszwecks, aber auch die Wahr-
scheinlichkeit unbeabsichtigter Liicken machen es hochst unwahrschein-
lich, dass es gelingt, eine Vertragsbeziehung in all ihren Dimensionen in
Codeform abzubilden.3'?

Ferner darf die soziale Dimension der Vertragspraxis nicht aufder Acht
gelassen werden. Vertréage sind viel mehr als eine schlichte Durchsetzungs-
grundlage. Die Parteien gestalten ihr Miteinander, ihre soziale Beziehung,
wobei offene Definitionen und Regelungen Raum fiir sich ereignende Feh-
ler, aber auch gemeinsames Wachsen bieten und selbst Ausdruck des ge-
genseitigen Vertrauens sind.?2° Damit verbunden ist der Aspekt, dass zahl-
reiche Vertrage nie vollstdndig durchgesetzt werden. Haufig einigen sich

315Eine gute Ubersicht zu den sich aufdringenden Fragen liefern auch Clack/Bakshi/Braine,
Smart Contract Templates, S. 10 f.

316Theorie der ,Incomplete Contracts, vgl. Hart/Moore, Review of Economic Studies (66),
1999, 115 ff. sowie Hart, Incomplete Contracts and Control, American Economic Review
107 (7), 2017, 1371 (1372 ff.).

317Levy, Engaging Science, Technology, and Society 3 (2017), 1 (5).

318 Clack/Bakshi/Braine, Smart Contract Templates, S. 4.

319Kritisch zur Formalisierung von Vertragssprache in starrer Code-Form auch Szabo, A
Formal Language for Analyzing Contracts, abrufbar unter: https://nakamotoinstitute.
org/contract-language/.

32071 den sozialen Aspekten von Vertragsbeziehungen Levy, Engaging Science, Technology,
and Society 3 (2017), 1 (7 £.).
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die Parteien anderweitig oder lassen es ,,auch einmal gut sein“. Smart Con-
tracts und andere automatisierte Abwicklungsinstrumente haben hingegen
eine Null-Fehler-Toleranz.3?! Der sofortige und strikte Vollzug lisst das vo-
rige Entscheidungsmoment und damit die Chance, von der Durchsetzung
abzusehen, entfallen.322

e) Folgen fir die Parteien und Strategien zur
Divergenzvermeidung

Nach alledem muss daher sorgfiltig abgewogen werden, welche Bestand-
teile einer Vertragsbeziehung selbstvollziehend durch ein Programm durch-
gesetzt werden konnen und sollen. Vollig unproblematische Falle diirfte es
kaum geben. Stets konnte eine Eventualitat eintreten, die das Konzept des
selbstvollziehenden Vertrags an seine Grenzen bringt. Die Frage muss da-
her sein, wie es gelingen kann, die Risiken derart zu minimieren, dass die
Vorteile der Automatisierung iiberwiegen.

aa) Limitierung des Ubersetzungsgegenstands Der Ubersetzungsge-
genstand sollte zundchst auf eine Konkretisierung einer Vertragsbezie-
hung bzw. den Ausschnitt eines Business-Prozesses limitiert werden. Wie
bereits im Rahmen der technischen Divergenzrisiken zeigt sich auch hier,
dass es sinnvoller ist, sich nur einen strukturierten Teil einer Rechtsbezie-
hung zur Automatisierung herauszugreifen.

Dabei sollte sich der relevante Aspekt der Vertragsbeziehung auf ein forma-
les und logisches Muster aus Bedingungen und Folgen herunterbrechen
lassen.3?® Die Tatbestandsvoraussetzungen sollten dabei moglichst eindeu-
tig definiert und frei von Wertungsspielriumen sein.>?* Von vornherein aus-
scheiden miissen alle normativen Kriterien, es sei denn, man lagert deren
Auslegung an gesonderte Programme oder Dienstleister aus.32°

Da die moglichen Inputs und Outputs bereits beim Schreiben des Codes
bekannt sein sollten, konnen diese im Vertrag referenziert und eindeutig
beschrieben werden. Eine eindeutige Bezugnahme z.B. auf Produktmerk-
male beugt Missverstdndnissen oder Auslegungsstreitigkeiten vor.32¢ Inso-
weit kann die durch Verkniipfung von Vertrag und Code bewirkte Rechts-
formalisierung auch als Chance zur Streitvermeidung begriffen werden.

bb) Vertragsform und zusatzliche Inhalte Weiterhin sollte nicht auf
eine aullerhalb des Codes gefasste vertragliche Einigung verzichtet wer-
den. Diese sollte moglichst prazise beschreiben, welcher Aspekt der Ver-
tragsbeziehung auf welche Weise vom Programm umgesetzt werden soll.

321Wright/De Filippi, S. 25.

32Wright/De Filippi, S. 26.

323ygl. Szabo, First Monday, Volume 2, Number 9 (1997).

324Jacobs/Lange-Hausstein, ITRB 2017, 10 (13).

325Vg1. Mik, Law, Innovation and Technology 2017 (9.2), 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 16.

32654 kann durch das Erfordernis der prézisen Zuordnung im Code etwa vermieden werden,
dass die Parteien dhnlich benannte Produkte, Dienstleister, etc. verwechseln, vgl. Raskin,
1 Geo. L. Tech. Rev. 2017, 305 (324).
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Idealerweise ist die Beschreibung so passgenau, dass nur von einem iiber-
einstimmenden Verstdndnis und damit nur einer entsprechenden Ausle-
gung (§ 133 BGB) ausgegangen werden kann.

Fiir den Fall von Programmier- oder Ubersetzungsfehlern oder -liicken
erscheint eine eindeutige Regelung sinnvoll. Andernfalls iiberlie3e man die
Folgen den Unwigbarkeiten der erginzenden Vertragsauslegung.3?”

Immer dann, wenn der Code an seine Grenzen stof3t oder dem {ibereinstim-
menden Parteiwillen zuwiderlauft, ist das Recht als Mediator und Korrektiv
gefragt. Fiir die gerichtliche Klarung ist daher auch hier zu betonen, dass
die Kenntnis der Identitdt des Vertragspartners ein entscheidender Vorteil
1St.

cc) Fokus auf Vertragsgestaltung Im Ubrigen sollte der Fokus auf der
Vertragsgestaltung liegen. Hier muss versucht werden, durch privatau-
tonome Gestaltung die Rechtslage weitestgehend mit der beabsichtigten
Funktionsweise des Smart Contract zu synchronisieren.??® Es sollte sich
daher moglichst sich um ein Regelungsgebiet handeln, auf dem eine mog-
lichst grofde Vertragsfreiheit herrscht. In strenger regulierten Bereichen ist
eine Automatisierung gleichwohl denkbar, solange das Regelungskorsett
eine formale Beschreibung erlaubt.

Dabei liegt es auf der Hand, sowohl Programmierer als auch Juristen an der
Entwicklung von Smart Contracts zu beteiligen, um den tatsachlich durch
den Code erfiillbaren Vertragsteil zu validieren und andererseits Divergen-
zen zwischen Vertrag bzw. geschriebenem Recht und durch den Code ge-
schaffenen Tatsachen zu vermeiden.

Rechtliche Tatbestandsmerkmale und rechtserhebliche Tatsachen wie auch
sonstige bedingungsrelevante Umstidnde miissen moglichst prazise erfasst
und beschrieben werden.?2° Es diirfte dabei nicht nétig sein, jede noch so
kleine Eventualitit mit einzubeziehen. Entfernte Szenarien mit {iberschau-
baren und wirtschaftlich vertretbaren Risiken konnen auch auf’en vorge-
lassen werden. Generalklauseln wie etwa § 242 BGB lassen sich ohnehin
nicht abbedingen.33°

Auf diesem Wege unberiicksichtigt gelassenen Rechtsnormen liegen gleich-
wohl héufig spezifische Schutzfunktionen zugrunde, sodass ein Abbedin-
gen gut iiberlegt sein will.

dd) Beispiel fiir einen unproblematischen Fall Ein hiufig genann-
ter, angeblich unproblematischer Fall sind Derivate. Hierbei kénnte die
Kurswette ohne Einschaltung einer Bank automatisiert vollzogen werden,
indem eine Schnittstelle zur Borse die entsprechenden Daten liefert und
die entsprechenden Betrige freigegeben werden.33!

327Vgl. zur erginzenden Vertragsauslegung Busche, in: MiiKo-BGB, § 157 Rn. 26 ff.

328Clack, Smart Contract Templates III, S. 2.

%29 Clack/Bakshi/Braine, Smart Contract Templates, S. 10.

330 Jacobs/Lange-Hausstein, ITRB 2017, 10 (13).

3150 Kaulartz/Heckmann, CR 2016, 618 (619). Hinzugefiigt werden miissten ferner ein
Basiswert, eine Knock-Out-Schwelle und eine Laufzeit. Vgl. auch Raskin, 1 Geo. L. Tech.
Rev. 2017, 305 (337).
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ee) Alleinige Bezugnahme auf Rechtszustédnde und Rechtszuwei-
sungen Alternativ bliebe die Moglichkeit, in dem Ledger iiberhaupt kei-
ne schuldrechtlichen Vereinbarungen abzubilden, sondern allein Rechtszu-
stinde und Rechtszuweisungen. Eigentums- oder Pfandrechte, Inhaber-
schaften, usw. lassen sich einfach formal beschreiben und hingen nicht in
gleichem Maf3e von Auslegungs- und Wertungsfragen ab, wie die dazuge-
horigen Kausalgeschéfte. Das Trennungsprinzip des deutschen Rechtssys-
tems bringt zudem den Vorteil mit sich, dass Fehler beim Kausalgeschaft
(in der Regel) keine unmittelbare Auswirkung auf die dingliche Rechtsla-
ge haben. Eine riickwirkende Korrektur des Ledger wire nicht notig; man
kann vielmehr die Registerlage hin zur wahren Rechtslage fortschreiben.
Entsprechend konnten die Parteien bei Uneinigkeiten vor Gericht iiber die
Rechtslage streiten und dabei die Zustimmung zur Anpassung des Ledger
zum Streitgegenstand erheben. Mit der vertraglichen Regelung verstandi-
gen sich die Netzwerkteilnehmer auf bestimmte Abldufe und Rechtszuwei-
sungen, wodurch mit dem Ledger ein eigener Mikrokosmos geschaffen
wird, in welchem die eigentlich schuldrechtlichen Verbindungen gegen-
iiber dem anderen Teilnehmer absolute Wirkung entfalten.

f) Mégliche Entwicklungen

Teilweise wird davon ausgegangen, dass es gegenwartig keinen Weg gibt,
eine hinreichende Ubereinstimmung von ,rechtlicher Sprache“ und ,techni-
scher Sprache® (Computercode) herbeizufiihren bzw. ein gemeinsames Ver-
stindnis von Programmierern und Rechtspraktikern herzustellen, da es an
einer vermittelnden Kommunikationsterminologie oder Logik fehle.332

Verschiedene Projekte untersuchen indes, inwiefern rechtliche Wertungen
in einer formalisierten Sprache abgebildet werden konnen (Frage der sog.
denotationellen Semantik).33? Einige versuchen eine neue (Programmier-)-
Sprache zu entwickeln, die rechtliche Begriffe in ihrer Mehrdeutigkeit ab-
zubilden und so einen technischen Wertungsspielraum zu schaffen ver-
mag.3** Maschinelles Lernen kénnte hierbei eine grofe Rolle spielen, in-
dem die Bedeutung bestimmter Formulierungen anhand eines umfangrei-
chen Datenabgleichs ermittelt wird. Bis dato sind solche Entwicklungen
und Modelle jedoch nicht ausgereift und die getesteten Verfahren mit zu
vielen Fehlern behaftet.33> Verlissliche Aussagen zu zukiinftigen Strategien
konnen daher noch nicht getroffen werden.

Dennoch muss man sich fragen, inwieweit eine neue Sprache bei der Uber-
setzung zwischen Programmiersprache und natiirlicher Sprache {iberhaupt
den Anforderungen gerecht werden kann. Mehrdeutigkeit und Unschérfe
juristischer Regelungen sind entscheidend fiir die bisherige Flexibilitat und
Dynamik unseres Rechtssystems. Versuche, einen moglichst hohen Formali-
sierungsgrad zu erreichen, um maschinenlesbare und -analysierbare Vertra-

32A] Khalil et al., 2017, S. 8.

333Etwa das Accord Projetc (https://docs.accordproject.org/) oder die Ansétze von Legalese,
https://legalese.com/.

$34Vgl. zur Idee einer sog. ,,Symbolic Discourse Language“ anstelle von natiirlicher Sprache,
Wolfram, Computational Law, Symbolic Discourse and the AI Constitution.

¥35Die notigen Entwicklungsschritte beschreiben Clack/Bakshi/Braine, Smart Contract Tem-
plates, S. 11 f.
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ge zu schaffen, mogen in einigen Fallen zu sinnvollen Ergebnissen fiihren,
sind jedoch als Patentlosung fiir ein vollig verdndertes Rechtsverstdndnis
in Frage zu stellen. Selbst wenn sich Sachverhalte formal darstellen las-
sen, entbindet dies nicht davon, weiter eine Ausdifferenzierung, Wertung
und Auslegung rechtlicher Normen vorzunehmen und den Umstédnden des
Einzelfalls Rechnung zu tragen.33¢

4. Anpassungsfahigkeit digitaler Systeme an zwingendes
Recht

Besonderes Potential fiir Divergenzen weisen zwingende Rechtsnormen
auf. Hier kann nicht einfach durch Vertragsgestaltung versucht werden, das
Recht der Funktionslogik des Ledger zu unterwerfen. Vielmehr muss sich
der Ledger in diesen Féllen dem Recht beugen.

a) Verbraucherschutzinstrumente

In zahlreichen Rechtsmaterien finden sich besondere Schutzinstrumente
zugunsten von Verbrauchern, die in der Regel einseitig zwingend ausge-
staltet sind (vgl. §§ 312k Abs. 1, 476, 512 S.1 BGB). Es kann somit nicht
verhindert werden, dass ein Smart Contract etwa wegen der Ausiibung ei-
nes verbraucherschiitzenden Widerrufsrechts (vgl. §§ 312 ff., 355 ff. BGB)
anzuhalten ist bzw. Formvorschriften Anpassungen notig werden lassen
(vgl. §494 Abs. 2 BGB).

Dies muss bei der Konstruktion bedacht und evaluiert werden, ob sich der
jeweilige Anwendungsfall hinreichend verlésslich durch das technische Sys-
tem selbstvollziehend abwickeln 14sst.

Die Beteiligung von Verbrauchern bereitet aber noch aus einem anderen
Grund Schwierigkeiten: Wahrend im unternehmerischen und erst recht im
kaufménnischen Geschéftsverkehr Rechtsbeziehungen weitgehend frei ge-
staltet werden konnen, bestehen bei Vertragen zwischen Unternehmen und
Verbrauchern erhebliche Einschrdnkungen der Vertragsgestaltungsfrei-
heit, die haufig auch unionsrechtlich determiniertet sind.33” Das sonst fle-
xible Recht kann nur eingeschrankt angepasst werden, wihrend zahlreiche
zwingende Rechtsvorschriften sowie Informations-, Widerrufsrechte, etc.
die Gestaltung eines rechtskonformen technischen Abwicklungssystems er-
schweren. Besonders deutlich wird dies im AGB-Recht: Gemal3 § 310 Abs. 1
S.1 BGB findet eine vollstindige Inhaltskontrolle nur zugunsten von Ver-
brauchern statt; zwischen Kaufleuten ist zudem auf die im Handelsverkehr
geltenden Gewohnheiten und Gebrduche angemessen Riicksicht zu neh-
men (Satz 2 2. Halbsatz). In Verbindung mit den zahlreichen Formvor-
schriften, Informations- sowie Belehrungspflichten erweist sich die Betei-
ligung eines Verbrauchers daher in der Regel als potentiell problematisch.

336Eine kritische Auseinandersetzung mit einigen Ansitzen findet sich bei Funk, S. 239 ff.
337Vgl. Emmerich, in: MiiKo-BGB, § 311 Rn. 4; Olzen/Looschelders, in: Staudinger (2015),
BGB, § 242 Rn. 456 ff.
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Mochte man sicherstellen, dass das Recht auch tatsidchlich der Funktions-
weise des DL-Systems folgt und nicht hoherrangige Schutzzwecke eine pri-
vatautonome Regelung iiberstimmen, sollte der Teilnehmerkreis moglichst
auf kaufmannische Beteiligte begrenzt werden.

b) Berucksichtigung gesetzlicher Verbote

Gesetzliche Verbote konnen sich in zweierlei Hinsicht problematisch auf
selbstvollziehende Vertrége auswirken:

Einerseits sind Rechtsgeschéfte, die gegen ein solches Verbot verstol3en, ge-
mal § 134 BGB nichtig, soweit sich aus dem Verbotsgesetz nichts anderes
ergibt.33® Eine getroffene und mittels eines selbstvollziehenden Vertrags
durchgesetzte Verpflichtung konnte damit ihre Grundlage verlieren, falls
das Rechtsgeschift etwa gegen ein Strafgesetz verstof3t. Zudem besteht
die Gefahr, dass der Abwicklungsmechanismus die Gesetzesverletzung per-
petuiert. Bei der Ausarbeitung des Smart Contract bzw. dem Entwurf des
Vertrags miissen etwaige entgegenstehende Rechtsvorschriften daher be-
achtet werden, was jedoch aufgrund der Auslegungsbediirftigkeit und Ein-
zelfallabhingigkeit Schwierigkeiten mit sich bringt.33°

Die zweite Dimension ist Blockchain-spezifischer Natur: Eine Studie von
Mazutt et. al. zeigte bereits die Gefahr auf, dass strafrechtlich relevan-
te Inhalte selbst auf einer limitierten Blockchain wie der Bitcoin-Chain
hinterlegt werden kénnen.3*° Viel diskutiert wird dabei eine Strafbarkeit
wegen des Besitzes kinderpornographischer Schriften gem. § 184b Abs. 3
2. Alt. StGB. Dies erweist sich insbesondere fiir Full-Node-Betreibern als
problematisch, da diese stets die vollstdndige Kette abspeichern und veri-
fizieren.3*! Um eine Strafbarkeit auf Fille positiver Kenntnis beschrinken
zu konnen, wird teilweise die Heranziehung der Privilegierungsvorschrift
fiir Host-Provider nach § 10 S.1 TMG gefordert.3*? Eine vergleichbare In-
teressenlage liegt aber nur bei fremden, also nicht vom Betreiber des Node
selbst stammenden Informationen vor.34

Doch selbst dann besteht gem. § 10 S. 2 TMG eine Loschungspflicht, sobald
der Betreiber Kenntnis von den Inhalten erlangt. Ein Alleingang 16st dabei
das Problem nur bedingt: Die {ibrigen Teilnehmer wiirden weiterhin der
Originalkette folgen und damit weiter den strafrechtlich relevanten Inhalt
verbreiten; der belangte Node wére wiederum faktisch zum Ausscheiden
aus dem Netzwerk gezwungen, da er mit seiner abweichenden Kette nicht
mehr als legitimer Teilnehmer betrachtet werden wiirde. Wenn nach und
nach immer mehr Nodes dem Beispiel folgen wiirden, konnte das zu einem
schrittweisen Ausfall des Integritats- und Sicherheitsversprechen der Block-
chain fithren, da in dem verkleinerten Netzwerk 51-Prozenz-Attacken leich-

338ygl. zu den Kriterien Mansel, in: Jauernig, BGB, § 134 Rn. 14.

33%Djazayeri, jurisPR-BKR 12/2016 Anm. 1; Schrey/Thalhofer, NJW 2017, 1431 (1435 £.).

340ygl. den Méglichkeiten, derartige Inhalte auf einer Blockchain zu hinterlegen Matzutt et.
al, A Quantitative Analysis of the Impact of Arbitrary Blockchain Content on Bitcoin.

341ygl, Beaucamp/Henningsen/Florian, MMR 2018, 498 (503).

342Dafiir Beaucamp,/Henningsen,/Florian, MMR 2018, 498 (504 f.).

343 Auch insgesamt zur Einordnung der Blockchain im Lichte des TMG Saive, CR 2018, 186
(191).
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ter umzusetzen waren.>** Abhilfe schaffen wiirde nur ein gemeinsames
Vorgehen aller Teilnehmer mit einem sog. Hard Fork. Wie man das Netz-
werk entsprechen koordinieren oder durch andere technische Losungsan-
sitze das Problem von vorneherein vermeiden kann, ist offen. Dabei kénn-
ten auch urheberrechtliche Normen entsprechende Loschungsverpflichtun-
gen formulieren. Einige Autoren fordern mit Riicksicht auf die Situation
der Full-Nodes-Betreiber eine Anpassung des TMG, zumindest im Hinblick
auf die Privilegierungsvorschrift.>*> Eine solche muss jedoch sorgféltig mit
den Schutzwecken der strafrechtlichen Normen abgewogen werden und
entbindet die Entwickler nicht davon, technische Losungen zu implemen-
tieren.

c) Sittenwidrigkeit

Im Falle des Nichtigkeitsdogmas fiir sittenwidrige Rechtsgeschifte des
§ 138 Abs. 1 BGB treffen die zuvor besprochenen Auslegungsschwierigkei-
ten bei Generalklauseln mit den Folgen von Strafgesetzen zusammen. Da
allerdings grundsatzlich nur bei besonders schwerwiegenden Umstédnden
von einer Sittenwidrigkeit auszugehen ist, diirften sich entsprechende Kon-
sequenzen noch eher vermeiden lassen. Gleichwohl wére ein sittenwid-
riges Vollzugssystem, das nicht einfach aufgehalten oder riickgdngig ge-
macht werden kann, in rechtspraktischer Hinsicht problematisch.

d) Minderjdhrigenschutz

Rechtsgeschifte eines Minderjahrigen konnen im Falle seiner Geschéfts-
unfihigkeit bereits nichtig sein (§ 105 Abs. 1 BGB); im Ubrigen ist grund-
sétzlich die Zustimmung der gesetzlichen Vertreter erforderlich (§§ 2, 106,
107, 108 BGB). Eine (schwebende) Unwirksamkeit kann jedoch von einem
Smart Contract bzw. der Blockchain nur schwer beriicksichtigt werden. Fiir
bedeutsamere Transaktionen konnte deshalb mit der ohnehin ratsamen
Identifikation auch eine Altersverifikation von Vorteil sein.3#° Soll der Led-
ger einen verlassliches Abbild der Rechtslage ergeben, erweist sich ein un-
erkannter Minderjahriger (ebenso wie ein unerkannt Geisteskranker) als
fatal. Die Entwicklungen auf dem Gebiet digitaler Identitdten konnten je-
doch zumindest im Hinblick auf das Alter eine verlissliche Infrastruktur
liefern.

Ein Blick auf den Online-Handel zeigt jedoch, wie in der Praxis hdufig auf
einen Altersnachweis verzichtet wird. Zu Effizienzzwecken wird die Anga-
be des Alters ohne Uberpriifung hingenommen. Wer keine Vorkehrungen
zur Altersverifikation treffen mochte, sollte zumindest darauf achten, in
spater offenbar werdenden Féllen die geschaffenen Tatsachen auch kor-
rigieren zu konnen. Erneut wird deutlich, wie wichtig Schnittstellen zur
Korrektur von Registerlagen in einem Distributed-Ledger sind.

344Bequcamp,/Henningsen,/Florian, MMR 2018, 498 (505). Vgl. vertiefend die Ausfiihrungen
zum Datenschutzrecht S. 94 ff.

345Vgl. Beaucamp/Henningsen/Florian, MMR 2018, 498 (507).

346vgl. Schrey,/Thalhofer, NJW 2017, 1431 (1436).
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e) Gesetzliche Formvorgaben

Wollen die Parteien die rechtsgeschéftlichen Erklarungen alleine durch
Transaktionen im digitalen Register und dessen Eintrdgen ausdriicken,
konnte dies zum Konflikt mit gesetzlichen Formvorschriften fiihren.34”
Der Textform (§ 126b BGB) unterliegende Rechtsgeschéfte konnen noch
ohne weiteres ausschliel3lich in einer Blockchain ausgedriickt werden, da
diese die Daten auf einem bzw. hier mehreren dauerhaften Datentrdgern
speichert. Strengere Formvorgaben wie die Schriftform oder notarielle
Beurkundung erweisen sich hingegen als problematisch.>*® Ein Rechts-
geschift, das die gesetzliche Form nicht einhalt, ist gem. §125 S.1 BGB
nichtig. In den meisten Féllen wird man daher die notwendigen Erklarun-
gen aulerhalb der Blockchain abschliel3en miissen. De lege ferenda konnte
die Signatur einer Transaktion mit einer nachgewiesenen ID als qualifizier-
te Signatur anerkannt und der Schriftform gleichgestellt werden (§ 126a
BGB).

Im Rahmen der Privatautonomie ist es freilich moglich, die Eintragung ei-
ner Information in eine bestimmte Blockchain materiell-rechtlich als ge-
willkiirte Form zu vereinbaren (§ 125 S. 2 BGB).3%°

f) Bericksichtigung von Nichtigkeitsfolgen und
Rickabwicklungsfragen

Neben den bereits genannten Nichtigkeitsgriinden ist insbesondere die
Anfechtung (§ 142 BGB) zu nennen. Betreffen die Folgen das Verpflich-
tungsgeschéft, ist in der Regel an eine Kondiktion zu denken. Dabei stellt
sich die Frage, ob und wie die ,,unabédnderliche® Blockchain darauf reagie-
ren kann. Das gleiche gilt auch fiir das Rechtsfolgenregime von Riicktritt
(88 346 ff. BGB) und Widerruf (§§ 357 ff. BGB).

Ein wesentlicher Vorzug der Blockchain-Technologie ist die Unverédnder-
lichkeit des Registers. Hieraus scheint sich teilweise das Missverstdndnis
entwickelt zu haben, Smart Contracts bzw. iiber eine Blockchain abgewi-
ckelte Transaktionen kénnten nicht riickabgewickelt werden.?>° Dies ist
aus folgenden Griinden falsch:

Zum einen betrifft die Unverdnderbarkeit nicht das Recht: Die Blockchain
selbst protokolliert nur Ereignisse und Tatsachen; deren rechtliche Wertung
findet hingegen auf einer anderen Ebene statt. Ist der Ledger also — von An-
fang an oder erst durch nachtragliche Erklarung — unrichtig, so ist die Kor-
rektur eine Tatsachenfrage, nicht anders als bei anderen Registern auch.3>!
Die Verantwortung dafiir leitet sich aus dem jeweiligen Rechtsgrund ab.
Erlangte Positionen sind grundsatzlich zuriickzugewéhren (§§ 812 ff. BGB
oder 88 346 ff. BGB bzw. §§ 357 ff. BGB).

347 Heckelmann, NJW 2018, 504 (507).

348 Heckelmann, NJW 2018, 504 (507); Paulus/Matzke, ZfPW 2018, 431 (457).
3% paulus/Matzke, ZfPW 2018, 431 (458)

#01n diese Richtung Schrey,/Thalhofer, NJW 2017, 1431 (1435 f.)

351 Heckelmann, NJW 2018, 504 (507); Buchleitner/Rabl, ecolex 2017, 4 (10).
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Zum anderen bedeutet Unverdnderbarkeit in diesem Sinne eher Manipu-
lationssicherheit: Die Technologie verhindert lediglich Eingriffe in abge-
schlossene Transaktionen. Eine Transaktion kann so zwar (ohne besondere
Vorkehrung) nicht nachtréglich geloscht werden, es bleibt jedoch die Mog-
lichkeit, mit einer neuen Transaktion ein Spiegelbild der wahren Rechtsla-
ge herzustellen (sog. Reverse Transactions).>>? Nach der Anfechtung eines
Geschifts konnen beispielsweise gesendete Coins einfach zuriicktransfe-
riert werden. Der Riicktransfer kann dabei den Grund der Riickabwicklung
transparent machen. Als problematisch erweisen sich alleine Loschungs-
pflichten oder die Notwendigkeit nachtréglicher Anpassungen des Codes.
Das kommt im klassischen Fall einer Riickabwicklung jedoch kaum vor.
Selbst fiir den Fall der Unmoéglichkeit (§ 275 Abs. 1 BGB) halt das Recht
entsprechende Regelungen bereit, welche dann eine Riickabwicklung nach
anderen Malf3stdben vollziehen (etwa § 812 Abs. 2 BGB). Allgemeine Fra-
gen der Rechtsdurchsetzung, wie insbesondere die Kenntnis der Identitit
des Vertragspartners, stehen auf einem anderen Blatt.

g) Recht der allgemeinen Geschdafisbedingungen

Sollte sich die Entwicklung von Smart Contracts und selbstvollziehenden
Vertragen durchsetzen, werden sich insbesondere Muster als besonders
okonomisch erweisen. Bei diesen Mustervertragen wirft jedoch das Recht
der allgemeinen Geschiftsbedingungen (§§ 305 ff. BGB) zahlreiche Fra-
gen auf.

aa) Vorliegen von AGB In der Regel handelt es sich bei dem Code ei-
nes Smart Contracts, der als vorgefertigtes Programm eingebunden wur-
de, um vorformulierte Bedingungen. Sieht man bereits den Code als Ver-
trag oder wird dem Muster ein korrespondierender Vertragstext beigefiigt,
handelt es sich um vorformulierte Vertragsbedingungen iSv. § 305 Abs. 1
BGB.>*?

Ob jedoch eine Kontrolle nach den §§ 305 ff. BGB erfolgt, hangt davon ab,
ob ein Verwender auszumachen ist. Gemafs § 305 Abs. 1 BGB miissen die
Bedingungen von einer Seite ,gestellt“ werden.>>* Hierunter ist ein einsei-
tiges Auferlegen der Klauseln bereitstellen in Verbindung damit, dass zu
erkennen gegeben wird, diese nicht ernsthaft zur Disposition zu stellen.3>®
Nicht erfasst ist hingegen das Unterbreiten einer Vorlage auf gegenseitige
Vereinbarung hin.®*® Noch unproblematisch kann der Partei, die den Ver-
trag selbst in der Blockchain hinterlegt oder ihn sonst eingebracht hat, dies
als SStellenBugerechnet werden. Schwieriger wird es, sollten die Transak-
tionskonditionen bereits vom Netzwerk bzw. einer Plattform vorgegeben
sein, auf die sich die Parteien mit der Nutzung des Smart Contract einlas-
sen. Hier diirfte ein SStellenfu verneinen sein.?>” Die Bedingungen wiir-

32ygl. Schrey,/Thalhofer, NJW 2017, 1431 (1436).

33Kaulartz/Heckmann, CR 2016, 618 (622).

%5%Es handelt sich um eine Zurechnungsfrage, vgl. Basedow, in: MiiKo-BGB, § 305 Rn. 21.
35BGH, Urt. v. 20.3.2013, VII ZR 248/13

356yg]. nur BGH, Urt. v. 17.2.2010 - VIII ZR 67/09 = NJW 2010, 1131.

357 Heckelmann, NJW 2018, 504 (507).
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den dann nach allgemeinen Grundsitzen Wirksamkeit entfalten.®>® Das
gilt auch, wenn die Nutzer gemeinsam einen individuellen Vertragstext
erstellen und sich dabei auf vom System gesetzte Auswahlmoglichkeiten
verlassen.3>°

Bei Vertragen zwischen einem Unternehmer und einem Verbraucher ist hin-
gegen stets von einem SStellen"durh den Unternehmer auszugehen, da die
Fiktion des § 310 Abs. 3 Nr. 1 BGB Anwendung findet.

bb) Einbeziehung, insb. Sprachregelungen Die wirksame Einbezie-
hung der AGB in den Vertrag setzt grundsétzlich die Einhaltung von § 305
Abs.2 BGB voraus. Fraglich erscheint insbesondere, ob allgemeine Ge-
schiftsbedingungen, die ausschlieRlich in Form von Programmcode iiber-
mittelt werden, Vertragsbestandteil werden kénnen.

Grundsatzlich stellt § 305 Abs. 2 Nr. 2 BGB die Anforderung auf, dass sich
der Vertragspartner vom Inhalt der AGB in zumutbarer Weise Kenntnis
verschaffen konnen muss. Ist er der Programmiersprache nicht méchtig,
wovon bei Verbrauchern in der Regel auszugehen ist,>®° so erscheint die
Ubermittlung des Codes nicht als ausreichend.?®! Der Inhalt wire dann
dem Verbraucher in der jeweiligen Verhandlungssprache zuganglich zu ma-
chen.362

Teilweise wird eine Ahnlichkeit von Smart Contracts zu Formularvertri-
gen behauptet, weshalb die Sprachfrage allein in den Grenzen von § 305c
Abs. 2 BGB und § 307 Abs. 1 BGB zu priifen sei.®*® Bei einem sog. Formu-
larvertrag sind alle wesentliche Vertragsregelungen im vorformulierten Re-
gelwerk enthalten, wéihrend in der klassischen AGB-Konstellation ein in-
dividueller Vertrag durch in Code gefasste Nebenbestimmungen ergénzt
wird. Die generell fiir Formularvertrige anerkannte®®* Ausnahme rechtfer-
tigt sich nur dadurch, dass bei diesen Hauptvertrag und vorformulierte
Nebenabreden in einem einheitlichen Dokument gefasst und ein gesonder-
ter Hinweis (Nr. 1) bzw. die Verschaffung der Kenntnisnahmemoglichkeit
(Nr. 2) aufgrund der einheitlichen Darstellung obsolet sind.?%> Die Situa-
tion bei Smart Contracts liegt insofern anders, als dass es nicht um einen
gesonderten Hinweis, sondern um die Verstandlichkeit des Vertrags als sol-
chen geht. Die eigentliche rechtsgeschiftliche Einigung wird aber aufgrund
der Verstandnisdefizite nicht am Quellcode, sondern der Kommunikation
der Parteien und den {iibrigen Umstidnden festzumachen sein. Wenn diese
und ggf. auch die sonstige Kontaktaufnahme bzw. Darstellung des Rechts-
geschifts in natiirlicher Sprache erfolgen, muss auch der Vertragstext in
dieser Form tiibermittelt werden.

358 Ausnahmen wiren nur einschligig, wenn die eine Seite {iblicherweise nur zu den jewei-
ligen Bedingungen kontrahiert oder eine entsprechende Marktmacht hat, sodass der
Gegenseite letztlich keine andere Wahl verblieb, Basedow, in: MiiKo-BGB, § 305 Rn. 25.

39 Heckelmann, NJW 2018, 504 (507).

360vg]. Kaulartz/Heckmann, CR 2016, 618 (622).

36156bbing, ITRB 2018, 43 (46).

362Kaulartz, InTeR 2016, 202 (205). Vgl. allgemein Wurmnest, in: MiiKo-BGB, § 307 Rn. 251.

363Kaulartz, InTeR 2016, 202 (206); dhnlich im Hinblick auf das Transparenzgebot Heck-
mann/Schmid, S. 27 f£.

364vgl. nur Basedow, in: MiiKo-BGB, § 305 Rn. 72.

3%Basedow, in: MiiKo-BGB, § 305 Rn. 65.
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Etwas anderes wiirde nur gelten, wenn bereits eine zuléssige®®® privatau-
tonome Einigung darauf stattgefunden hat, dass der jeweilige Code die
Rechtsbeziehung vollstdndig abbilden solle. Erfolgt Vertragsschluss selbst
in einer bestimmten Sprache und kann diese als Vertragssprache angese-
hen werden, ist grundsitzlich auch die Ubersendung der AGB als zumutbar
erachtet.®” Im Hinblick auf den Schutzbedarf des Verbrauchers scheint in
solchen Féllen jedoch Zuriickhaltung geboten.

cc) Inhaltsschranken Wie bereits hervorgehoben, ist es grundsatzlich
zu empfehlen, eine moglichst intensive Synchronisation der Rechtslage
mit der Logik des Ledgers anzustreben. Etwaige Versuche, beispielswei-
se potentielle Gestaltungsrechte einer Partei einzuschridnken, konnten je-
doch hiufig mit den besonderen Inhaltsschranken kollidieren.3%® Beispiel-
haft genannt seien Ausschliisse mangelbedingter Riicktrittsrechte (§309
Nr. 8 BGB) oder Beschrankungen von Zuriickbehaltungsrechten (§ 309 Nr.
2 BGB). Werden Zahlungen abgewickelt, fiihrt die garantierte Leistungs-
ausfithrung zwar zu einem faktischen Verlust des Zuriickbehaltungsrechts;
allerdings liegt hierin wertungsméaRig eine Vorleistung, die nicht von § 309
Nr. 2 BGB sondern allenfalls im Einzelfall von § 307 Abs. 1 BGB erfasst sein
soll.36?

Unwirksame Klauseln fiihren zu fehlerhaften Vollzugshandlungen. Um je-
de Kollision zu vermeiden, miisste das System von vorneherein in jeder
Hinsicht AGB-rechtskonform ausgestaltet werden. Insbesondere im Hin-
blick auf die Generalklausel (§ 307 BGB) diirfte es sich als schwierig erwei-
sen, alle denkbaren Varianten angemessen zu beriicksichtigen.?”? Hieran
zeigen sich erneut die Vorteile, hilt man den einem selbstvollziehenden
System tiberlassenen Anteil des Vertrags moglichst gering.

h) Umgang mit teilnichtigen Vertréagen

Erweisen sich einzelne Klauseln des Vertrags, etwa gem. § 134 Abs. 1 BGB,
als unwirksam, richtet sich die Wirksamkeit des iibrigen Vertrags nach dem
Parteiwillen (vgl. § 139 Abs.1 BGB). Im Falle von AGB beriihrt die Un-
wirksamkeit einzelner Bestimmungen die Wirksamkeit des Vertrags nicht,
§306 Abs.1 BGB.3”! Im Hinblick auf Smart Contracts sollte nicht nur an
einen technischen Mechanismus zur nachtriglichen Anpassung des Codes
gedacht werden. Es diirfte dariiber hinaus auch sinnvoll sein, bereits ex
ante bestimmte modifizierbare Vertragsinhalte, etwa Falligkeiten, vorzu-
sehen, um spéterem Streit vorzubeugen und sich gegenseitig zur Anpas-
sung zu verpflichten.?”? Ein solches Bediirfnis kann bereits bei geinderter
hochstrichterlicher Rechtsprechung entstehen.3”3

366gjehe zuvor S. 53 f.

357Schlosser, in: Staudinger (2013), BGB, § 305 Rn. 141.

3%8Schrey,/ Thalhofer, NJW 2017, 1431 (1436).

39Vgl. ausfiihrlich Fraunhofer FIT, S. 116 ff.

370ygl. auch Schrey/Thalhofer, NJW 2017, 1431 (1436).

371ygl. auch Basedow, in: MiiKo-BGB, § 306 Rn. 11.

372Raskin, 1 Geo. L. Tech. Rev. 2017, 305 (327).

373F{ir das US-amerikanische Recht Raskin, 1 Geo. L. Tech. Rev. 2017, 305 (328).
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5. Anfechtung bei selbstvollziehenden Vertréagen

a) Zusammenspiel mit Auslegungsfragen

Die Grundsatze zur Anfechtung finden wie auch sonst Anwendung, wobei
ein enger Zusammenhang mit den bereits besprochenen Auslegungsfragen
besteht.

Sollten die Parteien etwa iibereinstimmend den Vertragsgegenstand falsch
bezeichnen, zum Beispiel ein Grafikkartenmodell mit der Modellnummer
eines Arbeitsspeichers, so liegt nach § 133 BGB eine Einigung iiber den
Vertragsgegenstand Grafikkarte vor, soweit dieses bestimmbar ist (falsa
demonstratio non nocet). Gleichwohl konnte die falsche Modellbezeich-
nung in den Smart Contract aufgenommen worden sein. Sollte sich, wo-
von grundsatzlich auszugehen ist, ein Bindungswille der Parteien ergeben,
wadre ein wirksamer Vertrag zustande gekommen, von dem der Smart Con-
tract abweicht.3”4 Unterliegt nur eine Partei dem (Inhalts-)Irrtum, wire sie
nach § 119 Abs. 1 BGB anfechtungsberechtigt und konnte durch nachtrag-
liche Gestaltungserkldarung (§ 142 Abs. 1 BGB) die Rechtslage riickwirkend
umgestalten.

Grundsatzlich ist die rechtsgeschiftliche Einigung dabei zwar mit Riick-
sicht auf den Programmcode auszulegen. Eine gro3ere Bedeutung kommt
aber, schon alleine aufgrund des teilweise fehlendem Verstindnisses der
Programmiersprache, dem durch die sonstigen Handlungen und Umstén-
de zum Ausdruck kommenden Parteiwillen zu.3”

b) Grundsdtze

Ein nach § 119 Abs. 1 BGB zur Anfechtung berechtigender Irrtum liegt nur
dann vor, wenn der jeweilige Umstand auch Niederschlag in der rechts-
verbindlichen Erklarung gefunden hat. Das Erklarungszeichen muss vom
gedachten Inhalt abweichen. Rechenfehler und Programmierfehler bleiben
als Motivirrtiimer aulen vor,*”® wihrend nach dem Rechtsgedanken des
§ 120 BGB die falsche Ubermittlung zu einer Anfechtung berechtigt.3””

An diesen Grundsitzen andert sich nichts, soweit Teile der Erklarung nur
durch den Quellcode des Smart Contract zum Ausdruck kommen. Ent-
scheidend ist, ob die jeweilige Programmzeile als Bestandteil der rechts-
verbindlichen Erklarung aufgefasst werden darf.3”® Sollte der Anfechtende
jedoch in dem Bewusstsein handeln, die Erklarung bzw. den Quellcode
nicht zu verstehen, kommt keine Anfechtung in Betracht: Wer sich keine
Vorstellung vom Inhalt seiner Erklirung macht kann auch nicht irren.3”?

374In erginzender Vertragsauslegung diirftet sich aber eine Korrekturpflicht ergeben.
375S6bbing, ITRB 2018, 43 (45).

376Singer, in: Staudinger (2017), BGB, § 119 Rn. 36 f.

377 Ahnlich Paulus/Matzke, ZfPW 2018, 431 (456).

378Singer, in: Staudinger (2017), BGB, § 119 Rn. 36.

$7Kaulartz, InTeR 2016, 201 (205).
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Hinsichtlich sonstiger Anfechtungskonstellationen sind keine Besonderhei-
ten ersichtlich. Insbesondere fiir computergenerierte Erklarungen gelten
die dafiir anerkannten Grundsétze.38°

6. Sicherstellung des korrekten Leistungsaustauschs
(Erfillung)

Die Problematik der Sicherstellung des korrekten Leistungsaustauschs
als Schnittstellenproblematik wurde bereits angedeutet.®! Damit ver-
bunden ist die Schwierigkeit, genau zu definieren, was die zu erbringen-
de Leistungshandlung ist. Gemal} § 362 Abs.1 BGB ist die Leistung wie
geschuldet zu bewirken, um Erfiillung herbeizufithren. Wahrend im Falle
einer Gattungsschuld grundsatzlich Sachen mittlerer Art und Giite zu lie-
fern sind (vgl. § 243 Abs.1 BGB), lasst die Vertragsfreiheit den Parteien
grolde Spielrdume, die Modalitidten der Leistungserbringung nédher auszu-
gestalten. Verwenden die Parteien einen Smart Contract, liegt es nahe, die
getroffene Vereinbarung dahingehend auszulegen, dass die Leistungshand-
lung sowohl entsprechend der codierten Vorgaben als auch fiir die Oracles
eines Smart Contracts wahrnehmbar erbracht werden miisse. Der Parteiwil-
le oder besondere gesetzliche Vorgaben konnen freilich zu einem anderen
Ergebnis fiihren.382

Zu berticksichtigen ist auch, ob und inwieweit die Parteien auf ein Erfiil-
lungssurrogat zuriickgreifen konnen. Beispielhaft genannt sei hier die Auf-
rechnung, §8387 ff. BGB.3®3 Liegen die Voraussetzungen vor und wurde
insbesondere kein Aufrechnungsverbot vereinbart, kann sich die berechtig-
te Partei mit einer entsprechenden Erklarung von einer Zahlungsverpflich-
tung befreien. Gem. § 389 BGB erlischt damit die Forderung, ggf. auch nur
teilweise, was dem Smart Contract jedoch verborgen bliebe.

Der Smart Contract wiirde in solchen Fillen, wenn also rechtlich Erfiil-
lung eingetreten ist, jedoch die codierte Bedingung unerfiillt blieb, mog-
licherweise die Freigabe der bedingten (Gegen-)Leistung verweigern. Es
ist daher in jedem Fall sinnvoll, als Alternativbedingung stets eine Bestti-
gungstransaktion der Empfangerpartei zu definieren. Hierdurch kann diese
gegebenenfalls die fillige Leistung freigeben bzw. hierzu durch gerichtli-
ches Urteil gezwungen werden. Die digitale Uberpriifbarkeit als solche ist
zudem Grundvoraussetzung, damit eine Leistung {iberhaupt als Bedingung
eines Smart Contracts herangezogen werden kann.

7. Eigenmdéchtige Rechtsdurchsetzung
a) Zulassigkeit sog. elektronischer Selbsthilfe

Mit der Diskussion zu Smart Contracts eng verwandt ist die Debatte zur
sog. elektronischen Selbsthilfe, also der eigenméchtigen Durchsetzung

380yg], etwa Sobbing, ITRB 2018, 43 (45 f.).

*81Siehe S. 32 ff.

3821 etzteren Aspekt fiir das US-Recht hervorhebend Raskin, 1 Geo. L. Tech. Rev. 2017, 305
(326).

383Weitere Erfiillungssurrogate sind etwa die Hinterlegung (§§ 233 ff. BGB) oder die Leistung
an Erfiillungs statt (§ 365 BGB).
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vertraglicher Rechte durch technische Zwangsmittel. Hierzu gehort etwa
das ferngesteuerte Unterbinden des Motorstarts bei Leasingwagen, soll-
ten eine Rate nicht gezahlt oder VerkehrsverstoRRe registriert werden.384
Obschon es noch an einer flichendeckenden praktischen Umsetzung fehlt,
sind die notwendigen Systeme (fernsteuerbare Startunterbrecher, etc.) be-
reits verfiigbar. Aufgrund erwartbarer Effizienzsteigerungen ist ein solches
System fiir die Glaubigerseite durchaus attraktiv. Man bewege sich jedoch,
so einige Stimmen, zwischen verbotener Eigenmacht und erlaubter Siche-
rungsabrede.3®> Problematisch ist dabei, dass die eigentliche Kldgerrollen-
verteilung, nach welcher der Glaubiger zunachst vor Gericht ziehen miisste,
um seinen Anspruch geltend zu machen, umgekehrt wird. Greift der Ver-
mieter eigenméchtig zu Zwangsmitteln, um seinen angeblichen Anspruch
durchzusetzen, muss sich nun der ausgesperrte Mieter zur Wehr setzen.
Grundsitzlich steht dem Glaubiger gerade kein Recht zur Selbsthilfe zu
(vgl. §227 BGB); vielmehr bezwecken das staatliche Gewaltmonopol und
der damit verbundene Vorrang des Rechtswegs neben einer Verhinderung
des Faustrechts nicht zuletzt effektiven Rechtsschutz.38¢

Der wesentliche Regelungskomplex zur Umsetzung dieses Anliegens ist
der possessorischen Besitzschutz (§§ 858 ff. BGB). Problematisch erweist
sich fiir Schuldner, dass nicht alle Fille elektronischer Selbsthilfe davon er-
fasst sind:

Bei Wohnungen sorgt einschldgige Rechtsprechung noch fiir Klarheit: Dem
BGH zufolge entzieht ein Vermieter, der einen Mieter eigenméchtig aus der
Wohnung aussperrt, diesem den Besitz und begeht damit verbotene Eigen-
macht i.S.v. § 858 BGB.387 Hierauf darf mit Besitzkehr gem. § 859 Abs. 3
BGB reagiert werden. Zudem komme die Erfiillung der Straftatbestdnde
§8 123 Abs. 1, 240 Abs. 1, 253 Abs. 1 StGB in Betracht.®8

Der Besitz ist insoweit unstrittig im Hinblick auf Einwirkungs- und Aus-
schlussmacht geschiitzt, sodass der Ausschluss aus der Wohnung unmit-
telbar erfasst ist. Fiir den Glaubiger kann ein dhnliches Druckmittel aber
auch im Gebrauchsentzug zu finden sein, indem der Schuldner beispiels-
weise nicht aus dem Mietwagen ausgesperrt wird, sondern lediglich eine
Abschaltvorrichtung vorgesehen ist. Ob und unter welchen Voraussetzun-
gen eine eigenmdichtige Rechtsdurchsetzung insoweit zuléssig sein soll, ist
im Detail noch offen.38° Der BGH wollte bislang jedenfalls den Gebrauchs-
entzug nicht dem Besitzentzug gleichstellen.®*° Fiir das Abschalten eines
Mietwagens wiirde das bedeuten, dass zumindest die §§ 858 ff. BGB nicht
entgegenstiinden.3%!

Die Abschaltung der zum Gebrauch erforderlichen Software ist bei vie-
len vernetzten Gegenstdnden in der Theorie moglich, wéahrend sich aus

384vgl. Paulus/Matzke, CR 2017, 769 (772 ff.); Raskin, 1 Geo. L. Tech. Rev. 2017, 305 (329
ff).

38550 Djazayeri, jurisPR-BKR 12/2016 Anm. 1; Wendehorst, NJW 2016, 2609.

386y/gl. auch Paulus/Matzke, CR 2017, 769 (770, 772 ff.).

387BGH v. 14.7.2010 — VIII ZR 45/09, NJW 2010, 3434.

388OLG Koln v. 25.7.1995 — Ss 340/95, NJW 1996, 472.

389Vgl. zur Diskussion in den USA Raskin, 1 Geo. L. Tech. Rev. 2017, 305 (329 ff.).

390BGH, NJW 2009, 1947.

391 paulus/Matzke, CR 2017, 769 (775).

76



VI. Rechtliche Divergenzrisiken bei selbstvollziehenden Vertrdgen

dem einschldgigen Immaterialgiiterrecht weit weniger Hindernisse erge-
ben. Eine eindeutige vertragliche Grundlage kann dabei schon geniigen,
soweit keine hochstpersénlichen Rechtsgiiter tangiert sind.3°? Dass nur die
sachenrechtlichen Vorschriften effektiv zur Durchfiihrung eines Zwangs-
vollstreckungsverfahrens anhalten, die fragliche Steuerungssoftware in Ab-
grenzungsfragen hingegen hochstrichterlich vermehrt dem rein immateri-
algiiterrechtlichen Bereich zugeordnet wird, bedeutet fiir viele potentielle
Fille eine Aushebelung des Schuldnerschutzes.3*®> Gerade im Interesse ei-
nes effektiven Verbraucherschutzes gilt es hier in Zukunft Antworten zu
finden.

Ein gangbarer Weg wire, jene Software, die den Gebrauch eines Gegen-
stands sicherstellt (Firmware), kiinftig ebenfalls dem Sachbegriff zu un-
terstellen, um so den Vorrang des Zwangsvollstreckungsverfahrens und die
Anwendbarkeit des Besitzschutzes sicherzustellen.3* Das erscheint konse-
quent, da ein vollstindiger Gebrauchsentzug sich letztlich nicht wesent-
lich von einem fremdbestimmten Ausschluss von der Einwirkungsmacht
auf die Sache als solche unterscheidet. Zudem stellen die §§ 858 ff. BGB
nicht auf Gewaltanwendung, sondern lediglich den unberechtigten Besitz-
entzug bzw. die Besitzstorung ab. Ein digitales Faustrecht erscheint nicht
erstrebenswert.

b) Realistisches Bedrohungspotential im Rahmen der
Blockchain-Technologie

Elektronische Selbsthilfe ist zwar nicht notwendigerweise auf Smart Con-
tracts angewiesen. Es liegt jedoch nicht nur aus Zweckmafigkeitsgriinden
nahe, die Auslosung der Sperre einem unaufhaltbaren Programmcode zu
iiberlassen. Einerseits entsteht der Anschein, eine objektiv entscheidende
Stelle konne nur zu richtigen Ergebnissen kommen (unbestechlicher Code),
andererseits wird gerade durch diese angebliche Objektivierung des Ver-
fahrens psychischer Druck auf den Schuldner ausgeiibt, der sich sicher sein
kann, dass sein Handeln entsprechende Konsequenzen nach sich ziehen
wird. Der Code wiirde damit selbstindig Recht oder eben Unrecht durch-
setzen. Fiir letzteres miisste nicht einmal die elektronische Selbsthilfe an
sich unzulassig sein. Es wiirde schon geniigen, wenn die geschuldete Leis-
tung, im Beispielsfall die Zahlung der Miete, auf andere Weise erbracht
worden wére. Man nehme an, das Programm wiirde zunichst den Zugriff
auf das Auto sperren, spater eine Strafzahlung verhdngen und dann den
Schuldner gar einer ,schwarzen Liste“ zahlungsunwilliger Kunden melden.
Ein Erl6schen der Forderung wegen Aufrechnung oder aufgrund einer man-
gelbedingten Minderung (vgl. § 536 Abs. 1 BGB) sind durchaus realistische
Szenarien. Ein Programm, das auf solche Umsténde keine Riicksicht neh-
men kann, konnte schnell einen ,,Amoklauf” begehen.

392vgl. Paulus/Matzke, CR 2017, 769 (772 ff.), die vergleichend auf die Programmsperre-
Rechtsprechung des BGH abstellen.

393 paulus/Matzke, CR 2017, 769 (776).

394 paulus/Matzke, CR 2017, 769 (776 ff.), die aber eine Ausnahme fiir kurzfristige Gebrauchs-
iiberlassung im Rahmen der Sharing Economy erwégen.
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8. Zivilprozessuale Durchsetzbarkeit

Im Hinblick auf die zivilprozessuale Durchsetzbarkeit von Anspriichen
im Kontext einer Blockchain sind zwei Aspekte hervorzuheben.

a) Richtiger Vollstreckungsantrag

Ein erfolgreiches Begehren setzt das Stellen des richtigen Vollstreckungs-
antrags voraus. Einerseits ist der Fall problematisch, wenn Gegenstand des
Anspruchs die Anderung eines Datenbankeintrags bzw. eine Transaktion
ist. Beides setzt eine entsprechende Berechtigung, in der Regel die Signatur
mit dem passenden privaten Schliissel voraus. Soll ein digitales Asset iiber-
tragen werden, ist deshalb die Mitwirkung des Schuldners unumgéanglich.
Nur ihm sollte der Schliissel bekannt sein, weshalb in einem autonomen,
dezentralen Netzwerk die meisten Transaktionen bzw. sonstige Datenbank-
dnderungen auch nur von ihm selbst autorisiert werden konnen. Die Vor-
nahme eines Datenbankeintrags ist daher grundsétzlich als unvertretbare
Handlungen einzuordnen, die nach Maligabe des § 888 ZPO notfalls mit
Zwangsgeld bzw. Zwangshaft durchgesetzt werden muss.3%

Schwieriger zu beurteilen ist ein Begehren gerichtet auf die (Riick-)Ge-
wiahr von Kryptowadhrungen, insb. Bitcoins, bzw. digitaler Assets. Man-
gels Geld-, Rechts- oder Sacheigenschaft ist grundsatzlich weder ein Vorge-
hen nach den §§ 802a ff. ZPO noch §§ 883 — 887 ZPO statthaft.3*® Hinge-
gen in jedem Falle auf § 888 ZPO abzustellen,?” erscheint zu pauschal: Zu-
néchst ist zu fragen, ob tatsdchlich die Summe einer Kryptowédhrung oder
vielmehr eine Wertsumme (gemessen am aktuellen Kurswert) geschuldet
ist.3%® Verkauft etwa eine Bar ihre Getridnke wahlweise in Euro oder zum
aktuell geltenden BTC-Kurs, konnte die Parteivereinbarung u.U. erlauben,
primér oder stattdessen eine Geldforderung zu titulieren.

Steht (wie regelmdRRig) eine Leistungsverpflichtung zur Zahlung bzw.
Riickzahlung einer bestimmten Summe Bitcoins fest, scheint auch hier eine
Differenzierung angezeigt. Es konnte sich dabei ndmlich um eine vertret-
bare Handlung gem. § 887 Abs. 1 ZPO handeln, wenn sie auch von einem
Dritten vorgenommen werden kann.3% Dies scheidet nur aus, wenn der pri-
vate Schliissel des Schuldners erforderlich ist, indem nicht nur ein Zufluss
beim Gldubiger sondern gleichzeitig ein Abfluss vom Konto des Schuldners
Leistungsgestand ist. Soll etwa ein rechtsgrundlos erlangter Datenbankein-
trag bzw. eine bestimmte digitale Miinze herausgegeben werden, wére fiir
die geschuldete Naturalrestitution (§§812 Abs.1 S.1, 818 ff. BGB) dem-
nach der private Schliissel notig und § 888 ZPO die richtige Norm. In ande-
ren Fillen, wenn es den Parteien iiberhaupt nicht auf die Leistung einer be-
stimmten digitalen Miinze ankommt, sondern allein eine Summenzuschrei-
bung in der Datenbank begehrt wird, liegt eine Handlung nach § 887 Abs. 1

39 paulus/Matzke, ZfPW 2018, 431 (464). Vgl. allgemein Gruber, in: MiiKo-ZPO, § 888 Rn. 2.

396Kiitiik/Sorge, MMR 2014, 643 (644 f.). Etwas anderes gilt fiir die nach § 857 ZPO mégliche
Pfandung eines Anspruchs gegen einen dritten Verwahrer, vgl. ebd.

3730 Kiitiik/Sorge, MMR 2014, 643 (644 f.); Mdssner, in: BeckOGK-BGB, § 90 Rn. 104.4
(Stand: 01.08.2018); ahnlich Paulus/Matzke, ZfPW 2018, 431 (464) (,,i.d.R.“).

3%8Bei ausldndischen Wiahrungen wird dies idR als gegeben gesehen (sog. unechte Fremd-
wiahrungsschuld), vgl. Gruber, in: MiiKo-ZPO, § 803 Rn. 3 ff. (auch zu Kursverlusten).

39 Gruber, in: MiiKo-ZPO, § 887 Rn. 3.
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ZPO vor. Anstelle des Schuldners kann némlich jeder Dritte seinem offent-
lichen Schliissel zugeordnete Bitcoins transferieren, notfalls, nachdem er
diese an einem der zahlreichen Handelspliitze erworben hat.*®® Aus Sicht
des Glaubigers hangt die wirtschaftliche Bedeutung und der Charakter der
Leistung gerade nicht davon ab, dass der Schuldner sie selbst vornimmt. 4!
Wihrend es sich so bei Riickabwicklungsfragen in der Regel um einen Fall
des § 888 ZPO handelt, ist bei den meisten Leistungsbegehren im Kontext
von Kryptowéhrungen § 887 Abs. 1 ZPO die treffende Norm.

b) Beweisfragen

Um Schwierigkeiten bei der Beweisfiihrung vorzubeugen, sollten Partei-
en, die miteinander ohnehin in vertraglicher Beziehung stehen, iiber eine
Beweisvereinbarung nachdenken. Beispielsweise konnte vereinbart wer-
den, dass jene Partei die Beweislast trégt, die sich gegen die im Ledger
dargestellte Rechtslage stellt. Eine solche Vereinbarung wiére jedenfalls un-
ter Unternehmern ohne weiteres zulissig.**? Dies {iberbriickt auch eine
weitere Schwierigkeit: Eintrdgen im Ledger haben gegenwirtig nicht die
Qualitat einer (Privat-)Urkunde (vgl. § 416 ZPO); ebenso wenig entspricht
eine Signatur mittels privatem Schliissel den Anforderungen an ein Privat-
urkunden gleichgestelltes elektronisches Dokument nach § 371a ZPO. Die
Beweiskraft von Ledgereintrdagen (Sicherheit und Nachvollziehbarkeit der
gespeicherten Informationen) miisste daher im Verfahren u.U. gutachter-
lich {iberpriift werden, was entsprechend Kosten verursacht.

Mochte man de lege ferenda iiber eine Gleichstellung nachdenken, sollte
als Anforderung zumindest ein hinreichend sicherer Distributed-Ledger ge-
fordert sowie bedacht werden, dass mit der Signatur in der Regel nur die
Urheberschaft des Eintrags, nicht aber dessen inhaltliche Richtigkeit bezo-
gen auf Tatsachen oder Zustinde der Aullenwelt nachvollzogen werden
kann. Zu beobachten bleibt in diesem Zusammenhang eine moégliche Re-
gulierung elektronischer Wertpapiere und Krypto-Token, wie sie in einem
Eckpunktepapier des Bundesministeriums der Finanzen und des Bundesmi-
nisteriums der Justiz und fiir Verbraucherschutz bereits in ersten Ansitzen
erwogen wird.*03

9. Rechtsvergleichender Uberblick

Gesetzliche Regelungen im Bezug auf Blockchain/DLT und Smart Contrac-
ts wurden u.a. in den U.S.-Bundesstaaten Arizona und Vermont erlassen.
Beide erkannten an, dass auf einer Blockchain gespeicherte Informatio-
nen auch rechtliche Folgen auslésen konnen bzw. dass Informationen oder
Rechten nicht allein wegen ihres Speicherorts die Anerkennung versagt

40Unklar insbesondere das Argument von Kiitiik/Sorge, MMR 2014, 643 (644 f.), die
Ubertragung durch einen Dritten sei aufgrund der Dezentralitit ausgeschlossen.

! Gruber, in: MiiKo-ZPO, § 887 Rn. 9.

40280 schon RGZ 106, 295 (298 f.); 145, 322 (327). Beachte in AGB gegeniiber Verbrauchern
§309 Nr. 12 BGB, der jedoch einer Beweislastumkehr nicht grundsétzlich entgegensteht,
vgl. zum Anwendungsbereich Wurmnest, in: MiiKo-BGB, § 309 Nr. 12 Rn. 9 ff.

403Eckpunktepapier vom 07. Mérz 2019, abrufbar unter: https://www.bmjv.de/SharedDocs/
Gesetzgebungsverfahren/Dokumente/Eckpunkte Krypto Blockchain.pdf? blob=
publicationFile&v=2.
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werden diirfe.*** Diese Betonung der Auswirkungen technischer Systeme
auf das Rechtssystem*®® spricht aus Sicht des deutschen Rechts freilich nur
eine Selbstverstiandlichkeit aus, die allenfalls in beweisrechtlicher Hinsicht
Bedeutung entfaltet.**® Der Staat Vermont geht dariiber sogar hinaus, in-
dem eine Vermutung der Authentizitdt auf einer Blockchain gespeicher-
ten Informationen im Hinblick auf Eigentum, Erklarungsurheberschaft und
Vertragsinhalte aufgestellt wird.*°” Auch wenn hinzukommen muss, dass
ein Sachverstandiger die Integritédt des Eintrags bestéatigt, scheinen Zweifel
angebracht. So fehlt ein besonderes Verfahren sowie eine Legitimationsbil-
dung dafiir, DL-Systeme grundsatzlich mit Geltung fiir alle (erga omnes)
aufzuwerten.**® Nicht jedes DL weist per se dieselbe Sicherheit auf; wiir-
de man diese jedoch in jedem Fall gutachterlich priifen lassen, erscheint
die Vorzugswiirdigkeit des Ansatzes zweifelhaft. Eine vertragliche Rege-
lung der Beweisfrage erscheint daher weiterhin vorzugswiirdig.

10. Anwendbares Recht*%°

Das internationale Privatrecht sieht sich mit seiner Fixierung auf den
Sitz eines Rechtsverhéltnisses, also dem Schwerpunkt eines Lebenssachver-
haltes, dezentralen Strukturen gegeniiber offensichtlichen Schwierigkeiten
ausgesetzt.*!? Die Suche nach einem tauglichen Ankniipfungspunkt fllt je-
doch zumindest bei den hier interessierenden Vertragsabwicklungsfragen
deutlich einfacher, da an ein konkretes, zwischen den Parteien bestehen-
des Rechtsverhéltnis angekniipft werden kann. Da es sich bei dem Smart
Contract um ein Abwicklungsinstrument handelt, findet Art. 12 Abs. 1 lit. b
Rom-I-VO Anwendung, sodass die Beurteilung des Distributed Ledgers in-
soweit akzessorisch zur Beurteilung des zugrundeliegenden Schuldverhélt-
nisses ist (vgl. auch Art. 4 Abs. 3 Rom-II-VO).*!! MaRgeblich ist daher das
jeweilige Vertragsstatut, das, soweit die Parteien keine Rechtswahl vorge-
nommen haben (Art. 3 Rom-I-VO), nach den Art. 4 ff. Rom-I-VO zu bestim-
men ist. Fiir Verbrauchervertréage ist dabei grundsatzlich gemaf3 Art. 6 Rom-
[-VO der gewohnliche Aufenthaltsort des Verbrauchers entscheidend.

“04In Arizona Section 44-7061 D, Arizona Revised Statute, Bill HB 2417, abrufbar https:
//www.azleg.gov/legtext/53leg/1r/bills/hb2417p.pdf; in Vermont 12 V.S.A. §1913,
abrubar unter: https://legislature.vermont.gov/statutes/section/12/081,/01913.

405 Jaccard, JuS-Letter IT 23, November 2017, S.10 f.

406 jaccard, JuS-Letter IT 23, November 2017, S. 11.

407Vermont Section I.1. 12 V.S.A. § 1913 b u. ¢, Bill H.868.

4081n dieser Hinsicht insb. Jaccard, JuS-Letter IT 23, November 2017, S.12, nach dem
allenfalls Zugangsrechte, nicht aber Eigentumsrechte verkorpert werden sollten.

409Mit Blick auf die Schweiz Jaccard, JuS-Letter IT 23, November 2017, S. 20 f.

#10yg]. Zimmermann, IPRax 2018, 566.

1 Zimmermann, IPRax 2018, 566 (568 f.).
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VIl. Fazit zur rechtssicheren Einbettung von Smart
Contracts

An sich bereiten Smart Contracts dem BGB keine besonderen Schwie-
rigkeiten.*'2 Damit sich selbstvollziehende Vertrige — in einer Blockchain
oder einem sonstigen System implementiert — jedoch tatsachlich als ,,smar-
tes“ Hilfsmittel erweisen, sollten einige Empfehlungen beachtet werden,
die sich aus dem dem zuvor Gesagten ableiten:

Grundséatzlich. . .

* sollte die vertragliche Einigung nicht in Codeform, sondern aul3er-
halb eines digitalen Systems geschlossen und formgerecht festgehal-
ten werden.

¢ sollten sich die Parteien kennen bzw. identifizieren.

* sollte die limitierte Darstellbarkeit rechtlicher Normen und Wertun-
gen bzw. die mangelnde Auslegungsfiahigkeit technischer Systeme be-
riicksichtigt werden.*3

* sollten im Ledger lediglich Konkretisierungen bzw. Ausziige einzel-
ner vertraglicher Regelungsgegenstiande und Abldufe abgebildet oder
blol3e Rechtszustdnde bzw. -zuweisungen dokumentiert werden.

Im Einzelnen. ..

* miissen alle vom Code nachvollzogenen Regelungen, Parameter und
Inhalte digital abgebildet werden kénnen, d.h. der jeweilige Umstand
muss in einem 1/0-Schema (true oder false) darstellbar sein. Definiti-
onsmerkmale mit Wertungsspielraum sind grundséatzlich ungeeignet,
sodass diese Aspekte wie auch andere Wertungsfragen einem Oracle
iiberantwortet werden miissten.

* sollte eine Schnittstelle implementiert sein, die den Parteien erlaubt
durch beiderseitige Signatur den Programmablauf zum einen anhal-
ten, zum anderen den Ledger fiir die Zukunft zur wahren Rechtslage
hin korrigieren zu konnen (Korrekturschnittstellen). Dass der Led-
ger dann weiterhin Fehler dokumentiert, diirfte hingegen unschad-
lich sein. Entscheidend ist, dass der auslesende Client die korrigierte
Fassung als die aktuelle erkennt.

* sollte versucht werden, das Recht weitestgehend mit der Prozess-
logik des Smart Contract bzw. des Ledger zu synchronisieren. Die
Rechtslage sollte durch privatautonome Gestaltung weitestgehend
den Zwangen der Technik angepasst werden. VerstoRe gegen zwin-
gendes Recht, insbesondere gesetzliche Verbote, sind selbstredend
zu vermeiden, wiahrend Auswirkungen des Minderjahrigenschutzes
durch Identifizierungssysteme vermieden werden konnten.

#1250 auch Paulus/Matzke, ZfPW 2018, 431 (465); Heckelmann, NJW 2018, 504.
#13ygl. zu den konkret hieraus resultierenden Empfehlungen S. 64 ff.
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* sind Einschrankungen der Vertragsfreiheit weitestgehend zu vermei-
den, um eine passgenaue und mit wenigen Risiken behaftete Syn-
chronisierung der Rechtslage erreichen zu konnen. Kollisionen mit
dem AGB-Recht kdnnen so ebenfalls besser vermieden werden. Smart
Contracts sind daher besser fiir das unternehmerische bzw. kaufmén-
nischen Umfeld geeignet.

* sollte im Hinblick auf spatere Rechtsstreitigkeiten eine vertragliche
Beweisvereinbarung getroffen werden, die den im Ledger dargestell-
ten Inhalten eine Richtigkeitsvermutung verleiht.

Eine vollig andere Frage ist, ob die mit dem Smart Contract bezweckte
garantierte Rechtsdurchsetzung auch sozialvertréaglich ist. Levy weist etwa
darauf hin, dass in einigen Bereichen die Nichtdurchsetzung bestimmter
Rechte, etwa aus Kulanz, fiir das soziale Miteinander oder aber auch das
Funktionieren eines Systems entscheidend sein kénnen.*4

414Levy, Engaging Science, Technology, and Society 3 (2017), 1 (11). Vgl. auch S. 63 f.
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VIil. Rechtliche Aufladung von
Blockchain-Eintrdgen, insb. sog. Token

Im Rahmen der Privatautonomie steht es den Parteien grundséatzlich frei
ihr Miteinander eigenen Regeln zu unterwerfen. Durch Vereinbarung (§ 311
Abs. 1 BGB) konnten damit auch Blockchain-Eintrége rechtlich ,aufgela-
den“ werden. Es kdme zum Beispiel in Betracht, die Wirksamkeit von
Rechtsgeschiften an die Vornahme einer Transaktion zu binden (§158
Abs. 1 BGB). In dhnlicher Weise konnte die Eintragung mittels Transaktion
als gewillkiirte Formvorgabe festgeschrieben werden (§ 125 S. 2 BGB).*>

Ein besonderer Ansatz, rechtliche Bedeutung in Blockchain-Eintrédge zu le-
gen, ist die Verwendung von Token. Ein Token ist ein digitaler Wertbe-
hélter, der entweder ein Faktum dokumentiert oder eine Berechtigung im
Sinne einer technischen Moglichkeit verkorpert.#'® Wie der Token im Ein-
zelnen ausgestaltet ist, wie viele ausgegeben werden und alle sonstigen
Modalitiaten werden vom Ersteller (i.d.R. dem Entwickler des Netzwerk-
protokolls) festgelegt.*'” Welche Arten von Token regelmiRig verwendet
werden, wurde bereits aufgezeigt. Im Folgenden sollen einige grundlegen-
de rechtliche Uberlegungen angestellt werden.

Im Rahmen einer rechtlichen Priifung ist dabei sorgfaltig zu unterscheiden:
Geht es um den Datenbankeintrag als solchen, der mit einer bestimmten
technischen Ausgestaltung bzw. Inhaltsbeschreibung eindeutig einem Inha-
ber zugewiesen ist, oder sollen (gesetzliche oder vertragliche) Rechte her-
geleitet oder untersucht werden, fiir die der Token allenfalls ein digitaler
Représentationskorper (Visualisierung) ist. Mit der Inhaberschaft des To-
kens muss nicht notwendigerweise eine dariiberhinausgehende Rechts-
inhaberschaft verkniipft sein. Ob dem Inhaber des Tokens etwa eine Betei-
ligung, ein Anspruch iibertragen bzw. verliechen wurde, bedarf stets einer
isolierten Betrachtung im Einzelfall.*8

1. Token als solcher
a) Einordnung im Kontext vertraglicher Schuldverhalinisse

Welchen Rechtscharakter hat die blof3e Inhaberschaft eines Tokens bzw. der
schuldrechtliche Vertrag, um einen Token zu erwerben? Die Fragen stellen
sich insbesondere, wenn dem verkorperten Inhalt keine eindeutige Rechts-
position zugeordnet werden kann. Hierzu zdhlen vor allem die sog. Kryp-
towdahrungen. Die Currency Token (Ether, IOTA-Coin, Ripple Coin, etc.)
werden als Datenbankeintrag einem Kontoinhaber zugeordnet und kon-
nen von diesem durch Signierung einer Transaktion iibertragen werden.
Mangels staatlicher Emission handelt es sich zunichst nicht um Geld.**°

45 paulus/Matzke, ZfPW 2018, 431 (457£.).

418Nach Borkert, ITRB 2018, 91 (92) ein digitaler Blankogutschein.

#I7Dabei kann im Rahmen der Ethereum-Plattform auf eine Reihe Vorlagen zuriickgegriffen
werden.

418 Jaccard, JuS-Letter IT 23, November 2017, S. 13.

Pvgl. nur Engelhardt/Klein, MMR 2014, 355 (358); Schlund/Pongratz, DStR 2018, 598
(599); Mossner, in: BeckOGK-BGB, § 90 Rn. 104.3 (Stand: 01.08.2018).
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Auch die Einordnung als Sache i.S.v. § 90 BGB scheitert, da ein digitaler Re-
gistereintrag nicht das Merkmal der Kérperlichkeit erfiillt.*?° Token, insb.
Kryptowéhrungen, sind daher nicht eigentumsfiahig. Da es sich damit nicht
um einen Sachkauf gem. (§ 433 Abs. 1 BGB) handelt, konnte man an einen
Rechtskauf denken, § 453 Abs. 1 Alt. 1 BGB.

Dafiir miisste sich aus einem Rechtsgeschéft oder der Rechtsordnung eine
unmittelbare Befugnis des Tokeninhabers herleiten lassen.*?! Ein Daten-
bankeintrag begriindet jedoch als solcher keine rechtliche Verpflichtung.
Im Falle der genannten Kryptowahrungen ist keine Person oder Stelle dem
Inhaber gegeniiber zu einer Leistung verpflichtet. Es fehlt an einem mit
der Visualisierung einhergehenden Recht bzw. einer Forderung im Sinne
von §241 Abs.1 S.1 BGB, .*?2 Kryptowdhrungen bzw. Token als solche
sind daher nicht als Recht i.S.v. § 453 Abs. 1 Alt. 1 BGB einzuordnen.

Demzufolge hat eine Einordnung als sonstiger Gegenstand (§ 453 Abs. 1
Alt. 2 BGB) zu erfolgen.*?® Der Vorschrift kommt eine Auffangfunktion
fiir jedes iibertragbare Gut, das weder Sache noch Recht ist, zu.*?4 Fiir den
Erwerb des Tokens bzw. der Kryptowédhrung finden daher gem. § 453 Abs. 1
Alt. 2 BGB die Vorschriften {iber den Kaufvertrag Anwendung.*?> Wird mit
einer Kryptoeinheit eine Sache, ein Recht oder ein sonstiger Gegenstand
erworben, muss dies konsequenterweise als Tauschvertrag (§ 480 BGB)
eingeordnet werden.*?°

In anderen Vertragsverhéltnissen, die lediglich die Zahlung eines Entgelts,
einer Vergiitung oder Miete vorsehen, kann die Zahlung in Kryptowdhrun-
gen unproblematisch als Erbringung einer sonstigen Leistung gesehen wer-
den.*?” Genaueres Augenmerk ist jedoch im Einzelfall darauf zu richten,
in welcher Einheit die Parteien den geschuldeten Wert definieren: Ist eine
Mietzahlung in Furo bedungen, kdme, soweit von den Parteien als zulés-
sig erachtet, die Begleichung einer entsprechenden Summe Bitcoin einer
Leistung an Erfiillungs statt gleich.*?® Auch sonst kommt es fiir das ver-
einbarte Wertverhéltnis darauf an, ob die Parteivereinbarung tatsachlich

“20Borkert, ITRB 2018, 91 (92).

“?1Berger, in: Jauernig, BGB, § 453 Rn. 2; Westermann, in: MiiKo-BGB, § 453 Rn. 3.

*22Vgl. Roth/Kieninger, in: MiiKo-BGB, § 413 Rn. 2; Langenbucher, AcP 218 (2018), 385 (405
f.); a.A. Spindler/Bille, WM 2014, 1357 (1362 f.): der Inhaber miisse ,,ein wie immer
geartetes ,,Recht“ auf den ,,Gegenstand“ [sic!] Bitcoin haben“.

423Borkert, ITRB 2018, 91 (92); Schlund/Pongratz, DStR 2018, 598 (600); diese Variante
iibersehend Engelhardt/Klein, MMR 2014, 355 (359).

“24Berger, in: Jauernig, BGB, § 453 Rn. 11.

“2Borkert, ITRB 2018, 91 (92); Schlund/Pongratz, DStR 2018, 598 (600); Shmaten-
ko/Méllenkamp, MMR 2018, 495 (499); a.A. fiir die Bezahlung in Bitcoins Schneider,
Interview, Legal Tribune Online, abrufbar unter: http://www.lto.de/recht/hintergruende/
h/bitcoins-waehrung-rechnungseinheit-umsatzsteuer: ,atypischer Werkvertrag“; zustim-
mend Boehm/Pesch , MMR 2014, 75 (78); Verweis auf angebliche werkvertragliche
Dimension Langenbucher, AcP 218 (2018), 385 (411). Es fehlt allerdings an einer schopfe-
rischen Eigenleistung des Absenders; insoweit bestehen keine wesentlichen Unterschiede
zwischen dem Absenden einer Ware beim Versendungskauf und dem Absenden einer
Transaktion im Netzwerk, Beck/Konig, JZ 2015, 130 (132). Ein Werkvertrag liegt nur
dann vor, sofern die Generierung von (Currency) Token geschuldet wird, vgl. Shmaten-
ko/Mollenkamp, MMR 2018, 495 (499).

426Spindler/Bille, WM 2014, 1357 (1362); Engelhardt/Klein, MMR 2014, 355 (359); Wester-
mann, in: MiiKo-BGB, § 433 Rn. 16, § 480 Rn. 1; a.A. Beck/Konig, JZ 2015, 130 (133);
Ammann, CR 2018, 379 (380 f.).

**"Paulus/Matzke, ZfPW 2018, 431 (451) m.w.N.

428vgl. Langenbucher, AcP 218 (2018), 385 (415).
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allein auf den Kurs der Kryptowahrung, trotz dessen Volatilitit, abzielte —
entscheidend ist dies insbesondere bei Darlehensvertragen.

b) Rechtscharakter der Ubertragung eines Tokens

Die Ubertragung des Tokens vollzieht sich aufgrund der fehlenden Kérper-
lichkeit nicht nach §§ 929 ff. BGB. Es handelt sich schlicht um einen ver-
schliisselten Datenbankeintrag, dessen Zugriff allein mittels eines bestimm-
ten Schliissels moglich ist. Damit sind weder § 413 BGB noch sonstige Son-
derregeln einschldgig. Ein Token wird als unkorperlicher Gegenstand da-
her allein durch Realakt iibertragen; ein gutglaubiger Erwerb findet nicht
statt.*?? Uberzeugende Griinde dafiir, sich mit Analogien zu sachenrechtli-
chen Vorschriften zu behelfen, finden sich nicht.43°

Mangels abzuschlieffendem Rechtsgeschift kann auch ein Minderjahriger
oder Geschiftsunfahiger stets wirksam mit einer Kryptowédhrung bezah-
len.*3! Schutzliicken entstehen hierdurch jedoch nicht. Ein Rechtsgrund
kann nur nach Maf3gabe der §§ 105 ff. BGB begriindet werden, sodass — bei
fehlender Zustimmung der Eltern — eine bereicherungsrechtliche Riickab-
wicklung angezeigt ist. Ist das zugrundeliegende Kausalgeschéift dagegen
wirksam, kann der Empfanger grundsétzlich auf den Bestand des Erwerbs
vertrauen, wahrend auf Rechte Dritter keine Riicksicht genommen werden
muss.

Dieselben Regeln gelten fiir sonstige virtuelle Gegenstinde, denen kein
Sonderrecht oder eine Forderung zugrunde liegt. Wird demgegentiber bei
anderen Tokenarten eine Berechtigung visualisiert, folgt diese aus dem zu-
grundeliegenden Vertrag. Der Anspruch (i.S.v. § 194 BGB) wird durch den
Token lediglich in Form einer digitalen Urkunde visualisiert (quasi tech-
nisch verbrieft).*3? Das jeweilige Recht muss demzufolge selbstéindig tiber-
tragen werden, was, soweit keine sachen- oder immaterialgiiterrechtlichen
Sonderregelungen bestehen, durch Abtretung (§ 398 BGB, ggf. i.V.m. §413
BGB) zu vollziehen ist.*33 Unter Umstinden kann daher zwar eine techni-
sche Ubertragung des Tokens erfolgen, der Rechtsiibergang hingegen (et-
wa aufgrund der Minderjahrigkeit des Teilnehmers) scheitern.

2. Durch den Token verkérperte Rechte

Anders liegen die Dinge, wenn mit dem Token tatsédchlich ein rechtliches
Konnen verkorpert wird. Das betrifft zum einen die Visualisierung von An-

“2Engelhardt/Klein, MMR 2014, 355 (359); Heckelmann, NJW 2018, 504 (507); Langenbu-
cher, AcP 218 (2018), 385 (407); insofern zutreffend auch Borkert, ITRB 2018, 91 (92);
Shmatenko/Moéllenkamp, MMR 2018, 495 (499) mwN; a.A. Méssner, in: BeckOGK-BGB,
§90 Rn. 104.4 (Stand: 01.08.2018).

#395chlund/Pongratz, DStR 2018, 598 (600): §§ 929 ff. BGB analog; in diese Richtung auch
Spindler/Bille, WM 2014, 1357 (1363). Wiederum anders Ammann, CR 2018, 379 (381):
§§ 873 ff., 925 BGB analog.

B1paulus/Matzke, ZfPW 2018, 431 (452).

“32Borkert, ITRB 2018, 91 (92); Engelhardt/Klein, MMR 2014, 355 (359).

“3Irrefithrend insofern Borkert, ITRB 2018, 91 (92), der von einer Ubertragung durch
Verpflichtungsgeschift spricht. Dies betrifft aber nur Félle, in denen kein Recht im Sinne
eines Anspruchs visualisiert wird.
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teilen, insb. bei der Gewdhrung von Stimm- und sonstigen Beteiligungs-
rechten, die ggf. als gesellschaftsrechtliche Mitgliedschaft einzuordnen
sind (sog. Equity Token).*** Zum anderen muss bei sog. Debt Token der ver-
einbarte Riickzahlungsanspruch entsprechend betrachtet und anhand be-
sonderer darlehensrechtlicher Schutzvorschriften {iberpriift werden. Eben-
falls muss im Einzelfall untersucht werden, ob und inwieweit das mithilfe
eines Utility Token visualisierte Leistungsversprechen auch rechtliche Bin-
dung haben soll. Die unterschiedliche Einordnung von Token und Recht
kann zu einem Auseinanderfallen von Registerlage und Rechtslage fiih-
ren.

Der numerus clausus dinglicher Rechte verbietet es, alleine auf Basis eines
Tokens neue absolut wirkende Rechte zu begriinden. Im Gegensatz dazu
konnen schuldrechtliche Rechtsbeziehungen grundsitzlich frei geformt
werden. Der Token selbst kann anstelle des Eigentumsrechts moglicher-
weise einen darauf gerichteten Verschaffungsanspruch verkoérpern.*®> Bei
Asset-Backed Token konnte so etwa durch Abtretung des Herausgabean-
spruchs gem. §§929 S.1, 931 BGB Eigentum an beweglichen Sachen ver-
schafft werden, wenn der Verdullerer mittelbarer Besitzer der Sache ist.
Denkbar ware auch, den physischen Besitz (tatsdchlichen Zugriff, § 854
Abs. 1 BGB) technisch an den Ledger zu kniipfen, indem das Schloss nur
von dem oder mit Genehmigung des Tokeninhabers geoffnet werden kann.
In diesem Fall ldge in der Ubertragung des Tokens auch eine Ubergabe i.S.v.
§929 S. 1 BGB. Gleichwohl miisste in jedem Fall zum einen die abgebilde-
te Sache auch tatsichlich existieren, zum anderen diirften keine Rechte
Dritter entgegenstehen — jedenfalls solange kein gutgldubiger lastenfreier
Erwerb nach Malgabe der §§ 932 ff., 936 BGB erfolgt. Vorstellbar ist auch,
dass Token eine wertpapierdhnliche Funktion erfiillen, so insb. das sog. Se-
curity Token, wenn digitale Beteiligungsanspriiche an einem Projekt, ggf.
auch Gewinnanspriiche oder Stimmrechte, abgebildet werden.

Insgesamt ergeben sich, von der aufsichtsrechtlichen Dimension*3¢ abgese-

hen, verschiedene Divergenzrisiken, von denen einige im Folgenden ange-
sprochen werden sollen.

a) Isolierte Ubertragung von Token und Recht

Die unterschiedliche Einordnung von Token und dem damit verkérperten
Recht macht sich zunéchst bei der Ubertragung bemerkbar. Eine Abtretung
kann aus verschiedenen Griinden scheitern, etwa bei Bestehen eines Ab-
tretungsverbots (§ 399 Alt. 2 BGB) oder bei einer mit der Abtretung ver-
bundenen Inhaltsdnderung (§ 399 Alt. 1 BGB). Hat der Tokeninhaber das
Token dennoch an einen Dritten {ibertragen, kann es nicht ohne dessen
Mitwirkung zuriickgeholt werden, sodass die Rechtslage und die tatsédch-
lich geschaffene Situation auseinanderfallen wiirden. Dasselbe gilt, wenn
der Tokeninhaber nicht der eigentliche Rechtsinhaber war. Hier kann § 405
BGB mangels Urkundenqualitit nicht direkt zur Anwendung kommen.*3”

“4Mogliche Ausgestaltungsvarianten zu Umgehung gesellschaftsrechtlicher Formvorschriften
andeutend Borkert, ITRB 2018, 91 (93).

“35Mit schweizer Perspektive Jaccard, JuS-Letter IT 23, November 2017, S.13, 18 f.

436Vgl. S. 90 ff. sowie Langenbucher, AcP 218 (2018), 385 (416 ff.).

*37Vgl. Roth/Kieninger, in: MiiKo-BGB, § 405 Rn. 5.
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Ob sich unter Heranziehung der Regeln zur Rechtsscheinhaftung oder in
Analogie zu bestimmten Normen**® ein anderes Ergebnis finden lisst, ist
bislang noch nicht geklédrt. Zu bedenken ist im Einzelfall, ob mit der Inha-
berschaft eines Tokens ein entsprechend vertrauenswiirdiger Rechtsschein
verbunden ist, dass dem Inhaber auch die dort beschriebene Berechtigung
zukommt. Hierfiir spielt nicht nur die jeweilige Systemarchitektur, die Sta-
bilitat des Netzwerks und die Beziehung der Mitglieder untereinander eine
Rolle. Insbesondere ist zu bedenken, weshalb im Einzelfall der ins Ledger
geschriebenen Information mit Bezug zur rechtlichen Auenwelt Vertrau-
en geschenkt werden soll; warum also alleine sie die korrekte Rechtslage
darstellt.**® Der Gesetzgeber konnte freilich Blockchain-Eintrigen Rechts-
wirkung zuerkennen, ggf. dhnlich den §§371a, 416a ZPO. Aufgrund der
unterschiedlichen Systeme scheint jedoch zumindest eine pauschale Ver-
mutung zu undifferenziert.**® Den Parteien ist es freilich unbenommen,
sich durch schuldrechtliche Vereinbarung an die Abbildung in der Daten-
bank zu binden, indem sie eine entsprechende Beweislastverteilung verein-
baren.**

b) Rechtsgestaltende Mittel zur Koppelung von Recht und Token

Freilich kann man sich bemiihen, von vorneherein Recht und Token so an-
einander zu koppeln, dass eine isolierte Ubertragung scheitert. Die Emit-
tenten konnten hierfiir ein Regelungswerk bereitstellen, dass technische
wie rechtliche Vorkehrungen trifft. In praktischer Hinsicht sollte das Recht
dem grundsatzlich unverdnderlichen Ledger folgen, um dessen Integritét
nicht in Frage zu stellen. So konnte einerseits die Abtretung an die Zustim-
mung des Emittenten gekoppelt werden (§ 399 Alt. 2 BGB), die dann auto-
matisiert bei bestétigter Tokeniibertragung im Ledger erteilt wird. Mochte
man hierauf nicht zuriickgreifen, liee sich nur an die Vereinbarung einer
gewillkiirten Form (§ 127 BGB)**2 oder eine entsprechende Bedingungs-
konstruktion denken, die vorsieht, dass eine Erstiibertragung nur mit be-
statigter Tokentransaktion wirksam ist und bei einer Zweitiibertragung oh-
ne bestatigte Tokeniibertragung (auflésende Bedingung gem. § 158 Abs. 2
BGB) ihre Wirksamkeit wieder verliert.#*> Eine isolierte Ubertragung des
Tokens hindert das freilich nicht; jedoch diirfte der Emmittent keinem Risi-
ko ausgesetzt sein, solange man die Tokentransaktion im Netzwerk konse-
quent als Abtretungsanzeige einordnet (vgl. § 409 Abs.1 S.1 BGB). Jeden-
falls dann, wenn alle Teilnehmer untereinander dem Ledger eine entspre-
chende Beweiswirkung zugesprochen haben und die Geltung akzeptieren,
diirfte hieran kein Zweifel bestehen, ja eventuell sogar eine schuldrechtli-
che Vereinbarung einer Befreiungswirkung zu sehen sein.*#4

438ygl. zur Anwendbarkeit von §§ 793 ff. BGB Kaulartz/Matzke, NJW 2018, 3278 (3282 ff.);
Kriiger/Lampert, BB 2018, 1154 (1156).

#9Kritisch Heckelmann, NJW 2018, 504 (507).

40ygl. aber die erwahnte Regelung des US-Staates Vermont, 12 V.S.A. § 1913, siehe S. 79.

*Isiehe S. 79.

42vgl. zum moglichen Konflikt bei AGB mit § 309 Nr. Nr. 13 lit. b Kaulartz/Matzke, NJW
2018, 3278 (3281).

“3Kaulartz/Matzke, NJW 2018, 3278 (3281).

““Damit die gleichen Folgen wie §§ 793 ff. BGB herbeifiihrend Kaulartz/Matzke, NJW 2018,
3278 (3283).
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c) Gesellschaftsrechtliche Implikationen

Im Rahmen von ICOs*#* stellen sich einige gesellschaftsrechtliche Proble-
me, welche die Praktikabilitdt von Unternehmensbeteiligungen in Form
von Equity Token erschweren. Eine unbeschrankte Haftung aller Gesell-
schafter diirfte unerwiinscht sein, jedoch zeigen sich die Gesellschaften mit
beschrinkter Haftung als nur wenig praktikabel. Die Ubertragung von An-
teilen einer GmbH (§ 15 Abs. 3 GmbHG) oder von Geschiftsguthaben einer
Genossenschaft (§ 76 Abs.1 GenG) ist formbediirftig, AG-Anteile miissen
in der Regel zumindest in einer Globalurkunde wertpapierméaf(3ig verbrieft
werden.**® Bei einer KG sind Kommanditisten zum Handelsregister anzu-
melden (8§ 162 Abs. 1, 3, 106 Abs. 2 Nr. 1 HGB). Um einer unbeschrinkte
Haftung zu entgehen, bliebe nur die Gestaltung eines Treuhandverhéltnis-
ses mit den jeweiligen Komplikationen.*4”

3. Deliktischer Schutz

Ein weiterer Diskussionspunkt ist der deliktische Schutz von reinen To-
ken bzw. Kryptowdhrungen. In Betracht kommt wohl nur die Einordnung
als ,,sonstiges Recht“ im Sinne von § 823 Abs. 1 BGB. Hierfiir wird teilwei-
se auf Ansédtze zum ,Recht am eigenen Datenbestand“ Bezug genommen.
Ob ein korperlicher oder unkorperlicher Gegenstand vorliegt, konne nicht
entscheidend sein.**® Stattdessen konne ein Recht des Inhabers des priva-
ten Schliissels anerkannt werden, da durch die alleinige Signaturbefugnis
ein hinreichender Zuweisungsgehalt und gegeniiber Dritten eine Ausschlie-
Rungsmoglichkeit gegeben sei.**° Mangels physischem Besitz kénnte man
zwar an dieser Einordnung zweifeln, zumal das Deliktsrecht gerade keine
reinen Vermogenswerte schiitzen soll. Gleichwohl iiberzeugt es, auf Basis
der Schliisseltechnologie eine hinreichende faktische Ausschlief3ungsbefug-
nis anzunehmen, die sich — dhnlich dem berechtigten Besitz nach §§ 854
ff. BGB — durch die tatsichliche Zugriffsméglichkeit auszeichnet.**° Die
Gefahr eines uferlosen Deliktsschutzes ist nicht gegeben. Vielmehr erfolgt
eine Gleichbehandlung von virtuellem mit physischen ,Besitz“.#*! Somit
konnen wertverkérpernde Token, insb. Currency Coins, aber auch Bitcoins,
unter den genannten Bedingungen als sonstiges Recht im Sinne von § 823
Abs. 1 BGB zu betrachten sein.*>?

Sind personenbezogene Daten gespeichert, vermitteln sie ein sonstiges

*“5Siehe S. 34.

46ygl. zu den Beispielen Kriiger/Lampert, BB 2018, 1154 (1156).

447 Kriiger/Lampert, BB 2018, 1154 (1156) mit Verweis auf steuerrechtliche Bedenken.

4“8 Spindler/Bille, WM 2014, 1357 (1363).

*“Dafiir auch Spindler/Bille, WM 2014, 1357 (1363); Paulus/Matzke, ZfPW 2018, 431 (453
f).

450 Shmatenko/Méllenkamp, MMR 2018, 495 (498), die ferner auf das strafrechtliche Verbot
des unbefugten Zugriffs auf besonders gesicherte Daten nach § 202a StGB abstellen.
*1gpindler/Bille, WM 2014, 1357 (1363). Die Argumente, beim Besitz lediglich den berech-

tigten Besitz zu schiitzen (vgl. Wagner, in: MiiKo-BGB; § 823 Rn. 289) kénnen mangels
Eigentiimer-Besitzer-Verhiltnis nicht auf die Behandlung von Token {ibertragen werden.
*2gpindler/Bille, WM 2014, 1357 (1363); Langenbucher, AcP 218 (2018), 385 (409); Sh-
matenko/Mollenkamp, MMR 2018, 495 (498); a.A. Engelhardt/Klein, MMR 2014, 355
(358): nur bei Zerstérung eines Datentragers oder gem. § 823 Abs. 2 i.V.m. § 303a StGB.
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Recht schon kraft des grundrechtlich gesicherten Rechts auf informationel-
le Selbstbestimmung als Ausfluss des allgemeinen Persénlichkeitsrechts.*>3

Hinzu kommt der (liickenhafte) Schutz nach § 823 Abs.2 BGB i.V.m. §
303a StGB (sowie ggf. § 202a StGB).*>*

453 Shmatenko/Méllenkamp, MMR 2018, 495 (498).
454 Shmatenko/Moéllenkamp, MMR 2018, 495 (498); Paulus/Matzke, ZfPW 2018, 431 (453).
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IX. Regulierungsfragen (Uberblick)

1. Know Your Costumer (KYC) und Anti Money Laundering
(AML)

Einige Regelungsbereiche machen es erforderlich, dass zumindest einem
der Netzwerkteilnehmer die Identitdten der anderen bekannt sind. Insbe-
sondere bei grof3eren Anlage- und Finanzprodukten sind in der Regel die
Intermedidre verpflichtet, die Identitdt ihrer Kunden zu iiberpriifen und
diese zu speichern (Know Your Customer — KYC).*>> Solche Pflichten er-
geben sich etwa aus der unionsrechtlichen Geldwische-Richtlinie*>® (Art.
2 Abs. 1, Art. 13 Abs. 1 lit. a—c) und werden durch Uberpriifungs- (Art. 13
lit. d) und Meldepflichten (Art. 33, 34) erginzt, sog. Customer Due Di-
ligence. Nach dem deutschen Geldwischegesetz (GwG) treffen die fragli-
chen Pflichten (§§ 10 ff.) alle Emittenten von Token, die als Finanzdienst-
leistungsinstitute zu qualifizieren sind (§2 Abs.1 Nr. 2 GwG i.V.m. §1
Abs. 1a KWG).%7 Die KYC-Prozesse konnen und sollten dabei bereits von
vorneherein in ein DL-System integriert werden. Hierfiir bedarf es jedoch
besonderer vertrauenswiirdiger Stellen, welche die Identitdt bzw. Integri-
tit validieren konnen.*® Werden offentliche Stellen eingebunden, konn-
ten sich die Nutzer schlicht diesen gegeniiber ausweisen. Am besten lie3en
sich die geseztlichen Vorgaben jedoch gewahrleisten, wenn es gelingt, eine
sichere digitale Identitit zu entwickeln, die mit hinreichender Vertraulich-
keit entsprechende Nachweise plattformiibergreifend erbringen kann.

In jedem Fall miissen die geltenden Regularien beachtet und ein Austausch
mit den zustindigen Behorden betrieben werden, um rechtskonforme
Systeme zu errichten. Sollte ein System etwa auch die Option beinhal-
ten miissen, dass eine staatliche Autoritit oder ein Intermediir auf deren
Anweisung verdachtige Zahlungen einfrieren kann, wie es die Geldwasche-
Richtlinie in Art. 35 vorsieht, konnte das seine Vorteile gegeniiber den heu-
tigen Systemen allerdings in Frage stellen.*>°

2. Aufsichtsrechtliche Fragestellungen

Wie bereits erwdhnt werfen sog. Kryptowahrungen wie auch der Verkauf
verschiedentlicher Token im Rahmen von ICOs zahlreiche aufsichtsrecht-
liche Fragen auf. Es ist etwa umstritten, ob Kryptowahrungen als Finanz-
instrumente in Form von Rechnungseinheiten (§ 1 Abs. 11 Nr. 7 KWG) zu
qualifizieren sind, was u.a. eine Erlaubnispflicht fiir den gewerblichen Han-

455Reed/Sathyanarayan/Ruan/Collins, S. 12.

456Richtlinie (EU) 2015/849 des Europiischen Parlaments und des Rates vom 20. Mai 2015
zur Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwésche und der
Terrorismusfinanzierung.

*>"Weitnauer, BKR 2018, 231 (235).

*58Reed/Sathyanarayan/Ruan/Collins, S. 14.

459Reed/Sathyanarayan/Ruan,/Collins, S. 20.
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del oder Betrieb einer Plattform nach sich zoge.*®® Sowohl die BaFin*°!
wie auch mittlerweile die Bundesregierung nahmen eine entsprechende
Einordnung vor.#%2 In einem viel beachteten Urteil vertrat das KG Berlin
eine ablehnende Auffassung. Nach dem KG fehle es insbesondere an der
Vergleichbarkeit mit Devisen, da keine staatliche Garantie fiir die Stabilitat
der Werte existiert.4%3 Fiir die Praxis ist jedoch zu beachten, dass es sich
um eine strafrechtliche Entscheidung handelte, die im Lichte des Bestimmt-
heitsgebots (Art. 103 Abs. 2 GG) bei strafrechtlichen Sanktionen getroffen
wurde und fiir die Verwaltungspraxis der BaFin keine Bindung hat. Die
BaFin hat bereits signalisiert, weiter an ihrer Rechtsauffassung festhalten
zu wollen.*®* Wirkliche Klarheit herrscht daher nach wie vor nicht, auch
wenn die wohl herrschende Meinung in der Literatur bislang den Erwédgun-
gen der BaFin folgt.*%> Sollten jedoch Anteile verkauft oder mit dem Token
Genussrechte als Vermogensanlage verkorpert werden, wurde darauf hin-
gewiesen, dass u.U. abweichende MaRstibe anzulegen wiren.46°

Damit verwandt sind einige kapitalmarktrechtliche Fragen, insb. zur re-
gulatorischen Einordnung von ICOs. Hierbei ist insbesondere entscheidend,
ob sich das jeweilige Token als Wertpapier i.S.v. § 2 Abs. 1 WpHG sowie § 2
Nr. 1 WpPG einordnen lasst, wobei das zumindest fiir Currency Token ein-
hellig abgelehnt wird.*” Die Einordnung als Wertpapier hitte dabei gleich-
sam die Anwendbarkeit des KWG zur Folge, da diese als Finanzinstrument
i.S.v. § 1 Abs. 11 Nr. 1 bis 4 KWG gelten.*%8 SchlieBlich sind die besonderen
Anlegerschutzvorschriften des KAGB wie auch subsidiir des VermAnlG zu
priifen.*6?

460yg]. zur Ubersicht Weitnauer, BKR 2018, 231 (233 f.) sowie die Hinweise der BaFin
unter https://www.bafin.de/DE/Aufsicht/FinTech/VirtualCurrency/virtual currency
node.html.

“1BaFin Journal, Mitteilungen der Bundesanstalt fiir Finanzdienstleistungsaufsicht,
2016, abrufbar unter https://www.bafin.de/DE/PublikationenDaten/BaFinJournal/
AlleAusgaben/bafinjournal alle node.html.

“62BT-Drs. 19/2452, S. 5; BT-Drs. 17/14530, S. 41.

403K G, Urteil vom 25.9.2018 — (4) 161 Ss 28/18 (35/18) = NJW 2018, 3734 ff., mit zust.
Anm. Lehmann; i.E. ebenso Froitzheim, BKR 2018, 473 (476); krit. etwa Patz, MMR 2018,
828 (830 ff.).

464ygl. Holtermann, abrufbar unter: www.handelsblatt.com/finanzen/maerkte/devisen-
rohstoffe/kryptowaehrungen-bitcoin-laut-olg-urteil-keine-rechnungseinheit-
bafin-ueberschritt-kompetenzen/23192036.html1%3fticket=ST-1570639-
T1lezGsLzuFiVWSZBeVlk-ap2.

465ygl. nur Spindler/Bille, WM 2014, 1357 (1361 f.); Weitnauer, BKR 2018, 231 (233); Patz,
MMR 2018, 828 (830) m.w.N.

46 Lehmann, NJW 2018, 3734 (3737) (Anm. zu BGH, NJW 2018, 3734).

467ygl. zum Ganzen Langenbucher, AcP 218 (2018), 385 (418 ff.); Weitnauer, BKR 2018, 231
(233 f1).

8 Weitnauer, BKR 2018, 231 (233).

49Vgl. Weitnauer, BKR 2018, 231 (234 f.).

91


https://www.bafin.de/DE/Aufsicht/FinTech/VirtualCurrency/virtual_currency_node.html
https://www.bafin.de/DE/Aufsicht/FinTech/VirtualCurrency/virtual_currency_node.html
https://www.bafin.de/DE/PublikationenDaten/BaFinJournal/AlleAusgaben/bafinjournal_alle_node.html
https://www.bafin.de/DE/PublikationenDaten/BaFinJournal/AlleAusgaben/bafinjournal_alle_node.html
www.handelsblatt.com/finanzen/maerkte/devisen-rohstoffe/kryptowaehrungen-bitcoin-laut-olg-urteil-keine-rechnungseinheit-bafin-ueberschritt-kompetenzen/23192036.html%3fticket=ST-1570639-T1ezGsLzuFiVWSZBeVlk-ap2
www.handelsblatt.com/finanzen/maerkte/devisen-rohstoffe/kryptowaehrungen-bitcoin-laut-olg-urteil-keine-rechnungseinheit-bafin-ueberschritt-kompetenzen/23192036.html%3fticket=ST-1570639-T1ezGsLzuFiVWSZBeVlk-ap2
www.handelsblatt.com/finanzen/maerkte/devisen-rohstoffe/kryptowaehrungen-bitcoin-laut-olg-urteil-keine-rechnungseinheit-bafin-ueberschritt-kompetenzen/23192036.html%3fticket=ST-1570639-T1ezGsLzuFiVWSZBeVlk-ap2
www.handelsblatt.com/finanzen/maerkte/devisen-rohstoffe/kryptowaehrungen-bitcoin-laut-olg-urteil-keine-rechnungseinheit-bafin-ueberschritt-kompetenzen/23192036.html%3fticket=ST-1570639-T1ezGsLzuFiVWSZBeVlk-ap2

X. DLT-Systeme und das Gesellschaftsrecht

An der Schnittstelle zwischen Blockchain und dem Gesellschaftsrecht stel-
len sich zahlreiche Rechtsfragen, von denen hier nur einige wenige ange-
deutet werden konnen. Diskutiert wurde insbesondere, ob der Verbund der
Blockchain-Teilnehmer selbst eine Gesellschaft darstellt.

1. Offentliche und zulassungsfreie Blockchain

In einer o6ffentlichen, zulassungsfreien Blockchain wird das Netzwerk der
Offentlichkeit vom Entwickler zur Verfiigung gestellt, ohne dass er sich
oder einer zentralen Stelle Einfluss iiber die Teilnahme und Inhalte vorbe-
hélt. Jeder kann als gleichberechtigter Teilhaber beitreten und das Netz-
werk nutzen. Eine Gesellschaft wiirde in der einfachsten Form der GbR
(88705 ff. BGB) nach herrschender Auffassung erfordern, dass von den
Teilnehmern ein gemeinsamer Zweck verfolgt und dessen Forderung durch
Rechtsgeschift als verbindliche Aufgabe aller Teilnehmer festgeschrieben
wird.4’% Die Teilnehmer eines Blockchain-Netzwerks verfolgen jedoch we-
der einen gemeinsamen Zweck noch besteht ein iibereinstimmender Wille
zur verbindlichen Forderung. Sie sind sich weder gegenseitig bekannt noch
liegt, iiber die Nutzung des Netzwerks im eigenen Interesse hinaus, ein ver-
bindender Faktor vor, der es zulielRe, eine rechtsverbindliche Vereinbarung
anzunehmen.*”! Damit ist das Netzwerk keine Gesellschaft im Sinne des
§ 705 BGB.

2. Konsortial-Blockchain

Differenzierter gestaltet sich die Rechtslage, wenn sich mehrere Unterneh-
men zu einem Konsortium zusammenschlief3en und als gleichberechtigte
Teilnehmer einer Blockchain mitwirken. Ein verbindendes Band bzw. ein
gemeinsamer Wille scheinen hier vorhanden zu sein. Doch letztlich ist es
vom Einzelfall abhéngig, inwieweit {iber die blof3e Nutzung des Netzwerks
heraus gesellschaftsrechtliche Pflichten im Auflenverhéltnis begriindet wer-
den sollen. Insbesondere wenn die Unternehmen nach aul’en weiter nur
fiir sich auftreten, die Konsortial-Blockchain hingegen als eigensténdiges,
dezentrales Netzwerk ohne feststehende Entscheidungsgewalt einsetzen,
konnte es auch vollig an einer Gesellschaft fehlen. Anstelle einer Innen-
gesellschaft konnte moéglicherweise auch nur ein multipolar-mehrseitiger
Vertrag vorliegen.*”2

3. ,The DAO”

Die Frage nach der Einordnung der DAO stellt sich nur hypothetisch.*”?
Mangels der Bestellung eines organschaftlichen Vertreters, der Eintragung

479Schdifer; in: MiiKo-BGB, § 705 Rn. 1, ggf. auch durch schliissiges Handeln.

471 Schwintowski/Klausmann/Kadgien, NJOZ 2018, 1401 (1404) mit dem Vergleich zur Nut-
zung eines 6ffentlichen Guts.

472Vgl. zum Begriff Zwanzger, Der mehrseitige Vertrag, S.9 ff. bzw. zur Abgrenzung zum
Gesellschaftsrecht S. 99 ff.

473Vgl. hierzu bereits S. 37 f.
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im Handelsregister oder der Einhaltung eines besonderen Griindungsver-
fahrens diirfte in der Regel zumindest keine Kapital-, sondern alleine ei-
ne Personengesellschaft in Betracht kommen; es sei denn, man schaltet
zwischen DAO und Kapitalgeber eine weitere Gesellschaft.#’# Im schon
erwdhnten Fall von ,, The DAO“ griffen die Initiatoren auf eine schweizer
Gesellschaft zuriick, die im Auflenverhaltnis als Treunehmer titig werden
sollte.4”>

Kidme erneut ein Projekt einer DAO zustande, wére die Beurteilung des
Falles schwierig. Ob schon in einer Zahlungsleistung an die Gesellschaft
der Schluss eines Gesellschaftsvertrags gesehen werden kann, erscheint zu-
mindest zweifelhaft; insb. diirfte ein Wille zur verbindlichen Ubernahme
von Férderpflichten iiber die einmalige Zahlung hinaus fehlen.*’® Das Risi-
ko, mit allen Folgen als eine Gesellschaft biirgerlichen Rechts eingeordnet
zu werden, muss von den Teilnehmern dennoch ebenso sorgfiltig bedacht
werden, wie von den Griindern bzw. Initiatoren.””

4, Anwendbares Recht

Eine iibergeordnete Frage bildet die Suche nach dem anwendbaren Recht.
Die herkommlichen Theorien werden dabei insbesondere durch die ange-
strebte Dezentralitit an ihre Grenzen gebracht.*’8 In das eigentliche Span-
nungsverhéltnis zwischen Griindungs- und Sitztheorie, die jeweils an den
Ort der Griindung bzw. den Sitz einer Gesellschaft ankniipfen,*’® kann ein
dezentral agierender, ohne rechtliche Fixierung in einem Griindungsstaat
errichteter Verbund nicht ohne weiteres eingeordnet und damit einem Ge-
sellschaftsrechtsstatut unterstellt werden.*® Diese Schwierigkeiten stellen
sich freilich nur bei echten dezentralen Netzwerken. Erfolgt eine zentrali-
sierte Verwaltung oder Koordinierung im Rahmen eines Konsortiums, kann
auf die eine oder andere Weise an diesen Punkt angekniipft werden.*8! Ob
sich der Téatigkeitsbereich eines dezentralen Verbunds einem Unternehmen
und dessen Rechtsstatus zurechnen lasst oder welche Ankniipfungspunk-
te sonst gefunden werden konnen, sind Fragen des Einzelfalls. Wahrend
in Netzwerken wie beim Bitcoin eine Zergliederung auf einzelne Streitfal-
le moglich ist, wird ein vollig dezentraler Ansatz nach dem Vorbild der
»,DAO“ vollig eigene Fragen aufwerfen. Nach dem prominenten Scheitern
von ,, The DAO“ sind noch keine erfolgreichen Umsetzungen bekannt. Je-
denfalls diirfte letztlich mit dem Rechtsverweigerungsverbot jedenfalls auf
die Auffangregelung des lex fori zuriickzugreifen sein.*2

47*Mann, NZG 2017, 1014 (1017 £.).

475Mann, NZG 2017, 1014 (1018).

45Dafiir Mann, NZG 2017, 1014 (1018); zweifelnd Langenbucher, AcP 218 (2018), 385 (422
£).

4777u weiteren Fragen bei der Griindung und Kapitalaufbringung Langenbucher, AcP 218
(2018), 385 (423 ff.).

478vgl. Simmchen, MMR 2017, 162 (165).

#797Zum grundsitzlichen Vorrang der Sitztheorie nach deutschem Recht statt vieler BGHZ 97,
269, 272 = NJW 1986, 2194 (2195).

4808immchen, MMR 2017, 162 (164 f.); Zimmermann, IPRax 2018, 566 (568 ff.).

“lygl. Zimmermann, IPRax 2018, 566 (569 f.).

48250 Zimmermann, IPRax 2018, 566 (56 ff.).
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Trotz der von der DS-GVO ausdriicklich (vgl. Erwigungsgrund 15) ange-
strebten Technologieneutralitit offenbart die Gegeniiberstellung mit der
Distributed-Ledger-Technologie einige Schwierigkeiten.

1. Sachlicher Anwendungsbereich (Art. 2 Abs. 1 DS-GVO)

Der sachliche Anwendungsbereich der DS-GVO*®? ist gem. Art. 2 Abs. 1
auf die Verarbeitung personenbezogener Daten beschrankt.

a) Verarbeitung (Art. 4 Nr. 2 DS-GVO)

Eine Verarbeitung liegt bei jedem Vorgang im Zusammenhang mit per-
sonenbezogenen Daten, von der Erhebung bis zur Loschung, vor.*8* Der
Anwendungsbereich ist in dieser Hinsicht denkbar weit gefasst. Jedes Ab-
speichern in einem DL, jedes Auslesen sowie bereits weiterverarbeitende
Schritte wie das Biindeln in Blécken fillt darunter.*8°

b) Personenbezogene Daten (Art. 4 Nr. 1 DS-GVO)

Nach Art. 4 Nr. 1 DS-GVO ist ein Personenbezug gegeben, wenn sich die
Daten auf eine identifizierte oder identifizierbare natiirliche Person bezie-
hen (vgl. auch Erwigungsgrund 26). Enthilt ein Ledger dementsprechend
reine Unternehmensdaten, die keinerlei Riickschliisse auf daran beteiligte
Personen erlauben, etwa reine Maschinendaten oder organisatorische De-
tails, findet die DS-GVO keine Anwendung.

Umstritten ist, auf wessen Erkenntnismoglichkeiten es dabei ankommen
soll. Nach der absoluten Theorie reicht es aus, dass irgendjemand den Per-
sonenbezug herstellen kann. Die relative Theorie bezieht sich demgegen-
{iber auf die verantwortliche Stelle.*%® Der EuGH hat sich letzterer Ansicht
angeschlossen.*®” Grundsitzlich sind nach dem Urteil auch Daten Dritter
einzubeziehen, falls der Verantwortliche diesen gegeniiber einen Rechtsan-
spruch hat, die Informationen einzusehen. Hierzu zédhlen auch staatliche
Auskunftsanspriiche, zum Beispiel im Fall von Urheberrechtsverletzungen
oder Straftaten.*®® GemiR Erwagungsgrund 26 sollen bei der Ermittlung
der Identifizierungsmoglichkeiten der verantwortlichen Stelle objektivierte
MafRstibe angelegt werden.*®® Zusammengefasst liegt fiir denjenigen ein

483ygl. zum weit gefassten rdumlichen Anwendungsbereich Art. 3 DS-GVO.

*84Kiihling/Raab, in: Kiihling/Buchner, DS-GVO/BDSG, DS-GVO, Art. 2 Rn. 13.

485ygl. auch Fraunhofer FIT, S. 126 f.

4867um Meinungsstreit Klar/Kiihling, in: Kiihling/Buchner, DS-GVO/BDSG, DS-GVO, Art. 4
Nr. 1 Rn. 25 f.

*7EuGH, ECLI:EU:C:2016:779 = ZD 2017, 24 m. Anm. Kiihling/Klar — Breyer im Hinblick
auf IP-Adressen.

“88ygl. Klar/Kiihling, in: Kiithling/Buchner, DS-GVO/BDSG, DS-GVO, Art. 4 Nr. Rn. 28.

89 Erbguth/Fasching, ZD 2017, 560 (562).

94



XI. Datenschutz und Blockchain

Personenbezug vor, der ,iiber das notwendige Zusatzwissen verfiigt, um sie
mit verhéltnisméaRigen Mitteln einer bestimmten Person zuzuordnen.“4?°

Bei einer zulassungsbeschriankten Blockchain existiert von vorneherein ei-
ne Stelle, die iiber die Vergabe der Nutzer-ID entscheidet und somit eine
Zuordnung zur dahinterstehenden Person vornehmen kann.*°!

In der Regel sind Teilnehmer einer 6ffentlichen Blockchain demgegeniiber
zunachst nur iiber ihren oOffentlichen Schliissel zu identifizieren (pseud-
onym).*? Diese Pseudonymitit kann jedoch in der Regel mit verhéltnismé-
Bigen Mitteln iiberwunden werden. Imn vielen Fillen wird die Pseudony-
misierung bereits durch den Nutzer selbst aufgehoben, indem er seine Iden-
titat freiwillig Vertragspartnern oder anderen Teilnehmern bekannt gibt.
Die jeweilige Stelle kann dann auch spéatere Transaktionen ohne weiteres
dem jeweiligen Nutzer zuordnen.*® Greift der Nutzer auf Kryptowéhrungs-
tausch oder -borsen zuriick, fiihrt die damit verbundene Identifizierungs-
pflicht (Know-Your-Customer) auch zu einer Identifizierbarkeit.#** In den
iibrigen Fallen besteht die praktische Erreichbarkeit hdufig iiber technische
oder rechtliche Hilfsmittel. Neben Transaktionstracking*®® oder der Daten-
analyse, insb. unter Zuhilfenahme bestimmter Big-Data-Analysetools,**° er-
moglichen zudem rechtliche Auskunftsanspriiche (bei der Durchsetzung
von Vertridgen) potentiell die spitere Zuordnung der Daten zur Person.**”
Eine ausreichende mittelbare Identifikation erscheint daher in vielen Fal-
len moglich.

Die Uberlegungen zeigen, dass ein Personenbezug auch trotz Pseudonymi-
sierung in vielen Fillen in Betracht kommen wird. Aufgrund der Relativi-
tdt muss die Frage aber im Einzelfall beantwortet werden, wobei auch die
Leseberechtigung der jeweiligen Stelle sowie die Unterschiede zwischen
den Distributed-Ledger-Modellen Beriicksichtigung finden miissen. Neue-
re Blockchains wie Monero und Zcash verwenden Protokolle, bei denen
die Identitét einer Adresse angeblich génzlich anonymisiert ist.*® Enthélt
eine Blockchain andererseits iiberhaupt keine auslesbaren Informationen,
diirfte ebenfalls kein Personenbezug gegeben sein. Dies wére etwa der Fall,
wenn man anstelle der Daten nur deren Hash-Werte speichert. Mithilfe der
Hash-Funktion kénnte man so zwar als Besitzer des Originaldokuments

*Martini/Weinzierl, NVwZ 2017, 1251 (1253) mit Verweis auf EuGH, ECLI:EU:C:2016:779
= ZD 2017, 24 m. Anm. Kiihling/Klar — Breyer.

*!Martini/Weinzierl, NVwZ 2017, 1251 (1253).

¥2Aus diesem Grund eher gegen Personenbezug bei permissionless Blockchains
Schrey/Thalhofer, NJW 2017, 1431 (1433).

*93Bechtolf/Vogt, ZD 2018, 66 (69).

494 Bechtolf/Vogt, ZD 2018, 66 (69). Aktuelle Pline der EU-Kommission, die Bérsen zur
Erfassung und Speicherung der Nutzeridentitét zu verpflichten, kdnnten sich unmittelbar
auswirken vgl. Erbguth/Fasching, ZD 2017, 560 (562).

495Da 7.B. ein Node stets eine feste Zusammensetzung benachbarter Teilnehmer (i.d.R. acht,
sog. entry Nodes) hat, kann {iber diese ein digitaler Fingerabdruck erstellt werden, vgl.
hierzu und beziiglich technischer Verfahren des Trackings Tschorsch/Scheuermann, IEEE
Commun. Surveys Tuts. 2016, 2084 (2103 ff.).

498 Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2107). Allgemein zu
Big-Data-Analysen Brisch/Pieper, CR 2015, 724 (727 ff.).

*7 Martini/Weingzierl, NVwZ 2017, 1251 (1253); Bechtolf/Vogt, ZD 2018, 66 (69). Es sind
Félle bekannt, in denen Ermittlungsbehorden den Nutzer hinter einer Bitcoin-Adresse
herausfinden konnten, Voshmgir, S. 13.

98Voshmgir, S.13.
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dessen Echtheit verifizieren, nicht aber den gehashten Text zuriickiiberset-
499
zen.

2. Verantwortliche Stelle

Der personliche Anwendungsbereich im Hinblick auf die Erfiillung der
in der DS-GVO beschriebenen Pflichten wird definiert durch den Begriff
des Verantwortlichen (Art. 4 Nr. 7 DS-GVO): Verantwortlicher ist, wer ei-
ne faktische Bestimmungsmacht innehat, indem er allein oder gemeinsam
mit anderen iiber die Zwecke und Mittel der Verarbeitung personenbezo-
gener Daten entscheidet.®® Zweck bedeutet die Festlegung des erwarteten
Ereignisses als Ziel der Verarbeitung oder Speicherung, Mittel die Art und
Weise, wie das Ziel erreicht werden soll.>°! Von zentraler Bedeutung ist
daher die Entscheidungsgewalt.

Soweit ein Personenbezug gegeben ist, treffen die verantwortliche Stelle
zahlreiche Pflichten: Art. 5 DS-GVO regelt die Grundsatze fiir die Verar-
beitung personenbezogener Daten. Nach Art. 6 DS-GVO bedarf jede Verar-
beitung und Speicherung durch eine verantwortliche Stelle einer entspre-
chenden Verarbeitungsgrundlage,®®? was auch die fiir den Betrieb einer
Blockchain erforderliche Verarbeitung durch Miner und Nodes erfasst.>%3
Zudem miissen mit anderen die Daten verarbeitenden Stellen ggf. Auftrags-
verarbeitungsvertrage geschlossen werden, Art. 28 Abs. 3 DS-GVO. Ferner
stehen dem Nutzer diverse Rechte nach den Art. 12 ff., insb. das sog. Recht
auf Vergessenwerden aus Art. 17 DS-GVO zu.

Der Unionsgesetzgeber nahm an, die Verantwortung fiir die Datenverarbei-
tung lasse sich stets einer Person oder gemeinschaftlich handelnden Perso-
nengruppe zuschreiben (Erwigungsgrund 79).5%4

Dabei erweist sich weniger das Eingeben von Daten als problematisch: Ent-
weder betreffen die jeweiligen Daten bereits die sie speichernde Person
oder die Stelle benotigt eine entsprechende Rechtfertigung.>®> Schwieriger
zu beurteilen sind die Verarbeitungsvorgédnge im Ledger selbst, also die
Gestaltung der Blocke sowie der Blockkette und dhnliche Vorgiange. Die
dezentrale Struktur, insbesondere zulassungsfreier Blockchains, werfen da-
bei einige Fragen auf.

“0b in einigen Fillen doch personenbezogene Daten vorliegen, ist offen und zudem system-
abhéngig. Grofere Sicherheit erhélt man mit ,Salted Hashes“: Zu den Eingabedaten wird
eine zufillige Zeichenfolge (salt) zu den zu verschliisselnden hinzugefiigt, um so auszu-
schlielen, dass jemand, der mégliche Eingaben kennt, im ,, Trial and Error“-Verfahren die
richtigen Daten errat.

> Martini/Weinzierl, NVwZ 2017, 1251 (1253).

*'Wagner, ZD 2018, 307 (309).

502yg], zur Verarbeitung von Daten Dritter Fraunhofer FIT, S. 142 f.

03 Martini/Weingzierl, NVwZ 2017, 1251 (1253); Hofert, ZD 2017, 161 (164 ff.), der jedoch
nur auf die Verarbeitung durch Miner abstellt und die Speicherung durch die Nodes
iibersieht.

>04Bechtolf/Vogt, ZD 2018, 66 (69).

S05Fraunhofer FIT, S. 133.
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a) Zulassungsfreie Blockchains

Die Verantwortlichkeit fiir eine zulassungsfreie Blockchain ist in der Li-
teratur hoch umstritten. Im Folgenden sollen vor allem einige Kritikpunk-
te an gegenwartig in der Literatur zu findenden Auffassungen aufgezeigt
werden; eine finale Klarung wird es (wenn) nur durch den EuGH oder den
Unionsgesetzgeber geben.

aa) Entwickler Der Entwickler der Blockchain initiiert und program-
miert das System, gibt den Betrieb des Netzwerks anschlieRend jedoch aus
der Hand. Der Betrieb und damit die eigentlichen Datenverarbeitungsvor-
giange haben mit der eigentlichen Entwicklung nichts mehr zu tun. Auf
die spater zu speichernden und verarbeitenden Inhalte nehmen Entwick-
ler keinen Einfluss, sodass eine Einorndung als Verantwortlicher ausschei-
det.5%6

bb) Miner Die Miner sind zwar fiir die Errechnung neuer Blocke zustin-
dig, nehmen aber auf deren Inhalt keinen Einfluss. Selbst wenn ein Miner
wollte, konnte er allein den Inhalt eines Blocks nicht modifizieren, da er
von den iibrigen Teilnehmern verworfen werden wiirde.>®” Sie nehmen
damit faktisch dieselbe Rolle wie ein Telekommunikationsdienste-Anbieter
ein, die ebenfalls nicht als verantwortliche Stelle gelten.>%®

cc) Nodes

(1) Einzelner Node Jedoch konnte nach einer Ansicht schon grundsétz-
lich jeder vollwertig teilnehmende Rechner (Full-Node)>*® Verantwort-
licher sein, indem er Transaktionen vornimmt (Verarbeitung vorhandener
und Verteilung neuer Daten) oder die verdnderte Blockchain als lokale Ko-
pie abspeichert und dabei auch Verinderungen vornehmen kann.>'° Als

506 Nartini/Weinzierl, NVwZ 2017, 1251 (1253). Ein Hard Fork, also eine vom Entwickler
vorgeschlagene Anderung der alten Chain, 4ndert nicht die gespeicherten Daten, sondern
beginnt einen vo6llig neuen Datensatz. Zudem wiére das Fortleben abhéngig davon,
welcher Blockchain-Version die Teilnehmer folgen. Unklar ist hingegen die Argumentation
der franzosischen Datenschutzbehérde CNIL, La Blockchain, https://www.cnil.fr/sites/
default/files/atoms/files/la_blockchain.pdf, dazu nachfolgend.

507 Erbguth/Fasching, ZD 2017, 560 (563).

98 Martini/Weinzierl, NVwZ 2017, 1251 (1253); Janicki/Saive, ZD 2019, 251 (253). Andere
Auffassung wohl nur Hofert, ZD 2017, 161 (164) im Hinblick auf die Verantwortlichkeit
nach dem BDSG, der letztlich jedoch die Ausnahme nach § 28 Abs. 1 BDSG fiir einschldgig
erachtet.

509 ight-Nodes speichern lediglich Referenzen (Hashes) und nehmen keine eigenen Verarbei-
tungsschritte vor.

>196chrey,/ Thalhofer, NJW 2017, 1431 (1433 f.); Pesch/Sillaber, CRi 2017, 166 (169 f.); Marti-
ni/Weingzierl, NVwZ 2017, 1251 (1253) mit weiterem Vergleich zur EuGH-Rechtsprechung
zur Funktion von Suchmaschinen. Ebenso, wenn auch kritisch zur Zweckhaftigkeit Bech-
tolf/Vogt, ZD 2018, 66 (69).
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eigenes Interesse sei dabei zumindest die Teilnahme am Netzwerk zu nen-
nen.”!! Dies gehe jedenfalls iiber das bloRe — nicht fiir die Qualifikation als
Verantwortlicher ausreichende — Betreiben eines Servers hinaus.>!?

Dabei ist aber schon grundsitzlich zwischen Node und Nutzer zu unter-
scheiden. Auch ist zu beriicksichtigen, dass nach der Funktionslogik eines
Blockchain-Netzwerks ein Rechner, der inhaltlich von der Mehrheit der {iib-
rigen Nodes abweicht, ignoriert wird. Eine Einflussnahme auf die gespei-
cherten Daten kime dem Abschalten des Knoten gleich.>'® Er kann da-
mit nicht tiber die Zwecke und Mittel der Verarbeitung der auf der Block-
chain gespeicherten Daten entscheiden. Als Teilnehmer des Peer-to-Peer-
Netzwerks ist er dessen Konsensmechanismus unterworfen, der fiir alle
Teilnehmer festlegt, welche Zwecke und Mittel die Verarbeitung hat. So-
lange er dem Netzwerk folgt, kann er also nicht Mittel und Zweck der
Verarbeitung bestimmen.>!#

Freilich konnte man auch umgekehrt argumentieren, dass gerade die Ent-
scheidung fiir die Verarbeitung entsprechend der Netzwerkregeln eine Be-
stimmung iiber Zwecke und Mittel darstelle.>'> Jeder Nutzer wire dem-
nach fiir sich gesehen Verantwortlicher. Erwdgungsgrund 79 der DS-GVO
hilft — mit seiner Betonung des Ziels klare Verantwortlichkeiten festzu-
schreiben — nur weiter, wenn man ihn so versteht, dass jeder Verarbeitungs-
vorgang zwanghaft einer Person zugeordnet werden muss und die Verant-
wortungsfrage nicht offen blieben darf.>'® In einem dezentralen Netzwerk
ohne zentrale Verantwortlichkeit hielSe das, man miisste stets die noch am
ehesten mit dem Vorgang zusammenhéngende Stelle verantwortlich ma-
chen, selbst wenn ihr kein bestimmender Einfluss zukommt.>”

Diese Herangehensweise erscheint zweifelhaft, zumal nicht zwangslaufig
ein besserer Schutz personenbezogener Daten erreicht wird. Es entstiin-
de wohl keine auf die Person des Nodes-Betreibers bezogene Schutzliicke.
Soweit dieser ndmlich die Daten noch zu anderen Zwecken ausliest, spei-
chert oder verarbeitet, bestimmt er iiber diesen Verarbeitungsvorgang und
gerit ohne weiteres in der Rolle des Verantwortlichen i.S.d. DS-GVO.>!8 Im
Ubrigen sollte der blof teilnehmende Node jedoch nicht als Verantwort-
licher angesehen werden.”'® Letztverbindlich wird die Frage jedoch nur
der EuGH beantworten konnen, wenn keine Anpassung der Verordnung
erfolgt.

(2) Gemeinsame Verantwortlichkeit Dennoch konnte die Einordnung
der Gesamtheit der Nodes-Betreiber als gemeinsam Verantwortliche im

>"Martini/Weinzierl, NVwZ 2017, 1251 (1253). Nach Art. 2 II Buchst. ¢ DS-GVO finden
jedoch fiir ihn die Regeln der DS-GVO keine Anwendung, soweit die Teilnahme rein
personlichen oder familidren Zwecken dient.

>12ygl, Erbguth/Fasching, ZD 2017, 560 (563).

SBErbguth/Fasching, ZD 2017, 560 (563).

>4Erbguth/Fasching, ZD 2017, 560 (563); B6hme/Pesch, DuD 2017, 473 (475, 478 £.).

S515Fraunhofer FIT, S. 135

516Mit diesem Verstandnis Janicki/Saive, ZD 2019, 251 (253).

517 Erbguth/Fasching, ZD 2017, 560 (563).

S8 Wagner/Grof3, S. 19; Bohme/Pesch, DuD 2017, 473 (479) sowie sogleich.

51980 auch noch Janicki/Saive, ZD 2019, 251 (254); a.A. Fraunhofer FIT, S. 135.
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Sinne von Art. 26, Art. 4 Nr. 7 DS-GVO in Betracht kommen.>?° Nach Art.
26 Abs. 1 S.1 DS-GVO ist dabei allerdings erforderlich, dass sich die Nodes
gemeinsam auf einen bestimmten Zweck der Teilnahme verstindigen.>?!
An einer solchen Absprache diirfte es in der Regel fehlen; vielmehr folgt der
Konsens aus einem selbstdndigen Verhalten der einzelnen Knoten bzw. ist
auf den Konsensmechanismus des Netzwerksprotokolls zuriickzufiihren.>2?
Allein ein Mining-Pool, also ein Verbund von Minern, dessen Netzbeteili-
gung 50 % tibersteigt, konnte den Inhalt frei verdndern und dementspre-
chend als verantwortliche Stelle einzustufen sein.>2* Gleichwohl wiirde das
dem Netzwerkvertrauen und damit der Grundidee von DLT-Systemen zuwi-

derlaufen, sodass ein solche Zusammenschluss praktisch nicht zu erwarten
‘ot 524
1st.

dd) Individueller Nutzer infolge einer Transaktion Schlieflich wird
vertreten, man solle alleine auf den Transaktionsvorgang abstellen und da-
bei jeden Nutzer, der eine Transaktion auslost, als fiir diesen bzw. die
folgenden Vorginge Verantwortlichen i.S.d. DS-GVO einstufen.>?® Er leite
durch seine Signatur der Transaktion einen Vorgang ein, der die Blockchain
inhaltlich beeinflusst und, soweit er iiber ein entsprechendes Guthaben
verfiigt, auch nicht von den Nodes oder Minern verworfen werden kann.
Hierdurch bestimme er den Zweck und die Mittel der Datenverarbeitung.
Soweit daher die Ausnahme der rein zu privaten oder familidren Zwecken
erfolgenden Nutzung (Art. 2 II Buchst. ¢ DS-GVO) nicht einschlagig ist,
ware nach dieser Ansicht jeder Nutzer gleichzeitig Verantwortlicher. Eine
gemeinsame Verantwortlichkeit liege aber auch hier nicht vor, da es an ei-
ner entsprechenden Absprache grundsétzlich fehle, wahrend eine mogliche
Weiterverarbeitung in einem eigenen Verantwortungsbereich erfolge.>2°

(1) Kritik Sofern eine Stelle weder rechtlichen noch tatsachlichen Ein-
fluss auf die Art und Weise der Verarbeitung der Daten hat, kann sie laut
der Artikel-29-Datenschutzgruppe hierfiir keine datenschutzrechtliche Ver-
antwortung tragen.>?” Der Nutzer beeinflusst nur einen Teil der Blockchain,
nédmlich die eigene Transaktionshistorie und die des Empfangers. Er setzt
zwar den Ursprung fiir die Schaffung eines neuen Blockinhalts; sein Bei-
trag erschopft sich insoweit jedoch in der Nutzung des bereitgestellten Sys-
tems.>?8 Er handelt letztlich nicht anders als jemand, der bei einem auto-
matisierten Bestellsystem eine Ware anfragt oder als Nutzer eines sozialen
Netzwerks einen Status postet. Auch hier 16st er durch seinen Input eine

5201n diese Richtung Bechtolf/Vogt, ZD 2018, 66 (69); Beck, DVP 2018, 251 (254);
Pesch/Sillaber, CRi 2017, 166 (170), die im Folgenden (171) jedoch wesentliche Teile
der Rechtsfolgen als unverhaltnismaf3ig einschranken.

21 Hartung, in: Kiihling/Buchner, DS-GVO/BDSG, DS-GVO, Art. 26 Rn. 12 u. 20: Notwendig
ist zwar nicht einer Vereinbarung iSv Art. 26 Abs. 1 S. 2, wohl aber irgendeine Form
kollaborativen Entscheidung.

S22Erbguth/Fasching, ZD 2017, 560 (563); Bohme/Pesch, DuD 2017, 473 (479); Hartung, in:
Kiihling/Buchner, DS-GVO/BDSG, DS-GVO, Art. 26 Rn. 15.

>BErbguth/Fasching, ZD 2017, 560 (564).

>24Erbguth/Fasching, ZD 2017, 560 (564).

2 Erbguth/Fasching, ZD 2017, 560 (564); dhnlich Janicki/Saive, ZD 2019, 251 (254).

326 Janicki/Saive, ZD 2019, 251 (254).

>27Vgl. Artikel-29-Datenschutzgruppe, WP 169, S. 15 f.

>28Vgl. zu den Bedenken Wagner, ZD 2018, 307 (309).
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Berechnung (Transaktion) aus. Die Verarbeitung der Daten erfolgt hinge-
gen durch den Betreiber des Bestellsystems und nach dessen Regeln. Im
Falle der Blockchain tritt an diese Position die Gesamtheit des Netzwerks.
Dem Netzwerk kann jedoch nicht als solchem die Verantwortlichkeit zu-
geschrieben werden. Der Nutzer hat weder die notwendige Kontrollmog-
lichkeit, um auf die rechnenden Nodes einzuwirken, noch delegiert er eine
eigene Kompetenz, sodass auch nicht von einer Auftragsverarbeitung ge-
sprochen werden kann.>?° Die Konsequenzen der soeben beschriebenen
Ansicht muten auch merkwiirdig an: Dass sich die Miner tatsidchlich dem
Nutzer unterordnen, entspricht nicht der Funktionslogik dezentraler Syste-
me. Dennoch miisste man eine Art Auftragsverarbeitungsvertrag mit stin-
dig wechselnder Rollenverteilung auf Basis des Systemcodes fingieren, um
die nachfolgende Verarbeitung durch die Miner und die Validierung durch
andere Nodes zu rechtfertigen.>3° Offen bleibt die Frage: Sind die Trans-
aktionsausloser dann tatsdchlich nur fiir den jeweiligen Teil eines Blockes
(bzw. dessen Berechnung und Speicherung) verantwortlich, sodass schon
fiir einen Block bei Bitcoin bis zu 2.500 Verantwortliche auszumachen wa-
ren?

(2) Beriicksichtigung der EuGH-Rechtsprechung? Auch der EuGH
betonte in seinem Urteil zu Facebook-Fanseiten, dass die blo3e Nutzung ei-
nes Netzwerks den Nutzer nicht fiir die Verarbeitung durch den Netzwerk-
betreiber mitverantwortlich macht.>3! Etwas anderes kénne ausnahmswei-
se gelten, wenn der Nutzer eine eigenstdndige Verarbeitungsebene schafft.
Betreibt ein Nutzer eine Fanseite, so schafft er einen vom Netzwerkbetrei-
ber abgrenzbaren Verantwortungsbereich.>3? Auf die Regeln innerhalb des
Bereichs kann er unmittelbaren Einfluss nehmen, indem er Mittel und Zie-
le der Datenverarbeitung durch den Netzwerkbetreiber anhand von Kon-
figurationsparametern bestimmt.>3® Diese Option fehlt einem Blockchain-
Nutzer vollstindig. Er schafft auch keine eigenstédndige Verarbeitungsebe-
ne, sondern nutzt nur die Gesamtstruktur des Netzwerkes.

(3) Zwischenfazit Der Unionsgesetzgeber hat die Moglichkeit eines de-
zentralen Netzwerks nicht bedacht bzw. wollte bewusst keine besondere
Regelung integrieren. Er ging davon aus, dass fiir jede Verarbeitung stets
eine nattirliche Person oder Stelle verantwortlich ist (vgl. Erwdgungsgrund
79).3% Nur wer diese Aussage ernst nimmt, kommt zu einer anteiligen Ver-
antwortlichkeit des Nutzers fiir den nachfolgenden Verarbeitungsvorgang
durch das Netzwerk.>®> Dem Nutzer eine seltsam geartete Teilverant-
wortlichkeit aufzubiirden, erscheint hingegen weder sachgerecht (wie soll
ein Nutzer mit jedem Node bzw. Miner einen Vertrag zur Auftragsdaten-

2%Vgl. Hartung, in: Kiihling/Buchner, DS-GVO/BDSG, DS-GVO, Art. 3 Nr. 8 Rn. 7.

>3S0 Janicki/Saive, ZD 2019, 251 (255).

331 EuGH, Urteil vom 5.6.2018 — C-210/16 — ULD Schleswig-Holstein/Wirtschaftsakademie
Schleswig-Holstein, Rz. 36.

>32FuGH, Urteil vom 5.6.2018 — C-210/16 — ULD Schleswig-Holstein/Wirtschaftsakademie
Schleswig-Holstein.

533ygl. Wagner, ZD 2018, 307 (309 ff.).

>3%Ebenso der BDSG-Gesetzgeber, vgl. B6hme/Pesch, DuD 2017, 473 (478).

535Vgl. Janicki/Saive, ZD 2019, 251 (253 f.).
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verarbeitung gem. Art. 28 Abs.3 DS-GVO abschliefRen)>3® noch rechtlich
zielfithrend, da es an der notwendigen Entscheidungsgewalt und Durchset-
zungsmacht im Hinblick auf Léschungs- und Informationspflichten fehlt.>3”
Argumentationen konnen sowohl in die eine als auch die andere Richtung
erfolgen, ohne dass sich ein klares Bild ergibt. Eine pauschale Antwort ver-
bietet sich daher.

Es mag mit einer anderen Gewichtung des bestimmenden Einflusses auch
moglich sein, jeden, der einen eigenen Verarbeitungsvorgang durchfiihrt —
etwa die Berechnung einer Transaktion, Speicherung des Ergebnisses, etc. —
als eigenen Verantwortlichen anzusehen, wodurch untereinander mangels
Unterordnung kein Auftragsverarbeitungsverhiltnis zustande kdme. Auch
wenn sich eine Einwilligung des Nutzers zur entsprechenden Verarbeitung
vermutlich noch konstruieren lieRe, wirft diese Betrachtung im Ubrigen
nur weitere Fragen auf.

ee) Dritte (Art. 4 Nr. 10 DS-GVO) Folgt man daher der zunéchst ge-
nannten Argumentation, kommen nur ,Dritte“ als Verantwortliche in Be-
tracht. Dritte in diesem Sinne sind jene, die einen vor- oder nachgeschal-
teten Verarbeitungsvorgang vornehmen, der nicht unmittelbar den Betrieb
der Blockchain bzw. einer Transaktion betrifft.>3® In anderen Worten kann
jeder, der von auf3en auf Daten der Blockchain zugreift (Auslesen) und
einen eigenen Verarbeitungszweck verfolgt, potentiell Verantwortlicher
sein.>3® Wihrend so zwar das bloRe Betreiben eines Miners keine Verant-
wortlichkeit auslost, ware das Auslesen oder Abspeichern der Daten zu
eigenen Zwecken (z.B. Verifizierungsvorginge) ein relevanter Datenverar-
beitungsvorgang. Das trifft insbesondere auf Handelsplédtze bzw. Geldbor-
sendienstleister zu, die fiir ihre Kunden Transaktionen durchfithren und
dabei vorgeschaltet Informationen verarbeiten.>*°

Solche externen bzw. intermedidren Nutzer erscheinen auch als die tat-
sdchliche Gefahrenquelle, da durch die Verbindung mit anderen Datensét-
zen schnell ein umfassenderes Bild {iber eine Person geschaffen werden
kann.>*

ff) Erste Reaktionen von Datenschutzbehdrden Erste Erwigungen
stellte bereits die franzésische Datenschutzbehérde CNIL an.>*? Nach die-
ser sei jeder am Netzwerk beteiligte Nutzer eine verantwortliche Stelle,
solange er nicht unter die Ausnahme der privaten bzw. familidren Nutzung
fallt. Einzige Ausnahme seien Miner, da sie nicht iiber Ziel und Mittel der
Datenverarbeitung bestimmen konnen, die jedoch als Auftragsverarbeiter

536Bshme/Pesch, DuD 2017, 473 (478 £.); insofern auch Bechtolf/Vogt, ZD 2018, 66 (69),
wenn auch mit anderer rechtlicher Bewertung.

>37Vgl. die oben referenzierte gegenteilige Wertung von Fraunhoft FIT, S. 135.

53850 auch Bohme,/Pesch, DuD 2017, 473 (479); Wagner/Grof3, S.19 f.

>3 Erbguth/Fasching, ZD 2017, 560 (562); Fraunhofer FIT, S. 134.

540Mit allerdings anderer Definition und Blickrichtung Erbguth/Fasching, ZD 2017, 560 (564).

>41ygl. auch Bechtolf/Vogt, ZD 2018, 66 (69).

42CNIL, La Blockchain, https://www.cnil.fr/sites/default/files/atoms/files/la_blockchain.
pdf. Vgl. auch Zusammenfassung von Kaulartz/Quiel, https://www.cmshs-bloggt.de/
tmc/datenschutzrecht/dsgvo-blockchain-cnil/ und die kritische Anmerkung von Erbguth,
https://erbguth.ch/CNILonBlockchain.pdf.
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zu qualifizieren seien. Unklar hieran ist, dass nach dem zuvor Gesagten al-
lenfalls die Full-Nodes, welche die Blockchain bei sich speichern, ggf. auch
Mining-Aufgaben iibernehmen, als Verantwortliche in Betracht kommen.
Warum Miner ausgenommen werden sollen, erschlief3t sich nicht. Zweifel-
haft erscheint insbesondere die Einordnung der Entwickler von Smart Con-
tracts als Auftragsverarbeiter, da diese iiberhaupt keine Daten verarbeiten,
sondern lediglich den Programmcode bereitstellen.>*> Am Ende wird allein
der EuGH letztverbindlich fiir Klarung sorgen konnen, sollte keine gesetz-
liche Klarstellung erfolgen.

b) Private Ledger

Deutlich einfacher ist die Regelungslage bei privaten Ledger. Entscheidet
eine einzelne Stelle {iber die Zulassung zu einer Blockchain und verfolgt
sie mit der Verarbeitung und Speicherung einen besonderen Zweck, ist sie
Verantwortliche im Sinne der DS-GVO.>** Selbst wenn die Stelle nicht die
Identitat hinter den einzelnen Netzwerkadressen kennt, verfiigt sie jeden-
falls iiber die IP-Adressen der Nutzer und kann in einer Vielzahl von Fal-
len siamtliche Aktivititen zuordnen.>* Entscheidend ist, dass sie iiber die
Macht verfiigt, Mittel und Zweck der Datenverarbeitung festzuschreiben.
Die Nodes und Miner werden ihr gegeniiber als Auftragsverarbeiter (Art. 4
Nr. 8, Art. 28 DS-GVO) tétig, indem sie als selbstdndige Teilnehmer Daten
im Interesse der leitenden Stelle verarbeiten.>#®

Bei privaten Blockchains liegt ohnehin kein Unterschied zu einem klassi-
schen zentralistischen Netzwerk vor. Die geteilte Verantwortung in konsor-
tialen Systemen fiihrt hingegen zu einer gemeinsamen Verantwortlichkeit,
da in solchen Fillen Zwecke und Mittel der Datenverarbeitung absprache-
gemal erfolgen (vgl. Art. 26, 4 Nr. 7 DS-GVO). Beide sind den datenschutz-
rechtlichen Pflichten eines Verantwortlichen unterworfen. Zudem kénnen
sich weitere Pflichten aus dem Telemediengesetz (TMG) ergeben, soweit
geschiftsmiRig Telemedien angeboten werden.>*”

3. Recht auf Vergessenwerden
Die Architektur einer Blockchain zeichnet sich insbesondere durch die Un-

abanderlichkeit aus, was jedoch zu Konflikten mit dem sog. Recht auf Ver-
gessenwerden fiihrt.

a) Ausgestaltung

Art. 17 Abs. 1 DS-GVO gewiéhrt Betroffenen ein Recht auf Loschung. Auf
ihren Wunsch sind alle sie betreffenden personenbezogenen Daten durch

>3vgl. auch Kaulartz/Quiel, https://www.cmshs-bloggt.de/tmc/datenschutzrecht/DS-GVO-
blockchain-cnil/#.

>4 Martini/Weinzierl, NVwZ 2017, 1251 (1254) mit Beispielen des Staats in der Verwaltung
oder privater Banken, ggf. auch als Konsortium (vgl. Art. 26 DS-GVO).

> Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts. 2016, 2084 (2103).

>4 Martini/Weinzierl, NVwZ 2017, 1251 (1254).

>47Vgl. Heckmann/Schmidt, vbw-Studie, S. 21 f.
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den Verantwortlichen in seinem Verantwortungsbereich zu entfernen.>*8

Erfolgt eine Loschung, trifft den Verantwortlichen eine flankierende Infor-
mationspflicht gem. Art. 17 Abs. 2 DS-GVO. Bei 6ffentlich einsehbaren Da-
ten muss diese Informationspflicht eigentlich auch o6ffentlich erfiillt wer-
den, was in den meisten Netzwerkstrukturen erst besondere Funktionen
und Eingabeformen voraussetzt. Gegeniiber bekannten Teilnehmern trifft
ihn die allgemeine Mitteilungspflicht gem. Art. 19 S.1 DS-GVO.

Damit verwandt ist auch das Recht auf Berichtigung bzw. Korrektur (Art.
16 DS-GVO).

b) Herausforderung

Die Umsetzung gestaltet sich bei dezentralen und o6ffentlich organisierten
Ledger schwierig. Alle Transaktionsdaten und Informationen, etwa Bitcoin-
Transaktionen, werden grundsitzlich fiir immer>#° in der jeweiligen Block-
chain gespeichert.>>® Nihme ein einzelner Node die Transaktion aus den
gespeicherten Daten heraus, wiirde seine Kette von der mehrheitlich ak-
zeptierten abweichen und wiére eventuell sogar unschliissig. Das iibrige
Netzwerk wiirde dies unbeeindruckt lassen und weiterhin auf die jeweils
langste valide Version zuriickgreifen.

Eine Korrektur miisste daher entweder bewusst vom gesamten Netzwerk
angestrebt werden, indem die Nodes bei einem sog. Hard Fork kollektiv
eine neue Kette auswéhlen, oder ein entsprechender Mechanismus vorge-
sehen sein, der einen entsprechenden Eingriff ermoglicht.

c) Umsetzungsmoglichkeit und -pflicht

In den derzeit diskutierten Modellen o6ffentlicher zulassungsfreier Ledger
ware die Durchsetzung der Loschungspflicht, ebenso wie die der flankie-
renden Informationspflicht, aufgrund der Dezentralitét, der stdndig wech-
selnden Teilnehmer und nicht zuletzt der fehlenden territorialen Fixierung
wohl praktisch nicht effektiv méglich.>>! Freilich besteht das Recht auf Ver-
gessenwerden nur, wenn im Einzelfall ein Verantwortlicher im Sinne der
DS-GVO auszumachen ist. Andernfalls liefe das Recht auf Vergessenwer-
den schlicht ins Leere.

Soweit man hingegen nur bei einer zulassungsbeschréankten Blockchain
den Netzwerkbetreiber bzw. das Konsortium als Verantwortliche fasst, las-
sen sich die Vorgaben durch entsprechende technische Vorbehalte umset-
zen.>>? Der Netzwerkbetreiber bzw. das Konsortium miisste dafiir Sorge

>*®Martini/Weinzierl, NVwZ 2017, 1251 (1254).

>*Hard Forks oder die Loschung der gesamten Blockchain auflen vor gelassen.

>50Bechtolf/Vogt, ZD 2018, 66 (69).

>1ygl. zu den Schwierigkeiten Martini/Weingzierl, NVwZ 2017, 1251 (1255); kritisch auch
Bechtolf/Vogt, ZD 2018, 66 (70).

%52Etwa einem Masterkey, der nachtriglich einzelne Transaktionsinhalte anonymisieren
kann, sodass nur noch die zu einem neueren Stichtag existierenden Salden ausgelesen
werden konnen. Ebenso konnte nur ein besonderer Master-Node die gesamte Kette
speichern, wéihrend andere Teilnehmer nur die zu Hash-Bdumen verschliisselte Version
herunterladen: Alle Teilnehmer kénnen mit den Hash-Werten die Master-Kette validieren;
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tragen, dass ihm die notwendige technische Verfiigungsmacht zukommt,
um Inhalte nachtriglich zu verdndern bzw. sich rechtliche Anspriiche ge-
gen die Auftragsverarbeiter zu verschaffen (eine Pflicht, die ihn auch gem.
Art. 28 DS-GVO trifft).>>3

4. Anonymisierungsstrategien und weitere Alternativen

a) Anonymisierungsstrategien

Angesichts der Unsicherheiten erscheint es ohnehin vorzugswiirdig, von
vorneherein auf eine bessere Anonymisierung der Nutzerdaten zu set-
zen. Konnen die Daten einer Person nicht mehr zugeordnet werden, ist die
Datenschutzgrundverordnung auf die im Distributed-Ledger gespeicherten
Daten nicht anwendbar. Geeignete Szenarien sind stark abhédngig vom je-
weiligen Anwendungsfall, sodass nachfolgend nur einige Ansétze veran-
schaulicht werden sollen.>>*

aa) Systemdesign FEin besonders einfacher Ansatz liegt darin, (perso-
nenbezogene) Daten nicht mehr in dem Ledger (on-chain) zu speichern,
sondern allein Hash-Werte bzw. Merkle-Trees.>>> Alle in dem Block gespei-
cherten Transaktionen konnen so zwar anhand der Kette validiert, aber oh-
ne eine Kopie der Originaldaten nicht ausgelesen werden. Ob alle Nutzer
die Originaltransaktionen speichern oder nur eine einzige Stelle ist irrele-
vant: Die Validitat kann weiter von jedem iiberpriift werden, den die betref-
fenden Daten etwas angehen und der sie deshalb unverschliisselt gespei-
chert hat. Loschungsverlangen betrdfen hingegen nicht die Blockchain.

Zusatzlich konnten zu den Hashwerten auch Links zum Speicherort der re-
ferenzierten Originaldokumente hinterlegt werden. So kann das Dokument
aufgerufen und seine Integritat iiberpriift werden; mit dem Entfernen des
Dokuments geht der Verweis schliel3lich ins Leere und die Loschungspflich-
ten sind insoweit erfiillt.

Durch sog. Salted Hashes wird ein noch hoheres Anonymisierungsniveau
erreicht: die Zugabe einer zufilligen Information (,,salt“) zu einem Daten-
satz verhindert, dass ein Angreifer, der alle potentiellen Eingaben kennt,
schlicht die in der Kette referenzierte errét.

Ahnlich wird bei den sog. Zero-Knowledgement-Proof-Verfahren vorgegan-
gen.>>® Fiir die beteiligten Nodes sowie AuRenstehende ist dabei anhand
des Ledgers alleine nachvollziehbar, dass eine Transaktion stattgefunden
hat, nicht aber die Urheberschaft oder der Adressat des Wertzuflusses.>>”
Die iibrigen Mechanismen miissen dann aber besonders transparent sein,

16scht der Masternode jedoch eine Information aus seiner Kette heraus, kénnen die
anderen ihren Inhalt nicht wiederherstellen. Ausfiithrlich Fraunhofer FIT, S. 144 ff.

553 Martini/Weinzierl, NVwZ 2017, 1251 (1255) mit Verweis auf einige diskutierte Verfahren.

>54ygl. zu weiteren Strategien Frauenhofer FIT, S. 137 ff.

55Siehe bereits S. 8.

>6Samman, The Trend Towards Blockchain Privacy, http://www.coindesk.com/trend-
towards-blockchain-privacy-zero-knowledge-proofs.

>’ Martini/Weinzierl, NVwZ 2017, 1251 (1256).
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um die Fahigkeit des Systems zu erhalten, um weiter auch von sich aus Ver-
trauen auszustrahlen. Diverse Identity-Management-Systeme erlauben et-
wa, verschiedenen Prozessbeteiligten Rollen zuzuschreiben und diese funk-
tionsgemal} mit bestimmten Rechten auszustatten. Andere Parteien wer-
den hingegen nur sehen, dass die jeweilige Rolle (etwa Verkaufer, Kaufer,
etc.) ihre Aufgaben wahrgenommen hat, nicht aber, wer hinter der Rolle
steckt.

bb) Fir die Nutzer Um als Nutzer einem Transaktionstracking zu ent-
gehen, sind besondere Vorkehrungen notig. Vorgeschlagen wurde beispiels-
weise die Verwendung immer neuer Schliissel.>>® Dies ist fiir eine grofe
Bandbreite von Nutzern jedoch wenig praktikabel. Zudem konnte das Ver-
fahren moglicherweise durch Big Data bzw. IP-Tracking schnell an seine
Grenzen gebracht werden.

b) Nachtrdagliche Eingriffe

Es werden viele neue Vorschldage unterbreitet, die eine nachtréagliche Lo-
schung ermdglichen sollen. Haufig wird etwa auf sog. Chameleon-Hashes
verwiesen.”>® Hierbei handelt es sich letztlich erneut um ein zentral or-
ganisiertes Verfahren, bei dem eine besondere Stelle iiber eine Korrektur-
Schnittstelle fiir nachtréigliche Anderung verfiigt. Dementsprechend muss
das Vertrauen von der Stelle selbst ausgehen sowie eine hinreichende recht-
liche Sicherheit bestehen, dass Anderungen auch nur nach den vorgegebe-
nen Regeln oder Gesetzen erfolgen.

5. Regulierungsmdglichkeiten
a) EU-Ebene

Die DS-GVO lisst den Mitgliedstaaten wenig Spielraum. Anderungen ge-
geniiber der aktuellen Regelungslage miissten demnach grundsétzlich auf
Unionsebene angestrebt werden. Bis zu einer Entscheidung des EuGH
iiber die Frage der Verantwortlichkeit — sollte es jemals zu einer kommen —
oder einer gesetzlichen Klarstellung verbleiben jedenfalls groRe Rechtsun-
sicherheiten. Hinzu kommt, dass Blockchain nicht gleich Blockchain und
DL nicht gleich DL ist.

Einige Autoren, welche die Nodes in zulassungsfreien und offentlichen
Blockchains als Verantwortliche ansehen, fordern in Zukunft eine imple-
mentierte Pseudonymisierung als hinreichende Erfiillung von Art. 17 DS-
GVO einzustufen, sollte eine Loschung zu hohen technischen Hiirden bzw.

>58Exemplarisch fiir das System Bitcoin Tschorsch/Scheuermann, IEEE Commun. Surveys Tuts.
2016, 2084 (2107 ff.).

55 Martini/Weingierl, NVwZ 2017, 1251 (1256). Wenn nicht sogar rechtliche Anordnungsbe-
fugnis bzw. Hoheitsschnittstelle, dies., 1157. Mit Blick auf andere Blockchain-Netzwerke,
die eine solche Anderungsméglichkeit vorsehen auch Bechtolf/Vogt, ZD 2018, 66 (70).
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Unstimmigkeiten fithren.>®® Es empfiehlt sich aber wohl eher, die daten-
schutzrechtlichen Fragen im Lichte dezentral organisierter Systeme gene-
rell zu iiberdenken. Dabei muss jedoch der besonders hohe Stellenwert des
allgemeinen PersOnlichkeitsrechts, dessen Schutz die DS-GVO dient (Art. 1
Abs. 2), beachtet werden. Wahrend die Vorgaben aus Art. 28 DS-GVO nur
schwer einzuhalten sind, konnten neue technische Losungen in Verbindung
mit rechtlichen Anpassungen einen gangbaren Weg darstellen.

b) Nationale Ebene

Art. 23 Abs. 1 lit. e eroffnet zusammen mit Erwdgungsgrund 73 DS-GVO
Moglichkeiten, fiir staatliche DL-Anwendungen einen Rechtsrahmen zu
schaffen. Hiernach diirfen fiir ,,das Fiihren 6ffentlicher Register aus Griin-
den des allgemeinen offentlichen Interesses“ Abweichungen von den Be-
troffenenrechten zugelassen werden. Im Ubrigen haben die Mitgliedstaa-
ten wenig nationale Spielrdume.

6. Chancen

Der Distributed-Ledger-Technologie werden auch zahlreiche Potentiale zu-
geschrieben, kiinftig fiir einen besseren Datenschutz zu sorgen oder auch
neue Formen der Datenkontrolle zu etablieren.>®!

Eine aktuelle Studie beschreibt ein System des Datenmanagements°®? un-
ter Zuhilfenahme der Blockchain-Technologie.>®® Der Nutzer soll erstma-
lig Verfligungsgewalt iiber seine Daten erreichen, auch wenn er sie gegen-
iiber einzelnen Stellen preisgibt, indem er prézise bestimmen kann, wer,
wie lange und in welchem Umfang darauf zugreifen kann.°®* Technisch
umsetzbar ist die Idee etwa durch Kanile (sog. Channel). Der jedem zu-
gangliche Hauptkanal enthédlt nur Hash-Werte zur Verifikation, wahrend
die einzelnen Inhalte in privaten Channels geteilt werden, die jeder flexibel
gestalten und dadurch bestimmen kann, wer die jeweiligen Informationen
einsehen und ggf. iiber sie verfiigen darf. Mittels einer solchen selektiven
Informationsverbreitung konnen auch Identitdten anonymisiert und so ggf.
die Personenbeziehbarkeit von Daten in einem Kanal vermieden werden.

Alternativ konnen Rollenmodelle in Verbindung mit Identititsmanagement-
systemen helfen, eine relative Anonymitét zu erhalten: Die Gegeniiber im
jeweiligen System sehen nur die Rolle, die ein Beteiligter in einem Busi-
nessprozess einnimmt, nicht aber den Namen, eine Nutzerkennung, o.4.
Dies schafft eine Balance zwischen Transparenz im Verfahren und dem
Schutz personenbezogener Daten.

> Martini/Weinzierl, NVwZ 2017, 1251 (1257).

>$1yg]. Wright/De Filippi, S.12 f.

*52Der Begriff Datensouverinitit ist hingegen noch als Werbebegriff noch mit Vorsicht zu
genielen.

563 7yskind/Nathan/Pentland, 2 ff.; vgl. zum Potential auch die Anmerkung von Bechtolf/Vogt,
ZD 2018, 66 (71).

564vgl. zum Modell auch die Grafik bei Wagner/Grof, S. 21.
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Mit steigender Sicherheit und besser werdenden Verschliisselungstechni-
ken eroffnen dezentrale Clouddienste auRerdem die Moglichkeit, nicht ver-
wendeten Speicherplatz oder sogar die eigene Rechenleistung anderen Nut-
zern zur Verfiigung zu stellen.>%>

$5Wright/De Filippi, S. 13.
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1. Problemstellung

Wie gezeigt, bringen offentliche dezentrale Netzwerke zahlreiche Schwie-
rigkeiten mit sich. Die Jedermann zustehende Schreibberechtigung erfor-
dert einen komplizierten und teils ressourcenintensiven Konsensmechanis-
mus,”®® die Pseudonymitit der Nutzer erschwert die Rechtsdurchsetzung
und zahlreiche rechtliche Unklarheiten, insbesondere im Zusammenhang
mit der DS-GVO, erschweren den Aufbau verldsslicher Strukturen. Zudem
ist eine Information, nur weil sie in einem 6ffentlichen Netzwerk gespei-
chert ist nicht zugleich verldsslich, da die Vertrauenswiirdigkeit des Schrei-
bers meist nicht tiberpriift werden kann.

All diese beispielhaft genannten Schwierigkeiten lassen sich {iberbriicken,
wenn sich die Teilnehmer aus einem festen Kreis zusammensetzen und
durch Rechtsgestaltung einem einheitlichen Regelwerk unterwerfen. Ver-
fahren fiir die Anderung oder Loschung sich spiter als falsch herausstel-
lender Eintrdge konnen damit eingebettet und z.B. durch Abstimmungen
vollzogen werden.>%”

2. Bedingte Relevanz interner Ledger?

Dezentrale Netzwerke sind gewissermalen eine Antwort auf Vertrauensde-
fizite. Wofiir also ein Netzwerk in Gestalt eines privaten Ledgers, dessen
Teilnehmer aus demselben Unternehmen oder einer dhnlich gleichlaufen-
den Interessensphire stammen? Interne Ledger sind letztlich wieder zen-
tralisiert und erweisen sich daher als nur bedingt revolutionar. Der einzi-
ge Unterschied zu herkémmlichen verteilten Datenbanken ist, dass nach-
tragliche Anderungen transparent nachvollzogen werden kénnen. Ob die
Eintrdge selbst der Wahrheit entsprechen oder bestimmten qualitativen
Anspriichen geniigen, kann nicht abgeleitet werden.°®® Der hohe Imple-
mentierungsaufwand und die notwendigen Abstimmungsverfahren fiihrt
dazu, dass dezentrale Systeme in der Regel weder kosteneffizienter noch
schneller sind als herkdmmliche Datenbanklésungen. Ohne Vertrauensde-
fizit kein Bedarf fiir ein DL.>%° Freilich mag auch innerhalb eines Unterneh-
mensgeflechts nicht immer blindes Vertrauen herrschen oder es anderwei-
tig von Vorteil sein, alle Anderungen transparent nachvollziehen zu kén-
nen. Alle Nodes zentral zu halten erscheint jedoch auch dann nicht sinn-
voll.

5%6y/g]. O “Leary, Intell Sys Acc Fin Mgmt. 2017, 138 (141 £.).

567 Swanson, S.27 f.

5680 “Leary, Intell Sys Acc Fin Mgmt. 2017, 138 (142).

S9Etwas schirfer Horlacher, 'Centralized’ blockchain projects are doomed to failure,
BankThink 2017, abrufbar unter: https://www.americanbanker.com/opinion/centralized-
blockchain-projects-are-doomed-to-failure.

108


https://www.americanbanker.com/opinion/centralized-blockchain-projects-are-doomed-to-failure
https://www.americanbanker.com/opinion/centralized-blockchain-projects-are-doomed-to-failure

XII. Perspektiven konsortialer Netzwerke

3. Multipolare dezentrale Netzwerksysteme

Deutlich interessanter sind hingegen Netzwerke, deren Teilnehmer ein
multipolares Interessengeflecht aufweisen und sich damit gerade nicht
vollstandig vertrauen.>’? Mit ihnen wird die hinter dem Blockchain-Ansatz
stehende Idee der Kollaboration weiter vorangetrieben, indem sich vor-
her gegeneinander arbeitende Akteure zu einem Miteinander inspiriert
sehen. Uberschneiden sich die Geschiftsbeziehungen mehrerer Akteure
und besteht Interesse an einfacherem Austausch, einheitlichem Datenbe-
stand oder etwa einem Identitdtsmanagementsystem, kann vieles fiir die
Einrichtung eines dezentralen Netzwerks sprechen. Dabei sind mehrere
Konstellationen denkbar:

Einerseits kann das Netzwerk als unabhéngige Plattform verstanden wer-
den, die von verschiedenen Interessengruppen betrieben wird, grundséatz-
lich aber offen fiir interessierte Teilnehmer ist. So konnten etwa Branchen-
verbédnde, grolere Marktteilnehmer oder auch staatliche Organisationen
mit einem Interesse an der Forderung eines solchen Netzwerks Nodes be-
reitstellen, ohne dass der individuelle Nutzer hierzu verpflichtet wére.>”!
Es handelt sich in diesem Szenario um zulassungsbeschrinkte, meist
auch private Ledger, deren Nutzer einen KYC-Prozess (Identifizierung)
durchlaufen und fortan anhand dieser digitalen Identitdt wiedererkannt
werden konnen. Dies ermoglicht nicht nur eine rechtliche Durchsetzbar-
keit von im Ledger referenzierten Rechten oder Pflichten, sondern erlaubt
in Verbindung mit der Unveranderbarkeit der Ledger-Inhalte jedenfalls den
finalen Beweis, dass ein Eintrag auch von einer bestimmten Person stammt.
Wird ein solches Netzwerk etwa zur Abbildung von Vertragsbeziehungen
oder einer Wertschopfungskette unter Einbeziehung der Sacheigenschaften
der gehandelten Ware verwendet, kann spéiter jeder zweifelsfrei nachvoll-
ziehen, wer an welchem Prozess mit welchem Inhalt beteiligt war und wer
fiir welche Information oder Aussage verantwortlich ist. Erneut zeigt sich
die Herstellung von Transparenz und Nachvollziehbarkeit als der wesent-
liche Vorteil der Distributed Ledger Technologie. Hinzu kommen potentiel-
le Einsparungen von Transaktionskosten durch digitalisierte Systeme, die
mit entsprechend sicheren Identitdtsmanagementsystemen vergrof3ert wer-
den.

Andererseits kann auch eine deutlich engere Zusammenarbeit erfolgen,
wenn sich die Beteiligten zu einem Konsortium zusammenschliel3en und
die Kooperation sowie die Funktionsweise des Ledgers in einem mehrsei-
tigen Vertrag regeln. Die einzelnen Beteiligten werden zwar vermutlich
weiter eigene Datenbanken verwalten, um die Informationen besser in die
bestehenden Systeme zu integrieren und eine u.U. notwendige Datenho-
heit zu erhalten; sie konnen sich jedoch durch die Vernetzung vollig neue
Formen des Austauschs und Miteinanders erschlieen, wobei gerade die
einheitlichen, fiir alle Teilnehmer verbindlichen Regeln der Plattform eine
besondere Rechtswirkung verleihen.>”? Binden sich die Parteien an die Dar-

SSwanson, S. 21 ff. mit einigen Modellen.

S71Branchenverbinde konnten es etwa als Service an ihre Mitglieder verstehen, diesen
Zugang zu bieten. Da der mittelbare Zugang jedoch Vertrauen an den Mittler voraussetzt,
werden groRere Unternehmen gleichwohl ein Interesse daran haben, selbst einen Node
zu betreiben.

720 ‘Leary, Intell Sys Acc Fin Mgmt. 2017, 138 (144).

109



XII. Perspektiven konsortialer Netzwerke

stellung im konsortialen Ledger, haben die dargestellten Rechte fiir alle im
Konsortialsystem Beteiligten absolute Wirkung.

Beiden Modellen gemeinsam ist, dass mittels programmierter Logiken (al-
so Smart Contracts) den jeweils Beteiligten feste Rollen und Rechte zuge-
wiesen werden konnen. Ein Auditor kann beispielsweise Geschaftsprozesse
priifen und genehmigen, ein Finanzierungsgeber eine Finanzierung besta-
tigen oder ein Verkédufer Angebote erstellen bzw. Verkaufszusagen ausspre-
chen. Die Rollenmodelle erlauben es auf3erdem, dass die interne Besetzung
(Identitédt der Person) nicht offengelegt werden muss, sondern stattdessen
festgehalten wird, dass die zustdndige Person die ihr zugewiesenen Rech-
te ausgeiibt hat. Der Ledger kann so beliebig an das jeweilige Business-
Modell angepasst und die Einhaltung individueller Rechte garantiert wer-
den - eine ordnungsgemaélde Programmierung vorausgesetzt. Soweit der
Ledger dabei die Funktion eines transparenten Registers von Transaktio-
nen und Handlungen erfiillt, stellt sich auch bei Fehlern die Unveradnder-
barkeit nicht als Problem dar: Korrekturen kénnen mit einem Verweis auf
die fehlerhafte Transaktion von der dafiir vorgesehenen Stelle hinzugefiigt
werden, sodass eine transparente Korrektur erfolgt. Kiinftig kann das Sys-
tem dann schlicht den korrigierten Eintrag referenzieren, wahrend der Kon-
sensmechanismus den fehlerhaften nicht mehr akzeptieren wird.

Ersten Prognosen zufolge,”” die von Beobachtungen in der Praxis bestiitigt
werden, sind private und konsortiale Systeme deutlich besser fiir die Abbil-
dung von Businessprozessen, Accounting-Angelegenheiten oder Transak-
tionen entlang der Wertschopfungskette geeignet, als 6ffentliche. Hierbei
wird auch auf den Einsatz sog. cloud-basierter Blockchains verwiesen.>”#
Die Idee dahinter ist, dass nicht jeder Nutzer die vollstdndige Blockchain
speichern oder an dem Betrieb mitwirken konnen muss, um an den Vor-
zligen zu partizipieren. In dhnlicher Weise konnten auch kleineren Nut-
zern entsprechende Zugangspunkte durch einen Mittler bereitgestellt wer-
den.

Solche Zusammenschliisse werfen vollig neue Rechtsfragen auf, die an die-
ser Stelle nicht weiter vertieft werden konnen. Beispielsweise stellt sich
bei den neuartigen Formen der Zusammenarbeit die Frage nach der recht-
lichen Strukturierung bzw. ggf. nach der geeigneten Rechtsformen. Teil-
weise kommt die Griindung einer Gesellschaft in Betracht, womit jedoch
eine Zentralisierung einhergeht, die bei DLT-Losungen eigentlich vermie-
den werden soll. Alternativ kann ein mehrseitiger Vertrag die Eigenstédndig-
keit der Systemteilnehmer erhalten, muss in diesem Fall als gemeinsames
Regelwerk jedoch Verfahrensabldufe, Abstimmungsmodalitdten und gegen-
seitige Rechte und Pflichten erfassen, was ein komplexes Unterfangen sein
kann. In beiden Fallen kann es sich um marktrelevante Absprachen bzw.
Zusammenschliisse handeln, sodass u.U. die Vorgaben des Kartellrechts Be-
achtung finden miissen.

Unabhéngig davon muss eine Regelung getroffen werden, wer fiir den Er-
halt des Netzwerks und dessen Betrieb verantwortlich ist. Gelingt es einen
dezentralen Ansatz zu finden oder miissen doch wieder Mittelsmanner mit

5730 ‘Leary, Intell Sys Acc Fin Mgmt. 2017, 138 (139).
740 ‘Leary, Intell Sys Acc Fin Mgmt. 2017, 138 (140).
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entsprechendem Einfluss zwischengeschaltet werden? Ein potentieller Mit-
telweg wiére es, die Verantwortung nicht den eigentlichen Netzwerkteilneh-
mern aufzuerlegen, sei es einem fiir alle oder allen gemeinsam, sondern
diesen zuzuorndende Verbdnde und andere Interessengruppen fiir eine aus-
balancierte Machtstruktur sorgen. In einem Netzwerk aus Verbrauchern,
Unternehmen und Banken koénnten der Betrieb beispielsweise aufgeteilt
werden auf eine Verbraucherschutzorganisation, einen Interessenverband
der Unternehmen und einen Interessenverband des Finanzgewerbes. Die
Verbdnde konnen ihren jeweiligen Mitgliedern Zugang gewahren, wahrend
das Netzwerk iiber Beitrdge oder die Erhebung von Transaktionsgebiihren
finanziert wird.
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Die DLT ermoglicht es potentiell, am Transaktionsprozess beteiligte Akteu-
re unmittelbar in alle Abldufe einzubinden, wo es bislang noch eines In-
termedidrs bedurfte. Damit entfallen zwar Transaktionskosten, es steigen
aber auch die Risiken der Teilnehmer, die nun nicht mehr auf einen Mit-
telsmann iibertragen werden.

Noch sind wenige bis keine Projekte ersichtlich, die sich konkret an Endver-
braucher richten bzw. diese als aktive Bestandteile einbinden und bereits
die Phase des Proof of Concept liberschritten haben.

Dies lasst sich vor allem mit dem gegenwértigen Entwicklungsstadium
der Technologie erkldren: Die vorhandenen Systeme stecken meist noch in
den Kinderschuhen und werden nicht an eine groe Zahl Kunden heran-
getragen. Vielmehr priift man zunéchst die Vereinbarkeit der Technologie
mit den jeweiligen Prozess- und Businesslogiken und erprobt ihre Grenzen
(Learning Phase). Dies geschieht meist in grof3eren Konzernen oder inner-
halb von Konsortien. Dabei kommt es entscheidend auf die noch sichere,
abgeschirmte Umgebung an. Hinzu kommt, dass die Interaktion mit der
Technologie ein gewisses Mal an technischem Know How sowie entspre-
chendes Interesse voraussetzt, was die breite Masse der Bevolkerung nicht
mitbringt. Auch wenn Kryptowédhrungen immer wieder gro3e Medienauf-
merksamkeit auf sich ziehen, konnen nur verhédltnismaf3ig wenige Men-
schen erklaren, was unter einem Distributed-Ledger bzw. einer Blockchain
zu verstehen ist.

Dartiber hinaus bringt die Beteiligung von Verbrauchern an DL-Systemen
rechtlich gesehen eine erhebliche gesteigerte Komplexitit mit sich. Jeden-
falls zu Beginn wird die eingeschrinkte Gestaltungsfreiheit dazu fiihren,
dass Testversuche im Bereich DLT eher den unternehmerischen Verkehr fo-
kussieren werden.

Einige potentiellen Verdnderungen sowie einige spezifische Risikolagen,
die sich heute schon abzeichnen, werden im Folgenden betrachtet.

1. Neue Chancen durch Prosuming und im Bereich der
Sharing Economy

Verbrauchern féllt es hdufig schwer, die rechtlichen und wirtschaftlichen
Implikationen einer Transaktion zu iiberblicken. In Szenarien, in welchen
sie als Anbieter auftreten, fungiert deshalb bislang meist eine zentrale
Plattform als Vermittler. Beispielhaft genannt sei Ebay, die als Handelsplatt-
form einen Raum schafft, in dem sich gegenseitig unbekannte Kaufer- und
Verkéufer gegeniibertreten konnen. Die Verbraucher konnen so selbst am
Markt teilnehmen, ohne die notwendige Infrastruktur bereitstellen oder
sich iiber die Rahmenbedingungen Gedanken machen zu miissen. Damit
begegnet die Plattform zum einen dem Problem der fehlenden gegensei-
tigen Kenntnis, zum anderen schafft sie in Konfliktsituationen mittels ei-
nes Schlichtungsmechanismus‘ eine gewisse Transaktionssicherheit. Nicht
die Plattform tritt dabei als letztverantwortlicher Akteur auf, sondern die
Plattformnutzer selbst. Wie viele Risiken die Plattform dabei iibernimmt
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und wie viel Vertrauen sie damit stiftet, unterscheidet sich von Fall zu Fall.
In einigen Fallen, etwa bei AirBNB, wird der vollstindige Zahlungsverkehr
kontrolliert, um so iiber entsprechende Eingriffsbefugnisse in Konfliktfiallen
zu verfiigen, was in der Regel mit hoheren Transaktions- bzw. Nutzungsge-
bithren einhergeht.

Bei dezentralen, 6ffentlichen und zulassungsfreien Netzwerken konnte
die vermittelnde Plattform als eigenstdndiger Akteur wegfallen. Das Netz-
werk selbst wiirde nicht mehr von einer zentralen Instanz gesteuert wer-
den, sondern — in der Idealform — selbst eine hinreichende Gewéahr fiir
die Richtigkeit der dort hinterlegten Daten liefern. Ein entsprechend si-
cheres Design vorausgesetzt, konnten die Parteien einen Vertrag iiber ein
DLT-System abwickeln und dabei mit Sicherheit davon ausgehen, dass die
vorgegebenen Parameter auch ausgefiihrt werden. Dabei muss das Netz-
werk einige Fragen beantworten, um dem Verbraucher das nétige Vertrau-
en zu vermitteln, damit er ohne Bedenken mit Unbekannten kontrahieren
kann: Wer ist mein Vertragspartner? Wie komme ich an meine Gegenleis-
tung? An wen kann ich mich bei Problemen wenden? Hierfiir miisste zum
einen Transparenz hergestellt werden, indem der an sich unverstandliche
Code des Netzwerks {ibersetzt wird. Zum anderen miisste sich das jeweilige
System mit den Einschrankungen selbstvollziehender Vertrage und weiter-
gehenden Bedenken auseinandersetzen, die in den vorstehenden Kapiteln
ausgefiihrt wurden. Fiir den Austausch von Leistungen, deren Erbringung
nicht vollstdndig digital iberpriifbar ist, muss zunéichst ein funktionieren-
des System demonstriert werden, in welchem sich gegenseitig unbekannte
Vertragspartner sich auf einen Vertrag einlassen konnen, ohne auf eine ver-
trauenswiirdige Schlichtungsstelle angewiesen zu sein. Sind die Systeme
wiederum zulassungsbeschrankt und zentral kontrolliert, liegen keine ge-
wichtigen Unterschiede zu derzeitigen Plattformmodellen vor.

Neuerungen ergeben sich jedoch, wenn Verbraucher Anbieter von etwas
werden, dass sie vorher nicht kommerzialisieren konnten und so vollig
neue Markte erschliellen. Exemplarisch genannt seien insbesondere Da-
ten. War es bisher der Fall, dass Daten (h&ufig) ohne Steuerungsmoglich-
keit des Verbrauchers und jedenfalls ohne finanzielle Entlohnung erhoben
und verarbeitet wurden, hélt die Blockchain-Technologie zahlreichen Stim-
men zufolge ein Werkzeug bereit, um dies zu dndern. Haufig wird von
einer Riickgewinnung der Datensouverdnitat gesprochen. So konnen mit-
hilfe der Blockchain Daten nur bestimmten Nutzern freigegeben und so-
gar nur zu begrenzten Rechten mitgeteilt werden. Ferner lisst sich leicht
verifizieren, wem Zugriff zu entsprechenden Daten gewihrt wurde. Ahn-
lich einem Rechte-Management-System konnten Datenrechte vergeben
werden, im Gegenzug der Verbraucher ein Entgelt (in Form von Token) er-
halten. Die Coins konnten dann entweder als Kryptowadhrung gegen Geld
gehandelt werden oder als Utility Token andere Funktionalitdten freischal-
ten. Ein anderes Feld, in dem Prosuming-Bestrebungen zu beobachten sind,
ist der private Stromhandel. Verbraucher konnen dabei etwa iiberschiissi-
gen Strom selbst iiber einen dezentralen Marktplatz anderen Nutzern oder
Stromanbietern zur Verfiigung stellen.
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2. Perspektiven des Verbraucherschutzes

a) Chancen

Die veranderten Prozesslogiken eines verbindlichen und unabéanderlichen
Ledgers versprechen Effizienzsteigerungen und Transaktionskostenvortei-
le, die auch an Verbraucher weitergegeben werden sollen. Die Netzwer-
ke sollen gleich zwei Institutionen obsolet machen: Sie sollen zum einen
die vertrauensstiftende Funktion eines Notars einnehmen, indem Bedin-
gungseintritte {iberwacht, verifiziert und Leistungen freigegeben werden;
zum anderen sollen sie vermittelnde bzw. rechtsdurchsetzende Aufgaben
erledigen und so an die Stelle von Gerichten und Anwiélten treten.>”> Nicht
zuletzt wird der Technologie das Potential zugeschrieben, soziale Barrie-
ren zu iberwinden und insbesondere Verbrauchern, die angesichts der
Ubermacht eines grofen Unternehmens von der Klageerhebung abgese-
hen hétten oder sich schon aufgrund der Ressourcendivergenz in einer
unausgeglichenen Lage befinden, besser zu ihrem Recht zu verhelfen.>”®
Beispielhaft sei hier der Fall genannt, dass ein Smart Contract automati-
sierte Entschddigungszahlungen bei Flugverspatungen leistet und damit
die Rechtsdurchsetzung fordert. Hierdurch wiirde die Technologie tatsich-
lich Verbraucherschutz verwirklichen. Ein ,neutraler Code“ soll in diesem
Rahmen die Risiken von politischen, sozialen oder sonstigen Abhingigkei-
ten abfedern.

b) Risiken durch ungleiche Rollen bei der Systemgestaltung

Diese Annahme verfangt jedoch nur fiir den Fall, dass tatsachlich ein ,,neu-
traler“ Code implementiert wurde. Neutralitdt wére gegeben, wenn die
Interessen von Verbrauchern und Unternehmern gleichermafen beriick-
sichtigt wurden und sich ein solches ausgeglichenes Verhéltnis auch in der
Gestaltung des Codes widerspiegelt. Schon heute nehmen Unternehmen
jedoch eine deutlich starkere Verhandlungsposition bei der Vertragsgestal-
tung ein, die es ihnen beispielsweise erlaubt, Nebenbestimmungen in der
Regel einseitig durch AGB festzulegen. Auch bei Smart Contracts sind Mus-
tervertrage zu erwarten, die in der Regel von den Unternehmen selbst ein-
gebracht werden. Vielen Verbrauchern wird bereits das Wissen fehlen, um
die komplexen technischen Zusammenhénge zu {iberblicken, geschweige
denn diese dem geltenden Recht gegeniiber zu stellen. Die Gestaltung und
wesentlichen Einfliisse eines Systems werden daher grundsétzlich einsei-
tig von der Unternehmerseite ausgehen. Warum sollten diese bestimmten
Einreden oder Einwendungen des Gegeniibers einbeziehen und die eigene
Geschéftszwecke gefdhrden? Neutralitdt kann nur dann erwartet werden,
wenn sich entsprechende Standards etablieren und fiir Unternehmen ein
Anreiz besteht, diese auch zu nutzen (Regulierung, Marktdruck, etc.). Ver-
brauchern hilft in erster Linie Transparenz und die Moglichkeit 6ffentlicher
Kontrolle, wie es bereits heute bei Open Source Losungen {tiblich ist.

575Vgl. Wright/De Filippi, S. 24; Szabo, First Monday, Volume 2, Number 9 (1997); krit. Mik,
Law, Innovation and Technology 2017 (9.2), p. 269 ff., zitiert aus https://ssrn.com/
abstract=3038406, S. 4 ff.

>78Levy, Engaging Science, Technology, and Society 3 (2017), 1 (3).
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Setzen Unternehmen einseitig zu Lasten des Verbrauchers oder einer sonst
unterlegenen Verhandlungspartei einen selbstvollziehenden Vertrag ein,
kann dies aber auch im Hinblick auf die spateren Prozessrollen gravieren-
de Folgen haben.

3. Einschiichterungspotential selbstvollziehender Systeme

Fiir viele Unternehmen mag es immer noch reizvoll sein, auf Compliance
mit dem (Verbraucherschutz-)Recht zu verzichten und darauf zu bauen,
dass der risikoscheue Verbraucher von einem Prozess absehen wird.>”” Wo
schon heute héufig ein rechtliches Vorgehen angesichts der psychologi-
schen Hemmschwelle, welche die Klageerhebung mit all ihren Formalien
und der Zahlung eines Prozesskostenvorschusses mit sich bringt, ausbleibt,
diirfte ein solches unter dem héufig proklamierten ,,Code is law“-Dogma
und dem Anschein der Unnachgiebigkeit der ,smarten Vertrage“ noch un-
wahrscheinlicher werden.

Der Selbstvollzug hat damit einerseits einen erheblichen Einschiichterungs-
effekt; der Verbraucher sieht sich gewissermaflen der Macht des Fakti-
schen ausgesetzt und unterwirft sich der Logik des unbestechlichen Pro-
grammcodes. Andererseits besteht die Gefahr, dass ein Unternehmer hier-
durch die Klagerolle faktisch einseitig auf die unterlegene Vertragspar-
tei verlagert, ohne dass es zu einer generellen Verbesserung des Abwick-
lungssystems kommt.>”® Dies korreliert mit der zuvor angefiihrten Pro-
blematik, dass ein selbstvollziehendes System unter Umstdnden schuld-
nerschiitzende Regelungen (insb. Einwendungen und Einreden) schlicht
iibergeht.>”?

Man konnte der Technologie allerdings auch das Potential zugestehen, in
einigen Feldern fiir groeren Verbraucherschutz zu sorgen, indem die
Rechtsdurchsetzung nicht mehr in der Hand einflussreicher und ressour-
censtarker Unternehmer liegt, sondern einem Smart Contract {iberlassen
wird. Beispielhaft genannt wird in diesem Zusammenhang immer wieder
die automatisierte Durchsetzung von Entschédigungsleistungen bei Flug-
verspatungen bzw. —ausfillen. Auch hier miisste jedoch ein ,neutraler”
Code implementiert sein.

Noch weitergehend lasst sich iiber Szenarien nachdenken, in welchen
selbstvollziehende Vertrage Unternehmen zur Einhaltung der Gesetze zwin-
gen.”®® Marktméchtige Unternehmen werden sich darauf kaum oder nur
bei einem besonders hohen Marktdruck einlassen. Daher werden bereits
Uberlegungen laut, Unternehmen zur Verwendung solcher Protokolle in
Verbrauchervertrigen zu zwingen.>®! Auch aufsichtsrechtlich kénnte die
Pflicht zur Verwendung eines transparenten und im Einklang mit gelten-
den Vorschriften stehenden Netzwerks mit selbstvollziehenden Logiken ein
scharfes Schwert sein. Dies sei hier jedoch nur als Gedankenspiel angedeu-
tet.

577 Fries, Compliance Elliance Journal 2018, Vol. 4, 11 (13).

578Vgl. Levy, Engaging Science, Technology, and Society 3 (2017), 1 (11).

579Siehe S. 75 ff.

*00b diese Annahme auch dkonomische Vorteile fiir die beteiligten Verbraucher bringt,
erscheint nicht sicher, vgl. Fries, Compliance Elliance Journal 2018, Vol. 4, 11 (15 f.).

*81ygl. Fries, Compliance Elliance Journal 2018, Vol. 4, 11 (15).
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4. Neue Hinweis- und Aufkldrungspflichten bei
selbstvollziehenden Vertragen?

Einer potentiellen Einschiichterungswirkung diirfte vor allem Aufkla-
rung vorbeugen. Einerseits ware dariiber zu informieren, dass Recht und
Technik getrennt voneinander zu beurteilen sind und mit dem Ledger ge-
rade keine endgiiltigen Entscheidungen getroffen wird. Dies obliegt allein
den Gerichten. Auch helfen transparente Systeme, bei welchen das Mitein-
ander von Rechtslage und technischer Umsetzung verstdndlich erlautert
wird. Hinzu kommen miissen Uberlegungen, in welchen Fillen der Selbst-
vollzug (gleich einer elektronischen Selbsthilfe) zu einer problematischen
Umgehung des Schuldnerschutzes fiihrt.>82

Generell bleibt zu beobachten, ob es einer neuen Fallgruppe im Verbrau-
cherschutzrecht bedarf, die der zu erwartenden technischen oder recht-
lichen Uberforderung und der sich durch die Automatisierung und den
Selbstvollzug ergebenen Zwangslage begegnet. Man koénnte insbesonde-
re Plattformbetreiber in die Pflicht nehmen und besondere Hinweise vor-
schreiben. Eine transparente Ubersicht zu den Folgen des Programmcodes,
Hilfestellung bei Fehlern oder Hinweise auf die mit der sofortigen Aus-
fiihrung einhergehenden Risiken konnten hilfreich sein. Freilich bleibt die
Gefahr einer ,information overload“, wie sie aus dem Verbraucherkredit-
recht bekannt ist. Noch ist die Technologie nicht praktisch umgesetzt und
auch ihre kiinftige Verbreitung ungewiss. Die Folgewirkungen miissen da-
her zunéachst abgewartet werden. Moglicherweise setzt die Industrie von
vorneherein selbst auf ausreichend Transparenz, sodass iberhaupt kein Be-
darf fiir rechtliche MalRnahmen entsteht.

582gjehe bereits S. 75 ff.
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Bei Distributed-Ledger-Systemen handelt es sich um Kombinationen aus
einer auf viele Rechner verteilten Datenbank (dezentrales Transaktionsre-
gister) und einem Netzwerk zum Austausch von digitalen Informationen
oder Werten, dessen Teilnehmer unmittelbar miteinander verbunden sind.
Anstelle einer zentralen, alle Daten sammelnden und verifizierenden Stelle
tritt eine verteilte Verantwortung der Teilnehmer. Die Daten werden red-
undant auf allen (vollwertig) teilnehmenden Rechnern gespeichert, wéh-
rend ein Konsens- und Validierungssystem fiir ihre Integritat und Validitat
sorgt. In der Regel kann so zwar nicht die Richtigkeit der von aulden ein-
getragenen Daten, zumindest aber deren Unverdndertheit und die jeweili-
ge Urheberschaft sicher verifiziert werden. Anders als bei herkdémmlichen
Datenbanken tritt so die Funktion des Abspeicherns hinter Aspekten der
Nachvollziehbarkeit und Transparenz zuriick. Die gegenwartig prominen-
teste derartige Architektur ist das Blockchain-Modell, bei welchem die In-
formationen zu Blocken verschliisselt und anschlie3end linear miteinander
verkettet werden, sodass eine Kette aus Blocken entsteht.

Im Register (Ledger) werden Informationen, (Transaktions-)Ergebnisse
und Inhaberschaften grundsatzlich eher in Form von Quittungen gespei-
chert; seltener weisen die Informationen als Token oder Kryptowdhrungen
einen inhdrenten Wert auf. Die Steuerung ist, jedenfalls bei offentlichen
Systemen, vom Einfluss einer zentralen Stelle entkoppelt, wéhrend die Ab-
laufe des Netzwerks fiir alle Teilnehmer transparent sind. Ein Falschungs-
versuch gilt bei einer entsprechenden Ausgestaltung als unwahrscheinlich
bzw. jedenfalls wirtschaftlich unrentabel, jedenfalls wiirde eine Manipula-
tion sofort bemerkt werden. Die Technologie ersetzt gewissermalsen das
Vertrauen in eine zentrale Stelle, indem aus ihr heraus Konsens iiber die
Richtigkeit eines Datensatzes hergestellt wird. Dies erlaubt eine direkte
Zusammenarbeit von Parteien, die sich zwar gegenseitig nicht vertrauen,
jedoch auf eine einheitliche Abbildung von Daten, Berechnungsergebnis-
sen oder (insb. digitalen) Werten angewiesen sind.

Die im Vergleich zu anderen verteilt funktionierenden Datenbanken her-
ausstehende Félschungssicherheit und Transparenz zwingt jedoch, je nach
Systemgestaltung, zu Konzessionen in Sachen Energieeffizienz, Geschwin-
digkeit oder Netzwerkgrof3e. In vielen Féillen wiegen die hervorgebrachten
Nachteile bei 6ffentlichen Netzwerken (noch) schwerer als die potentiell
zu erzielenden Gewinne. Zwar lasst sich das Fehlen herausstehender Er-
folgsmodelle (jenseits der umstrittenen Kryptowahrungen) noch mit dem
frithen Entwicklungsstadium und der erforderlichen langen Lernphase er-
klaren, gleichwohl wird hierdurch zumindest die Bedeutung in Frage ge-
stellt, die der Technologie von vielen Stimmen zugeschrieben wird. Noch
sind keine belastbaren Anhaltspunkte ersichtlich, welche die Distributed-
Ledger-Technologie als Allheilmittel oder Wunderwerk bestétigen wiirden,
das einen echten Kulturwandel hervorruft. Selbst fiir die erste Etablierung
und Verkniipfung mit bestehenden Systemen sind noch einige Hiirden zu
meistern.

Offentliche Netzwerke werden derzeit vor allem durch die Kryptowéahrun-
gen getragen. Produktive Einsatzszenarien lassen sich hingegen zuneh-
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mend bei einigen privaten oder konsortialen Netzwerke beobachten, die
jedoch weit weniger revolutionire Formen dezentraler Netzwerke darstel-
len. In vielen Féllen konnten auch andere Formen verteilter Datenbanken
eingesetzt werden. Diesen fehlen jedoch die besondere Transparenz und
Nachvollziehbarkeit. Ein weiterer positiver Aspekt der DLT-Diskussion ist
zudem, dass alte Arbeitslaufe iiberdacht werden und die neue Technologie
als Anreiz zum Aufbrechen alter Prozesse und Neustrukturierung betrach-
tet wird.

Eine besondere Eigenschaft der DLT ist die Moglichkeit, Prozess- und Busi-
nesslogiken in Form von Programmcode abzubilden, die spater garantiert
und transparent vollzogen werden. Dies tragt nicht nur in vielen Bereichen
zu einer Automatisierung, sondern im Rahmen neuer Kollaborationsmodel-
le auch zu einem besonderen Vertrauen in die Ausfiihrung der jeweiligen
Regeln bei. Ein grof3es Missverstandnispotential birgt jedoch die Bezeich-
nung des verwendeten Programmcodes als Smart Contract. Es handelt sich
nédmlich lediglich um in einem Distributed-Ledger implementierte Compu-
terprogramme, die jedoch weder Vertrdge noch notwendigerweise intelli-
gent sein miissen.

Dennoch ist die Frage berechtigt, ob sich Smart Contracts oder dhnliche
Hilfsmittel zur Automatisierung von Vertragsbeziehungen eignen. Selbst-
vollziehende Vertrdge brichten sowohl Kosten- als auch Zeitersparnisse
und konnten gleichzeitig die tatsdchliche Rechtsdurchsetzung voranbrin-
gen. Jedoch ergeben sich zahlreiche technische Limitationen, insbesonde-
re angesichts dereingeschriankten Fahigkeit von Programmcode, rechtliche
Wertungen und Regelungsstrukturen nachzubilden und der Notwendigkeit
von Schnittstellen, um Informationen der analogen Welt einzubinden oder
auf Gegenstdnde der analogen Welt Einfluss nehmen zu koénnen. Diese
fiihren dazu, dass allenfalls Ausschnitte von Vertragsbeziehungen einem
Selbstvollzug zugénglich sind. Gerade unabanderliche Smart Contracts ver-
bieten sich fiir die meisten wirtschaftlich bedeutsamen Vertragsbeziehun-
gen, insbesondere wenn die Parteien nicht {iber Korrekturschnittstellen
verfligen. Einen vollstdndig automatisierten, sich selbst vollziehenden Ver-
trag wird es daher auf absehbare Zeit wohl nur in sehr eingeschrankten
Féllen geben. Man sollte Smart Contracts daher als schlichte Programme
verstehen, die als digitale Hilfsmittel zur Automatisierung von Business-
prozessen beitragen, nicht aber als eigenstdandige und unfehlbare Identitat
die erfolgreiche Abwicklung jeder Geschiftsbeziehung garantieren. Digita-
le Hilfsmittel zur Automatisierung von Wirtschaftsprozessen sind freilich
keine Novation, sondern ein unser Wirtschaftssystem seit vielen Jahrzehn-
ten pragendes Phdnomen. Wie Smart Contracts dazu einen Beitrag leisten
und dabei moglichst rechtssicher implementiert werden konnen, wurde in
Kapitel VII zusammengefasst.

Neben einer initialen Einordnung sog. Token, digitaler und meist handel-
barer Verkérperungen von Rechten, Berechtigungen oder sonstiger Inhalte,
wurden die verschiedenen Implikationen anderer Rechtsbereiche, u.a. des
Gesellschafts- und Datenschutzrechts untersucht. Der frithe Entwicklungs-
status fiihrt vor allem dazu, dass viele Fragen nur spekulativ beantwor-
tet werden konnen und auch in praktischer Hinsicht noch wenige Anwen-
dungsszenarien eine praktische Umsetzung erfahren haben. Wie sich die
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Technologie auf groRe Wirtschaftsbereiche und insbesondere Verbraucher
auswirken wird, bleibt demnach abzuwarten.
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XV. Gesetzgeberischer Handlungsbedarf

Die vorstehenden Untersuchungen haben gezeigt, dass Smart Contracts
bzw. selbstvollziehende Vertrége bereits hinreichend vom geltenden Recht
erfasst werden konnen.>83 Es sind keine Griinde ersichtlich, eine neue Ka-
tegorie oder Sonderregeln in das bewusst abstrakt gehaltene Regelungsge-
fiige des BGB zu implementieren.

Die einschlagigen Divergenzrisiken beim Einsatz selbstvollziehender Ver-
trage sind im Wesentlichen auf technische Limitationen zuriickzufiihren,
meist im Zusammenhang mit dem Versuch der Ubersetzung zwischen digi-
taler und analoger Welt bzw. zwischen technischer und rechtlicher Ebene.
Diese technischen Limitationen verlangen auch nach technischen Losun-
gen und erfordern ein wohl iiberlegtes Abwégen der Parteien, ob sich das
Abwicklungsinstrument im Einzelfall auch fiir die jeweilige Anwendung
eignet. Hieraus ergibt sich zwar weiterer Forschungsbedarf, insbesondere
im Hinblick auf die technische Abbildbarkeit rechtlicher Sprache und Wer-
tungen. Ein gesetzgeberischer Handlungsbedarf ist jedoch nicht ersicht-
lich.

Eine andere Frage ist es, ob de lege ferenda Sonderregelungen fiir Block-
chain-Eintrage bestehen sollten. Verschiedentlich wurde bereits vorgeschla-
gen, dem Ledger eine gewisse Autoritit, sei es formelle Legitimationswir-
kung, die Eigenschaft als Rechtsscheintrédger, 0.4. zuzuerkennen. Eine sol-
che gesetzliche Regelung will jedoch gut iiberlegt sein. Einerseits konnen
pauschale Regelungen der Variationsbreite an Netzwerken und Netzwerk-
technologien nur schwer gerecht werden. Weder ist vorhersehbar, welche
Architekturen sich durchsetzen, noch, inwiefern verallgemeinerungsfihige
Aussagen iiber Sicherheitsstandards getroffen werden konnen. Bei kleine-
ren Systemen besteht bei vielen Konsensverfahren zudem ein relevantes
Falschungsrisiko, insb. das einer 51%-Attacke. Schlielich ist selbst eine si-
chere Blockchain kein Garant fiir die Richtigkeit der gespeicherten Daten.
Sie ist im Hinblick auf Eintrdge mit Bezug zu Blockchain-externen Ereignis-
sen nur so vertrauenswiirdig, wie die Personen oder Quellen, welche die
Daten eintragen diirfen.

Letzteres ist nur dann nicht der Fall, wenn die Informationen auf einer
Blockchain vo6llig von Zustédnden der analogen Welt abgekoppelt sind. Hier-
unter fallen sog. Kryptowédhrungen, deren Zuweisung vollstindig und aut-
ark vom DL-System verifiziert werden kann. Die Regulierung digitaler Wah-
rungen, ebenso wie die Schaffung digitaler Wertpapiere, Beteiligungs- oder
Finanzierungsinstrumente oder sonstiger Formen von Krypto-Token wer-
fen weitreichende Rechts- und Regulierungsfragen auf. Ob und inwiefern
in dieser Hinsicht gesetzgeberischer Handlungsbedarf besteht, war nicht
Gegenstand des Gutachtens und muss aufgrund der Vielschichtigkeit der
Thematik eingehend betrachtet werden. Gleichwohl kann erwogen wer-
den, die Blockchain als Regulierungsinstrument zu priifen. Die Einbezie-
hung staatlicher Akteure in Echtzeit konnte die Transparenz und Auditier-
barkeit der Ledger fiir einfachere und falschungssicherere Kontrollsysteme
zunutze machen, soweit ohnehin Offenlegungspflichten bestehen.

58350 auch Paulus/Matzke, ZfPW 2018 2018, 431 (436).
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Grol3e regulatorische Unklarheiten, die schon jetzt einen dringenden Eva-
luations- und Handlungsbedarf hervorrufen, bestehen allerdings im Be-
reich Datenschutz. Die Pflichten eines Verantwortlichen (Art. 4 Nr. 7 DS-
GVO) lassen sich nicht in sinnvoller Weise auf offentliche dezentrale Sys-
teme tiibertragen. Der diffuse Meinungsstand sowie die teilweise an der
technischen Realitdt vorbeigehenden Einschidtzungen der Datenschutzbe-
horden fiihren zu einer unklaren und daher unbefriedigenden Rechtslage
fiir Entwickler bzw. die Rechtspraxis. Es bleiben damit die in der Praxis zu
beobachtenden Bestrebungen, von vorneherein keine personenbezogenen
Daten auf einem o6ffentlichen Ledger zu speichern und so die Anwendbar-
keit der DS-GVO von vorneherein auszuschlie3en, alternativ der Riickgriff
auf zulassungsbeschrankte Ledger. Eine gesetzgeberische Klarstellung, frei-
lich auf Unionsebene, wiirde den Umgang mit dezentralen Systemen ohne
steuernde und damit verantwortliche Stelle erleichtern.

Im Ubrigen bleibt anzuregen, insbesondere im friihen Stadium einer Tech-
nologie aber auch sonst bei jedem Innovationsgewinn zu fragen, ob mit vor-
geschlagenen rechtlichen Neuerungen nicht bedeutsame Instrumente oder
gar unverzichtbare (rechtliche) Mechanismen verloren gehen. Eine forma-
lisierte Rechtssprache etwa brachte in einigen Bereichen zwar Automatisie-
rungspotential mit sich, kann jedoch schlicht nicht auf alle Umstdnde des
Einzelfalls Riicksicht nehmen. Ob dies dem Anspruch einer Rechtsordnung
geniigt, die Losungen fiir eine analoge Welt finden soll, deren Abldufe in
keiner Weise formal und logisch stringent vonstatten gehen, erscheint zwei-
felhaft.
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Noch scheint der Hype um die Distributed-Ledger-Technologie also iiberzo-
gen; insbesondere das Versprechen, sie wiirde , disruptiv wirken und als-
bald althergebrachte Arbeitsweisen ablosen. Doch wohin konnte der Weg
gehen?

Sie verspricht vor allem die Herstellung von Transparenz bei Prozessablau-
fen, eine verbindliche Gewdéhr eines einheitlichen Datenbestands fiir meh-
rere Parteien und Automatisierungspotential unter Einbindung von Smart
Contracts. Es handelt sich um eine Grundlagentechnologie, die auf der An-
wendungsebene fiir die Nutzer héufig unbemerkt bleiben wird. Ob sich
hieraus in den kommenden Jahren etablierte Systeme entwickeln konnen
und die Technologie auch weiter vorangetrieben wird, diirfte im Wesent-
lichen von grofleren Unternehmen abhingen. In im Rahmen des Projekts
JUSTICE durchgefiihrten Experteninterviews zeigte sich, dass aktuelle Pro-
jekte in der Regel private oder konsortiale Netzwerklosungen anstelle 6f-
fentlicher fokussieren. Der Technologie wird nach einer ldngeren Trainings-
und Lernphase zwar durchaus Anwendungspotential zugeschrieben, den-
noch sei zunéchst in Produktivszenarien die versprochenen Effizienzgewin-
ne bzw. Erschliefung neuer Anwendungsfelder zu beweisen, um eine wei-
tere Forschung zu rechtfertigen. Der Hype um o6ffentliche Netzwerke kam
mit dem Crash des Bitcoin-Kurses Ende 2018 teilweise zum Erliegen. Von
den Sonderfragen der sog. Kryptowdhrungen abgesehen wird es wohl zu-
néchst an den privaten und zulassungsfreien Netzwerken hdngen, ob die
private Technologieforschung weiter vorangetrieben wird und damit An-
wendungsszenarien fiir 6ffentlichen Ledger ermdglicht werden.

Die DLT wird nicht jeden Intermediér ausschalten konnen und sollte das in
vielen Fillen auch nicht.>®* Gleichwohl schafft die Technologie in zweierlei
Hinsicht einen Anreiz zur Kollaboration bisher gegeneinander arbeitender
Akteure: Einerseits konnen gemeinsame Abldufe in einen gemeinsam ver-
walteten Prozessrahmen eingebettet und hierdurch transparent und mog-
licherweise kostensparender vollzogen werden; andererseits kann in ver-
trauenssensiblen Bereichen unter Umstidnden das System die vertrauens-
stiftende Rolle eines Mittlers iibernehmen und damit eine unmittelbare
Zusammenarbeit erst ermoglichen. Die heutige Konzentration vieler Ange-
bote auf teilweise monopolistische Ziige aufweisende Plattformen konnte
perspektivisch durch neue kollaborative Modelle bzw. neue Formen der
Zusammenarbeit abgelost werden. Gelingt es, zahlreiche Akteure in einem
(moglicherweise sehr gro3 gefassten) Geschéftsfeld oder Anwendungsbe-
reich zu verbinden, konnten diese mithilfe eines Ledger-Netzwerks selbst
die Regeln und Ablédufe festlegen und damit die Gestaltung ihres zukiinf-
tigen Nachfragemarktes in die Hand nehmen. Erforderlich ist freilich ein
Wille zu und eine Rechtfertigung von Transparenz. Weitere Entwicklungen,
wie die Schaffung eines sicheren Netzwerks zur Abwicklung von Micro-
Transaktionen,*8> Bestrebungen im Bereich des Datentrackings und Daten-
handels oder einer Infrastruktur fiir eine zunehmende M2M-Vernetzung

S84 Mitunter bestehen etwa rechtliche Interessen an der Identifizierung beteiligter Personen
durch eine verantwortliche Stelle, etwa im Rahmen der Geldwaschepravention.

S85Wright/De Filippi, S.29 f.; etwa zur Einrichtung von Vergiitungssystemen in Echtzeit,
Schiitte et. al., Fraunhofer Positionspapier Blockchain, S. 23.
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und Kommunikation®®® miissen eventuell hinzukommen und Synergien

mit der Zeit beobachtet werden.

Ein wesentlicher Schritt fiir die dauerhafte Etablierung der DLT in verschie-
denen Lebensbereichen ware die Entwicklung eines globalen Systems im
Bereich des Identititsmanagements bzw. von Identitdtsnachweisen, so-
wohl im Hinblick auf Personen aber auch die Herkunft von Giitern (As-
sets).>8” In einer vernetzen Welt ist die Méglichkeit, sich durch eine un-
abanderlichen ID auszuweisen, von groRer Bedeutung. Jeder kénnte als
Nutzer nacheigenem Ermessen Informationen tiber sich teilen (souverédne
Identitit) und diese mittels seines Schliissels verifizieren.’®® Mit dem Be-
griff Identitat ist dabei nicht nur die konkrete Identifizierung einer Person
oder eines Assets gemeint sein. Vielmehr konnen mit diesen auch untrenn-
bar bestimmte Eigenschaften verkniipft werden, etwa die Kreditwiirdigkeit
einer Person bzw. der Lebenszyklus und Wartungsaufwand einer Sache,
etc.>® Erst dann gelingt ein globaler Austausch von Werten bzw. eine si-
chere Vernetzung ohne vermittelnde Intermediére.

S8wright/De Filippi, S. 33 f.
587Reed/Sathyanarayan,/Ruan/Collins, S. 14 f.
588 Reed/Sathyanarayan,/Ruan/Collins, S. 15.
589Reed/Sathyanarayan,/Ruan/Collins, S. 7.
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Die Blockchain bzw. DL-Technologie ist (jedenfalls noch) nicht so disruptiv,
wie immer behauptet wird. Fiir einige Anwendungsfille bringt sie tatséch-
lich grundlegende Neuerungen, in der Regel bestarkt sie hingegen die Fort-
entwicklungen des Bestehenden. Gerade im Bestreben um die Automatisie-
rung kann sie als Triebfeder bezeichnet werden, indem sie potentiell eine si-
chere Kommunikation zwischen Maschinen ermoglicht oder zur Digitalisie-
rung bislang noch papiergebundener Prozesse anregt. Neue kollaborative
oder kooperative Modelle, sowohl im wirtschaftlichen wie auch nicht wirt-
schaftlichen Bereich, konnten durch die DLT hervorgebracht, getragen oder
inspiriert werden. In transparenzsensiblen Bereichen verspricht schliel3lich
die Authentizitdt und Transparenz Vorteile gegeniiber herkommlichen Ver-
fahren.

Auf der anderen Seite ist die DLT weder ein Allheilmittel, noch in vielen
Fallen die einzige Technologie, die vielversprechende Ergebnisse liefern
kann. Man ,braucht” in der Regel keine Blockchain. Die Konsensverfahren
in Offentlichen Systemen schaffen nicht notwendigerweise eine gleichbe-
rechtigte Beteiligung, wiahrend die optimale Systemaufstellung fiir offene
Teilnehmerkreise erst noch gefunden werden muss. Wie auch im Hinblick
auf Smart Contracts und selbstvollziehende Vertriage ist die Frage nach
dem richtigen Einsatz und dem richtigen technischen wie rechtlichen Rah-
men entscheidend. Die Vereinbarkeit der Systemkreise Technik und Recht
muss gewdhrleistet sein.

Der perspektivische Erfolg der DLT héngt vor allem davon ab, ob Produk-
tivszenarien Anreiz fiir weitere Forschung und Entwicklung setzen. Neue
Modelle der Zusammenarbeit, die insbesondere durch eine digitale Identi-
tat getragen werden, konnten sich als die Triebfeder erweisen. Deren Aus-
gestaltung, aber auch die derzeit stark im Aufwind befindliche , Tokenisie-
rung“ werfen vielseitige Rechts- und Umsetzungsfragen auf. Erneut ist das
friihe Entwicklungsstadium der Technologie hervorzuheben. Um gegen-
wartig bereits en prognostizierten Wertewandel festzustellen, ist es noch
zu friith. Die hinter dem Gedanken der Dezentralitédt stehenden Bestrebun-
gen Machtkonzentrationen zu verhindern, den Einfluss groRer Plattformen
und anderer Intermediédre einzudimmen und neue Mitgestaltungsmoglich-
keiten zu etablieren, konnen zukiinftig auf vielerlei Art verfolgt und er-
reicht werden.Die Distributed-Ledger-Technologie kann hierzu einen Bei-
trag leisten. Ob ihr das nachhaltig gelingt, werden die kommenden Jahre
zeigen.
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