Sakerhetsskyddsavtal SUA niva 1

mellan

Affarsverket svenska kraftnit (’SvK”)
Postadress: Box 1200, 172 24 Sundbyberg
Bestksadress:  Sturegatan 1, Sundbyberg
nedan kalla SvK

och FORETAGET XXX

Adress:

Organisationsnummer:

Svenska kraftnat (SvK) och FORETAGET XXX traffar foljande avtal om
sékerhetsskydd i samband med forvaring av sekretessinformation ang
Projekt/uppdrag XXX

Detta avtal reglerar det sékerhetsskydd som med hansyn till rikets sakerhet
skall tillampas betraffande det uppdrag som FORETAGET XXX skall utfora
at SvK enligt sarskilt affarsavtal, i vilket hanvisning skall ske till detta avtal.

Detta sakerhetsskyddsavtal ar en forutsattning, men utgor ingen utfastelse
eller garanti for att SvK skall teckna affarsavtal med FORETAGET XXX om
uppdraget.

Uppdraget innebar att FORETAGET XXX i sina egna lokaler kommer
att hantera och forvara hemliga uppgifter av betydelse for rikets
sdkerhet. For utforligare underlag se ”Projektsikerhetsinstruktion
XXX,

Detta sdkerhetsskyddsavtal omfattar erforderliga sékerhetsskyddsatgarder,
som FORETAGET XXX skall iakttaga, framst avseende
informationssakerhet, inklusive I1T-sdkerhet, sakerhetsprévning,
tilltradesbegransning, intern utbildning och kontroll, tillsyn samt
uppdragsspecifika tillagg.

Sekretess kan, om FORETAGET XXX s& begar och i den utstrackning 31
kap 16-17 8 offentlighets- och sekretesslagen (2009:400) medger, gélla hos
SvK for uppgifter som dverlamnas till SvK.

Parterna forbinder sig att betraffande uppdraget

iakttaga,

- dels bestdammelserna i detta sdkerhetsskyddsavtal,

- dels bestdmmelserna i den sakerhetsskyddsinstruktion som har upprattats
och faststéllts av FORETAGET XXX och godkints av SvK den

ansvarar genom sakerhetsskyddschefen: ...,
Tel: oo for att ovanstaende bestammelser foljs hos FORETAGET
XXX

Kontaktperson vid Svenska kraftnat ar XXX.
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Allmant

Detta avtal jamte den av FORETAGET XXX upprattade och faststillda och
av SvK godkanda sakerhetsskyddsinstruktionen skall ligga till grund for
sakerhetsskyddet inom FORETAGET XXX i anledning av uppdraget for
SvK. Eventuella andringar av eller tillagg till sékerhetsskyddsinstruktionen
skall godkéannas av SvK for att vara gallande.

FORETAGET XXX ansvarar for att verenskommet sakerhetsskydd
genomfors och efterlevs inom FORETAGET XXX

Samtliga handlingar, disketter, materiel, modeller eller liknande som har
anknytning till uppdraget, och Gverlamnats av SvK skall savitt inget annat
avtalats, anses som SvK egendom.

Senast i samband med slutredovisningen av uppdraget skall FORETAGET
XXX till SvK aterlamna samtliga till uppdraget hérande handlingar,
disketter, materiel, modeller eller liknande.

Sékerhetsskyddsorganisation

Vid FORETAGET XXX skall det finnas en sikerhetsskyddschef och en
erséttare for denne (stallforetradande sékerhetsskyddschef).
Sakerhetsskyddschefen skall i sékerhetsskyddsfragor vara direkt understalld
FORETAGET XXX s ledning.

Sakerhetsskyddsverksamheten inom FORETAGET XXX skall ledas av
sékerhetsskyddschefen. Sakerhetsskyddschefen ar kontaktman i
sakerhetsskyddsfragor gentemot SvK.

Vid FORETAGET XXX skall det finnas en registrator.

FORETAGET XXX s sakerhetsorganisation och utsedda sakerhetsansvariga
skall framgé av FORETAGET XXX s sakerhetsskyddsinstruktion.

Informationssakerhet

Det aligger SvK att skriftligen meddela FORETAGET XXX vad som &r
hemligt i uppdraget. Hemlig uppgift enligt sdkerhetsskyddsforordningen
(1996:633) ar uppgift som omfattas av Offentlighets — och sekretesslagen
(2009:400)och som ror rikets sékerhet. Vid beslut om andring av
skyddsnivén skall SvK snarast underratta FORETAGET XXX .

Rojande av hemlig uppgift kan medféra atal enligt, 19 kap BrB.

Personal som av FORETAGET XXX avses anvandas for arbete at SvK skall
ur sakerhetssynpunkt vara behdrig att ta del av hemlig uppgift. Behorig att ta
del av hemlig uppgift &r endast den som:

o beddms palitlig ur sakerhetssynpunkt
o har tillrackliga kunskaper om sakerhetsskydd
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o behdver uppgifterna for sitt arbete i den verksamhet dar de hemliga
uppgifterna forekommer.

For genomforande av uppdraget far FORETAGET XXX endast anvinda
personal eller underleverantdrer som godkénts av SvK. Detsamma géller for
FORETAGET XXX eventuella samtliga 6vriga enheter (centrala, regionala
och lokala).

All personal som skall delta i uppdraget skall innan detta paborjas informeras
om innebdrden och rackvidden av tystnadsplikten samt intyga detta genom
att underteckna ett personligt sekretessbevis.

Undertecknade sekretessbevis skall hanteras och forvaras av FORETAGET
XXX pa betryggande satt s att de inte kan dtkommas av obehdriga.

Forvaringsutrymmen av lagst sakerhetsskapsstandard (SS 3492) for hemliga
uppgifter som handlingar, disketter och materiel skall godkannas av SvK for
att fa anvandas.

Inventering av hemlig handling och hemligt material som utlanats till behorig
person och inventering av expeditioner och arkiv skall ske vid behov genom
FORETAGET XXX forsorg. Inventeringsrapport skall dock avges till SVK
minst en gang/ar.

Handling och materiel som innehaller hemlig uppgift far endast forstoras
genom SvK:s forsorg eller enligt 6verenskommelse med SvK.

Fore beslut av SvK om forstoring skall kontroll ske att handlingarna ej
erfordras for fullgérande av eventuella garanti- eller serviceataganden.

Verkstalld forstoring skall framga av anteckningar i register 6ver hemliga
handlingar. Handlingar som ej forstorts skall redovisas till SvK enligt punkt
1.4 ovan.

Hemliga uppgifter, som ingar i uppdraget far inte delges annan myndighet,
foretag eller enskild utan SvK skriftliga godk&nnande.

Innan uppgift inom ramen for detta avtal genom FORETAGET XXX lamnas
till massmedia eller for publicering i broschyrer, tidskrifter, bocker, filmer
eller liknande skall FORETAGET XXX kontrollera med SvK att det inte ror
hemliga uppgifter.

Vad hér sagts skall gélla aven vid féredrag, utstélining och férevisning, dit
annan an fran sakerhetssynpunkt behoriga ager tilltrade.

Sékerhetsprovning

FORETAGET XXX skall innan enskild person delges hemlig uppgift genom
sakerhetsprovning prova vederborandes lamplighet och palitlighet fran
sékerhetsskyddssynpunkt.

Séakerhetsprovning omfattar:

o Allman personk&dnnedom.

o Referenser.
e Betyg, intyg och liknande.
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Vid inplacering i sékerhetsklass
e Godkannande av SvK efter genomford registerkontroll.

Séakerhetsprévningen enligt punkten 4.1 skall dokumenteras av
FORETAGET XXX och vid begaran lamnas over till SvK. Den utgor
déarefter underlag for bedémning av inplacering i sakerhetsklass och for
SvK:s beslut efter genomford registerkontroll.

Den som avses bli foremal for registerkontroll skall av FORETAGET XXX
informeras om detta samt ge sitt skriftliga samtycke till registerkontroll.
Detta kravs inte vid omkontroll av tidigare kontrollerad person i samma
befattning och sakerhetsklass. Vid begéran om registerkontroll skall
FORETAGET XXX insanda fullstandiga personuppgifter till SvK samt
bekraftelse pa att berord person upplysts om samt lamnat sitt skriftliga
samtycke till den begérda registerkontrollen.

FORETAGET XXX skall avvakta med att anlita registerkontrollerad person
intill dess FORETAGET XXX delgivits SvKs beslut efter verkstalld
registerkontroll. FORETAGET XXX skall folja SvK beslut

FORETAGET XXX skall utan dréjsmél anméla till SvK om en
sdkerhetsklassad person vid FORETAGET XXX byter befattning, lamnar det
aktuella uppdraget eller avslutar sin anstallning.

FORETAGET XXX skall till SvK anmala omstandigheter som kan vara av
betydelse for bedémning av en sékerhetsprévad persons lamplighet och
palitlighet.

Om en person som sakerhetsprovats inom ramen for detta avtal, under
uppdragets genomfdérande befinns oldamplig ur sakerhetssynpunkt, skall
FORETAGET XXX vidta de atgarder som ar lampliga for att vederbérande
inte skall fa tillgang till hemliga uppgifter.

Tilltrddesbegransning

SvK faststéller i samrad med FORETAGET XXX nivan pa
tilltradesbegransningen for de lokaler och omraden som FORETAGET XXX
avser utnyttja for genomférande av uppdraget, innan den sakerhetsskyddade
verksamheten far paborjas.

Om FORETAGET XXX under uppdragets genomférande avser att utnyttja
andra lokaler skall detta omgaende anmalas till SvK for faststallande av
nivan pa sakerhetsskyddet for de nya lokalerna.

Om besokare till tilltradesbegransat omrade kan antas komma att fa del av
hemliga uppgifter skall SvK godké&nnande inhdmtas fore besoket. Med
bestkare avses varje person som inte redan &r behorig enligt villkoren i
punkterna 3.3.

IT-sékerhet

Innan anvandning av datorstod paborjas skall samrad ske med SvK. Vid IT-
anvandning galler sakerhetsbestammelser som framgar av handbok for
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Forsvarsmaktens Sakerhetsskyddstjanst Informationsteknologi (H Sak IT
2006 ) samt ev 6vriga, av SvK skriftligen redovisade krav.

Intern utbildning och kontroll

Personal som kan komma att fa del av hemliga uppgifter skall innan
uppdraget paborjas och darefter fortlopande ges erforderlig utbildning genom
FORETAGET XXX foérsorg angaende:

hot och risker som kan foreligga med anledning av verksamheten,
sekretessforhallanden,

innebdrden och réckvidden av tystnadsplikten,

tilltradesregler,

ovriga sakerhetsskyddsatgarder som enligt de av SvK meddelade
sékerhetsskyddsbestdmmelserna skall vidtas mot foreliggande hot och
risker.

Den grundlaggande utbildningen skall med angivande av utbildningsdatum
skriftligt bekraftas till SvK

Vid behov och efter framstallan kan SvK medverka i viss del av
utbildningen.

FORETAGET XXX skall fortlopande kontrollera att endast behérig personal
anlitas och att sékerhetsskyddet avseende informationssakerhet och
tilltradesbegransning iakttas samt att skyddsnivan ar jamn och tillrackligt
hog.

FORETAGET XXX skall hélla SvK underrattad om intraffade eller befarade
handelser och omstandigheter, som kan paverka sékerhetsskyddet vad avser
uppdrag och anstdllda som faller under detta avtal.

Tillsyn

SvK har ratt att kontrollera att de redovisade och avtalade sékerhetsskydds-
bestammelserna efterfoljs. Vid sadan kontroll kan dven representant for
Sakerhetspolisen delta och utféra denna i samrad med bestéllaren.

Kostnader

Kostnader som inte reglerats sérskilt i detta sdkerhetsskyddsavtal, men som
uppkommer pa grund av detsamma, skall regleras i affarsavtalet mellan SvK
och FORETAGET XXX

Giltighet

Detta avtal tréder i kraft vid undertecknandet och géller tills vidare intill det
skriftligen sags upp av endera parten. Avtalet kan dock inte ensidigt sdgas
upp fore den dag, da uppdrag som omfattas av detta avtal slutforts. SvK kan
dock ensidigt hava avtalet, om FORETAGET XXX frangar detta eller dess
anda.
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10.2  Hemliga uppgifter som erhallits eller uppkommit under fullgérande av
uppdrag, som omfattas av detta avtal, skall &ven efter avtalets upphdrande
hemlighallas tills dess annat meddelas av SvK.

10.3 FORETAGET XXX skall utan dréjsmal anmala till SvK nar nagon andring
sker betraffande firmanamn, organisationsnummer, post- och bestksadress
samt, styrelse 6vrig ledning, sdkerhetsansvariga och revisorer. Detsamma
géller vid dndrade &gareforhallanden eller om FORETAGET XXX rékar i
ekonomiska svarigheter eller forsatts i konkurs. Aktuellt registreringsbevis,
som ar hogst tre manader gammalt, skall bifogas anmalan.

10.4  Av detta sakerhetsskyddsavtal ar tva likalydande exemplar uppréattade och
utvaxlade.

Ort och datum Ort och datum

Svenska Kraftnat FORETAGET XXX

Bemyndigad avtalstecknare Firmatecknare

Namnfortydligande Namnfortydligande
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Bilaga 1 till sakerhetsskyddsavtal

Bestdmmelser avseende informationssékerhet for hemliga uppgifter i IT-miljo

1.
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2.1

2.1

2.2

Allmant

Denna bilaga innehaller bestammelser avseende hantering av hemliga uppgifter i IT-
miljo som ror uppdraget. Det som har avtalats avseende hemliga uppgifter géller &ven
for kvalificerat hemliga uppgifter, om inte annat anges.

Hemliga uppgifter far endast hanteras i IT-system som har godkants for sadan
hantering av SvK.

FORETAGET XXX ska samrada med SvK om osakerhet uppstar angaende vad som
ska betraktas som hemliga uppgifter

FORETAGET XXX ska dokumentera mal och riktlinjer for sakerheten i IT-system
fran anskaffning till avveckling. FORETAGET XXX ska aven dokumentera
instruktioner for anvandning, forvaltning och drift av IT-system som &r avsedda for
behandling av hemliga uppgifter. Dokumentationen avseende mal och riktlinjer samt
instruktionerna ska godkénnas av SvK.

IT-system far inte tas i drift forran SvK har godkéant systemen for behandling av
hemliga uppgifter. Infor godk&nnandet ska IT-systemet granskas for att verifiera att
det uppfyller kraven pa sakerhetsskydd. Vid granskningen ar det sarskilt viktigt att
granska om IT-systemet samverkar med andra IT-system. Granskningen ska ske av
annan an den som uppforde systemet. Granskningen ska dokumenteras.

IT-system for behandling av hemliga uppgifter

Ett IT-system kan utgoras av en fristdende dator som har en lostagbar harddisk, eller
ett fysiskt separat natverk med flera datorer.

En okrypterad dataforbindelse far anvandas for hemliga uppgifter inom ett omrade
eller en lokal som disponeras av FORETAGET XXX om FORETAGET XXX har
vidtagit och dokumenterat betryggande atgarder mot obehdrig avlyssning och om
SvK har godkant detta.

Hemliga uppgifter far inte behandlas i ett IT-system som har externa
natverkskopplingar om inte SvK har medgett annat. Om SvK medger externa
natverkskopplingar far hemliga uppgifter sandas via ett elektroniskt
kommunikationsnat endast om ett godkant signalskyddssystem (kryptosystem)
anvands. Sandningen maste ocksa ske enligt de bestammelser som galler for den
aktuella sekretessnivan. Det ar viktigt att forsakra sig om till vilket IT-system de
hemliga uppgifterna ska skickas. Samrad ska ske med SvK innan sandning
forekommer.
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5.6

Systemsakerhetsansvarig

FORETAGET XXX ska utse en systemsakerhetsansvarig som ansvarar for
sékerheten i det IT-system som ska hantera hemliga uppgifter. Detta skall
dokumenteras och en kontaktlista skall uppréttas.

Hantering av elektroniska hemliga handlingar

Hemliga uppgifter i IT-system ska sa langt praktiskt mojligt hanteras pa samma sétt
som hemliga handlingar. Hemliga elektroniska handlingar ska markas enligt
anvisningar i sakerhetsskyddsinstruktionen.

En kvalificerat hemlig elektronisk handling far inte skickas elektroniskt.

Anvisningar om 0vrig hantering av elektroniska hemliga handlingar anges i den av
FORETAGET XXX upprattade och av SvK godkénda sakerhetsskyddsinstruktionen.

Behdrighetskontroll och sédkerhetsloggning

Sékerhetsfunktionen behdrighetskontroll syftar till att identifiera och
autenticera en anvandare samt styra atkomsten till de delar i IT-systemet som
anvandaren har behdrighet att ta del av. Sakerhetsfunktionen for
behorighetskontroll kan implementeras genom anvéndandet av olika policys
eller kombinationer av dessa som grund.

Om IT-systemet utgors av ett natverk ska ett behdrighetskontrollsystem anvandas dar
alla anvéndare ar unikt identifierbara och har ett personligt aktivt kort, en
sakerhetsdosa for engangslésenord eller vanligt 16senord for att logga in i IT-
systemet. Systemet skall tillhandahalla mekanismer for byte av losenord. Lésenordet
ska vara tidsbegransat. Vid upprepande autenticeringsfel skall konton lasas och
administratoren notifieras. Vidare skall manuell upplasning ske endast av behorig
administrator.

Endast behorig administrator ska forvalta behdrighetskontrollsystemet och skéta dess
sékerhetsinstallningar

Det ska finnas en forteckning éver vilka som har behérighet att anvanda I1T-systemet.
Denna forteckning ska sparas for att sparbarhet ska kunna uppnas i efterhand.
Forteckningen ska 6verlamnas till SvK nar Uppdraget &r avslutat.

IT-systemet ska logga anvandaridentitet, datum och tidpunkt for inloggning och
utloggning samt anvandaraktiviteter i 6vrigt som ar av betydelse for sakerheten i
systemet. FORETAGET XXX ska dokumentera hur sakerhetsloggar analyseras. SVK
ska godkanna anvisningarna. Sékerhetsloggarna ska dverlamnas till SvK nér
Uppdraget ar avslutat.

IT-systemets loggar skall vara i lasbar format och skall méjliggora verktygsbaserad
granskning av registrerade handelser. Sékerhetskopiering av sakerhetsloggen skall
vara mojligt.

IT-systemet skall sékerstalla att registrerade handelser inte raderas, skrivs dver
eller pa annat satt forstors eller andras.
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Skydd mot skadlig kod

Innan ny information tillfors IT-systemet ska informationen kontrolleras sa att den
inte innehaller skadlig kod. Programvara som skyddar mot skadlig kod ska
uppdateras kontinuerligt.

FORETAGET XXX ska dokumentera skyddet mot skadlig kod och SvK ska
godkanna skyddet.

Intrangsdetektering och skydd mot intrang

Detta syftar till att pa ett kontrollerat satt ge atkomst till olika tjanster i ett IT-system,
bade fran insidan och fran utsidan av det skyddade 1T-systemet. Detta kontrollerade
satt kan astadkommas genom att tillata, neka och/eller genom att omdirigera
informationsflodet genom intrangsskyddet.

Det finns i huvudsak tva principiellt olika satt att implementera intrangsskydd. Den
forsta 16sningen ar att lata inkommande och utgaende informationsflode passera
genom nagon form av filter som da baserat pa regler avgér om informationen skall fa
passera igenom filtret eller inte. Filter kan implementeras olika avancerat och darmed
utgora olika styrka pa intrangsskyddet.

Den andra ldsningen &r att anvénda vissa typer av krypto som genom att dekryptera
inkommande informationsflode kan avgora om dekrypteringen gatt ratt till och
darmed tillata informationen att passera in i IT-systemet. Det utgaende
informationsflodet krypteras pa motsvarande satt och for att kunna ta del av
informationen maste salunda den mottagande parten ha tillgang till ratt nyckel.

IT-systemet ska vara forsett med intrangsskydd och funktioner for
intrangsdetektering. FORETAGET XXX ska dokumentera intrangsskyddet och
intrangsdetekteringen, och SvK ska godkénna skyddet och detekteringen.

Intrangsskyddet skall begransa vilken information som far 6verféras genom
sakerhetsfunktionen genom att kontrollera bade inkommande och utgaende
informationsflode och sékerstalla att information inte dverfors utan att de
konfigurerade filter anropas och anvénds.

Skydd mot skadlig kod

Skyddet mot skadlig kod kan implementeras pa olika satt dér det vanligaste skyddet
ar att anvanda programvara for detektering av skadlig kod, s.k. antivirusprogramvara.
Det ar dock inte det enda skyddet som kan implementeras i IT-system utan det gar
ocksa att anvanda integritetskontroller for subjekt och objekt samt anvanda
konfigurationsstyrning av mjukvara. Alternativ till att anvénda antivirusprogramvara
ar att endast tillata sddan mjukvara som &r trovardig, dvs. dar kéllan ar kand och
utvarderad, eller att endast tillata signerad mjukvara. Den senare staller stora krav pa
att veta vilka subjekt och objekt som verksamheten behéver och darmed skall tillatas
samt att det finns ett fortroende for den part som signerar mjukvaran.

Skyddet mot skadlig kod skall forhindra all atkomst till IT-systemets resurser av
sadana objekt som innehaller skadlig kod samt sakerstélla detektering av skadlig kod
genom kontroll av inkommande och utgdende informationsflode samt att ingen
Overforing kan ske utan att kontrollmekanismen anvands.

Som kontrollmekanism skall anvandas en definitionsfil.
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13.2

Skyddet skall, om detektering av skadlig kod sker, automatiskt kunna vidta atgarder.
Sadana atgarder skall vad galler definitionsfil, omfatta placering av subjekt eller
objekt i karantdn samt notifiera behorig administratdr och behdrig anvandare.

Skydd mot rdjande signaler och obehorig avlyssning

FORETAGET XXX ska analysera och dokumentera behovet av skydd mot réjande
signaler. SvK ska godké&nna analysen. Om det behovs ska IT-systemet ha ett
betryggande skydd mot rdjande signaler.

IT-system ska vara forsedda med betryggande skydd mot obehdrig avlyssning som
t.ex. kryptering.

Incidenthantering

FORETAGET XXX ska dokumentera rutiner for hantering, rapportering och
uppféljning av incidenter av betydelse for sdkerheten i eller kring ett IT-system. SvK
ska godkéanna incidenthanteringen.

Sékerhetskopiering

Sakerhetskopior ska tas regelbundet enligt en av FORETAGET XXX dokumenterad
rutin, och forvaras avskilt fran den plats dar det berérda IT-systemet finns.

Sékerhetskopiorna ska testas regelbundet och forvaras i ett godkant sakerhetsskap
Sékerhetskopiorna bor krypteras. SvK ska godkanna rutinerna for sdkerhetskopiering.
Kontinuitetsplan

FORETAGET XXX ska bedéma och dokumentera den langsta tid som IT-systemet
kan vara ur funktion utan att Uppdraget i vasentlig omfattning stérs. FORETAGET
XXX ska ocksa bedoma och dokumentera vilken reservrutin som ska anvandas om
det intraffar. SvK ska godké&nna kontinuitetsplanen.

Hantering av utskrifter

Skrivare eller plotter ska vara placerad i nara anslutning till och inom synhall fran
den dator dar utskriften upprattas. Tillgang till utrustning for utskrift skall begransas
till de for uppdraget deltagande resurser.

Hantering av digitala lagringsmedia

En dator med inbyggd harddisk ska vara inlast i ett godkant sakerhetsskap (SS 3492).
Har datorn en léstagbar harddisk ska harddisken forvaras i sakerhetsskapet. Aven
andra lagringsmedier sasom disketter, CD- eller DVD-skivor och USA-minnen, som
innehaller eller har innehallit hemliga uppgifter, ska forvaras i sékerhetsskap. Endast
behorig personal far ha tillgang till sakerhetsskapet

Ett lagringsmedium som innehaller eller har innehallit hemliga uppgifter far endast

ateranvandas inom Uppdraget av behorig personal. Ett sddant lagringsmedium far
endast anvandas i utrustning som har godkants for hantering av hemliga uppgifter.

Sida 10 av 11



13.3

13.4

13.5

14.

141

Ett lagringsmedium som innehaller eller har innehallit hemliga uppgifter ska vara
forsett med en varaktig hemligbeteckning. En forteckning ska foras som beskriver
innehallet pa lagringsmediet, for att underlatta utredning av vilka uppgifter som har
forlorats vid en eventuell forlust av lagringsmediet. Lagringsmedier ska inventeras pa
samma sétt som hemliga handlingar.

Nér ett lagringsmedium utrangeras ska det déverlamnas till SvK for destruering,
alternativt forstoras enligt SvK anvisningar.

Ett lagringsmedium far inte lamna FORETAGET XXXS lokaler utan SvK:s
godkannande. Om ett lagringsmedium medférs frin FORETAGET XXX lokaler ska
det hallas under omedelbar uppsikt eller forvaras pa ett satt som motsvarar den
sakerhetsskyddsniva som galler for forvaring av lagringsmediet inom FORETAGET
XXX lokaler. Under transport ska, i forekommande fall, den hemliga uppgiften
krypteras med av SvK godkand kryptoprodukt.

Underhall
Vid service och underhall av lagringsmedier som innehaller hemliga uppgifter far

FORETAGET XXX endast anvanda personal som &r behorig att ta del av hemliga
uppgifter enligt sakerhetsskyddsavtalet.
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