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  بإجراء دراسة المعنيفريق الخبراء 
  ملة عن الجريمة السيبرانيةشا

       ٢٠١٧نيسان/أبريل  ١٣- ١٠فيينا، 
الجريمة  مداولات الاجتماع الأول لفريق الخبراء المعني بإجراء دراسة شاملة عن    

 ٢٠١١كانون الثاني/يناير  ٢١إلى  ١٧السيبرانية، المعقود في فيينا في الفترة من 
   

 رالمقرِّ إعداد ص منملخَّ    
   

 مةدِّمق - لاأو 
 
إلى لجنة منع الجريمة والعدالة الجنائية أن تنشـئ،   ٦٥/٢٣٠طلبت الجمعية العامة في قرارها   -١

من إعلان سلفادور بشأن الاستراتيجيات الشاملة لمواجهة التحديات العالمية: نظم  ٤٢للفقرة  وفقاً
ا مفتـوح العضـوية   ا دولي ـمنع الجريمة والعدالة الجنائية وتطورها في عالم مـتغير، فريـق خـبراء حكومي ـ   

يبرانية ينعقــد قبــل دورة اللجنــة العشــرين مــن أجــل إجــراء دراســة شــاملة عــن مشــكلة الجريمــة الس ــ  
والتدابير التي تتخذها الدول الأعضاء والمجتمـع الـدولي والقطـاع الخـاص للتصـدي لهـا، بمـا في ذلـك         
تبادل المعلومات عن التشريعات الوطنية والممارسات الفضـلى والمسـاعدة التقنيـة والتعـاون الـدولي،      

دابير القائمـة علـى الصـعيدين    بغية دراسة الخيارات المتاحة لتعزيز التدابير القانونيـة أو غيرهـا مـن الت ـ   
  الوطني والدولي للتصدي للجريمة السيبرانية واقتراح تدابير جديدة في هذا الشأن.

قد الاجتماع الأول لفريق الخبراء المعـني بـإجراء دراسـة شـاملة عـن الجريمـة السـيبرانية        وعُ  -٢
ذلـك   عـن لـى التقريـر   . (للاطـلاع ع ٢٠١١كانون الثاني/يناير  ٢١إلى  ١٧في فيينا في الفترة من 

). وعــرض علــى الاجتمــاع مشــروع جــدول   UNODC/CCPCJ/EG.4/2011/3 الاجتمــاع، انظــر
روع المواضـيع المطروحـة للنظـر فيهـا في     ) ومش ـUNODC/CCPCJ/EG.4/2011/1ت (الأعمال المؤقَّ ـ

إطـــــــار دراســـــــة شـــــــاملة بشـــــــأن تـــــــأثير الجريمـــــــة الســـــــيبرانية وتـــــــدابير التصـــــــدي لهـــــــا 
)UNODC/CCPCJ/EG.4/2011/2تهما الأمانة العامة. واستعرض فريـق الخـبراء تقريـراً   د) اللذان أع 

ومجموعـة مـن المواضـيع الفنيـة المطروحـة للنظـر فيهـا في إطـار الدراسـة، ومنهجيـة           ا قصيراًإجرائي ،
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في هـذا الشـأن إلى لجنـة منـع الجريمـة والعدالـة        الدراسة وإطارها الـزمني الإرشـادي، ورفـع تقريـراً    
  ).E/CN.15/2011/19 الوثيقةبالجنائية في دورتها العشرين (انظر المرفقين الأول والثاني 

لم يكتمــل  ذلــك العمــل ولكــنَّ ص للمــداولات الموضــوعيةالعمــل علــى إعــداد ملخَّــ اســتُهلو  - ٣
فريـق   ٢٠١٣نيسـان/أبريل   ٢٦ خالمـؤرَّ  ٢٢/٧بسبب عدم تـوافر المـوارد. ودعـت اللجنـة في قرارهـا      

أثنـاء اجتماعيـه الأول والثـاني،     عـن ملخَّـص مداولاتـه   الخبراء إلى إعداد الصيغة النهائيـة مـن التقريـرين    
ــن    ــرة مــ ــا في الفتــ ــودين في فيينــ ــاير   ٢١إلى  ١٧المعقــ ــانون الثاني/ينــ ــن  ٢٠١١كــ  ٢٨إلى  ٢٥ومــ

على التوالي، واعتمادهما. وفي اجتماع المكتب الموسع لفريـق الخـبراء الـذي عقـد      ٢٠١٣شباط/فبراير 
ضــع الصــيغة النهائيــة للتقريــرين عــن ر و، طلــب الــرئيس إلى المقــر٢٠١٦ِّكـانون الأول/ديســمبر    ١في 

م ، وأن يبقي الأمانة والرئيس على علـم بالتقـدُّ  ٢٠١٧ملخص مداولاته بحلول نهاية كانون الثاني/يناير 
ــه. وعمــلاً  ــرِّ  المحــرز في عمل ــذلك، اســتعرض المق ــذكرات الأصــلية   ب ــدا)، الم ر، كريســتوفر د. رام (كن

ل إعـداد هـذا الملخـص ووضـعه في صـيغته      وعناصر مشروع الملخـص وتسـجيلات الاجتمـاع مـن أج ـ    
  النهائية.

واستندت مداولات فريق الخبراء إلى جدول الأعمال بصيغته المعتمـدة، ومشـروع قائمـة      -٤
ضعت أثناء الدورة. ويكمل هذا الملخـص القـرارات   المواضيع الفنية، ومنهجية مقترحة للدراسة وُ

طريق استعراض كـل مـن المسـائل الموضـوعية     المتعلقة بنطاق الدراسة الموضوعي أو منهجيتها عن 
الـتي أثــيرت والمعلومـات الــتي قـدمها الخــبراء في الاجتمـاع الأول. ويتضــمن الملخـص آراء الخــبراء      
الحكوميين الدوليين وغيرهم من الخبراء بشأن طائفة من المسائل، بمـا في ذلـك المسـائل الموضـوعية     

يع الفنية، وغيرها مـن المواضـيع المقتـرح إدراجهـا     التي تهم الدول الأعضاء، ومشروع قائمة المواض
ــإجراء الدراســة نفســها. ويجســد الملخــص       ــة المتصــلة ب ــة والمنهجي في الدراســة، والمســائل الإجرائي

العديـد مـن المسـائل أثـيرت أكثـر مـن مـرة، يتبـع         أنَّ جدول أعمال الاجتمـاع، ولكـن بـالنظر إلى    
  ا.مواضيعي الملخص قدر الإمكان نهجاً

      
    ملخص المداولات - اًانيث 
    من جدول الأعمال) ٢مشكلة الجريمة السيبرانية (البند  - ألف 

ــه في         -٥ ــذي تؤدي ــدور ال ــات والاتصــالات وال ــات المعلوم ــاقش الخــبراء انتشــار تكنولوجي ن
أنَّ بلدانهم، والكيفية الـتي تـرتبط بهـا هـذه العوامـل بالجريمـة السـيبرانية. وأشـار أغلـب الخـبراء إلى           

دة بــين هنــاك صــلات ملموســة ومعقَّــأنَّ الجريمــة الســيبرانية آخــذة في الازديــاد. كمــا أشــاروا إلى  
انتشــار التكنولوجيــات وشــيوع اســتخدامها، ســواء داخــل الــدول الأعضــاء أو علــى الصــعيد   (أ)

الإقليمي، و(ب) تطور الجريمة السيبرانية. واعتبرت الجريمة السـيبرانية مشـكلة عالميـة، وإن كانـت     
تلـك المشـكلة تشـكل    أنَّ لا تتخذ بالضرورة نفس الشكل. واتفق عدد كبير مـن المـتكلمين علـى    

التعقيد الـذي تنطـوي عليـه أنمـاط الإجـرام والإيـذاء،       أنَّ ا. وأشار عدد من الخبراء إلى عالمي شاغلاً
ولــة تختلـف مـن د   وتـدفق البيانـات وعائــدات الجريمـة، بالإضـافة إلى عوامــل أخـرى، تحـدث آثــاراً      

انتشــار التكنولوجيــات ومشــكلة الجريمــة الســيبرانية الــتي تصــاحبه  أنَّ عضــو إلى أخــرى. ولــوحظ 

http://undocs.org/ar/E/CN.15/2011/19
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أســئلة تتعلــق بالســيادة الوطنيــة والاســتقلال والحوكمــة وحقــوق الإنســان والثقافــة.  أيضــاً يــثيران 
يف وذكر العديد من الخبراء ضرورة احترام الاستقلال السيادي والتنوع الثقافي، عند وضـع تعـار  

  عند النظر في التدابير المحلية وعبر الوطنية والعالمية المتخذة للتصدي لها.أيضاً للجريمة السيبرانية، و
  وتكرر ذكر عدة جوانب من مشكلة الجريمة السيبرانية طوال الاجتماع:  -٦

تكنولوجيات أنَّ أشار الخبراء إلى  -تكنولوجيات المعلومات والشبكات الحاسوبية  (أ)
المعلومات والشبكات الحاسوبية تمثل فرصة أمـام الجهـود الإنمائيـة الداخليـة والدوليـة وهـدفا تسـعى        

وسيلة لتقديم المعونة الإنمائية والمساعدة التقنية وزيادة أيضاً إليه هذه الجهود في نفس الوقت، وتعتبر 
أحـد  أيضـاً  نية، مـن هـذا المنظـور، تعتـبر     الجريمـة السـيبرا   فعاليتهما إلى أقصـى قـدر ممكـن. وقـالوا إنَّ    

العوامل التي يمكن أن تهدد فرص التنمية. ومن ثم، يعد إيجـاد سـبل ووسـائل للتصـدي لتلـك الجريمـة       
آثـار الجريمـة السـيبرانية والأنشـطة     أنَّ  ل الأعضـاء. كمـا أشـار الخـبراء إلى    أمرا ضروريا لجميـع الـدو  

جميـع الـدول    قدمة النمـو عنـها في البلـدان الناميـة، ولكـنَّ     ذات الصلة يمكن أن تختلف في البلدان المت
الأعضاء تشترك في حافز تعزيز التنمية وحمايتها من الجريمة السيبرانية. وبوجه أعم، أشار الخبراء إلى 

الشبكات الحاسوبية تتيح للمجرمين المقـيمين في إحـدى الـدول اسـتغلال الهياكـل      أنَّ أنه بالنظر إلى 
هناك مصالح مشـتركة في   ة أخرى واستهداف ضحايا مقيمين في تلك الدولة، فإنَّالأساسية في دول

  منع الجريمة السيبرانية ومكافحتها خارج سياق التنمية؛
 -تطور بها التكنولوجيات والجرائم الحاسـوبية، ومـدى ذلـك التطـور    تالسرعة التي   (ب)

نون والعدالة الجنائية، ولا سـيما في البلـدان   عين ونظم إنفاذ القاأمام المشرِّيمثل هذان العاملان تحدياً 
الناميــة. وقــد أثــيرت شــواغل بشــأن ضــرورة ضــمان أن تكــون القــوانين المحليــة والصــكوك الدوليــة   

  ثة، وأن تقدم المساعدة التقنية على أساس مستمر؛وبرامج المساعدة التقنية جميعها محدَّ
أنَّ لاحـظ الخـبراء    -السـيبرانية الطابع عبر الوطني للشـبكات الحاسـوبية والجريمـة      (ج)

الكيانات الرسمية المسؤولة عـن التصـدي للجريمـة السـيبرانية وحمايـة الضـحايا والهياكـل الأساسـية         
تخضــع لقيــود الســيادة والمجاملــة القضــائية والولايــة الإقليميــة، في حــين لا يخضــع لهــا المجرمــون          

اذ القـانون والتعـاون الـدولي فحسـب،     ما أثيرت هذه النقطة، ليس في سـياق إنف ـ  أنفسهم. وكثيراً
ــى      أيضــاً ولكــن  ــأثير حقــوق الإنســان عل ــة، وت ــر عمومي ــق بمجــالات السياســات الأكث فيمــا يتعل

الأشكال التي ينبغي أن يتخذها تجريم السلوك السـيبراني، وتنظـيم التكنولوجيـات علـى الصـعيدين      
  الوطني أو العالمي لأسباب لا تتصل بالضرورة بالجريمة؛

الجريمــة الســيبرانية، والســرعة الــتي ترتكــب بهــا، والتحــديات الــتي يشــكلها  دتعقُّــ  (د)
هذان العاملان أمام التحقيقات والملاحقات الجنائية، سواء مـن حيـث القـدرات التحقيقيـة المحليـة      

ضــرورة إنشــاء صــلاحيات أنَّ ه الخــبراء بــنــوَّ -أو أطــر التعــاون الــدولي القانونيــة أو غــير القانونيــة
يواجــه  ل والتوفيــق بينــها وبــين ضــمانات ســيادة القــانون يمــثلان تحــدياً الســريع أو المعجَّــللتحقيــق 

  المشرعين والمحققين المحليين؛
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 -التحديات التي تطرحها سرعة ارتكـاب الجريمـة السـيبرانية وطابعهـا عـبر الـوطني        (ه)
التعامـل مـع الجريمـة    يثير هذان العاملان على نحو متزايـد مشـاكل تتعلـق بسـرعة اتخـاذ التـدابير عنـد        

أنَّ إلاَّ السيبرانية. ففي القضايا العابرة للحدود الوطنية، يجب الوصول سريعا إلى البيانـات اللازمـة،   
اشتراط اسـتخدام القنـوات الرسميـة للمسـاعدة القانونيـة المتبادلـة ومراعـاة ضـمانات سـيادة القـانون           

  كبيرة في الوقت اللازم للحصول على البيانات؛القائمة في جميع الدول المعنية يؤديان إلى زيادة 
انتشــار التكنولوجيــات في كــل مكــان والمســائل الــتي تثيرهــا في كــل جانــب مــن   (و)

من أصـغر قريـة إلى أعلـى مسـتوى مـن مسـتويات العلاقـات الاسـتراتيجية          -جوانب الحياة تقريباً
اك أثر لانتشـار التكنولوجيـات.   العالمية والدولية، وفي أنشطة كل من القطاعين العام والخاص، هن

وسلط الخبراء الضوء على العمل الذي تضـطلع بـه حكومـاتهم والجهـود المبذولـة علـى الصـعيدين        
الإقليمي ودون الإقليمي. كما رحبوا بوضع تدابير تصـد عالميـة، وشـددوا علـى الحاجـة إلى تلـك       

  التدابير وعلى مشاركة الأمم المتحدة في وضعها وتنسيقها.
  ت مسألتان عامتان فيما يتعلق بتدابير التصدي للجريمة السيبرانية:وأثير  -٧

 -الحاجـــة إلى بيانـــات عالميـــة موثوقـــة وشـــاملة بشـــأن طبيعـــة المشـــكلة ومـــداها   (أ)
تجســدت هــذه المســألة في ولايــة إجــراء الدراســة، والمــواد المتفــق عليهــا بشــأن المواضــيع الفنيــة في   

ق الخبراء في اجتماعه الأول. وتشـمل التحـديات المهمـة في    الدراسة ومنهجيتها، التي اعتمدها فري
هذا الصدد النطاق البـالغ الاتسـاع الـذي تنطـوي عليـه المشـكلة، والطائفـة العريضـة مـن مصـادر           
المعلومات التي يـتعين النظـر فيهـا، والحاجـة إلى تحـديث البيانـات وتحليلـها علـى نحـو مسـتمر بغيـة            

  لمشكلة؛مراعاة التطورات الدينامية لهذه ا
مسألة الأطر القانونية أو غير القانونية الرامية إلى تنظـيم تـدابير التصـدي الدوليـة       (ب)

أعـرِب عـن آراء متباينـة في هـذا الصـدد. إذ رأى       -للجريمة السيبرانية والتنسيق بـين تلـك التـدابير   
يمـة  هنـاك حاجـة إلى وضـع صـك قـانوني دولي شـامل وعـالمي جديـد بشـأن الجر         أنَّ بعض الخـبراء  

الســيبرانية مــن أجــل تحقيــق توافــق عــالمي في الآراء بشــأن تــدابير التصــدي الفعالــة وتــوفير أســاس   
استخدام النظم القانونية المحلية والدوليـة القائمـة،   أنَّ قانوني دولي واضح لها. وأكد خبراء آخرون 

حالة على حـدة  وزيادة النهج المخصصة في مجال التعاون وتقديم المساعدة التقنية على أساس كل 
  سوف يكون أسلوبا أكثر فعالية.

وضـع تعريـف   أنَّ وفيما يتعلق بمعنى مصطلح "الجريمة السيبرانية"، شدد عـدة خـبراء علـى      -٨
الحاجة إلى اتبـاع نهـج وصـفي أو تصـنيفي      على، في حين ساد اتفاق عام قانوني وحيد ليس ممكناً

زة يقـوم عليهـا التعـاون الـدولي الفعـال.      كأساس للدراسة قيد النظر وغيرها من البحوث، وكركي
التصـنيف الـذي وضـع في التسـعينات مـن القـرن الماضـي والـوارد في         أنَّ واتفق معظم الخبراء على 

اتفاقية مجلس أوروبا المتعلقـة بالجريمـة السـيبرانية يمثـل نقطـة انطـلاق جيـدة، بغـض النظـر عمـا إذا           
انونيـا قـابلا للتطبيـق. فقـد شمـل ذلـك التصـنيف        كانوا يدعمون الاتفاقية نفسها باعتبارها صـكا ق 
بفضـل التكنولوجيـات الجديـدة؛ واسـتخدام     إلاَّ النظر في أنواع جديدة من الجريمة لم تصبح ممكنة 

ق جديـدة في  ائ ـالتكنولوجيات في ارتكاب جرائم كانت موجـودة مـن قبـل أو جـرائم مماثلـة، بطر     
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م في كـثير مـن الأحيـان مـن قبـل الجماعـات       التكنولوجيات تسـتخد أنَّ عن  بعض الأحيان؛ فضلاً
الإجرامية المنظمة أو الجماعات الإرهابية أو غيرها بغية تيسير ارتكاب الجرائم أو تفـادي كشـفها   

  أو إخفاء الأدلة أو عائدات الجريمة.
احتمــالات اســتخدام التكنولوجيــات في ارتكــاب جــرائم كانــت  أنَّ وأشــار عــدة خــبراء إلى   - ٩

نهج يقوم على وضع قائمة بتلك الجـرائم، سـواء   أيِّ ا، مما لا يسمح باتباع واسعة جدموجودة بالفعل 
دة قائمــة واقعيــة بجــرائم محــدَّأنَّ أيضــاً في الدراســة قيــد النظــر أو في تطبيقــات أخــرى. بيــد أنــه لــوحظ 

دة مـن  ظهـور أنمـاط جدي ـ  أنَّ برزت مع مرور الوقت في المجالات التي سـاد فيهـا توافـق في الآراء علـى     
ا دولي ـ الجرائم ذات الصـلة بالتكنولوجيـا يمثـل مشـكلة خطـيرة أو محـددة قـد تتطلـب مواجهتـها تعاونـاً          

وتدابير تصد دولية منسقة. وأكثر الأمثلة التي ذكرت في هذا الصدد هي إنتاج المواد الإباحيـة القائمـة   
  ال الجماعي.على استغلال الأطفال ونشرها والأنواع الجديدة أو الموسعة من الاحتي

على عدة تحديات سياساتية أو سياسية تقف عائقا أمام إمكانيـة التوصـل   أيضاً لط الضوء وسُ  - ١٠
إلى توافق في الآراء بشأن نطاق الجريمة السيبرانية بوصفها مشكلة عالمية، ومـن تلـك التحـديات تزايـد     

أشكال الهياكل الأساسـية  اعتماد الدول الأعضاء على التكنولوجيات والشبكات باعتبارها شكلا من 
الحيوية، وما يترتب على ذلك من ظهـور الجريمـة السـيبرانية وغيرهـا مـن التهديـدات بوصـفها مسـائل         

التداخل بين المسـائل المتعلقـة بالجريمـة السـيبرانية     أنَّ متعلقة بالأمن القومي أو الأمن السيبراني. ولوحظ 
بين التحـديات الأخـرى الـتي ذكـرت أنـه في حـين لا       وتلك المتعلقة بالأمن السيبراني أمر حتمي. ومن 

يوجد توافق دولي في الآراء بشأن التعريف الدقيق لمصطلح "الإرهاب" أو نطاق ذلك المصطلح، فمـن  
بإمكــان المنظمــات الإرهابيــة أن تســتخدم التكنولوجيــات والشــبكات، وأنهــا تســتخدمها  أنَّ الواضــح 

ل من نطاق الدراسة قيد النظـر والجهـود المبذولـة مـن أجـل      بالفعل. ويثير ذلك تحديات فيما يتعلق بك
المشــاكل أنَّ منــع الجريمــة الســيبرانية والإرهــاب ومكافحتــهما بوجــه عــام. واتفــق معظــم الخــبراء علــى  

المتعلقــة بــالأمن الســيبراني والإرهــاب قائمــة ويلــزم التصــدي لهــا، ولكــن اختلفــت الآراء بشــأن مــا إذا  
وضــع تــدابير راميــة إلى التصــدي لتلــك التهديــدات في ســياق ولايــة        مــن الملائــم أو المجــدي     كــان
  الخبراء وإجراءات عمله. فريق
في المشــاكل المتعلقــة بقيــاس المعــدلات والاتجاهــات في مجــال الجريمــة  أيضــاً ونظــر الخــبراء   -١١

الحاجة إلى معلومـات دقيقـة علـى الصـعيدين الـوطني       علىوتقييمها. وكان هناك اتفاق  السيبرانية
والعالمي كي تكون بمثابة قاعدة من القـرائن تسـتند إليهـا الإجـراءات المتخـذة في المسـتقبل، سـواء        
في الدراسة قيد النظر أو بوجه أعم، وأثير عدد مـن التحـديات المحـددة، حيـث أشـار عـدة خـبراء        

ما علـى كـل مـن حـالات الإبـلاغ والملاحقـات القضـائية،        المعلومات الإحصائية تقوم عموأنَّ إلى 
ذلــك يغفــل الســيناريوهات الــتي أنَّ وكلاهمــا يســتند إلى التعــاريف القانونيــة للجــرائم. وأشــير إلى 

ا لوجودهـا، أو  قانوني ـ يكون فيها استخدام التكنولوجيات عنصرا وقائعيا في الجريمة ولـيس شـرطاً  
التحقيـق أو الملاحقـة القضـائية بالنجـاح، ولا يجسـد بالضـرورة       الحالات التي لم تكلل فيها جهود 

الجـرائم "المظلمـة"   أنَّ أيضاً مختلف النهج التي تتبعها الدول الأعضاء فيما يتعلق بالتجريم. ولوحظ 
كـثيرا مـن الجـرائم السـيبرانية لم تكتشـف      أنَّ أو التي لا يبلغ عنـها تمثـل مشـكلة كـبيرة بـالنظر إلى      
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الات، لم يبلغ الضحايا عنـها. واعتـبر مقـدمو الخـدمات وغيرهـم مـن كيانـات        قط، وفي بعض الح
هـم الـذين يتلقـون البلاغـات      ا للمعلومات في هذا المجـال لأنهـم أحيانـاً   هام القطاع الخاص مصدراً

عن قـدرتهم علـى تقيـيم عـدد بعـض       من السلطات العامة، فضلاً عن وقوع مثل هذه الجرائم بدلاً
شــيها بوســائل تقنيــة. كمــا أثــير الافتقــار إلى القــدرات الإحصــائية والهياكــل   الجــرائم أو مــدى تف

الأساســية في البلــدان الناميــة، بوصــفه أحــد التحــديات الــتي تواجههــا جهــود المعونــة الإنمائيــة           
والمساعدة التقنيـة وكـذلك مسـألة مـن المسـائل الـتي يمكـن أن تركـز عليهـا تلـك الجهـود. وأشـار             

وتســفر عــن تحــولات في العديــد مــن أنشــطة    التكنولوجيــات تنتشــر ســريعاً  أنَّإلى أيضــاً الخــبراء 
فيمـا يتعلـق    الحوكمة والأنشطة الاجتماعية والاقتصـادية، الأمـر الـذي يـثير تحـديات أوسـع نطاقـاً       

بتقييم التكاليف المتكبدة وخطـورة المشـكلة بوجـه عـام، وتحـديات أخـرى ذات صـلة بالمقارنـات         
  الإحصائية على مر الزمن.

    
التدابير التي تتخذها الدول الأعضاء والمجتمع الدولي والقطاع الخاص للتصدي   -باء  

للجريمة السيبرانية، والخيارات المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير 
القائمة على الصعيدين الوطني والدولي للتصدي للجريمة السيبرانية واقتراح تدابير 

    من جدول الأعمال) ٤و ٣الشأن (البندان جديدة في هذا 
فيما يتعلق بتدابير التصـدي القانونيـة وغيرهـا مـن التـدابير القائمـة علـى الصـعيد الـوطني،            -١٢

قــدم العديــد مــن الخــبراء ملخصــات توضــح التــدابير التشــريعية الــتي اتخــذتها بلــدانهم، والــتي يعــود   
السيبرانية وتطورهـا. وأشـار معظـم الخـبراء     بعضها إلى عدة عقود خلت، مع اتساع نطاق الجريمة 

بلدانهم قد أدركت خطورة المشكلة، وأنها قد اتخذت إجراءات لمواجهتها في شكل تـدابير  أنَّ إلى 
تلـك النـهج   أنَّ تصد تشريعية وغير تشريعية. وذكرت نهج مختلفة في هـذا الصـدد، ولكـن لـوحظ     

كـام التجـريم والصـلاحيات التحقيقيـة     تجسد بوجه عام مزيجـا مـن عمليـات تعـديل أو تحـديث أح     
القائمة بموجب القانون الوطني، وسن أحكام جديـدة كليـة عنـد الاقتضـاء. واتفـق معظـم الخـبراء        
على ضرورة حماية سلامة الشبكات الحاسوبية ومسـتخدميها مـن التهديـدات الإجراميـة الجديـدة      

ــة وشــبكات "البوتنِ ــ    ــات الحاســوبية الخبيث ــل البرامجي ــة الوصــول إلى   والمحــددة مث ــن إمكاني ت"، وم
ــاء ســريانها بطر    ــة أو الاتصــالات أثن ــات المخزن ــالبيان ــة أو الســيادة   ائ ــهك الخصوصــية الفردي ق تنت

الحاجة إلى تجريم أفعـال أو تحـديث الأحكـام الخاصـة بهـا مـن        علىالوطنية. كما كان هناك اتفاق 
أجل ضمان التصدي لمشاكل محـددة مثـل الاحتيـال وإسـاءة اسـتغلال الأطفـال. وتشـمل المسـائل         
التي تكرر ذكرها فيما يتعلق بتـدابير التصـدي التشـريعية مـا إذا كـان ينبغـي للتعـديلات أن تركـز         

مة، أم أن تتبـع نهجـا جديـدة كليـة، وعلـى ضـرورة صـوغ        على تعديل الجرائم والصلاحيات القائ
مشاريع أحكام تشريعية علـى نحـو "محايـد تكنولوجيـا" بحيـث لا يتجاوزهـا الـزمن أو تصـبح غـير          

  قابلة للإنفاذ مع تطور التكنولوجيات.
من المستصوب أن تكـون هنـاك درجـة مـن المواءمـة أو أن       وأشار كثير من الخبراء إلى أنَّ  -١٣
أيضـاً  مشتركة في التجريم فيما يتعلق بتوفير أساس للتعاون الدولي، ولكن بعضهم أشـار   جٌهُنُبع تَّتُ

إلى أنه قـد لا يوجـد بالضـرورة توافـق في الآراء بشـأن كـل جريمـة مـن الجـرائم الممكنـة، وأكـدوا            
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لفـة  ضرورة احترام السيادة الوطنية والتنوع الثقافي. وأعـرب الخـبراء عـن مجموعـة مـن الآراء المخت     
بشأن ما إذا كان النهج الأفضل للتنسيق والتعاون الدولي هـو المشـاركة المفتوحـة في وضـع صـك      
قانوني دولي جديد، أم استخدام اتفاقية مجلس أوروبا المتعلقـة بالجريمـة السـيبرانية كأسـاس قـانوني      

قائمـة  أو كمبادئ توجيهية في إطار "قانون غير ملزم"، أم اسـتخدام صـكوك أو مبـادئ توجيهيـة     
أخرى، أو اتباع نهج مخصص إزاء التعاون وتبادل المعلومات والمساعدة التقنية بحسـب كـل حالـة    

أنَّ هناك قيودا تحد من إمكانية المواءمة بـالنظر إلى  أنَّ بعض الخبراء أشاروا إلى أنَّ على حدة. غير 
تقاسـم المعلومـات   العديد من الدول لديها بالفعل قوانين في هذا الصدد، وسيكون من الضروري 

  بحيث يمكن لكل دولة أن تختار النهج الأمثل لها.  
مواءمة الجرائم والقـوانين المنظمـة للتحقيـق مرتبطـة إلى حـد مـا       أنَّ وأشار عدة خبراء إلى   -١٤

بقـــوانين حقـــوق الإنســـان الـــتي تـــؤثر علـــى إمكانيـــة الوصـــول إلى التكنولوجيـــات والشـــبكات   
تعلقــة بمجــالات أخــرى، مثــل النــهج المختلفــة المتبعــة في تنظــيم   واســتخدامها، وبنطــاق الجــرائم الم

الاســتخدامات غــير الإجراميــة للتكنولوجيــات ومقــدمي الخــدمات ووضــع المعــايير التقنيــة. فعلــى  
ا في بعــض أشــكال المحتــوى المتــاح علــى شــبكة الإنترنــت مجرمــة جنائي ــأنَّ ســبيل المثــال، أشــير إلى 

أنهـا مشـمولة بالحمايـة القانونيـة المكفولـة لحريـة المعلومـات أو        بعض الولايات القضـائية، في حـين   
فيمـا بـين الجـرائم العامـة أو      هنـاك تباينـاً  أنَّ الحق في التعبير في بلدان أخرى. وذكر بعـض الخـبراء   

دة، مثــل اســتخدام اخــتلاف أعمــار الضــحايا كأســاس لتحديــد الجــرائم بــين جــرائم ســيبرانية محــدَّ
الاختلافـات فيمـا بـين أسـاليب ارتكـاب الجـرائم في الواقـع        أيضـاً  أثـيرت  المرتكبة ضد الأطفال. و

ارتكــاب جريمــة معقــدة علــى يــد جماعــات مــن المجــرمين   بمعــنىالفعلــي وظهــور "الجريمــة الموزعــة" 
  الموجودين في أماكن مختلفة، باعتبارها تحديا يواجه المشرعين والمحققين على حد سواء.

التشريعية الوطنية القائمة في بلدانهم فيما يتعلـق بـالتحقيق في    ولخص عدد من الخبراء النظم  -١٥
الجريمة السيبرانية. وفي معظم الحالات، تشمل صلاحيات التحقيق صلاحيات عامة تنظم الأساليب 
المستخدمة مثل التفتيش والضبط، واعتراض الاتصالات، والقواعـد والممارسـات المتبعـة في التحليـل     

الأحكـام أو الاختلافـات الأكثـر تخصصـا والموضـوعة خصيصـا مـن        أيضاً ت الجنائي والأدلة. وذكر
ــة الســيبرانية. وتشــمل تلــك التحــديات        ــق في الجريم ــتي تواجــه التحقي أجــل التصــدي للتحــديات ال
والتــدابير فــرض التزامــات قانونيــة علــى مقــدمي الخــدمات تلــزمهم بالاحتفــاظ بالبيانــات ومســاعدة 

انات ذات الصلة واستخراجها من النظم المعقدة التي يسـتخدمونها،  المحققين عن طريق استرجاع البي
مع السرعة التي يمكن أن ترتكب بهـا الجـرائم وإمكانيـة نقـل      ومنح صلاحيات تحقيقية معجلة تجاوباً

عـددا  أنَّ هناك تحقيقات تستهدفهم. وأشار الخبراء إلى أنَّ الأدلة الرقمية أو محوها إذا علم المجرمون ب
من تقنيات التحقيق القائمة قد كيفت كي يمكن استخدامها في العثور على الأدلة الرقمية وضبطها 

التحدي المتمثل في مواكبة التطور أيضاً والاحتفاظ بها على الأجهزة والشبكات. وذكر عدة خبراء 
أو  المســتمر في التكنولوجيــات والأســاليب الــتي يســتخدمها المجرمــون مــن أجــل تجنــب كشــفهم         
أنَّ مراقبتهم، والحاجة إلى وضع صلاحيات وأسـاليب جديـدة للتحقيـق. وفي هـذا السـياق، لـوحظ       

بعض أشكال البرامجيات الحاسوبية الخبيثة يمكـن أن تسـتخدم في إنفـاذ القـانون بـنفس الطريقـة الـتي        
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انون أو يستخدمها بها المجرمون، ولكن يمكن أن يثير استخدامها شواغل هامة ذات صلة بسيادة الق ـ
  حقوق الإنسان أو الولاية القضائية، تبعا للظروف.

نطــاق الدراســة وولايــة فريــق الخــبراء يركــزان علــى التــدابير المحليــة والدوليــة   أنَّ وفي حــين   -١٦
الرامية للتصدي للجريمة السـيبرانية باعتبارهـا جريمـة جنائيـة أو مسـألة مـن مسـائل العدالـة الجنائيـة،          

المجالات القانونية غـير الجنائيـة لهـا أهميـة حاسمـة في فهـم التـدابير المحليـة         أنَّ لى أشار عدد من الخبراء إ
الراميـة للتصـدي للمشـكلة وبنـاء توافـق دولي في الآراء بشـأن كيفيـة التصـدي لهـا. ومـن بـين هــذه            
المجالات أثير مجال حقوق الإنسان على الصعيدين الوطني والـدولي، والـذي أشـار بعـض الخـبراء إلى      

لــه أثــرا مباشــرا علــى نطــاق التجــريم وعلــى الصــلاحيات والممارســات التحقيقيــة الوطنيــة وعــبر    أنَّ
استعداد العديد من الدول للتعاون وقـدرتها القانونيـة علـى    أنَّ الوطنية. وفي هذا الصدد، بين الخبراء 

قـوق  الاضطلاع به يتوقفان على وجـود ضـمانات مرضـية متبادلـة فيمـا يتعلـق بسـيادة القـانون وح        
مسـألة مـدى اعتبـار التـدابير الأعـم أو الأكثـر اسـتباقية فيمـا يتعلـق بحقـوق           أيضـاً  الإنسان. وأثيرت 

الإنسان، مثل القوانين أو المعايير المتصلة بحماية البيانات، عاملا في هـذا الصـدد. كمـا ذكـر الخـبراء      
ضـطلع بهـا القطـاع الخـاص أو     طائفة من القوانين المحلية غير الجنائية التي تطبق علـى أنشـطة مختلفـة ي   

الأفراد وتؤثر على كل من الهياكل الأساسية التي ترتكب فيها الجريمـة السـيبرانية وقـدرة الشـركات     
أو التزامها بالتعاون في مجالي المنع والتحقيق. وكان مـن بـين الأمثلـة الـتي تكـرر ذكرهـا القـوانين أو        

لأساسية المتعلقة بحماية البيانات، والالتزام القـانوني  المعايير التقنية ذات الصلة بالخصوصية والهياكل ا
بالإبلاغ عن الجرائم أو التعاون مع سلطات إنفاذ القانون بمختلف السبل، والالتزامات القانونيـة أو  

  الممارسات الطوعية فيما يتعلق بمسائل مثل التشفير والأمن التقني. 
ة أو الممكنـة في المسـتقبل، سـواء القانونيـة أو     وفيما يتعلق بتدابير التصـدي المحليـة المقترح ـ    -١٧

دول  قـد أحـرز في هـذا الصـدد في بضـع      كبيراًماً تقدُّأنَّ غير القانونية، كان هناك اتفاق عام على 
أعضاء متقدمة النمو في الثمانينات والتسعينات من القرن الماضي، ثم بدأ في الانتشار علـى نطـاق   

تشريعية وغير التشريعية المبذولة على مدار السـنوات القليلـة   أعم. ووصف معظم الخبراء الجهود ال
الماضية، وسلط العديد منهم الضوء على تطور الجهود الوطنية الرامية إلى بناء القدرات مـن أجـل   
ــة إلى منــع      ــة الجديــدة. وســلط الضــوء علــى إدمــاج الجهــود الرامي مواكبــة التطــورات التكنولوجي

 مجـــالات غـــير جنائيـــة مثـــل الحوكمـــة والتنميـــة التجاريـــة       الجريمـــة الســـيبرانية ومكافحتـــها في  
والاستراتيجيات الإنمائيـة الوطنيـة. كمـا كـان هنـاك اتفـاق عـام علـى الحاجـة إلى المعونـة الإنمائيـة            

تسـهم الجريمـة السـيبرانية في إحـداث "فجـوة رقميـة" بــين        والمسـاعدة التقنيـة مـن أجـل ضـمان ألاَّ     
الجهـود الراميـة إلى    أنَّ علـى  ا أمـام التنميـة. كمـا اتفـق عمومـاً     الدول الأعضاء، أو أن تصبح عائق

لا  قمع الجريمـة السـيبرانية في البلـدان الـتي تتمتـع بقـدرات قويـة في مجـالي القـانون وإنفـاذ القـوانين           
عن نقل هذه المشـكلة عـبر الوطنيـة والعالميـة إلى بلـدان أقـل قـدرة في هـذا المجـال.           ينبغي أن تسفر

وقدم عدة خبراء معلومات عن جهود المساعدة التقنية الجارية على الصعيدين الوطني والإقليمـي.  
ذلك النوع من أنشـطة منـع الجريمـة    أنَّ أيضاً وبين كل من الخبراء الوطنيين وممثلي القطاع الخاص 

يملك فيه القطاع الخاص الحافز لتقديم إسـهامات ذات شـأن كمـا يتمتـع      اء القدرات يعد مجالاًوبن
  بالقدرة على القيام بذلك.
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وفيما يتعلق بتدابير التصـدي القانونيـة القائمـة والمقترحـة أو الممكنـة، أعـرب عـن طائفـة           -١٨
كنـة. حيـث أعـرب عـن آراء     من الآراء التي انطوت على اختلافات كبيرة فيما يتعلـق بالنـهج المم  

مختلفــة بشــأن تجــريم أشــكال معينــة مــن الســلوك وبشــأن صــلاحيات التحقيــق أو أســاليبه، وأشــار  
العديد من الخبراء إلى استصواب مواءمة القوانين واتباع نهج مشتركة في التجريم، قـدر الإمكـان،   

الجريمــة الســيبرانية تــثير   أنَّكأســاس للتعــاون الــدولي والمســاعدة التقنيــة علــى الســواء. وأشــير إلى   
هنـاك مصـلحة مشـتركة في تقاسـم الخـبرات القانونيـة       أنَّ تحديات متشابهة في جميع أنحـاء العـالم، و  

  وتحديد الثغرات في التجريم أو إنفاذ القوانين التي يمكن أن يستغلها المجرمون وسدها.
يـة والممكنـة الـتي    وقدم عـدد مـن الخـبراء وعـدة منظمـات ملاحظـات بشـأن الأدوار الحال         -١٩

العديــد مــن المنظمــات الإقليميــة  أنَّ يمكــن أن تضــطلع بهــا المنظمــات الدوليــة. وأشــار الخــبراء إلى   
ودون الإقليمية تعمل على وضع الأطر أو المعايير القانونية أو الحفـاظ عليهـا، بمـا في ذلـك اتفاقيـة      

ــق      ــاق المتعل ــة الســيبرانية، والاتف ــة بالجريم ــا المتعلق ــدول الأعضــاء في   مجلــس أوروب ــاون بــين ال بالتع
)، واتفـاق  ٢٠٠١كومنولث الدول المستقلة لمكافحة الجرائم في مجال المعلومات الحاسـوبية (لعـام   

منظمة شنغهاي للتعاون في ميدان أمن المعلومات على الصعيد الـدولي، ومعـايير الاتحـاد الأوروبي    
والتطـوير والمسـاعدة التقنيـة أو    ولوائحه ذات الصلة. كما ذكـرت مجموعـة مـن أنشـطة البحـوث      

ــدرات. وأشــار الخــبراء إلى    ــاء الق ــين      أنَّ بن ــا ب ــات والأنشــطة فيم ــاك حاجــة إلى تنســيق الولاي هن
الكيانات والأنشطة التي تركز على الجرائم السيبرانية والمجالات ذات الصـلة، بمـا في ذلـك حقـوق     

دولي العام والخـاص واللـوائح التنظيميـة    الإنسان والمجالات التجارية وغيرها من مجالات القانون ال
أنَّ ن بعضـهم بـيَّ  أنَّ للتكنولوجيا. ورحب العديد مـن الخـبراء بمبـادرات المنظمـات الإقليميـة، غـير       

ــه الشــبكات الحاســوبية والجريمــة الســيبرانية جعــل مشــاركة الأمــم       الطــابع العــالمي الــذي تتســم ب
ة والعدالة الجنائية ومكتـب الأمـم المتحـدة المعـني     المتحدة مسألة أساسية، ولا سيما لجنة منع الجريم

بالمخدرات والجريمة (المكتـب). ورحـب بعـض الخـبراء بالدراسـة قيـد النظـر باعتبارهـا أول جهـد          
رئيسي يبذل بشأن هذا الموضوع تحـت رعايـة اللجنـة، في حـين وجـه خـبراء آخـرون الانتبـاه إلى         

معيــة العامــة والهيئــات الأخــرى بشــأن الجريمــة   الأنشــطة الســابقة الــتي اضــطلعت بهــا اللجنــة والج  
وذكــر عــدة خــبراء دليــل الأمــم المتحــدة لمنــع الجريمــة المتصــلة   )١(الســيبرانية أو الجــرائم الحاســوبية.

                                                                    

الأمم المتحدة لمنع الجريمة والعدالة ، المعنون "عمل برنامج ١٩٩٩/٢٣انظر قرار المجلس الاقتصادي والاجتماعي   )١(  
 ٢٠٠١تقرير الهيئة الدولية لمراقبة المخدرات لعام و ؛E/CN.15/2002/8و E/CN.15/2001/4الجنائية"، والوثيقتين 

كانون  ٤المؤرخ  ٥٥/٦٣قرار الجمعية العامة ؛ و٨٣- ٥)، الفقرات A.02.XI.1(منشورات الأمم المتحدة، رقم المبيع 
مؤتمر الأمم المتحدة الثامن ؛ و٢٠٠١كانون الأول/ديسمبر  ١٩المؤرخ  ٥٦/١٢١وقرارها  ٢٠٠٠الأول/ديسمبر 

 : تقرير من إعداد الأمانة العامة١٩٩٠يلول/سبتمبر أ ٧ ‐ آب/أغسطس  ٢٧لمنع الجريمة ومعاملة المجرمين، هافانا، 
مؤتمر الأمم المتحدة العاشر لمنع )، الفصل الأول، الباب جيم، وA.91.IV.2(منشورات الأمم المتحدة، رقم المبيع 

(منشورات الأمم : تقرير من إعداد الأمانة العامة ٢٠٠٠نيسان/أبريل  ١٧‐ ١٠الجريمة والعدالة الجنائية، فيينا، 
مؤتمر الأمم المتحدة الحادي عشر لمنع الجريمة والعدالة ، و١٧٤- ١٦١)، الفقرات A.00.IV.8لمتحدة، رقم المبيع ا

(منشورات الأمم المتحدة، رقم  : تقرير من إعداد الأمانة العامة٢٠٠٥نيسان/أبريل  ٢٥‐ ١٨الجنائية، بانكوك، 
  .٣٤٠- ٣٢٣)، الفقرات A.05.IV.7المبيع 

http://undocs.org/ar/E/CN.15/2001/4
http://undocs.org/ar/E/CN.15/2001/4
http://undocs.org/ar/E/CN.15/2002/8%D8%9B
http://undocs.org/ar/E/CN.15/2002/8%D8%9B
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  )٢(، ورأوا أنه يمكن تحديثه وإعادة إصداره.١٩٩٤بالحواسيب ومكافحتها والذي وضع في عام 
لي أو اتفاقية جديدة بشأن الجريمة السيبرانية، لم وفيما يتعلق بإمكانية وضع صك قانوني دو  -٢٠

رأي، في حـين تبـادل آخـرون طائفـة مـن الآراء المختلفـة بشـأن النـهج         أيِّ يعرب بعض الخبراء عـن  
المســألة كانــت محــور مناقشــات سياســية، وأســفرت في نهايــة أنَّ الأمثـل في هــذا الصــدد. وأشــير إلى  

المطــاف عــن التوصــل إلى حــل تــوافقي في مــؤتمر الأمــم المتحــدة الثــاني عشــر لمنــع الجريمــة والعدالــة    
الجنائية. وكانت نتائج تلك المناقشات، التي وردت في إعلان سلفادور، أسـاس الولايـة المسـندة إلى    

التركيـز علـى طبيعـة    أنَّ سياق، أعرب بعـض الخـبراء عـن قلقهـم مـن      فريق الخبراء نفسه. وفي هذا ال
الإطار القانوني المحتمل فيما يتعلق بالإجراءات الدوليـة لمكافحـة الجريمـة السـيبرانية قـد تـدفع الـدول        
الأعضاء أو الخبراء إلى إغفال صعوبة التصدي للعديد من التحديات المحددة التي تنطوي عليها هـذه  

لاستهانة بتلك الصعوبة، سواء في سياق صك قانوني أو في سياق آخـر. وسـلط الضـوء    التدابير أو ا
إعلان سلفادور يدعو إلى إجراء دراسـة تسـتعرض الخيـارات المتاحـة مـن أجـل تعزيـز        أنَّ على أيضاً 

التدابير القائمة واقتراح تدابير جديدة. ويشـمل ذلـك تـدابير قانونيـة وغـير قانونيـة تهـدف للتصـدي         
هنــاك حاجــة إلى أنَّ الســيبرانية، ســواء كانــت ذات نطــاق وطــني أو دولي. كمــا أشــير إلى   للجريمــة

  التوصل إلى نتيجة متوازنة من أجل النظر في جميع تدابير التصدي الممكنة بإنصاف.
وفيما يتعلق بالدراسة قيد النظر، رأى بعض الخبراء، مـن النـاحيتين الإجرائيـة والمنهجيـة،       -٢١

شــمل النظــر في جــدوى وضــع صــك مــن هــذا القبيــل ومــدى استصــواب ذلــك،   أنهــا ينبغــي أن ت
الغــرض مــن الجــزء الأول مــن أنَّ وكــذلك في محتوياتــه ومكوناتــه الممكنــة. ورأى خــبراء آخــرون 

النظر في تـدابير التصـدي القانونيـة مسـألة يـتعين      أنَّ الدراسة هو جمع القرائن الوقائعية وتقديمها، و
ة وغيرهمـا مـن الهيئـات السياسـية النظـر فيهـا بعـد جمـع القـرائن. وسـاد           على فريـق الخـبراء واللجن ـ  

 النظر في تلك المسـألة في نهايـة المطـاف أمـر يعـنى بـه فريـق الخـبراء نفسـه، وأنَّ          اتفاق عام على أنَّ
الدراسة ينبغي أن تنظـر في الخيـارات المتاحـة فيمـا يتعلـق بالقواعـد القانونيـة الفعالـة، بمـا في ذلـك           

دولية العامـة وغيرهـا مـن تـدابير التصـدي الراميـة إلى مكافحـة الجريمـة السـيبرانية (انظـر           الأسس ال
E/CN.15/2011/19  ــرة ــق الأول، الفق ــة    ٣٣، المرف ــياق، دارت مناقش ــذا الس أيضــاً (ب)). وفي ه

الصكوك ذات الطـابع العـالمي،    دولي" تعني ضمناًبشأن ما إذا كانت الإشارات إلى "صك قانوني 
الصــكوك الموضــوعة أو المتاحــة للتصــديق عليهــا أو الانضــمام إليهــا علــى أســاس  أيضــاً أم تشــمل 

الصــكوك غــير العالميــة المتفــق عليهــا بــين أنَّ إقليمـي أو غــير عــالمي فحســب. وأكــد بعــض الخـبراء   
لــس أوروبــا المتعلقــة بالجريمــة الســيبرانية     دولــتين أو أكثــر مــن الــدول الأعضــاء مثــل اتفاقيــة مج      

هــذا المصــطلح يشــير إلى الصــكوك ذات أنَّ قانونيــة دوليــة، في حــين رأى آخــرون  صــكوكاً تظــل
  الطابع العالمي دون غيرها.

صة أو الصكوك القانونيـة  الترتيبات المخصَّ ومن الناحية الموضوعية، أكد بعض الخبراء أنَّ  -٢٢
قليمــي، ولا ســيما اتفاقيــة مجلــس أوروبــا المتعلقــة بالجريمــة الســيبرانية،  الموضــوعة علــى الصــعيد الإ

                                                                    

). A.94.IV.5(منشورات الأمم المتحدة، رقم المبيع  ٤٤و ٤٣استعراض السياسة الجنائية على الصعيد الدولي، الرقمان   )٢(  
بشأن  ٢٠٠١- ٢٠٠٠وذكر الخبراء أن تحديث الدليل وإعادة إصداره سبق أن أوصت بهما الدراسة التي أجريت عامي 

بشأن الاحتيال الاقتصادي والجرائم المتعلقة بالهوية.  ٢٠٠٧- ٢٠٠٤الجريمة السيبرانية والدراسة التي أجريت في الفترة 
 (ز). ٣٧، الفقرة E/CN.15/2007/8والوثيقة ‘ ١‘(أ)  ٥٢، الفقرة E/CN.15/2001/4انظر الوثيقة 

http://undocs.org/ar/E/CN.15/2011/19
http://undocs.org/ar/E/CN.15/2001/4
http://undocs.org/ar/E/CN.15/2007/8
http://undocs.org/ar/E/CN.15/2007/8
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هنـاك حاجـة إلى صـك قـانوني يصـاغ باسـتخدام عمليـة مفتوحـة أمـام           ، وأنَّتمثل إجـراء كافيـاً   لا
للتصديق عليـه أو الانضـمام إليـه علـى الصـعيد العـالمي تحـت رعايـة الأمـم           الجميع، ويكون متاحاً

ــهم أنَّ  ــة     المتحــدة. وكانــت حجت ــات المعلومــات والاتصــالات والجريم ــالمي لتكنولوجي الطــابع الع
هــذه العمليــات  الســيبرانية يجعــل مــن صــوغ صــك قــانوني عــالمي مســألة ملحــة، وأشــاروا إلى أنَّ  

في التصدي للأشكال عبر الوطنية من الجريمـة. كمـا سـلط هـؤلاء      اًجديد والصكوك لا تمثل نهجاً
الخــبراء الضــوء علــى أهميــة التوصــل إلى توافــق أساســي في الآراء بشــأن تــدابير التصــدي للجريمــة    
السيبرانية كأساس لوضع هذا الصك، وكذلك أهمية الأمم المتحدة بوصفها المحفـل الوحيـد الـذي    

لصـلة بفعاليـة. كمـا أثـير عـدة شـواغل محـددة أخـرى، بمـا في          يمكن فيـه التصـدي للمسـائل ذات ا   
ذلك الحاجة إلى إجراء مفاوضات مفتوحـة وبنـاء توافـق في الآراء، وعـدم اسـتعداد بعـض الـدول        
الأعضــاء للانضــمام إلى اتفاقيــة مجلــس أوروبــا المتعلقــة بالجريمــة الســيبرانية لأنهــا لم تشــارك في          

دول الأعضـاء علـى الانضـمام إلى الاتفاقيـة لأسـباب      التفاوض عليه كصك، وعدم قدرة بعض ال ـ
تتعلق بالسياسات أو بسبب المشـاكل العمليـة المرتبطـة بأحكـام محـددة في الاتفاقيـة ذاتهـا. وتتعلـق         
ــبعض أشــكال التحقيقــات المباشــرة عــبر الحــدود،       ــة تســمح ب تلــك المشــاكل بأحكــام في الاتفاقي

ة بنـاء علـى موافقـة الأطـراف مـن القطـاع الخـاص        سيما إمكانية الوصول إلى البيانات مباشـر  ولا
التي تحوز هذه البيانات أو تـتحكم فيهـا دون اشـتراط إخطـار الدولـة الـتي توجـد البيانـات المعنيـة          

مشاكل مرتبطـة  أيضاً ماديا في إقليمها أو الحصول على موافقة تلك الدولة. وذكر أولئك الخبراء 
قـــوق الإنســـان، والاختلافـــات في السياســـات بعـــدم وجـــود إطـــار مشـــترك قـــانوني أو متعلـــق بح

والتقاليـد أو الثقافــة القانونيــة فيمـا يتعلــق بعناصــر التجـريم. كمــا رأى بعــض الخـبراء الــذين أيــدوا     
اتفاقية مجلس أوروبا المتعلقة بالجريمة السـيبرانية قـد   أنَّ صوغ صك قانوني دولي في عملية مفتوحة 

  اول مسائل أخرى يرون أنه ينبغي النظر فيها أو إدراجها.عفا عليها الزمن بالفعل، وأنها لا تتن
صوغ صك قانوني دولي جديد على أسـاس مفتـوح مسـألة غـير      وأكد خبراء آخرون أنَّ  -٢٣

ممكنــة بــالنظر إلى إلحــاح المشــكلة وحجــم بعــض المســائل الــتي ســيتعين حلــها علــى أســاس توافــق   
مـؤتمر الأمـم المتحـدة الثـاني عشـر لمنـع الجريمـة         هـذه المسـألة قـد أثـيرت في    أنَّ الآراء. وأشاروا إلى 

مواقــف الـدول بشــأن طائفــة مــن المســائل ذات   والعدالـة الجنائيــة وفي مناســبات ســابقة، ورأوا أنَّ 
الصلة بالسيادة الوطنية والقانون المحلي متباينة إلى درجة لا تسـمح بصـوغ صـك مفيـد وفعـال في      

م في أن تساعد الدراسة على توضـيح أوجـه التشـابه    غضون فترة زمنية معقولة. وأعربوا عن أمله
والاخــتلاف في النــهج المتبعــة في القــوانين الوطنيــة ومــدى إمكانيــة التوصــل إلى توافــق في الآراء.    

 في رأيهم، هو التركيز على احتياجـات المسـاعدة التقنيـة الأكثـر إلحاحـاً      النهج الأفضل، وقالوا إنَّ
السـيادة  أنَّ تتيح إجراء التحقيقات بصورة عاجلـة. وأكـدوا   واستحداث وسائل تعاون غير رسمية 

والولاية القضائية وحقوق الإنسان يمكن أن تكون عوامل مـؤثرة، ولكـن قـد لا يمكـن بالضـرورة      
المشكلة الرئيسية التي تقف عائقا أمـام إنفـاذ القـانون    أنَّ أيضاً تجاوز التحديات المرتبطة بها. ورأوا 

ذلك ينبغي أن يكـون محـور   أنَّ ت الوطنية والقنوات غير الرسمية المناسبة، وهي الافتقار إلى القدرا
درجــة التعقيــد الــتي تنطــوي عليهــا الجريمــة  أنَّ بــأيضــاً التركيــز في المســتقبل. وأفــاد هــؤلاء الخــبراء 

هنــاك حاجــة إلى وضــع نهــج مرنــة أنَّ الســيبرانية والســرعة الــتي يمكــن أن ترتكــب بهــا تشــيران إلى 
الحالة، ولا سـيما فيمـا يتعلـق بأسـاليب التحقيـق المسـموح بهـا في بعـض الولايـات           تختلف بحسب
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بناء الثقة المتبادلـة بـين سـلطات    أنَّ القضائية دون غيرها. وفي هذا الصدد، أعربوا عن رأي مفاده 
إنفاذ القانون من خـلال الوسـائل المتاحـة، مثـل منظومـات الشـبكات العاملـة علـى مـدار السـاعة           

محاولة وضـع صـك قـانوني دولي    أنَّ الأسبوع، مسألة هامة. كما أعربوا عن قلقهم من  طوال أيام
نجاحهـا غـير مضـمون.    أنَّ شامل جديـد بشـأن الجريمـة السـيبرانية سـوف تسـتغرق وقتـا طـويلا، و        

أفضـل خيـار هـو     وعلى هذا الأساس، رأوا أنه ما دامت هناك حاجة إلى إطـار قـانوني دولي، فـإنَّ   
ة مجلـس أوروبـا المتعلقـة بالجريمـة السـيبرانية، الـتي وضـعت في إطـار مجلـس أوروبـا           استخدام اتفاقي ـ

اتفاقيـة مجلـس   أنَّ ولكن باب الانضمام إليها مفتوح أمام الدول الأخرى. وذكر عدد مـن الخـبراء   
م" أداة قيمة باعتبارها من خيـارات "القـانون غـير الملـز    أيضاً أوروبا المتعلقة بالجريمة السيبرانية تمثل 

في إرشاد الدول الأعضاء كأساس يستند إليه في أحكام التجريم أو صلاحيات التحقيـق أو الأدلـة   
الإلكترونيــة أو غــير ذلــك مــن القــوانين، حــتى وإن كانــت هــذه الــدول غــير مســتعدة للانضــمام    

  للاتفاقية وتنفيذها بالكامل أو غير قادرة على ذلك.  
وبوجه عام، ركـزت المناقشـات بشـأن إمكانيـة وضـع صـك قـانوني دولي عـالمي وشـامل            -٢٤

على مدى استصواب وضع صك من هذا القبيل أو مدى جدواه، بدلا مـن التركيـز علـى مـا قـد      
يحتويــه ذلــك الصــك أو المســائل المحــددة الــتي يحتمــل أن تثــار في المفاوضــات بشــأنه. وأشــار عــدة  

ا في الدراسـة الـتي سـتحدد المسـائل والتحـديات      هام ـ خيرة تشـكل عنصـراً  المسألة الأأنَّ خبراء إلى 
إمكانيــة اتبــاع  ، مقترحــاًالقائمــة وتقتــرح نهجــا لحلــها. وأثــار أحــد الخــبراء تفاصــيل أكثــر تحديــداً 

الشكل الأساسي لاتفاقية الأمم المتحدة لمكافحـة الفسـاد فيمـا يتعلـق بمسـائل مثـل التجـريم والمنـع         
أنَّ والمساعدة التقنية والتعاون الدولي وحماية السيادة الوطنية. وأشـار خـبير آخـر إلى أنـه في حـين      

م بالصـعوبة، سـتكون هنـاك    المناقشات بشأن مسألة الإرهاب على الصـعيد العـالمي يمكـن أن تتس ـ   
على الأقل إمكانية للنظـر في توسـيع نطـاق هـذا الصـك ليشـمل جـرائم إرهابيـة محـددة أو جـرائم           

بعـض اسـتخدامات الجماعـات الإرهابيـة للتكنولوجيـا سـوف تكـون        أنَّ ذات صلة، وأنـه يـرجح   
  مشمولة بأحكام تستهدف الجريمة السيبرانية بوجه عام.

الاتفاقيـة  أنَّ السياق اتفاقيـة الجريمـة المنظمـة. واعتـبر بعـض الخـبراء       في هذا أيضاً وذكرت   -٢٥
ــالنظر إلى   ــدة، ب ــدول الأعضــاء قــد صــدقت عليهــا أو انضــمت إليهــا.     أنَّ تمثــل أداة مفي معظــم ال

قدرا كبيرا من الجريمة السيبرانية له "طابع عبر وطـني" وينطـوي علـى    أنَّ وعلاوة على ذلك، يبدو 
بشـأن نطـاق انطبـاق     ٣منظمة" خلفه، ومن ثم، فهو يفي بمتطلبـات المـادة    وجود "جماعة إجرامية

نطـاق الاتفاقيـة لا يشـمل سـيناريوهات الجريمـة السـيبرانية       أنَّ الاتفاقية. وأشار خبراء آخـرون إلى  
ــتي  ــن      ال ــة، فضــلا ع ــة المنظم ــا الجماعــات الإجرامي ــارك في ارتكابه ــة لم تتنــاول  أنَّ لا تش الاتفاقي

صصة من التعاون الدولي والتي قد تكون لازمـة في قضـايا الجريمـة السـيبرانية. كمـا      الأشكال المتخ
خطـورة بعـض أشـكال الجريمـة السـيبرانية، ومـا إذا كانـت تفـي بعتبـة           أثيرت شكوك بشأن مدى

"الجريمة الخطيرة" اللازمة لتطبيق تلك الاتفاقية بحسب التعريـف الـوارد في الفقـرة (ب) مـن المـادة      
طائفة من الآراء المماثلة فيما يتعلق بتطبيـق صـكوك مكافحـة الإرهـاب والفائـدة       . وأعرب عن٢

المرجــوة مــن ذلــك فيمــا يتعلــق بالســيناريوهات الــتي يهــاجم فيهــا الإرهــابيون التكنولوجيــات أو    
  الشبكات أو يستخدمونها لأغراض أخرى.
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 القانونيـة القائمـة أو   دة فيمـا يتعلـق بـأطر التعـاون الـدولي     عـدة تحـديات محـدَّ   أيضـاً  وأثيرت   -٢٦
الممكنـة في المسـتقبل، بمــا في ذلـك الحاجــة إلى وضـع حلـول فعالــة لـبعض المشــاكل العامـة المبينــة في        

من هذا التقرير. وفيما يخص التعاون الدولي بوجه عام، أعرب عن طائفة مـن الآراء فيمـا    ٧الفقرة 
وجــب الصــكوك القانونيــة الدوليــة يتعلــق بكيفيــة تقــديم هــذا التعــاون في الوقــت المناســب، ســواء بم 

والإقليمية القائمة، مثل اتفاقية الجريمة المنظمة واتفاقية مجلس أوروبـا المتعلقـة بالجريمـة السـيبرانية، أو     
إلى مختلف الأسس الثنائية وغير الرسمية. وأثار عدد من الخبراء شـواغل فيمـا يتعلـق بالحاجـة      استناداً

بشـأن معـايير التحليـل الجنـائي ذات الصـلة بجمـع البيانـات الرقميـة          إلى التوصل إلى توافـق في الآراء 
وحفظها ونقلها وتوثيقها واستخدامها كأدلة في الدعاوى الجنائيـة أو الـدعاوى القانونيـة الأخـرى.     

الاختلافات في القـوانين الوطنيـة المتعلقـة بجـواز اسـتخدام أسـاليب       أنَّ إلى أيضاً وأشار بعض الخبراء 
لاتصالات واختراق الأنشطة الإجرامية أو انتحال شخصية المجرمين أو "الإيقاع" بهـم  مثل اعتراض ا

يمكن أن تثير شواغل فيما يتعلق بالسيناريوهات التي تنطوي على تحقيقات على شبكة الإنترنـت أو  
تــؤثر علــى ولايــات قضــائية أخــرى. وأشــار خــبراء آخــرون إلى أنــه قــد تنشــأ خلافــات فيمــا يتعلــق 

قــوق الإنســان المنصــوص عليهــا في القــوانين الوطنيــة، واســتخدموا كمثــال علــى ذلــك  بمتطلبــات ح
الاختلافــات في تــدابير حمايــة الخصوصــية المطبقــة علــى البيانــات المســتخدمة في توجيــه الاتصــالات   

  وتعقبها وعلى المضمون الفعلي الذي تنطوي عليه تلك الاتصالات.
للحـــدود الوطنيـــة، رأى عـــدد مـــن الخـــبراء،  وفيمـــا يتعلـــق بـــإجراءات التحقيـــق العـــابرة  -٢٧
قنـوات المسـاعدة القانونيـة المتبادلـة التقليديـة      أنَّ سيما من لهم خلفية في مجـال إنفـاذ القـانون،     ولا

ضرورية في القضايا عبر الوطنية، ولكنها لم تعد كافية في القضايا ذات الصلة بالجريمة السـيبرانية.  
السرعة الـتي بـات يمكـن للمجـرمين ارتكـاب الجريمـة السـيبرانية بهـا، ثم حـذف الأدلـة           أنَّ وأكدوا 

الإلكترونية على الجريمة أو إخفاؤها، تتطلب صلاحيات وأساليب تحقيقية أسرع وأكثـر مباشـرة.   
مسألة السـرعة تـثير مشـكلة خطـيرة آخـذة في الاتسـاع، ولكـن العديـد         أنَّ وساد اتفاق عام على 

علــى ضــرورة احتــرام الســيادة الوطنيــة والمســاواة والاســتقلالية  أيضــاً طوا الضــوء مــن الخــبراء ســل
آليـات  أنَّ والولاية القضائية الإقليمية. واحتجت المجموعة الأخيرة من الخبراء بأنه على الرغم مـن  

منـع  وظيفتها الأساسية هي حمايـة السـيادة و   المساعدة القانونية المتبادلة قد تكون أكثر فعالية، فإنَّ
التحايل على متطلبات سـيادة القـانون الأساسـية في كـل دولـة، بمـا في ذلـك المتطلبـات الـتي تنفـذ           

أحـد الشـواغل المحـددة الـتي     أيضـاً  ضمانات حقوق الإنسان والضـمانات الإجرائيـة. وكـان ذلـك     
ــة الســيبرانية. ورأى أحــد الخــبراء          ــة بالجريم ــا المتعلق ــس أوروب ــة مجل ــق باتفاقي ــا يتعل ــيرت فيم أنَّ أث

ــبر الحــدود            ــق بالســماح بالوصــول إلى البيانــات ع ــلازم فيمــا يتعل ــد مــن ال ــة ذهبــت أبع الاتفاقي
الإقليميــة، في حــين أعــرب خــبير آخــر عــن أملــه في أن تعــدل الأحكــام ذات الصــلة كــي تســمح   
بالمزيــد مــن الوصــول إلى البيانــات عــبر الحــدود الإقليميــة. ورأى الخــبراء في مجــال إنفــاذ القــانون     

الفجوة بين الأطر الزمنية القصيرة التي تجـرى فيهـا التحقيقـات والأطـر الزمنيـة الأطـول       أنَّ  عموما
التي يجري فيها التعاون الدولي هي أخطر تحد يواجه التحقيق في قضايا الجريمـة السـيبرانية المرتكبـة    

      شـاكل تــزداد  المأنَّ ا. كمـا أشـار عـدة خـبراء إلى     عـبر الحـدود الوطنيـة وملاحقـة مرتكبيهـا قضـائي
خطــورة بــاطراد مــع ظهــور تطــورات مثــل "الحوســبة الســحابية" الــتي تزيــد مــن عــدد الولايــات     
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القضائية المختلفة التي يحتمـل أن تكـون ضـالعة في هـذه القضـايا، وتجعـل أمـاكن مـرتكبي الجـرائم          
براء ويصعب التأكد منها في غضون الفترات الزمنية القصـيرة المتاحـة. كمـا أثـار الخ ـ     أقل وضوحاً

شواغل أكثر عمومية بشأن الحاجة إلى التوصل إلى صيغ أو تفاهمـات عمليـة بشـأن كيفيـة توزيـع      
المسؤولية عن عناصر التحقيق والملاحقة القضائية بين مختلف الولايـات القضـائية الـتي تطالـب بهـا      

  من الدول المختلفة. في السيناريوهات التي تشمل عدداً
ن القطــاع الخــاص الضــوء علــى أهميــة المنــع. وذكــر في هــذا وســلط عــدة خــبراء وممــثلين عــ  -٢٨

الصدد كل من الوسائل التقنية، مثل اسـتخدام التطبيقـات الأمنيـة لحمايـة سـلامة الـنظم والبيانـات،        
والوسائل الاجتماعية، مثل تثقيف مسـتخدمي الـنظم وإدراج عناصـر الجريمـة السـيبرانية في الـبرامج       

ما تتسم به بعض أنشطة الجريمة السـيبرانية مـن   أنَّ وأشار خبراء إلى  المدرسية والجامعية ذات الصلة.
نطاق بالغ الاتساع وطابع مستمر، بمـا في ذلـك البريـد الإلكتـروني الطفيلـي وشـبكات "البوتنِـت"،        
يضفي أهمية على وجود القدرة على التـدخل أثنـاء اسـتمرار ارتكـاب فـرادى الجـرائم ضـد ضـحايا         

القـدرة علـى تعقـب    أنَّ في كـثير مـن الأحيـان أجهـزة مؤتمتـة. واعتـبر        جدد، والتي يكـون مصـدرها  
البرامجيات الحاسوبية الخبيثة وإزالتها من الأجهزة المصابة مسألة ضرورية، سواء كتـدبير وقـائي لمنـع    
ارتكاب الجرائم أو تـدبير تحقيقـي يهـدف إلى التصـدي لهـا. ومـن بـين التـدابير ذات الصـلة ذكـرت           

صلاحيات والقدرات اللازمة لمنع أو "إسقاط" المواقع الإلكترونية الـتي تسـتخدم في   إمكانية إنشاء ال
مناقشـة  أيضاً ارتكاب الجرائم أو التي تنشر محتوى غير قانوني أو برامجيات حاسوبية خبيثة. وجرت 

بير بشأن مسائل القانون الجنائي وحقوق الإنسان والولاية القضائية والمسائل التقنيـة الـتي يثيرهـا تـد    
تـدبيرا كهـذا يتطلـب صـلاحيات قانونيـة وكـذلك قـدرة        أنَّ من هذا القبيل. وأوضح بعض الخـبراء  

مشغلي الهياكـل الأساسـية   أنَّ تقنية على تتبع البرامجيات الحاسوبية الخبيثة وإزالتها. ولاحظ آخرون 
ــة للبرا        ــنظم المقاوم ــام ســواء في تطــوير ال ــدور ه ــن القطــاع الخــاص يمكــن أن يضــطلعوا ب ــات م مجي

التعاون بين القطاعين العام والخاص عـبر  أنَّ الحاسوبية الخبيثة أو في إزالة تلك البرمجيات. وأشير إلى 
  ت" لها طابع عبر وطني.شبكات "البوتننَّ لحدود أمر مهم لأا

وفي سياق إعلان سلفادور والتكليف الصادر بإعداد الدراسة، أثيرت الأدوار الهامـة الـتي     -٢٩
يضطلع بها القطاع الخاص والحاجة إلى التعاون الفعال بين القطـاعين العـام والخـاص. وأثـار عـدد      
 من الخبراء وممثلي القطاع الخاص مسائل تتعلق بالتعاون بين القطاعين العـام والخـاص. وأشـير إلى   

نطــاق أنشــطة القطــاع الخــاص وتطورهــا في مختلــف البيئــات التقنيــة والتنظيميــة يجعــل تعريــف  أنَّ 
ذلـك لا يمثـل   أنَّ مصطلحات رئيسية مثل "مقدم الخدمات" للأغـراض القانونيـة أمـرا صـعبا، غـير      

أنَّ دة. ومـن منظـور القطـاع الخـاص، أشـير إلى      بالضرورة عقبة أمـام وضـع ممارسـات تعـاون جيِّ ـ    
ــ ــدان يشــكل تحــدياً    الوف ــة في مختلــف البل يواجــه الشــركات ذات   كــبيراً اء بالاحتياجــات القانوني

 الحكومات تميـل إلى اعتبـار القطـاع الخـاص كيانـاً     أنَّ الأنشطة الدولية. كما أشير إلى أنه في حين 
م أنـه فعليـا يتـألف مـن طائفـة هائلـة الاتسـاع مـن الكيانـات المختلفـة مـن حيـث المهـا             إلاَّ ، واحداً

  والقدرات، الأمر الذي تترتب عليه آثار هامة عند طلب مختلف أشكال المساعدة أو التعاون.
وأبرز عدة خبراء ضرورة تحديد الجهود الناجحة في هذا المجال والاستفادة منـها، وضـرورة     -٣٠

مـا  إذكاء الوعي في أوساط العاملين في مجال إنفاذ القـانون بمـا يمكـن للقطـاع الخـاص أن يقـوم بـه و       
التعـاون ممكـن ومستصـوب في طائفـة واسـعة نسـبيا مـن المجـالات         أنَّ ليس في وسعه. وذكر الخـبراء  
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ــد مــن المعلومــات العامــة بشــأن        ــع، والتعــاون في التحقيقــات، وجمــع المزي ــا في ذلــك المن المحــددة، بم
ت الجديـدة  تطورات الجريمة واتجاهاتها، وتدريب المحققين وخبراء التحليل الجنائي علـى التكنولوجيـا  

فور استحداثها والبدء في تسويقها. ومن المسائل المحددة التي ذكرها الخبراء فيما يتعلـق بالتعـاون في   
التحقيقات بين القطاعين العام والخاص مدى انطباق الضمانات القانونية عنـد مشـاركة الشـركات    

ضـائية وضـمانات حقـوق    الخاصة في أنشطة التحقيق. وشملت المسائل ذات الصلة تطبيق الرقابـة الق 
الإنسان وحماية السيادة الوطنية في حال كانـت أنشـطة التحقيـق تنطـوي علـى شـركات أو أنشـطة        

  عبر وطنية، ومقبولية المعلومات التي يجري الحصول عليها كأدلة.
وســلط عــدد مــن الخــبراء الضــوء علــى أهميــة المســاعدة التقنيــة وتبــادل المعلومــات، ســواء    -٣١

وبحسـب وسـائل    دولي شـامل أو علـى أسـاس الاحتياجـات الأكثـر إلحاحـاً       بموجب صـك قـانوني  
ــة منفصــلة ومحــددة في إعــلان     أنَّ تقــديم المســاعدة. وأشــير إلى   المســألة نفســها قــد اعتــبرت أولوي

هناك حاجـة ملحـة إلى المسـاعدة التقنيـة ولا يمكـن تأجيلـها       أنَّ سلفادور. وشدد عدة خبراء على 
ــأخر في تقــديمها رهــن  ــة. وأشــير    أو الت ــهاء مــن الدراســة الجاري طبيعــة المشــكلة أنَّ إلى أيضــاً الانت

المسـاعدة  أنَّ تتطلب أن يكون تبادل المعلومات على أسـاس المعاملـة بالمثـل. وذكـر بعـض الخـبراء       
بمسائل أعم بما في ذلـك الاسـتراتيجيات الإنمائيـة    أيضاً التقنية ذات الصلة بالجريمة السيبرانية تتصل 

مكتــب الأمــم المتحــدة المعــني أنَّ الجهــود أو المشــاريع المحــددة. وأشــارت الأمانــة إلى   وطائفــة مــن
بالمخدرات والجريمة قد أسندت إليه ولاية تطوير المسـاعدة التقنيـة وتقـديمها ولا يحتـاج سـوى إلى      
ما يلزم من الموارد الخارجـة عـن الميزانيـة لبـدء العمـل. وأعـرب خـبراء يمثلـون منظمـات حكوميـة           

  ية أخرى عن استعدادهم للتعاون في جهود المساعدة التقنية.دول
مســألتا نطــاق الدراســة والعمــل المقبــل بشــأن الجريمــة  مــرات أثنــاء الــدورة  عــدةَوأثــيرت   -٣٢

ــهما   ــق    أعــمَّ تتصــل ب ــ بمســائلالســيبرانية وعلاقت ــروني والإرهــاب. وفيمــا يتعل أمن الفضــاء الإلكت
بالمسائل المتصـلة بالإرهـاب، توصـل الخـبراء في نهايـة المطـاف إلى توافـق في الآراء علـى أنـه ينبغـي           
ــدخول في تحقيقــات واســعة النطــاق أو مفتوحــة فيمــا يتعلــق بالإرهــاب.       للدراســة أن تتفــادى ال

على الجريمـة السـيبرانية ذاتهـا في سـياق الإرهـاب (انظـر       وبقدر ما أثير أثناء الدورة، ينبغي التركيز 
E/CN.15/2011/19 التطــورات في مجــالي الأمــن أنَّ ). وأوضــح عــدة خــبراء بوجــه أعــم ٣، الفقــرة

ق بالأنشــطة للتـآزر الممكــن فيمـا يتعل ـ   السـيبراني والإرهـاب ســوف تشـكل تحـديات وتهيــئ فرصـاً     
المقبلة التي يمكن أن تسفر عنها الولاية الحالية المسندة إلى فريق الخبراء والدراسة نفسـها. ولـوحظ   

الــدول الأعضــاء قــد تــولي الاعتبــار، فيمــا يتعلــق بوضــع السياســات، للتهديــدات  أنَّ أنــه في حــين 
ف تكـون في نطـاق   معظـم الأنشـطة الفعليـة ذات الصـلة سـو      الأخطر مثـل الأمـن السـيبراني، فـإنَّ    

الجرائم القائمة المحددة أو العامة، أو العمل الممكن في المستقبل بشأن الجريمـة السـيبرانية. وأبـديت    
معــنى مصــطلح "الإرهــاب   أنَّ ملاحظــات مماثلــة فيمــا يتعلــق بالإرهــاب الســيبراني. وأشــير إلى       

شـــأن نطـــاق مصـــطلح ، وأنـــه لا يوجـــد توافـــق دولي في الآراء بتمامـــاً الســـيبراني" لـــيس واضـــحاً
هــذا الأمــر لا يمنــع بالضــرورة إحــراز تقــدم في التوصــل إلى توافــق في الآراء   أنَّ "الإرهــاب". بيــد 

العديد مـن الأنشـطة المضـطلع بهـا     أنَّ إلى أيضاً بشأن المشاكل أو الأنشطة المحددة وتنفيذه. وأشير 
  ئم أعم.لدعم الجماعات الإرهابية على شبكة الإنترنت تكون مشمولة ضمن جرا
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    من جدول الأعمال) ٥دراسة شاملة عن الجريمة السيبرانية (البند   - جيم  
يرد توثيق الاتفاق الذي توصل إليه فريـق الخـبراء في اجتماعـه الأول في مرفقـات تقريـره        -٣٣

 UNODC/CCPCJ/EG.4/2011/3م إلى لجنــة منــع الجريمــة والعدالــة الجنائيــة (انظــر   الإجرائــي المقــدَّ
). وفي سياق النظر في الخيارات الممكنة بشأن الدراسة، أعرب عن عدد مـن  E/CN.15/2011/19و

المسائل والنهج. وقدمت الأمانة تقـديرات بشـأن تكـاليف إصـدار وثيقـة دراسـة مكونـة مـن نحـو          
صفحة وتكاليف عقد الاجتماعات المقبلـة لفريـق الخـبراء. كمـا أشـير إلى أنـه في        ٢٠٠إلى  ١٥٠
الاضطلاع بمزيد من العمـل مـن    ة قد غطت تكاليف الاجتماع الأول، فإنَّالميزانية العاديأنَّ حين 

جانب فريق الخبراء وداخل مكتب الأمم المتحدة المعـني بالمخـدرات والجريمـة يتوقـف علـى تقـديم       
مساهمات خارجة عن الميزانية. وجرت مناقشة بشـأن الخيـارات الأخـرى، بمـا في ذلـك اسـتخدام       

 الدراسـة  علـى أنَّ تمعين توصلوا إلى اتفـاق عـام   المجأنَّ قل تكلفة، غير وأ أفرقة فرعية أصغر حجماً
تحــت ســيطرة فريــق الخــبراء ذاتــه مــن أجــل ضــمان أن تظــل أنشــطة الرقابــة علــى    لا بــد أن تظــل

المسائل المثـارة  أنَّ الأعمال والنتائج مفتوحة وحكومية دولية على حد سواء. وأكد معظم الخبراء 
العملية يجب أن تظل مفتوحـة أمـام جميـع الـدول     أنَّ المستوى الحكومي، وتتطلب النظر فيها على 

الأعضاء. ومع ذلك، اتفق على أنه بإمكان كل مجموعة إقليميـة أن تعـين بحـد أقصـى سـتة خـبراء       
دة بحسب الحاجـة. وأعـرب عـن الثقـة     حكوميين يمكن للأمانة أن تتشاور معهم بشأن مسائل محدَّ

وكالة الرئيسية المسـؤولة عـن إجـراء البحـوث وتقـديم التقـارير بشـأنها،        في حياد الأمانة بوصفها ال
النتائج النهائية سوف تخضع للاستعراض مـن قبـل فريـق الخـبراء الحكـومي الـدولي       أنَّ وشدد على 

  المفتوح العضوية قبل إحالتها إلى لجنة منع الجريمة والعدالة الجنائية.
    

  الاستنتاجات والتوصيات، واعتماد التقرير، واختتام الاجتماع   - دال  
    من جدول الأعمال) ٨إلى  ٦(البنود من 

كــر أعــلاه، اعتمــد فريــق الخــبراء التقريــر الإجرائــي القصــير الــذي أعدتــه الأمانــة،  كمــا ذُ  -٣٤
إلى مـا   ستتبعها اسـتناداً بالإضافة إلى مجموعة المواضيع الفنية التي ستشملها الدراسة والمنهجية التي 

اســتنتاجات أو أيِّ رآه الفريــق وعدلــه أثنــاء الاجتمــاع. وفيمــا عــدا ذلــك، لم تقتــرح أو ينظــر في 
التقارير المتعلقة بنتائج اجتماعات مكتب فريـق الخـبراء سـوف    أنَّ واتفق على  )٣(توصيات محددة.

أنــه بالإضــافة إلى النصــوص   ر إلىتصــدر وتــوزع مــن خــلال المجموعــات الإقليميــة. وأشــار المقــرِّ  
الموضوعية والمنهجية المعتمدة، سيعد تقرير يلخص مداولات فريـق الخـبراء ويعمـم للموافقـة عليـه      

  )٤(حالما يمكن معالجته وتوزيعه بجميع اللغات الرسمية الست.
 

                                                                    

في تقرير اجتماع فريق الخبراء الحكومي الدولي المفتوح العضوية  ٨إلى  ٦ترد معلومات إضافية بشأن البنود من   )٣(  
 كانون الثاني/ ٢١إلى  ١٧المعني بإجراء دراسة شاملة عن مشكلة الجريمة السيبرانية المعقود في فيينا في الفترة من 

 .)E/CN.15/2011/19( ٢٠١١يناير 

 ) بسبب عدم توافر الموارد.٢٠١٣) والثاني (٢٠١١أعلاه، لم يجرِ ذلك بعد الاجتماعين الأول ( ٢كما ذكر في الفقرة   )٤(  
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